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I. PLANTEAMIENTO Y JUSTIFICACION DE LA INVESTIGACION
PROPOSITIVA.

1.1. Planteamiento del Problema

La situacion actual por la que estan atravesando los paises a nivel mundial es critica,
debido a la pandemia de Covid-19 (nuevo coronavirus), que aparece en la ciudad
de Wuhan-China a finales de diciembre de 2019.

Bajo esta situacion de emergencia sanitaria mundial, la Organizacion Mundial de
la Salud (OMS) el “11 de marzo del 2020 reconocio al Covid-19 como
pandemia global recordando a todos los paises la necesidad de activar y
ampliar sus mecanismos de respuesta de emergencia para frenar el Covid-
19, tomando en cuenta que no es solo una crisis de salud publica, sino
también una crisis que afectara a todos los sectores”. (Sevillano, 2020)

Considerando este lamentable hecho global que afecta a millones de personas de

todas las edades por el repentino aumento de contagios y muertes, los gobiernos de

los paises estan mas que comprometidos a mantener los estandares de bioseguridad

en su poblacion. Las actividades laborales y econdmicas estan circunscritas a

periodos de racionalizacién del tiempo de acuerdo a las politicas y situacion de cada

estado o nacion; pero la educacion presencial debid adecuarse a la “nueva
normalidad” con la suspension temporal de clases y en muchos casos con el cierre

del afio lectivo.

En Bolivia escuelas, institutos y universidades del sistema publico y privado
suspenden las clases presenciales e inician procesos de formacion virtuales a
distancia, desde marzo de 2020 hasta la fecha. La necesidad del uso de tecnologias
de la informacion y la comunicacion genera la realizacion de investigaciones
propositivas, por la extrema necesidad para, por ende, llevar a cabo la elaboracion

de programas virtuales aplicables pos pandemia. Esta modalidad surge en la Carrera
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de Psicologia de la Universidad Auténoma “Juan Misael Saracho” en respuesta a la

suspension de las practicas institucionales para la obtencion del titulo de grado.

Una de las ventajas del proceso de ensefianza-aprendizaje virtual es el dinamismo y
creatividad de los maestros para captar la atencion de sus estudiantes y, asi, asegurar la
presencia en las plataformas. Por otra parte, tienen mayor acceso a paginas educativas
creadas para una infinidad de temas diversos, adaptados al contexto del estudiante.
Entre las desventajas mas significativas no todos los estudiantes cuentan con el equipo

adecuado (celular, tablet o computadora) ni tienen acceso prolongado a internet.

Reflexionado varias de las consecuencias psicoldgicas derivadas de las restricciones
impuestas durante los primeros meses de pandemia, las cuarentenas obligaron a las
familias a permanecer casi encerradas agravando estados de estrés y ansiedad que
exacerban comportamientos extremos o de violencia. Su paralelo es el acoso virtual,
también tiene una fuerte presencia a través del uso extendido y preminente de celulares
y computadoras en muchos hogares durante la pandemia, que obliga a la gente a pasar
mas tiempo bajo la influencia de las TIC. Las nuevas formas de violencia digital como
el grooming (acoso sexual a menores a través de las redes sociales), sexting (es la
préctica del envid de fotografias o videos con contenido sexual por medio de un movil)
y sextorsion (es el chantaje o extorsion de publicar imagenes o videos con contenido
sexual, a cambio de dinero o de encuentros sexuales con las victimas que son
generalmente aquellas que salen en el video o fotografias), afectan la vida y la salud de

nifios, adolescentes y jovenes.

Algunos datos y cifras del acoso virtual en Espafa

Segun Alfaro Gonzéles, M. et al. (2015) un estudio descriptivo llevado a cabo en la
ciudad de Valladolid (Espafia) con una muestra de 2.412 escolares, entre 13 y

18 afios, “reveld que el 18,9% de los encuestados habia contactado con

desconocidos y el 18,7% habia llegado a tener contacto con un extrafio con el
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que se habian citado previamente a través de las redes sociales. El 19,6%
reconocia haber grabado y difundido imégenes de otros sin su consentimiento
y, otro, el 4,1% habia subido a la red fotografias o videos de personas de su
entorno en posturas provocativas, siendo un 22,8% de los encuestados los
receptores de dichas imagenes. El 12,3% de la muestra afirma haber recibido
[lamadas 0 mensajes de sus compafieros con insultos 0 amenazas a traves del
movil o del ordenador. Un 14,2% se confesaba autor. En cuanto al uso general
de las TIC, el 96,6% utilizaba el teléfono, movil y el 82,5% se conectaba a

internet a diario”. (p. 217)

Estos datos muestran que los nifios y adolescentes estan muy expuestos a las nuevas
tecnologias y son victimas de violencia digital por el uso inadecuado que hacen de las
TIC. Por ejemplo, el concretar encuentros con desconocido, a través de este medio, y
envio de fotografias con contenido sexual o posturas provocativas.

La Fundacion ANAR (Ayuda a Nifios y Adolescentes en Riesgo) de la ciudad de
Espafia adapt6 nuevas formas de comunicacion, puso en marcha Chat ANAR donde se
registra las denuncias por acoso sexual a menores, a través del internet (grooming y
sextorsion). Las estadisticas recopiladas indican que 9,4% denunciaron sobre estos
tipos de violencia que sufre segin (Ballesteros, Pérez de Vifaspre, & Diana, 2017) De
manera que los medios mas usados por los que captan a los menores son las redes
sociales y videojuegos en linea con la finalidad de obtener satisfaccion sexual, a través
de videos o fotografias del menor o concretar un encuentro sexual. “En un estudio con
adolescentes espafioles entre 12 y 15 afios, se encontré que un 12% de los menores
habian sido victimas de solicitudes sexuales por parte de adultos en el Gltimo afio (p.
35).

La sextorsion es otra forma de violencia digital que se da mediante los chantajes de

fotos o videos intimos, previo a ello pudo haber sido un caso de grooming, pero no

necesariamente en todos los casos 0 una practica de sexting que después puede
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derivarse a sextorsion. “En el 2018 en Espafia se registré 4000 casos de sextorsion,
algunos de ellos buscan el abuso sexual de los menores, otros chantajear a las victimas

a cambio de dinero o estar en relaciones forzadas de pareja” (LOpez Fonseca, 2020)

¢ Qué sucede en Argentina y Chile con la violencia digital?

Una investigacion realizada por ESET Latinoamérica (Escuela Superior de Ensefianzas
Técnicas) arroja este dato: “un 68,3% de los encuestados afirman que los casos de
grooming suelen darse con mucha frecuencia y el 26,3% de los encuestados afirman
conocer a una victima de grooming. El 52,9% tiene entre los 11 y 15 anos” (Goujon,
2013, p.15).

En Chile se realiz6 un estudio de carécter exploratorio y descriptivo sobre el grooming
y el sexting. El disefio maestral fue no probabilistico por cuotas, la muestra se obtuvo
de 60 establecimientos y un total de 12.926 estudiantes con edades promedio de 13 a
17 afios. Arias Ceron, et al. (2018) refieren que “obtuvieron como resultados que el
item grooming total (engafio) se presenta como el principal riesgo, 18,9% en Colegios
Municipales (CM), 13,2% en Colegios Particulares Subvencionados (CPS) y 12,5%
Colegios Particulares Privados (CPP). Al considerar el sexo el riesgo de grooming se
observa con mayor presencia en hombres, 20,4% en CM, 19,9% CPS Y 16,9% CPP y
con relacion a los hombres destaca el indicador del Sexting con 10,6% en CPP”.
(p.327)

De igual manera, se puede observar que los estudiantes estan expuestos y pueden caer
en algan tipo de violencia digital como el grooming o el sexting que lleva la sextorsion.

Es importante resaltar lo anotado en el caso de Argentina, pais vecino de Bolivia:

“Se logro penalizar el grooming, en el 2017 se conocio la primera condena por

un caso de grooming seguido de muerte que se dio en el 2016, la victima
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de este crimen fue captada por las redes sociales, el agresor se hizo pasar
por una chica de la misma edad. En la provincia de Buenos Aires se
encuentran 798 expedientes sobre grooming, son situaciones y cifras
que van en ascenso”. (Ambra, 2019, p. 36)

Otro caso en ¢l mismo pais refiere que “de igual manera la sextorsion se hace
presente en Argentina en el 2016 donde se presentaron 49 denuncias, el
2017 con 71 denuncias, el 2018 se eleva a 129y el 2019 la cifra asciende
a 147 casos, es evidente que la tecnologia avanza al igual que este tipo
de violencia digital”. (AALC, 2019, p.3)

Violencia digital en Bolivia

En Bolivia existen muy poca informacién estadistica sobre casos de grooming,
tampoco leyes que tipifiquen este tipo de violencia digital. Sin embargo, hay algunas

noticias sobre ello, el periédico Opinion (2018) informa que:

“En Cochabamba el 2017 se registraron 77 casos de violencia a menores de
edad, 32 de estupro y 3 de proxenetas. Del total de las denuncias, el 20%
surgio a través un contacto por medio de las redes sociales; de enero a
junio de 2018, se conocieron 4 casos de menores que habian sido
captadas por Facebook, uno de los casos utilizando como estrategia de
captacién fue el engafio a través del enamoramiento dando lugar a un
abuso, este y muchos otros casos mas terminan en violaciones, trata de
personas, mismos que se dan a traves de los engafios y chantajes, estos

son casos que se dan por la poca informacion de los riesgos” (seccion,
p.4).
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Segun Cuenca (2020) el Observatorio de Delitos Informéticos Bolivia (ODIB) detectd
al menos diez victimas mujeres de sextorsion, fueron engafiadas a través de las redes
sociales haciéndoles creer que seran modelos. Esta es una de las formas que usan para

poder obtener fotos y después chantajear a la victima.

En la ciudad de Sucre se realizé un estudio exploratorio-descriptivo de grooming en

colegios particulares y fiscales del distrito 1 en menores de 14 a 16 afios.

Los resultados son que “la incidencia del grooming esta en un 10,2%, mismo
que indica un nivel bajo, poco significativo, pues los estudiantes no
manifiestan haber tenido sucesos que se relacionen con las
caracteristicas del grooming, el 29,8% tiene una incidencia media, lo
cual sefiala que existe la probabilidad de ser victimas de esta relacion
cibernética y el 60% de estudiantes, presentaron incidencia alto,
respecto a esta situacion. El 94,4% de los encuestados mostraron haber
sido victima en un nivel medio; y el 5,6% indicaron haber sido victima
en un nivel bajo. En cuestiones de probabilidad el 84,6% de los
estudiantes manifestaron que existe una probabilidad baja de ser victima
del grooming y el 9,8% indica una probabilidad media, y el 5,6% sefiala
tener una alta probabilidad de ser victima de grooming”. (Ayala

Urquizu, et. al., 2016, p. 18)

Aunque estos datos no son adn alarmantes deben ser considerados en alerta con la
disponibilidad para elaborar y aplicar programas de prevencion con la finalidad de
poder evitar otras posibles situaciones de grooming. Cabe recordar que los adolescentes
permanecen aun mucho tiempo conectados a internet y estan expuestos a la violencia

digital.

En el portal digital de Eju Tv. (Garcia, septiembre de 2020) se informa que

“durante la cuarentena los trabajos educativos y laborales a través del
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internet ha incrementado el consumo en la poblacion y con ello ha
desatado el incremento de violencia digital y entre otros delitos
informaticos; con base a los datos del ODIB (Observatorio de Delitos
Informaéticos Bolivia), entre enero y agosto del 2020 se registraron 539
delitos informaticos de las cuales 486 casos durante la cuarentena (entre
los meses de abril y agosto). Donde La Paz, encabeza la lista con 207
casos durante la pandemia del Covid-19. 50 casos de estos delitos se
dieron en mayo, donde el 18% son de sextorsion; 59 en junio donde el
42% son casos de grooming. Son datos actuales que muestran, los
riesgos que traen consigo la poca informacion, el mal uso de las redes

sociales”. (p. 14)

Estado de la violencia digital en la ciudad de Tarija

En el departamento de Tarija no se tiene informacién completa, sistematizada y
actualizada sobre el numero de victimas y tipo de acoso virtual que se da (grooming y
sextorsion). Sin embargo, algunas de las indagaciones en casos de violacion a menores
de edad apuntan al uso de las redes sociales, donde las victimas son captadas por los

delincuentes.

Las estadisticas del Instituto Observatorio de Trata y Trafico de Personas en Bolivia
dan cuenta que se produjo 25 casos de pornografia, trata y trafico en la ciudad de Tarija,
a través de las redes sociales entre los afios 2015 y 2016. Al respecto, esta institucion
aclara que “por no conocer o no estar informados, caen en las ofertas de trabajo o
seduccion a través de las redes sociales” (Observatorio de Trata y Tréfico, agosto de
2020, parr. 5). Los adolescentes estdn muy inmersos en las nuevas tecnologias y es ahi
donde las personas inescrupulosas elaboran estrategias para atraer o captar a sus

victimas.
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Por otra parte, el afio 2017 en la ciudad de Tarija se realiz6 una investigacion para
determinar si existe grooming en un sector de la poblacion de nivel secundario.
Alrededor de 384 estudiantes de 1ro a 6to de secundaria de colegios fiscales, convenio

y privados han sido consultados. Los resultados indican que:

“El 78% afirman tener conocimiento sobre el acoso sexual virtual grooming, a pesar
de ello, se exponen de manera voluntaria al contactarse con desconocidos. Un
53% de la poblacion adolescente hacen el uso frecuente de las redes sociales.
Un 36% afirma si haber experimentado circunstancias de riesgo, lo que nos da
indicios de la presencia de grooming en Tarija”. (Pefialoza, diciembre de 2017)

A pesar que los estudiantes son conscientes del riesgo al cual estan expuestos con el
uso prolongado de las redes sociales, que desde luego es algo inevitable en la
actualidad, una parte significativa no pudo resguardarse lo suficiente de los peligros.
Es evidente que los adolescentes en Tarija son victimas, a pesar de conocer el

grooming.

Segun el diario local El Periddico el Pais (ANF, 2018) “en una investigacion
realizada en la ciudad se pudo conocer que el delito de sextorsion se esta
volviendo comdn en los jovenes de 15 a 25 afios, haciendo uso de sus
teléfonos u otros dispositivos digitales para enviar imagenes y mensajes
con videos sexuales explicitos para posteriormente chantajear con dicho
material”.

En base a los expuesto surge la necesidad de elaborar un programa de prevencion de
los tipos de violencia digital, para ayudar a identificar y actuar oportunamente ante
cualquiera situacion de acoso virtual, sin dejar de lado los riesgos acarrea y sus

consecuencias.
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1.2, Justificacion

Las Tecnologias de la Informacién y la Comunicacion (TIC) se renuevan muy
rapido y su escalada en el mercado digital mundial es impresionante, sobre todo en
este ultimo afio cuando la pandemia por Covid 19 aparece y azota al mundo. Las
redes sociales ganan més usuarios provenientes de todos los segmentos de la
sociedad, el uso de los teléfonos celulares aumento significativamente: “si antes de
las medidas de aislamiento social era comun observar a las personas en cualquier
momento con su atencion enfocada en la pantalla de sus smartphones, desde el
inicio del aislamiento este habito aument6 considerablemente” (OPS/BIREME, s.f.,

parr. 1).

La sociedad digital trae consigo riesgos especialmente para los nifios y adolescentes
en forma de acoso y captacion de victimas para actividades ilicitas. En América
Latina, por ejemplo, la rapida penetracion de internet esta asociada al uso que los
menores de edad hacen para comunicarse y obtener informacion (Sanchez-Teruel
& Robles Bello, 2016, p. 187). De hecho, las redes sociales aparecen como

predilectas porque son virtualmente muy atrayentes.

En el escenario de las tecnologias digitales cobra relevancia los efectos
dafinos de la sobreexposicion a internet y sus aplicaciones, “algunos
autores plantean la existencia de consecuencias psicosociales
negativas del abuso de los medios digitales (Balaguer, 2002), como
pueden ser la adiccion (Echeburla, Labrador & Becofia, 2009), el
ciberacoso (entre iguales o entre un adulto y un nifio) o el aislamiento
social (Garcia de Torres et al., 2008; Ramodn-Cortés, 2010)”. (En
Sanchez-Teruel & Robles-Bello (2016, p. 191)

En el trasfondo cobra relevancia los riesgos de conducta como son el grooming y
sextorsion, provenientes de actos delictivos, cada dia mas imperantes entre los
usuarios de internet y las redes sociales. EI mayor impacto, ademas, se da entre

personas menores de edad.
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En la regién de América Latina son escasos los estudios realizados sobre grooming
y sextorsion, a pesar de ello: “Los adolescentes, a partir de las nuevas
posibilidades de comunicacion que brinda internet, pueden establecer vinculos
no solo con conocidos sino también con desconocidos; no cuidan siempre su
privacidad y a través de las diversas opciones -Facebook, Instagram, Pinterest-
construyen autorretratos digitales, en busca de relevancia social y

protagonismo”. (Lacunza, Contini, Caballero & Mejail, 2019, p. 156)

Existen hoy muchas maneras para acosar a los adolescentes en las redes sociales,
chats y paginas de internet a las que acceden sin ningun control o supervision. Es
notorio las agresiones sexuales a las adolescentes, que valiéndose de los medios
tecnoldgicos para su captacion pueden terminar en violaciones, trata y tréfico,
creacion de material pornogréfico, explotacién sexual en internet y en el peor de los

casos el feminicidio.

Por ello, la propuesta de un programa enfocado a prevenir conductas violentas en
medios digitales hacia los adolescentes, tendra la finalidad de trabajar sobre los
riesgos a los que estan expuestos, las formas como actlan los acosadores, las
consecuencias de los tipos de violencia digital y, sobre todo, como prevenir la

violencia digital y actuar oportunamente.

El programa estara dirigido a adolescentes entre los 14 a 18 afios de la ciudad de
Tarija. De acuerdo con Gomez (2019) en Bolivia la AGETIC [Agencia de Gobierno
Electrénico y Tecnoldgico de la Informacién y Comunicacion, 2016] ha puesto en
evidencia que el 67% de poblacion boliviana mayor de 14 afios es internauta. Este
rasgo los integra facilmente a las redes sociales. El programa esta disefiado para
personas adolescentes y su estructura, contenidos, actividades propuestas son para
informar adecuadamente sobre los riegos del uso prolongado de las redes sociales
e internet, a los cuales estan expuestos cada minuto, frente a una disimulada manera

de actuar de quienes ejercen la violencia digital.
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El aporte metodoldgico es la elaboracion de un Programa Virtual, que prevendra
los tipos de violencia digital. Se aplicara un cuestionario inicial y otro final (pretest
y postest) para comparar y evaluar el grado de conocimiento de los estudiantes antes

y después de la aplicacion del Programa.
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IT. OBJETIVOS
2.1. Objetivo General

» Disefar una propuesta de Programa Virtual orientado a la Prevencion de la Violencia
Digital en adolescentes de 14 a 18, de la ciudad de Tarija.

2.2, Objetivos Especificos

+ Elaborar un cuestionario que servira como pre y post-test que ayudara a identificar el
grado de conocimiento que tienen acerca de la violencia digital (grooming y sextorsion)

+ Propiciar la reflexion sobre los beneficios y los riesgos asociados a las redes sociales.

+ Fortalecer el reconocimiento de los tipos de violencia digital en los adolescentes
(grooming y sextorsion)

+ ldentificar las fases, métodos y prevencién del grooming y sextorsion.

+ Coadyuvar en el reconocimiento y actuacion ante un caso de grooming y sextorsion.
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I11. MARCO TEORICO

El presente capitulo muestra los aspectos mas relevantes, dando a conocer los conceptos claves
que fundamentaran tedricamente este trabajo de investigacion de Violencia Digital, tipos de
violencia como el grooming y sextorcién estos por poseer un contenido sexual que asechan a

los adolescentes por ser una poblacion vulnerable.

3.1. Programa de Prevencion

3.1.1. Programa

“Inicialmente el término Programa sirve para denotar aquella agrupacion de actividades
que tanto en secuencia o simultaneas son ejecutadas por un equipos de individuos
a fin de que se cumpla un objetivo (...). Su versatil aplicacion sin embargo
expande su uso a cualquier campo de investigacion y analisis”.

(Conceptodefinicion.de, Redaccidn, julio de 2019, parr. 1)
3.1.2. Prevencion

Cuando hablamos de prevencion imaginaremos muchas situaciones a las cuales podremos
anticiparnos. Por ejemplo, frente a un posible riesgo actuaremos oportunamente. Pérez
Porto & Gardey (2013) se refieren a que “es la disposicion que se hace de forma anticipada
para minimizar riesgos. El objetivo es prevenir y lograr que un perjuicio eventual no se

concrete. (...) Por lo tanto, es mejor invertir en prevencion que en un tratamiento paliativo”

(pérr. 1).

Con relacién a la violencia digital, los riesgos estan latentes y podria predecirse en gran

medida su ocurrencia cuando se tiene informacion fidedigna y actualizada sobre el tema.
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3.2. Adolescencia

Para Papalia, Wendkos Olds & Duskin Feldman (2009): “La adolescencia es la
transicion de la infancia a la adultez, dura cerca de una década, entre los 11 0 12
afios a los 18 o 20 afios. La adolescencia estd llena de oportunidades de
crecimiento fisico y otros cambios répidos y profundos. Ocurre la maduracion
reproductiva, y dentro de lo que enmarca los cambios fisicos y cognitivos donde
se desarrolla la capacidad para pensar en terminos abstracto y utilizar el
razonamiento cientifico, el pensamiento inmaduro persiste en algunas actitudes
y comportamientos. Por ultimo, el crecimiento psicosocial es la busqueda de

identidad, incluso sexual”. (p. 138)

En esta etapa se produce un proceso de construccion y reconstruccion, hay crisis y cambios
complejos en la dimension bioldgica, psicoldgica y lo social. Los adolescentes estan en
permanente busqueda de su identidad, tratan de insertarse en grupos de pertenencia donde
pueden compartir sus particularidades personales. El resultado puede ser positivo o negativo,

eso dependera de las caracteristicas del grupo donde estan.

3.2.1.Etapas de la adolescencia

a. Adolescencia temprana
Inicia en la pubertad (entre los diez y 12 afos), se presentan los primeros cambios
fisicos, e inicia el proceso de maduracion psicolégica, pasando del pensamiento
concreto al pensamiento abstracto, el adolescente trata de crear sus propios criterios,
socialmente quiere dejar de relacionarse y de ser relacionado con los nifios, pero ain
no es aceptado por los adolescentes, desarrollando en €l una desadaptacion social,
incluso dentro de la familia, lo cual constituye un factor importante, ya que puede
causar alteraciones emocionales como depresion y ansiedad, que influyen en la
conducta, contribuyendo al aislamiento. Estos cambios se denominan “crisis de entrada

en la adolescencia” (p.140)
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b. Adolescencia intermedia
Inicia entre los 14 y 15 afios. En este periodo se consigue un cierto grado de adaptacion
y aceptacion de si mismo, se tiene un parcial conocimiento y percepcion en cuanto a
su potencial, la integracion de su grupo le da cierta seguridad y satisfacciones al
establecer amistades, empieza a adaptarse a otros adolescentes, integra grupos, lo que
resuelve parcialmente el posible rechazo de los padres, por lo que deja de lado la

admiracion al rol paterno (p.141).

c. Adolescencia tardia
Inicia entre los 17 y 18 afios. En esta etapa se disminuye la velocidad de crecimiento y
empieza a recuperar la armonia en la proporcién de los diferentes segmentos
corporales; estos cambios van dando seguridad y ayudan a superar su crisis de
identidad, se empieza a tener méas control de las emociones, tiene mas independencia y
autonomia. Existe también un cierto grado de ansiedad, al empezar a percibir las
presiones de las responsabilidades, presentes y/o futuras, por iniciativa propia o por el
sistema social familiar, para contribuir a la economia, aun cuando no alcanzan la plena

madurez, ni tienen los elementos de experiencia para desempefiarlas (p.141).

La poblacién objeto de estudio, a la cual se enfoca el Programa Virtual de Prevencion de la
Violencia Virtual, se caracteriza por estar entre las etapas intermedia y tardia de la

adolescencia.

3.3. Educacion virtual

En palabras de Lozano & Burgos (2010) “la educacién virtual es posible, si se integra el
uso de los medios tecnolégicos como herramienta comunicacional (recursos
asincronicos y sincrénicos), que facilite el intercambio de conocimientos entre el
estudiante y el docente. Realizando de este modo un conocimiento de manera

inmediata, sin fronteras y sin barreras. Es decir que el aprendiente cuenta con el
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mediador las 24 horas del dia, para efectuar una comunicacion con él en distintos

tiempos de acuerdo a su disponibilidad”. (p.12)

3.4. Violencia

El concepto de violencia es muy amplio y puede definirse de muchas maneras, segin quien

lo haga y con qué propoésito. En adelante se presenta varios conceptos.

Mullender (1996) indica que “la palabra violencia transmite una idea incompleta, puesto que
esta puede tomar diversas formas que en su combinacion den lugar a la intimidacion,

humillacion y/o control” (p. 45).

Para Vidal (2008) es “la violacion de la integridad de la persona, la cual suele ejercerse
cuando interviene la fuerza fisica o la amenaza de su uso, pero también cuando se actda en

una secuencia que causa indefension en el otro” (p. 17).

La OMS (2002) define violencia como “el uso intencional de la fuerza fisica o el poder
contra uno mismo, hacia otra persona, grupos o0 comunidades y que tiene como
consecuencias probables lesiones fisicas, dafios psicoldgicos, alteraciones del desarrollo,

abandono e incluso la muerte” (p.2).

Evidentemente, violencia tiene un significado amplio y puede ser conceptualizada segun el

punto de vista desde el que se la analiza.

3.5. Violencia Digital

En términos de Rojas (2018), autor global del concepto de violencia digital, quien ha

desarrollado ampliamente este término desde el afio 2010 en Bolivia, se trata de
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“relaciones de poder que ejerce una persona o conjunto de personas mediadas
por nuevas tecnologias, que a través del uso de informacion digital (texto, audio
e imagen) limitan las libertades de una persona o conjunto de personas, con
impactos nocivos en los derechos personalisimos o patrimoniales, a nivel real
(local-global) y virtual”. (parr. 6)
También apunta Rojas a la violencia que se produce cuando una persona provoca o realiza
dafos fisicos o psicoldgicos a otras personas, utilizando las Tecnologias de la Informacion

y Comunicacion, vulnerando principalmente su dignidad, libertad y vida privada.

En este sentido, se entendera la violencia digital (VD) como cualquier tipo de conducta que
atente contra la libertad y el bienestar de la persona, haciendo uso de internet y redes sociales;
a través del uso de informacién (fotos, videos o audios) provocando o realizando dafios
psicoldgicos o fisicos, con impactos que dafian a la victima. El objetivo es controlar al otro,
por lo tanto, es un tipo de maltrato.

3.5.1. Tipos de violencia digital.

A diferencia de los tipos de violencia conocidos (fisica, psicoldgica, sexual, econdmica,
etc.), existen tipos de riesgos en el &mbito digital. Veamos algunos de estos, publicado en
la revista Herencia N° 9, y presentada por Rojas (2013) bajo el titulo de "Violencia Digital
en Bolivia". Sin embargo, ninguno es abordado o tipificado legalmente en Bolivia como
violencia digital.
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Tabla 1

Lista de riesgos en el ambito digital y su significado

Phishing

Hacking

Pornografia

Pornografia
infantil
Lolicon/
Shotacon

Grooming

Trata de
imagenes
personales
Adiccion a
Internet
Ciber-acoso /
ciberbullying
Suplantacién
de identidad
Plagio
Contacto
para

Trata

Mensajes falsos por Internet y celular para robar tus datos, crédito, megas o cualquier
informacion que tenga valor.

En su version delictiva, es el acto de romper cddigos y contrasefias, con fines de
obtener beneficios econdmicos con tu informacion.

Materiales, imagenes o reproducciones que representan actos sexuales fantasiosos
con el fi n de provocar la excitacion sexual del receptor.

Delito que muestra a menores de edad en conductas sexualmente explicitas.

Preadolescentes que tienen relaciones sentimentales y/o sexuales con personas
mayores de edad.

Adultos que con engafios ganan tu confianza con palabras carifiosas y bonitas para
obtener tus imagenes en foto o video, con actos sexuales, eroticos, sexys y desnudos.
Personas que copian todos tus albumes de fotografias y videos de tus redes sociales

y las venden sin tu permiso.

Uso excesivo de Internet que te genera distraccion y distorsion de tus objetivos
personales, familiares o deportivos.

Amenazas, insultos, mentiras o ataques que realizan contra ti usando Internet,
celulares, redes sociales, SMS, blogs y mensajes en sitios web.

Creacidn o robo de cuentas personales de correo electrénico, redes sociales o juegos
para reemplazar tu identidad.

Cuando copias informacion sin reconocer ni mencionar al autor.

Contacto de redes de trata y trafico de personas que realizan a través de Internet,
cibercafés y acceso a datos personales como el nimero de teléfono movil o la

direccion personal en redes sociales.

Fuente: Rojas (2013, p. 12). “Violencia Digital en Bolivia”.
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3.5.2. Tipos de violencia digital més frecuentes en Bolivia.

Coinciden los expertos en informatica de redes sociales que el mundo digital puede llegar
a ser mas violento de lo percibido; sobre todo, cuando no se tiene informacion fidedigna.
Los adolescentes y jovenes son quienes pasan el mayor tiempo en las redes sociales y

estan expuestos a diversas formas de riesgo digital.

En una entrevista para el peridédico Los Tiempos (14 de mayo de 2017), Marcos Rojas
aclara: “tenemos que ver al internet como la herramienta que ayuda a los jovenes en su
formacion, redirigir su uso para beneficios”. Con estas palabras identifica que los jovenes
utilizan internet para accesos a redes sociales y en escasas situaciones para busquedas.
Dentro de la tipologia que propone describe seis formas mas frecuentes de violencia
digital:

Tabla 2

Tipos de violencia digital y su significado

Delito Descripcion

Ciberacoso Uso de las redes y medios digitales para realizar ataques personales con informacion
confidencial y falsa. Implica un dafio recurrente y puede consistir en amenazas, insultos,
mentiras, mensajes de connotacion sexual o simple.

Grooming Adultos que intentan acercarse a menores de edad y ganar su confianza fingiendo empatia con
el fin de obtener satisfaccion sexual, relacionada con delitos mayores como pornografia infantil
y trata y trafico de personas.

Phishing Mensajes falsos por Internet y celular para robar tus datos, crédito, megas o cualquier
informacion que tenga valor.

Sextorsion Una forma de explotacion sexual. Actos de chantaje que buscan obtener contenidos o material
sexual (fotografias, videos) producidos por la misma victima en previa situacion de confianza
en base a amenazas.

Craking (Conocido como Hacking) En su versién delictiva, es el acto de romper cédigos y contrasefias,
con fines de obtener beneficios econémicos con tu informacion.

Ciberbullying Se basa en el acoso psicolégico entre iguales con el uso de fotografias, comentarios ofensivos,
amenazas, rumores ofensivos a través de medios telematicos, agobiando a la victima que puede
llegar al suicidio.

Fuente: Rojas, M. (14 de mayo de 2017). Los Tiempos.
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Los autores Rojas & Rojas (2014) identifican varios elementos que consideran de riesgo

cuando los adolescentes en Bolivia navegan en internet y hacen uso de las redes.

e Siete de cada diez estudiantes aceptan contactos con desconocidos en salas de chat,
redes sociales y ademas se muestran por la webcam o intercambian fotografias.

e Diez de cada diez estudiantes vieron algun tipo de violencia, a través de las plataformas
digitales.

e Seis de cada diez estudiantes concretan encuentros casuales con desconocidos con los
que crearon contacto, a traves de las redes sociales.

e 14 horas al dia pasan los adolescentes en el internet al dia, sobre todo en las redes
sociales y sin ningun control parental.

e Diez de diez estudiantes recibieron mensajes fraudulentos en sus celulares, incluyendo

contactos de prostitucion

Estos datos ayudaron a identificar los seis tipos de violencia digital méas frecuentes afectan
a los adolescentes en Bolivia. A continuacién, se abordan dos de aquéllos, el grooming y

sexting-sextorsion

3.6. El Grooming

Whittle (2013, p. 19) y Tejedor (2012, pp. 65-72) se refieren de manera similar al
grooming. De ambos, se infiere que se trata de un proceso iniciado por una persona adulta
de manera voluntaria e intencional con el objetivo de establecer una relacién
interpersonal, basada en la confianza y la amistad con un menor a través de internet o

dispositivos moviles para la obtencion de satisfaccion sexual.
Este modo de actuacion es considerado como un delito ya que da inicio a una situacion

de chantaje, acoso y abuso sexual de menores, incluso en algunas ocasiones se accede a

un encuentro sexual con el/la menor o buscando obtener pornografia infantil.
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Las lineas anteriores describen la forma como algunas personas establecen contacto con
nifios y adolescentes para ganar su confianza. A esta gente se la denomina groomers
(personas que buscan hacer dafio al menor de edad) y pueden ser hombres o mujeres de
cualquier edad, nivel socioeconémico, que dedican mucho tiempo intentando ganarse la

confianza de sus potenciales victimas.

Ramos Vasquez (2012) define al grooming “como un proceso gradual mediante
el que una persona establece una relacion de confianza con menores, relacion
enmascarada como de amistad, en la que abundan los regalos y las muestras
de atencién y afecto y que, gradualmente, deriva en un contenido sexual en un
modo que resulta natural y no intimidatorio para el propio menor”. (Boletin

del Ministerio de Justicia, p.17)

Los autores consultados enfatizan la presencia de un adulto, quien a través de engafios,
regalos y atenciones busca ganarse la confianza del menor con la Gnica finalidad de tener
un contacto sexual virtual, utilizan material pornogréfico y en ocasiones un encuentro

sexual, llevado a cabo por medio de celulares, generalmente a través de las redes sociales.

3.6.1. Tipos de acosadores.

No todos los acosadores acttan de igual forma ni con la misma intensidad, tampoco
con la misma agresividad en todos los casos. Identificar los tipos de acosadores se
solo la denominacion ofrecida por Google, la explicacion es ofrecida por el sitio web
de Google (2016)

- Acosadores directos: Son aquellos que navegan por las diferentes redes sociales,
foros, blogs o paginas en general con el objetivo de identificar menores. Una vez
establecido un objetivo, su misién sera establecer contacto directo con el menor

y solicitarle el envio de imagenes comprometidas o intimas o incluso
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realizdndoles propuestas sexuales de intercambio virtual a través de la webcam
con la intencion de obtener la base del material con el que podra después

chantajear a la victima.

Estos acosadores tienen la caracteristica de ser mas agresivos desde el comienzo,
por lo que pueden ser mas faciles de identificarlos, debido a su necesidad de
inmediatez a la hora de querer alcanzar su objetivo. Por ello, no solo se centran
en menores, sino que también pueden realizar las mismas practicas con otros

adultos.

Acosadores oportunistas: En esta categoria de acosadores englobamos a
aquellos que, navegando por internet, encuentran material comprometido o
pornografico de menores y lo convierten en su objeto de deseo y acoso,
realizando una labor exhaustiva de localizacion para averiguar la procedencia de
la fotografia y el menor al que pertenece. Estos acosadores se benefician del
llamado movimiento “sexting” que cada vez se extiende mas por las redes y que
consiste en la publicacion de fotografias con algin contenido erético, insinuante

o intimo por parte de un menor.

En estos casos, parte del trabajo estd hecho para el acosador, ya que el material
con el que chantajeard a su victima ya lo tiene, por lo que sélo necesita localizarle
y averiguar sus datos personales para amenazarle con la difusion global de estas
fotografias en Internet advirtiéndole de que las podrian ver incluso dentro de su

entorno sino accede a sus peticiones sexuales de ofrecerle mas material sexual.

Acosadores especificos: Este tipo de acosadores son los mas peligrosos y
dificiles de identificar ya que pertenecen a la categoria de “Peddfilos” cuyo tinico
objetivo es conseguir material sexual del menor y en casos en que se dé la
oportunidad, establecer un contacto fisico con él. Este tipo de agresores son los
mas experimentados y pasan muy desapercibidos ya que inventan un rol de

adolescente falso muy complicado de desenmascarar.
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3.6.2. Fases del grooming.

Para generar confianza hacia los adolescentes, el adulto se vale de distintas

herramientas y fases. De esta manera es como quienes practican grooming, logran

obtener su cometido. Con base en la informacion proporcionada en la pagina virtual

de Canal Trece (junio de 2018, Redaccion Central), se elabora la siguiente

identificacion y descripcion de las fases del grooming:

Primera fase: Buscando a la victima

Es una primera fase en la que comparten informacion con adolescentes en las
redes sociales, sin la supervision de los padres. En salas de chat, redes sociales
y foros, el acosador busca a su victima teniendo en cuenta factores como
vulnerabilidad, necesidad emocional, poca autoestima, soledad y poca

atencion de los padres.

Segunda fase: Enganche

Con el fin de fortalecer los vinculos de amistad, el acosador realiza preguntas
al menor con el objetivo de conocerlo/a, le pregunta su edad y su ubicacion
geografica, luego intenta conocer sus gustos e inquietudes para asi adaptarse
a ellos, ganar su confianza y tener mas cosas en comdn. Eh aqui que el
acosador no presiona con preguntas que puedan asustar o ahuyentar, mas bien

procura estrechar los lazos de amistad.

Tercera fase: Fidelizacion

El acosador tras hacerse amigo de la victima se muestra como una persona
amable, interesante, y con muchas afinidades con el menor, el acosador se
asegura que su nuevo amigo/a quiera seguir hablando con él. Para lograr esto
usualmente habla de temas de interés mutuo, deporte, musica, colegio, etc.,
asi fortalece su supuesta relacién de amistad, ara luego seguir temas

familiares, con quien vive, que hacen sus padres, etc.
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- Cuarta fase: Aislamiento
Es una etapa intermedia entre el enganche y la seduccion, al ser amigos y
confidentes, el acosador aprovecha de la confianza que ha conseguido y los
conocimientos para crear e intentar una distancia entre el menor y sus padres,
sus amigos. De esta manera, el acosador se convierte en la persona mas

cercana al menor y asi evitar que cuente lo que esté sucediendo.

- Quinta fase: Seduccion
Con toda la informacion y confianza construida hasta ese momento, el
acosador se dedica a seducir, a incluir temas sexuales en las charlas, e intentar
intercambiar imagenes. Para lograr que el menor de edad haga lo que pide, el
acosador recurre a halagos, obsequios, y mucha atencion. En ocasiones, esto

también genera un sentimiento de deuda en la victima.

- Sexta fase: Acoso
Al estar tan cerca de su meta, el acosador ya tiene una idea cercana de lo que
puede obtener, tiene informacion privada y familiar, conoce sus gustos miedos
y tiene fotos suyas. Se concentra y su objetivo ahora es mas claro, es poder
establecer una relacion sexual, a un que en un principio sea virtual, por ello es
posible que se muestre tal cual es y recurra a amenazas, chantaje, sextorsiones

y manipulaciones.

En la mayoria de los casos, la victima no informa de lo que esta ocurriendo a
sus padres o profesores, por ello es importante que logren conocer e

identificar, que puede ponerse de manifiesto ante ellos.

3.6.3. Métodos y estrategias de groomers.

En las redes sociales como Facebook e Instagram, ademas de juegos en red y otros

espacios virtuales es donde, generalmente; los acosadores crean los primeros
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contactos para luego continuar su estrategia en los dias sucesivos, semanas y hasta

meses.

Santisteban y Gamez-Guadix (2017) de la Universidad Autonoma de Madrid

investigaron a los acosadores virtuales y descubren cuatro estrategias, que utilizan

para ejercer y mantener la situacion abusiva, tratando de evitar la revelacion:

Engafo. - Las estrategias de engafio encontradas van mas alld de la mera
ocultacion de las intenciones, apareciendo diferentes grados de elaboracion. En
algunos casos el engafo se mantiene y aumenta para sostener y potenciar la falsa
identidad creada desde le persuasion inicial, llegando incluso a contar con
colaboradores externos que participan en la farsa. En otros casos se introducian
pretextos para conseguir la implicacion de los menores, o se creaban historias
paralelas, implicando a varios personajes reales o ficticios para dar credibilidad
a las mentiras.

Corrupcidn. - Las estrategias de corrupcion encontradas en los casos estudiados
se relacionan con el ofrecimiento de bienes materiales a los menores. En varios
casos se les ofrecid dinero explicitamente a cambio de sexo, trabajo como modelo
0 actriz, o regalos.

Implicacion. - Las estrategias de implicacion encontradas en la investigacion; se
centran en como los agresores tratan de conseguir la implicacion afectiva del
menor en la relacion abusiva, mostrdndose ante ellos como si de una relacion
libre y equitativa se tratara. Se identificaron varios tipos de implicacién, como la
inversion de tiempo y dedicacién. Finalmente surgen diversos modos de
posicionamiento como amigo, cuidador, pareja, etc. frente al menor,
probablemente en ese intento de adaptarse a sus necesidades afectivas estudiadas
previamente.

Agresion. - En ocasiones se observé como el adulto también emplea conductas
de acoso, intimidacion o coaccion, ya sea para conseguir mantener la relacion
abusiva 0 como venganza por no ceder a sus pretensiones o dar por finalizada la

relacion.
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Con las mencionadas estrategias, los adultos consiguen su proposito de mantener
relaciones sexuales con los menores; tanto via online (a traves de intercambio de
fotos o videos de contenido sexual) como offline (encuentros sexuales). Estos
resultados son un contacto sexual puntual o un contacto sexual sostenido. Asimismo,

pueden haber sido realizados con una o multiples victimas. (pp. 139-146)

En definitiva, tienen refinadas estrategias para engafiar a los menores y hacerse
participes de sus vidas, a espaldas de cualquier adulto que esté a cargo, sabiendo

manipular la situacion hasta lograr su cometido.

3.6.4.Consecuencias en la victima

Las consecuencias que sufre la victima durante y después del acoso pueden ser
psicoldgicas, fisicas o sociales. De manera general, las caracteristicas comunes segun
Cafeque (2014) (En Pereira, 2017. Isep.) son:

> Retraimiento social: Se observan cambios en la manera de relacionarse, es decir,
0 hay una falta de defensa o una exagerada reaccién ante supuestas bromas o

acciones publicas.

> Reserva excesiva para comunicarse con otros.

> Modificacion en su lenguaje corporal ante adultos, observandose en ocasiones la
cabeza baja, la falta de contacto ocular, rechazo a estar con adultos.

» Alteraciones en el rendimiento escolar.

» Cambios de humor: tristeza, apatia y desmotivacion general.

» Explosiones de ira.

» Procuran ocultarse o apartarse cuando emplean el movil.

» Pueden presentar miedo a salir de casa.

» Sintomas psicosomaticos como: dolores de cabeza, nduseas, mareos, ataques de

ansiedad, lesiones fisicas sin justificar o diarreas frecuentes.
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3.6.5.Formas de prevencién ante el grooming

Algunas formas de prevencion, por sencillas que parezcan, se consideran una buena

herramienta para no poder caer en este tipo de violencia digital y que en el peor de

los casos ha terminado en situaciones lamentables. En la pagina web FAROS

(noviembre de 2016) existe un amplio listado de consejos para prevenir y actuar

frente al grooming:

YV V V V

Rechaza los mensajes de tipo sexual o pornogréafico. Exige respeto.

No debes publicar fotos tuyas o de tus amigos/as en sitios publicos.

Utiliza perfiles privados en las redes sociales.

Cuando subas una foto en tu red social asegUrate de que no tiene un componente
sexual.

Piensa si estas dispuesto/a que esa foto pueda llegar a verla todo el mundo y para
siempre.

No aceptes en tu red social a personas que no hayas visto fisicamente y a las que
no conozcas bien. Si tienes 200, 300 o 500 amigos estas aceptando a personas
que realmente no son amigos ni familiares tuyos.

Respeta tus propios derechos y los de tus amigos/as. Tienes derecho a la
privacidad de tus datos personales y de tu imagen: no los publiques ni hagas
publicos los de otros.

Mantén tu equipo seguro: utiliza programas para proteger tu ordenador contra el
software malintencionado.

Utiliza contrasefias realmente privadas y complejas. No incluyas en tus nicks e

identificativos datos como tu edad, etc.

3.6.6.Formas de actuar frente a una situacion de grooming

>

Rechazar todos los mensajes de tipo sexual o pornografico, que generalmente los

groomers siempre lo realizan.
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» Pedir ayuda, a una persona adulta. Generalmente las victimas sienten mucha
vergienza y culpabilidad, lo cual hace mas dificil de poder contar a alguien por
qué le juzguen y el Groomer gana terreno para hacer lo que el desee.

» Si se ha producido una situacion de acoso guarda todas las pruebas que puedas:
conversaciones, mensajes, capturas de pantalla, etc.

> Si se ha producido una situacion de acoso NO cedas ante el chantaje. Ponlo en
conocimiento de tus padres, pide ayuda.

» Denunciando.

3.7. Sexting — Sextorsion

Antes de hacer hincapié en la Sextorsion se definira el sexting:

1. Sexting
“El fendémeno Sexting es una palabra tomada del inglés que une ‘Sex’ (sexo) y
‘Texting’ (envio de mensajes de texto via SMS desde teléfonos moviles).
El término sexting es un neologismo integrado a la literatura médica
hispanoparlante que significa “recibir, enviar o reenviar mensajes de texto,
iméagenes o fotografias que presentan un contenido sexual explicito, via

Internet o teléfono celular”. (Mejia, 2014, pp. 21-22)

2. Caracteristicas del sexting

Se considera el aporte de Pérez, et al. (2011) en cuanto a las caracteristicas del

sexting:

-La voluntariedad de la accion. - El/la protagonista de la fotografia o del video es
quien produce el material o da su consentimiento para que se produzca y ademas lo

envia de manera consciente a quien considera oportuno en ese momento determinado.
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No es necesaria la coaccion ni en muchos casos sugestion, ya que son contenidos que
alguien crea normalmente como regalo para su pareja 0 como una herramienta de

flirteo.

-Uso de medios tecnoldgicos. - El sexting se produce y reproduce fundamentalmente
a través de dispositivos moviles y webcam (esta préctica se conoce como
“sexcasting”), siendo por lo tanto necesario el uso de dispositivos tecnolégicos. El
riesgo es que el uso de estos medios favorece la viralidad, es decir la facilidad y
rapidez de la difusion de la informacién. Una vez esa imagen sale de nuestro
ordenador o de nuestro mévil no sabemos en manos de quién puede acabar y el uso
que le puede dar la persona en la que ahora confiamos a nuestras imagenes o videos,

ya Sea en el momento presente o futuro.

-Contenido eroético o sexual. - El sexting siempre tiene una connotacién sexual o
erdtica. Supone la exposicion del/la protagonista en una pose considerada erotica o

sexual para la persona que recibe el material. (p. 6)
3. Tipos de sexting
- Activo: realizacion y envios de auto fotos o auto videos de contenido erético o
sexual.

- Pasivo: recepcion de fotos y videos de otra persona de contenido erético o sexual

que se visionan, guardan y/o reenvian.

3.8. Sextorsion

El origen de la sextorsion se dara siempre y cuando existan fotografias o videos de
contenido sexual, en manos de la persona inadecuada, pueden constituir un elemento

ara extorsionar o chantajear al protagonista de las imagenes y a ello “se llama
g y
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sextorsion al chantaje en el que alguien (menor o mayor de edad) utiliza estos
contenidos para obtener algo de la victima, amenazando con su publicaciéon”
(Amigas, INTECO & Pantallas, 2011, p. 12).

Entonces la sextorsion tiene su origen en el chantaje, realizado a partir de la posesion

por parte del chantajista de una imagen intima de la victima.

a) Formas de sextorsion
El acceso del ciberacosador a los contenidos de carécter grafico o audiovisual
puede darse de tres maneras:

A través de la propia victima. - Dependera del descuido, desconocimiento,
ignorancia o de su propia inocencia a la hora de manejar sus datos y también de
las habilidades inherentes del acosador para rastrear y obtener la informacion
deseada. Para ello, empleara toda clase de recursos que le proporciona la
tecnologia, ya sea a través de internet a la distancia o incluso instalando

programas espia como keyloggers o troyanos en sus dispositivos.

A través de la busqueda realizada en Internet. - En este apartado, debemos
tener en cuenta que el hostigador utiliza el anonimato para recopilar todas las
comunicaciones posibles de la victima, monitorizando sus acciones en linea,
espacios digitales que frecuenta, movimientos, redes sociales, actividad social

publicada, foros, chats, etcétera.

Accediendo al entorno cercano de la persona acosada. - El acosador no puede
contactar, directa o indirectamente con la victima, utilizara todo lo comentado
anteriormente para aproximarse a su entorno cercano, con la pretension de
conseguir lo que busca. Como, por ejemplo, acercandose a los amigos, familiares,
conocidos, compafieros de trabajo, vecinos, o cualquier otra persona intima del

sujeto acosado o por quien tenga un especial aprecio o consideracion.
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b) Las fases previas a la sextorsion

Fases como las del grooming no estan establecidas en la sextorsion. Pero se puede
verificar de manera mas particular que a través del grooming en la sexta fase de
acoso donde el acosador ya tiene una idea clara de lo que puede llegar a obtener,
por la informacion privada y familiar; ademaés de fotografias, ahora el individuo
en esta fase se centra en poder establecer una relacion sexual virtual a un inicio,
por ello es posible que se muestre tal cual es y recurra a la sextorsion, amenazas,

si no llega a hacer lo que se le pide.

De igual manera se puede considerar al sexting como una fase previa a la
sextorsion, es decir que, si no se realizan fotos y videos de caracter erético o
sexual, no pueden ser victimas del chantaje sexual (sextorsion). Por ejemplo, los
adolescentes que estan inmersos en las redes sociales donde conocen a personas
a través del chat, comienzan con una relacion de amistad y en ocasiones terminan
intercambiando videos, imagenes o videollamadas, sin imaginar que una de las
partes graba a la otra persona y comienza con el chantaje. De igual manera sucede
en adolescentes que se conocen y tiene una relacion, que practica el sexting sin
imaginar que en la persona que confian ciegamente puede convertirse en alguien

que le ocasionara un dafio inimaginable.

Es por ello, que tanto adolescentes como personas adultas practican el sexting y
el grooming. Ambas son fases previas a la sextorsion, que es el chantaje, hacia la

victima (publicar imagenes o videos con caracter sexual).

¢ Qué método es el mas usado en la sextorsion?

Se puede considerar que el método mas usado es el chantaje (exigencia, coaccion
oly violencia) a personas por medio de una imagen de si misma desnuda; que ha
compartido a través del internet mediante sexting. El chantaje que realizan no es
necesariamente econdémico, generalmente coaccionan a la victima para tener
relaciones sexuales con el/la chantajista o para producir material pornografico

muy comun en los casos de grooming o de ciberviolencia de genero.
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El chantaje suele realizarse por internet, debido a que asegura un cierto grado de
anonimato. Segun Flores (2004-2020) “ante las estrategias de chantaje (que
pueden darse en las redes sociales) los adolescentes no tienen la suficiente
capacidad de reaccion para pedir ayuda, y entran en una dinamica que tienen
graves consecuencias” (En Pantallas Amigas, s.f., parr. 4).

Este método del chantaje evidentemente va acompafiado de las amenazas hacia la
victima de publicar y enviar videos o imagenes a traves de las redes sociales a
todos sus contactos si no acceden a sus peticiones.

d) Formas de prevenir la sextorsion
Segun la asociacion Stop (marzo de 2017) las formas de prevenir la sextorsion

son:

- Evita hacerte fotografias de contenido sexual. Si no existen esas
fotografias no te pueden extorsionar con ellas.

- No envies contenido a personas desconocidas. Si ya hay que tener cuidado
con personas que conocemos, debemos estar alerta del tipo de contenido que
compartimos con personas desconocidas; pueden estar en busca de
fotografias comprometedoras para extorsionarte.

- Cuida tu imagen en internet. Recuerda que toda actividad que realizamos
en internet deja una huella y las imagenes o videos compartidos pueden
seguir en internet indefinidamente.

- No cedas al chantaje. No accedas a las peticiones del chantajista, si aceptas
le haces mas fuerte y nunca parara de extorsionarte.

- Elimina malware. Asegurate de que no tienes ningun software malicioso,
aunque tu no compartas las fotografias o videos pueden espiarte el ordenador
y conseguirlas.

- Cambia tus contrasefas. Es probable que intenten acceder a tus cuentas y
redes sociales en busca de contenido sexual para extorsionarte. Cambia la

contrasefia cada cierto tiempo.
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- No confundas relaciones sentimentales, de amistad, etc. Identifica bien
las relaciones sanas, basadas en la confianza y el respeto.

- Evita imagenes con tu rostro. Si practicas sexting, evita enviar fotografias
y videos con tu rostro o algun rasgo identificable (lunares, cicatrices,
tatuajes, etc.) de tu persona.

- Borra el contenido sexual de tu movil. Los mdviles y ordenadores pueden
ser robados o0 puedes perderlo y una tercera persona puede tener acceso a
este tipo de contenido.

e) Formas de reconocer una situacion de sextorsion
Los chantajes y amenazas que empiezan a realizar para el envio de fotos o videos
de tipo sexual, que cada vez son mas frecuentes o un encuentro sexual, son claves
para reconocer que se encuentra frente a un caso de sextorsion, que ponen en

riesgo su privacidad e integridad.

f) Formas de actuar ante un caso de sextorsion

- No entrar en panico y denunciarlo. - se debe hablar con alguien de confianza
y sobre todo denunciarlo porque es un tipo de violencia digital.

- No acceder ante el chantaje. - muchas veces si ingresa en el circulo de enviar
imagenes, videos o de cancelar un monto de dinero corre el riego, de entrar
en la manipulacién donde el chantajista continuara pidiéndole cada vez mas.

- Cortar el contacto con la persona que lo esta sextorsionado.

- Guarda todas las pruebas que tengas: Chat, correos electronicos, capturas de
pantalla, no elimines los mensajes y cualquier tipo de informacion o

contenido ayudara a los peritos informaticos para sentar una denuncia.

3.9. Efectos que causa la violencia digital

Cualquier tipo de violencia tiene efectos y a la violencia digital se la tiende a minimizar
porgue el ataque 0 acoso tiene como intermediador un celular o computador. Muchas veces
la gente, por advertir ninguna interaccion fisica directa no le atribuye gravedad a los efectos

que causa. De hecho, ni siquiera imagina que este tipo de violencia puede conducir a otro
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tipo de situaciones como la agresion sexual, la produccién de material pornogréfico (de
nifios/as y adolescentes) y trata y trafico entre otros desenlaces penosos.

En la violencia digital por lo comun la identidad del agresor estd camuflada o suplantada.
En caso de conocérsela esta es parcial por lo cual es dificil, en un primer momento, develarla

y saber cOmo actuar ante el acoso.

Algo que se da con frecuencia en las victimas es la culpabilizacion (culpar a la victima por
lo que ha ocurrido) es ahi cuando surgen comentarios de “no debiste de enviar esas
imagenes”, “es tu culpa” que son muy frecuentes y causan efectos psicoldgicos nocivos
como angustia acompafiado de mayores niveles de depresion. Esto impide a la victima,
durante un tiempo, que denuncie la violencia digital que sufre por temor a los comentarios,

criticas o que no los demas no le crean.

Los adolescentes que viven esta situacion ademas de afrontarla deben de enfrentar a su
familia, amigos, conocidos y la sociedad que le echa la culpa de lo que esta sucediendo y

por estas situaciones pasan jovenes y personas adultas también.

La mayoria de estos ataques son violaciones a la privacidad y también son vulneraciones a
la intimidad, por lo que sus efectos pueden ser serios a nivel psicologico y también fisico
(Pollock, 2015).

Ansiedad y miedo

Desprendimiento, como si fuera una extrafia en su propia vida

Angustia intensa

Inseguridad, incluso cuando no tiene sentido sentirse de esta manera

Irritabilidad

Enfado

Culpabilidad, verguenza y culpa de uno mismo (a).

Depresion y desesperanza

Verglienza y exposicion

Pensamientos o recuerdos intrusivos y molestos que pueden venir de repente
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> Memoria poco confiable, como dificultad para recordar exactamente detalles
> Pesadillas e insomnio
Es posible que algunos estos efectos, se den en las victimas, considerando que no todos, ni todas

responden de la misma manera y los casos no son todos iguales.

3.10. Medios

Los medios tecnoldgicos informaticos como dispositivos moviles, tabletas y computadoras, son
el primer medio al igual que redes sociales como Facebook, Instagram, Snapchat, WhatsApp,
Tik Tok entre otros; correos, mensajes de texto y aplicaciones de mensajeria en foros en Internet,
salas de chat y comunidades de juegos en red, se convierten en medios para obtener informacion,
acercarse a los adolescentes mediante engafios y de este modo cometer acciones que dafian,

como son los tipos de violencia digital el grooming y la sextorsion.

3.10.1. La relacion existe entre grooming, sexting y sextorsion

El groomers busca obtener la satisfaccion sexual mediante fotos o videos con contenido erético,
que obtienen del menor al ganarse su confianza mediante engafios, en un estudio realizado se
confirmd que crean perfiles falsos, con fotografias sacadas de Facebook y las edades siempre
son de menores, de este modo logran entablar alguna relacion amorosa o amistosa, es ahi donde

va subiendo de tono las conversaciones de tipos sexual.

Este envié de iméagenes o videos con contenido sexual, vendria a ser el sexting, el menor de
edad puede hacer préactica de ello, por el engafio o la manipulacion del groomers, que muchas
veces estudia a la victima, la situacion y la vulnerabilidad en la que se encuentra, llega un punto
donde la exigencia aumenta y el menor trata de negarse a enviar mas imagenes o videos de este
tipo y es ahi donde se genera la sextorsién el chantaje y manipulacion de publicar todo lo que

ha enviado.

Otra manera de ejercer la sextorsion en adolescentes es generalmente cuando practican el

sexting, ya sea como moda, curiosidad, en una relacién de pareja, por ejemplo, llega un
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momento en que la relacion puede terminar o uno de las partes decida no seguir con la practica

del sexting, es ahi donde se produce el chantaje (sextorsién) amenazando con publicar.

El grooming y el sexting tienen un contenido sexual y la sextorsion se vale de este contenido
para realizar chantajes y amenazas, con la finalidad de obtener més material pornografico, o un

encuentro sexual que generalmente buscan los groomers.

En el caso de practicar el sexting entre adolescentes, no consideran las consecuencias de las
mismas. La sextorsion puede ser de parte de uno de los adolescentes, o indirectamente por otras

personas gue navegan en internet y obtiene estas imagenes.

3.10.2. El papel importante del internet

La internet juega un papel importante en la sociedad donde cada dia va familiarizandose en los
hogares y con ello los riesgos que corren si no se tiene la informacion de como prevenir, este
tipo de violencias como son el Grooming y la Sextorsién que sobre todo atentan contra los

adolescentes que son los que pasan mayor tiempo en internet.

Por desgracia, el internet juega ahora en contra de las victimas de (grooming o sextorsién). Por
un lado, facilita el anonimato del delincuente quien ademas pueden buscar victimas en cualquier
lado del mundo, o magnificando los efectos de amenaza, las victimas se enfrentan a un duro
reto: y es el asumir que con un clic del ratén el chantajista (groomer) podria hacer un dafio
irreparable en su vida. Sin olvidar que las imagenes, por su naturaleza digital, son cansillas de
guardar, replicar y distribuir. Van fuera del control propio, indestructibles y en el entorno de

internet ilocalizables (Flores, Pantallas Amigas, 2010)

3.10.3. Adolescentes frente a las redes sociales

Considerando que Internet, mas que un medio de comunicacion, es un medio de interaccion y

de organizacion; representa una nueva forma de relacion en la que se basa la sociedad Red.

Por ello las denominadas “nuevas tecnologias” ya no son “nuevas”, si no que han participado

del nacimiento y crianza de los y las denominados/as “millenials”, una generacion con
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caracteristicas diferentes a sus predecesoras. Una generacion alternativa, en la que chicos y
chicas no asumen como propios los comportamientos considerados “tradicionales “pero, sobre

todo una generacion digital (Garikapati, 2016, pag. 36).

Esta generacion digital esta en constante relacion con los dispositivos electronicos que a la vez
permite conectarse a internet en todo momento y en cualquier lugar, que ayudan en la
comunicacion y las relaciones interpersonales, sin olvidar ademas que traen consigo

consecuencias y peligros, que deben de enfrentar los adolescentes.

Para tener una idea mas clara de por qué es necesario ver los peligros que asechan en las redes

sociales, se hara hincapié en lo siguiente:

3.10.4. Acceso y uso de las tecnologias por parte los adolescentes

La rapidez y anticipacion con la que nifios, nifias y adolescentes acceden a las diversas
tecnoldgicas no tiene antecedente en la historia de la innovacion tecnoldgica en la actualidad los
recursos y medios tecnoldgicos estan plenamente asentados en las vidas de los y las mas jovenes.
En un estudio realizado a través de “La Encuesta Nacional de Opinién de Tecnologias de
Informacion y Comunicacion (2016), realizada por la Agencia de Gobierno Electrénico y
Tecnologias de Informacién y Comunicacion (AGETIC), ha puesto en evidencia que 67% de la
poblacién boliviana mayor de 14 afios es internauta de los cuales 39% es joven y se encuentra
entre los 15y 24 afios. Esto quiere decir que el internet esta presente en las esferas econémicas,

sociales, culturales, politicas e individuales” en Bolivia (Gomez, 2019, pag. 47)

3.10.5. Acceso y uso de redes sociales por adolescente

Por otro lado, la Internet y los medios digitales han supuesto una auténtica revolucion, las Redes
Sociales no se quedan atras, debido que suponen un escenario que se encuentra en el borde de
lo real y lo virtual pues forman parte especialmente en los adolescentes que pasan el mayor

tiempo en estas plataformas de socializacion.
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Los adolescentes en Bolivia no estan alejados de este fendmeno tecnoldgico y social, Facebook
es una de las plataformas mas usadas para las interacciones, Social Babers (como cit6 (Rojas E.
, Enredomino, 2014) realizo un estudio en diciembre del 2013: 2.400.000 usuarios de Facebook
en Bolivia, 44% mujeres y el 56% hombres de los cuales 1.820.000 cuentas pertenecen a
personas entre 13 y 18 afios de edad, constituyéndose en victimas potenciales de violencia
digital.

En laactualidad, las Redes Sociales constituyen un grupo dinamico y aun continuo en evolucion,

a la par que posibilitan acceder de forma sencilla al contacto con personas desconocidas.

3.10.5.1. Redes sociales

Las Redes Sociales surgen hace mas de una década y han supuesto un verdadero fendbmeno
tecnoldgico y social que ha impactado de lleno en la sociedad. La definicion que da (Boyd,
2007, pag. 13) de conceptualizar las Redes Sociales como aquellos espacios en la web que
permiten construir perfiles online, en los que los y las usuarias seleccionan la privacidad de estos
y articulan sus conexiones con otros/as usuarios/as, que buscan a través del mismo espacio.

Es evidente que las redes sociales se han convertido en una parte importante en la vida diaria,
donde se pasa mucho tiempo, por el entreteniendo que brinda y las relaciones personales que se

pueden dar.

3.10.5.2. Redes sociales mas usadas

Existen todo tipo de redes. Las artisticas, de universidades, profesionales, escolares, hay redes
para cada tema, sim embargo podemos ver que las redes mas populares, no responde un tema
especifico.

Siguiendo el estudio (Gomez, 2019, pag. 51) de la encuesta realizada por la AGETIC (Agencia
de Gobierno Electronico y Tecnologias de Informacién y Comunicacién) a adolescentes de 15
a 24 anos es de 1.540 casos donde el 97% utiliza Facebook, seguidamente por WhatsApp con
92%, estos porcentajes reflejan también la acabildad y el tiempo que paran en estas redes

sociales, convirtiéndoles en un blanco facil para personas mal intencionadas
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3.10.5.3. Facebook

Fue creada en el afio 2004 por estudiantes de la Universidad de Harvard, en Estados Unidos.
Hoy en dia funciona como una red para hacer nuevos amigos o reencontrarse. L0os usuarios
publican informacion personal y profesional, suben fotos, comparten madsica o videos, chatean
y son parte de grupos segun intereses afines

A través del estudio Digital in 2020 realizado por We Are Social en colaboracion con Hoostsuite
“se pudo evidenciar que es una de las plataformas mas usadas: Con mas de 2.449 millones de
usuarios mensuales en todo el mundo, 178 millones méas que en el 2019. Es una gran cantidad
de personas que van incorporandose a esta red social, en el cual es facil de acceder, de interactuar
(Lucca, 2020).

3.10.5.4. Beneficios y riesgos de las redes sociales en los adolescentes

Segun (Pifiar, 2011), declara que el fenémeno de las redes sociales ha atraido principalmente a
los més jovenes creando situaciones que, a primera vista, son muy positivas y beneficiosas para
todos, pero en especial para este colectivo. Estas permiten mantener relaciones multibanda en
tiempo real a nivel global; crear redes con cientos de miles de contactos; intercambiar
informacion de todo aquello que se pueda imaginar; volver a poner en contactos con personas
que, o bien por el paso del tiempo o por la distancia fisica, se consideraba imposible recuperar.
También brindan la oportunidad de crear reacciones masivas en cuestion de minutos; presenciar
0 participar en cualquier acto que ocurra en cualquier lugar del mundo; generar influencia en

eventos 0 sucesos de caracter politico, social o econémico; etc.

» Uno de los beneficios es el poder estar en contacto en tiempo real con amigos, familiares u
otros que se encuentran lejos facilitando asi las relaciones de comunicacion y de interaccion.

» El poder compartir e intercambiar informacion, con varias personas a la misma vez y de
distintos lugares, de este modo entender las distintas formas de ver alguna tematica que se
tiene en comdn al conformar grupos para el intercambio de informacion.

» EIl poder contactarse con personas, que por las distintas situaciones de tiempo o distancia se

encuentran lejos.
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» Ayuda bastante el poder ser participe de algin evento, grupos don afinidades comunes desde
la comodidad del lugar donde se encuentre o porque simplemente no se puede asistir.
» En la actualidad una forma de llamar a la concientizacion, atencion de autoridades por

ejemplo es el poder viralizar, alguna informacién, hechos o sucesos que acontece.

Hasta el momento se ha hecho referencia a las oportunidades y a los beneficios que brindan las
redes sociales, sin embargo, se debe tener presente que existen riesgos que ponen especialmente
en peligro a los mas jovenes, ya que practicamente la mitad de los usuarios son adolescentes de
13 a 18 afios segun la investigacion de Social Babers.

Existe una clasificacion de los riesgos que pueden aparecer en relaciéon al uso de las redes
sociales distinguiendo el momento en el que se registra el usuario, mientras participa de forma
activa y, por ultimo, cuando se quiere dar de baja del servicio. De este modo, se distinguen
diferentes situaciones que atentan contra la privacidad y la seguridad de los usuarios, de las que
se expondran aquellas que se han considerado mas relevantes para el contenido tratado en el
presente trabajo (Lazaro, 2012, pags. 122-125).

e El momento en el que se registra a una red social

El exceso de informacion que demandan los formularios, permitiendo que esta sea visible para
todos los contactos de la red social, incluso para los amigos de estos.

-La configuracién del perfil que, por defecto, no restringe la privacidad del mismo, es decir, por
defecto todo aquel que se crea una cuenta acepta que esta sea publica. Por lo que es el usuario
quien debe modificar la privacidad de su cuenta. ;Que ocurre si se desconoce este hecho? Que
estaremos dejando al descubierto nuestros datos personales para todo aquel que forme parte de
la red social, sin poder limitar el acceso a nuestra cuenta. Lo que supone un verdadero riesgo
para nuestra intimidad y privacidad que no debemos dejar pasar por alto.

e Mientras participa de forma activa

El riesgo a ser victima de una suplantacién de identidad, es decir, de que tus datos personales,
incluidos el nombre, fotografias, o cualquier tipo de informacion compartida, sean empleados
por terceras personas sin obtener tu consentimiento. Lo que supone una gran amenaza para los

menores, que pueden tener consecuencias severas en su vida personal y profesional en un futuro.
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- “Otro de los riesgos asociado a las redes sociales, es la facilidad para difundir contenidos y la
rapidez con la que se produce, lo que supone que una vez se ha compartido informacion se
pierda el control sobre esta, pudiéndose convertir en viral y provocar graves consecuencias para
la privacidad de los menores” (Cruz, 201-17, pag. 22)
-También se ha de tener presente el peligro que corren al tener acceso a informacion de todo
tipo, siendo expuestos a contenidos inapropiados para su edad como, por ejemplo, contenido de
caracter sexual, juegos de azar, violencia, etc.
-Por supuesto, no se puede hablar de los riesgos ante el uso de las redes sociales sin mencionar
el ciberacoso y el acoso que es ejercido por parte de un adulto hacia un menor con contenido
sexual, pudiendo ser explicito o implicito.
e Cuando se quiere dar de baja del servicio
La realidad con la que se encuentran los usuarios cuando quieren darse de baja en una red social.
Es en ese momento cuando descubren que la informacion proporcionada en esta no va a
desaparecer. Unicamente existe la opcion de desactivar la cuenta, pero los datos van a
permanecer en Internet, pudiendo ser empleados en beneficio del proveedor de la red social o
de terceros. El fin de las redes sociales de almacenar los datos no es mas que obtener informacion
a través de la cual lucrarse, ya que les permite conocer las preferencias de los perfiles y generar
asi publicidad que posteriormente sera “bombardeada” a otros usuarios con rasgos similares.
Las redes sociales han contribuido al aumento de estos problemas, ya que disponen de multiples
herramientas para difundir y comunicar contenidos maliciosos a cualquier persona, de forma
rapida y facil.
Sin dejar de lado los tipos de violencia digital; también los riesgos que atraviesan son:
e El ciberbullying: es el acoso a través de redes sociales e internet que de manera reitera
acosa 0 amenaza una o un grupo de personas que generalmente se da entre individuos de la

misma edad.

e Elgrooming: adultos que se ganan la confianza de un menor con fines sexuales. En algunas
ocasiones, el menor acude a una cita con un desconocido pensando que se va a encontrar a

una persona de su edad.
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e El sexting: el envio de contenidos de tipo sexual (principalmente fotografias y/o videos)
producidos generalmente por el propio remitente, a otras personas por medio de teléfonos

moviles.

e Lasextorsion: el chantaje a partir de fotos sexuales robadas.

3.10.5.5.Formas de prevenir los riesgos en las redes sociales

Todos estos riesgos vulneran la privacidad de los menores y se dan en gran medida por no tomar
una serie de medidas preventivas para salvaguardar la intimidad.
Algunos consejos practicos para mantener la privacidad de los menores son:

Tener el perfil privado.
- No publicar datos que puedan servir para identificarlo como menor.
- No utilizar el verdadero nombre en el perfil, sino un alias o nick.

- No publicar datos personales muy sensibles, como el teléfono de casa, el movil o la direccion

fisica.
- Aceptar como contactos sélo a las personas que se conocen.
- No citarse con desconocidos con los que se haya contactado a través de las redes sociales.

- Utilizar una contrasefia dificil de adivinar y cambiarla con frecuencia para evitar el robo del

perfil.

- Bloqguear a aquellos contactos que sean molestos.
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IV. DISENO METODOLOGICO

El presente trabajo de investigacion se encuentra dentro del &rea de la Psicologia Socio-
Educativa, ya que abarca los parametros de ensefianza — aprendizaje, mismo que benefician a

los estudiantes al momento de desenvolverse en su entorno.

Pertenece al area de psicologia social porque segln la clasificacion de Gordon Allport es el
“intento de comprender y explicar como los pensamientos, sentimientos y comportamientos
individuales son influidos por la presencia real o imaginaria de los otros” citado por (Romero,
2014) La ideologia que da a conocer es que las conductas y pensamientos son influenciados por
los estados psicoldgicos internos y los aspectos de su contexto social.

Asi también se encuadra en el area de la psicologia educativa que estudia el proceso de
ensefianza y aprendizaje, desarrollando formas y métodos de mejorar estos procesos, de igual
forma es importante que obtengan el mejor aprendizaje mediante el método mas eficaz
atendiendo a los problemas detectados con el fin de brindar las herramientas necesarias. (Monse,
2015).

4.1. Tipo de investigacion

Percibiendo la situacion actual que esta atravesando Bolivia con referencia a la pandemia del
(COVID-19) se vio forzada a modificar los trabajos de investigacion, de acuerdo al reglamento
de la Universidad Auténoma Juan Misael Saracho (UAJMS), carrera de psicologia,
concretamente en el caso de los proyectos de la Practica Institucional Dirigida (PID) y/o
Trabajos de investigacion que no pudieron ser desarrollados segun su concepcion original,
podran ser redisefiados transformandolos en investigaciones teoricas o propositivas, por tal
motivo este trabajo se enmarca dentro de los pardmetros de la Investigacion Propositiva, donde
el estudiante propone y elabora un programa virtual, haciendo uso de plataformas virtuales,

programas de prevencion buscando incidir de manera positiva la poblacion dirigida.

pag. 43



4.2, Meétodos, Técnicas e Instrumentos
4.2.1. Métodos para la elaboracion del programa virtual.

Los métodos constituyen “una serie de pasos que el investigador sigue en el proceso de

producir una contribucion al conocimiento” (Denzin, 1983)

Por ende, el programa esta desarrollado en base al método tedrico que fue utilizado de manera
reiterada desde la elaboracion del disefio de la investigacion propositiva, el problema cientifico
y hechos relacionados a la temaética. La presente investigacion propositiva tiene una
construccion tedrica, desde los objetivos, el marco tedrico, la implementacion de las estrategias
metodoldgicas, que sustentard el presente trabajo, puesto que cada una de las etapas este

entrelazado de forma légica. (Gonzélez, 2007)

Es importante resaltar que uno de los métodos principales en la ejecucion del presente programa

es el método virtual ya que la situacién en la que se esta viviendo actualmente asi lo requiere.

4.2.2. Método, para el proceso de capacitacion virtual.

e Meétodo virtual
El autor (Silvio, 2020) habla de la educacion virtual que consiste en actos educativos
que tiene como herramienta principal la tecnologia para cumplir con su propdsito,
valiéndose de los recursos tecnoldgicos, pueden ser tangibles como una computadora,
Tablet o celulares; donde cada uno se encuentra conectado a una red e interacttan los
participantes utilizando las Tecnologias de la Informacion y Comunicacion
principalmente Internet y sus servicios asociados.
Existen diferentes programas que se pueden utilizar como método de comunicacion
virtual, pero el que se utiliza con mayor frecuencia y hay mayor probabilidad que los
participantes accedan con facilidad es la aplicacion Zoom, mismo que brinda muchas
herramientas para poder llevar acabo las sesiones.

e Método activo-participativo como lo define Lopéz, (2005) es “un proceso interactivo
basado en la comunicacion profesor-estudiante, estudiante-estudiante, estudiante-

material didactico y estudiante-medio que potencia la implicacion responsable de éste
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ultimo y conlleva la satisfaccion y enriquecimiento de docentes y estudiantes” este
método de trabajo incluye la participacion activo - participativo y constructor de
conocimientos del adolescentes en los diferentes temas a desarrollar a través de la
participacion personal y grupal.

Método expositivo se caracteriza por la claridad en la presentacion de la informacion
de un tema determinado y se apoya en la exposicion oral. Su objetivo es transmitir
conocimientos y hacer reflexionar a los participantes utilizando ejemplos, experiencias
y de este modo descubrir la relacion entre los conceptos y la vida diaria.

Este método si no se alternan con otros menos dirigidos, tiende a potenciar un
aprendizaje superficial.

Método trabajo grupal la particularidad de este método es la participacion activa del
grupo, como generador de ideas tanto dentro como fuera de los grupos de trabajo.

4.2.3. Técnicas

La eleccion y aplicacion de los distintos métodos, lleva consigo la utilizacion de distintas

técnicas didacticas que ayudan a dinamizar el proceso de ensefianza - aprendizaje. Segn Lopez,

(2005) “se utilizan en determinados procesos informativos, de toma de decisiones, solucion de

problemas, y se aplican para adquirir conocimientos partiendo siempre de la practica, es decir

de lo que la gente sabe, de las experiencias vividas y de los sentimientos que muchas situaciones

originan, asi como de los problemas y dificultades” Por ello se tomara a las siguientes técnicas:

Técnicas visuales y audiovisuales, esta fue la principal técnica de trabajo; (Todo el
programa esta desarrollado a través de diapositivas, videos, imagenes, debido a la
factibilidad de poder transmitir a través de la aplicacion zoom).

Técnicas participativas esta técnica permite el desarrollo de un tema o la formulacion
de un concepto clave, a traves de la participacion de los/as participantes de los/as,
miembros de un grupo.

Las tecnicas participativas tienen una aplicacion variable y flexible, estin compuestas

por diferentes actividades como pueden ser: dinamicas de grupos, videos, adecuacién de
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juegos populares y cualquier otro medio que tenga como objetivo generar la
participacion, el andlisis y la reflexion de los adolescentes.

El programa se desarrollara en base a:

Dinamica de presentacion y de animacion, permiten a los participantes conocerse
creando de esta manera un ambiente fraterno, participativo y horizontal en el trabajo de
la formacion

Dinadmicas vivenciales de andlisis, se caracterizan por crear una situacion ficticia donde
los participantes son agentes activos y se involucran, reaccionan y adoptan actitudes

espontaneas, esta técnica permite reflexionar sobre situaciones de la vida real.

4.2.4. Instrumento

Se cuenta con los siguientes instrumentos:

La propuesta del programa virtual encaminado a la prevencion de la violencia digital,
fue elaborado en funcion de revisiones bibliograficas, fuentes electronicas, que fueron
de gran utilidad para adaptar el programa virtual, de acuerdo a los tipos de violencia
digital que existen, entre ellos el grooming y la sextorsion cabe mencionar que el
programa y las sesiones estan adecuados a su contexto, ambiente social y a la nueva
modalidad virtual al cual se van adaptando los adolescentes.

Las sesiones se crearon con la finalidad de que los adolescentes tengan un mejor
aprendizaje y con ello lograr mejores resultados. El programa cuenta con doce sesiones,
cada una de ellas con distintas actividades que van a responder los objetivos especificos
y de ese modo lograr la concrecion del objetivo general.

Asimismo, se elabor6 un cuestionario en base a preguntas cerradas o dicotomicas
mismas que también son llamadas “limitadas™ o “alternativas fijas”, y solo pueden ser
contestadas por un “si” 0 “no”’; preguntas de opcion multiple, se trata en cierto modo de
preguntas cerradas. En ellas las respuestas posibles ya estan dadas y estructuradas junto
con la pregunta y por ultimo se optd por tres preguntas abiertas, dos de las mismas que
seran respondidas al criterio propio del interrogado.

El instrumento que se utilizard en la recopilacion de informacion sera en base a los

conocimientos previos de los adolescentes referente a la violencia digital, el cuestionario
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es de elaboracion propia, que esté en funcion del programa a desarrollarse, de acuerdo a
los temas que seran abordados

El cuestionario consta de 14 preguntas misma que se clasifico de la siguiente manera:

+ 3 preguntas abiertas
+ 2 preguntas dicotémicas

+ 9 preguntas de opcién maltiple

4.3. Poblacién

La ejecucion del programa; esta dirigido a adolescentes de la Ciudad de Tarija, que se
encuentran entre las edades de 14 a 18 afios, Papalia, Wendkos Olds & Duskin Feldman (2009):
menciona que a partir de los 14 afios se posee una estructura de pensamiento formal, lo que
permite al adolescente abordar conocimientos de forma organizada, formalizando cuestiones

mas abstractas y jerarquizadas.

El programa esta disefiado para adolescentes hombres y mujeres que cuenten con un teléfono
movil, tablet, computadora, etc. mediante el cual tengan acceso a la internet y a la plataforma

virtual (Zoom) para trabajar de manera conjunta desde donde se encuentren.

Estas caracteristicas ayudaran de gran manera a desarrollarse el programa por las mismas

caracteristicas que presenta.

4.4, Descripcion sistematica
4.4.1. Primera fase: Revision tedrica

En una primera fase se realiz6 una revision bibliografica, es decir la revision de libros, articulos,
libros digitales, periodicos y tesis relacionados con el tema de interés para obtener informacion
y datos estadisticos respecto al tema planteado y de esta manera obtener una amplia informacién

con el cual sustentar dicho programa y por qué es importante el mismo.
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Esta fase también fue primordial para poder delimitar los objetivos, la metodologia de trabajo
incluyendo métodos y técnicas que ayudaradn a cada uno de las sesiones, también se disefié un

instrumento de acuerdo a los objetivos que se pretende alcanzar.

4.4.2. Segunda fase: Elaboracion de la propuesta del programa de prevencion

En esta segunda fase se procede a la elaboracion del programa, mismo que tiene como objetivo
general disefiar una propuesta de un programa virtual orientado a la prevencion de la violencia
digital. Previamente consolidando conocimientos basicos sobre violencia, violencia digital, los

tipos de violencia digital, el grooming, la sextorsion y el uso de las redes sociales.

Es asi que el programa fue estructurado en bases a los objetivos especificos y estd compuesto

por un grupo de sesiones, con un temay objetivo diferente.

El programa se estructura en 12 sesiones donde se abarcan distintas areas; las primeras sesiones
comprenden todo lo que son las redes sociales los beneficios, riesgos y la informacion personal
que brindan los adolescentes al crear una cuenta en las redes sociales, debido a que en Bolivia
se realizo un estudio en el 2013 donde la mayoria de cuentas y usuarios pertenecen a personas

de 13 a 18 afios de edad constituyéndose en victimas potenciales de violencia digital.

Asi mismo se desarrollaron sesiones que abordan los tipos de violencia digital que se
identificaron en Bolivia, haciendo énfasis en el grooming y la sextorsién debido a que ambos
tienen una particularidad en comun que es el contenido sexual como objetivo principal. Dentro
de las sesiones se fue desenvolviendo cada una de las caracteristicas como ser las fases, métodos

y la forma de prevencion del grooming y la sextorsion.

De igual manera se elabor6 sesiones donde puedan reconocer y actuar cuando se presente un
caso de grooming o sextorsion. Todo el programa se elabor6 en base a métodos, técnicas y
dindmicas que ayudaran a una mejor comprension, adquisicion de nuevos conocimientos de una

manera dindmica y divertida.

Es conveniente recalcar que también se realiz6 la basqueda de aplicaciones accesibles para la
poblacién al cual se pretende llegar, asi también videos que aborden cada tema y realizar videos

y estudios de casos para sesiones que asi lo ameritaban.
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La forma de organizacion del programa:

Tabla 3

Presentacion del programa

Presentacion del programa

Objetivo: La presentacion de la facilitadora, del programa y el establecimiento

del rappot
Area Sesiones

Sesion N°1 Redes Sociales

Redes Sociales y la Sesion N°2 Quién es quien

adolescencia
Sesion N°3 Juez y Jurado

Sesion N°4 ;Qué es Violencia Digital?
Cniesptas [Eslees Sesion N°5 Tipos de Violencia Digital
Sesién N°6 ¢ Lo reconoces?
Sesion N°7 Grooming
Sesion N°8 Previniendo el grooming
. . Sesion N°9 Sexting-Sextorsion
Violencia Digital

Sesion N°10 Previniendo la sextorsion

Sesion N°11 Hacerle frente a una situacion de grooming

Sesidn N°12 Hacerle frente a una situacién de Sextorsion.

Fuente: elaboracion propia
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4.4.3. Tercera fase: Materializacion del programa de manera virtual

En esta Gltima fase se procedid convertir un documento textual a un programa virtual, donde se
realizaron videos para cada sesion, elaboracion de diapositivas con el tema respectivo y la

creacion de juegos en linea que serviran como dinamica de inicio para las diferentes actividades.
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V. PROPUESTA DEL PROGRAMA
5.1. Propuesta del programa virtual de prevencion de la violencia digital

Hoy en dia toda gira en torno a las redes, mas aun si se piensa en la comunicacion mediada por

computadoras, celulares, etc. lo que obliga a incluir a la Internet, la red de redes.

A pesar de que las TIC han supuesto un avance tecnoldgico mundial, hay que tener en cuenta la
existencia de una serie de inconvenientes relacionados con su uso y fin. Una de las desventajas
surge cuando las nuevas generaciones, que han crecido en medio de esta revolucion tecnologica,
pasan mucho tiempo detras de las pantallas en su tiempo libre y/o en la escuela, ya que en los
ultimos tiempos las TIC han irrumpido con fuerza y mas ahora en los centros escolares como
herramienta educativa. Por esta razon, resulta de especial relevancia crear conciencia sobre su
uso en los adolescentes, debido a que éstos son muy sensibles a sus efectos. Considerando que
la adolescencia es una etapa crucial en el desarrollo de toda persona. En ella se alcanza la
madurez cognitiva a través de la consecucion del pensamiento formal, se establecen avances
importantes en el desarrollo de la personalidad que se manifestaran durante la madurez y se

desarrollan muchas de las conductas y actitudes sociales que rigen las relaciones con los demas.
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Programa de prevencién virtual

V4

DIGITALIZATE CON

RESPONSABILIDAD

Enero 22, 2021| 8 AM | Tarija-Bolivia



PRESENTACION DEL PROGRAMA

El programa de prevencién de violencia digital es un medio de orientacion y prevencion que
permite abordar distintos tipos de violencia del género digital sobre todo el grooming y la
sextorsion, y a su vez esté planificado de manera integral en colaboracion y participacion activa
de cada uno de los adolescentes que formen parte del programa. El plan de prevencion incluye
elementos de aprendizaje, de reflexion y de reconocimiento ante situaciones de tipos de

violencia digital ya mencionados anteriormente.

El programa consta de 12 sesiones, incluyendo una de presentacion y aplicacion de pretest; que
han sido creados y pensados en la tematica de prevencion de la Violencia Digital haciendo
especial énfasis en el grooming y la sextorsion debido a la relacién que ambos tienen que es el

contenido sexual.

El programa presenta una descripcién sencilla y detallada, dando a conocer paso a paso las
sesiones que seran desarrollados, brindando herramientas y metodologias de trabajo, también se
encuentran adjuntos los recursos digitales, ya que este programa seréd desarrollado de manera

virtual a través de la plataforma de Zoom como medio de interaccion.

Este programa también pretende que los facilitadores sean los pioneros en impartir la
informacion sobre violencia digital, tales como el grooming y la sextorsion, logrando reflexionar
acerca de los peligros que corren en las redes sociales y buscando medios de prevencion frente

a estos males que rodean a la poblacion mas joven.
DESCRIPCION DEL PROGRAMA
Caracteristicas Bésicas:

La poblacién al cual esta dirigida el programa son adolescentes, entre 14 a 18 afios de edad que

cuenten con dispositivos madviles y conexién a internet.

La propuesta del presente programa tendra como objetivo la “prevencion de la violencia digital”,

de igual manera se describen cuatro objetivos especificos que son:

- Propiciar la reflexion sobre los beneficios y los riesgos asociados a las redes sociales.
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- Fortalecer el reconocimiento de los tipos de violencia digital en los adolescentes
(grooming y sextorsion)
- Identificar las fases, métodos y prevencién del grooming y sextorsion.

- Coadyuvar en el reconocimiento y actuacion ante un caso de Grooming y Sextorsion

Para responder a cada uno de los objetivos se han elaborado 12 sesiones de una duracion de 60
minutos por sesion con una descripcion minuciosa, asi como los objetivos, materiales, recursos
digitales, el tiempo que abarcara las actividades de cada sesion, y por Gltimo las notas donde

indicaran a detalle los videos, entre otros.

Una de las grandes caracteristicas de este programa es que esta disefiado para llevarse a cabo de
manera virtual, para ello cada participante debe contar con algiin medio tecnoldgico. Para su
ejecucion se recomienda utilizar la aplicacion de Zoom por poseer una variedad de
caracteristicas, entre ellas tenemos la opcion de levantar la mano para la participacion, el chat,

formacion de subgrupos, compartir pantalla y claro la activacion de audio y video.

También existe la posibilidad de trabajar con otra aplicacién que es muy util, esta aplicacién se
denomina Classroom donde se puede acceder con una contrasefia que previamente se debe
enviar, para observar los videos lo Unico que se enviara sera el link, también podran realizar
comentarios breves acerca del video, al mismo tiempo se podré realizar algunas actividades que

se tienen contemplado en las sesiones.

El programa contempla intervenciones directas mediante la plataforma zoom, con el apoyo de
diapositivas donde podra explicar el tema de cada sesion, adjunto a ello un link de juegos
educativos en linea, videos relacionados a cada tema, y situaciones o estudio de casos para una

mejor comprension.

En el programa y sobre todo en cada uno de las sesiones se podra observar la palabra “clic aqui”
que lo direccionara a un juego, diapositivas, estudio de casos, videos, etc. Esta palabra es un
enlace directo que permitira hacer uso del recurso digital recomendado. Para la Gltima sesién se
tiene preparado un certificado de asistencia y una tarjeta de felicitacion por ser parte de las

sesiones, esto ayudara como un refuerzo a su constancia durante las sesiones.
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Este programa también cuenta con un cuestionario que servira de pre -post test donde se podra
medir el grado de conocimiento que tiene a un inicio y al final. De ese modo verificar los logros

y dificultades que se han tenido durante su desarrollo.
Contexto de la Aplicacion del Programa:

El programa se llevara acabo de manera virtual a través de la plataforma de Zoom, para
adolescentes de 14 a 18 afios de edad, mismos que pueden ser estudiantes de escuelas publicas
o financiadas, lo cual es recomendable por la facil asignacion de un grupo consolidado.

Sugerencias para la Aplicacion del Programa:
Estas son algunas sugerencias que podrian ayudar a la hora de ejecutar el programa:

La poblacién a la cual va dirigida son adolescentes, se sugiere que sea un grupo ya conformado
por ejemplo estudiantes de algln colegio publico, privado o de convenio, logrando reunir una
cantidad considerable y estable, de participantes que ayudara a llegar a méas poblacion, también
cabe la posibilidad de no poder tener acceso a un colegio, por lo cual se sugiere acudir a las

redes sociales y lanzar una invitacion virtual clic aqui para ver un ejemplo.

Una vez conformado el grupo se recomienda organizar un grupo de WhatsApp con todos los
integrantes, lo cual ayudara para la informacién respectiva del desarrollo del programa, por
ejemplo, para enviar invitaciones de las reuniones y despejar dudas que vayan surgiendo a lo

largo del programa.

Se sugiere que el programa sea aplicado dos veces por semana que tendra espacio alrededor de

un mes.

CONTENIDOS

Presentacion del programa

Objetivo: La presentacion de la facilitadora, del programa y el establecimiento del rapport.
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https://drive.google.com/file/d/1R4qzix90xf7iOLpacCk3oT1dQpVY9Xkv/view?usp=drivesdk

Sesion N°2: Quién es quien

Obijetivo: Reflexionar sobre los beneficios y los riesgos de las redes sociales

Sesion N°5: Tipos de Violencia Digital

Obijetivo: Describir los tipos de Violencia Digital
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Sesion N°7: Grooming

Objetivo: Conceptualizar qué es el grooming, y sus caracteristicas.

Sesion N°11: Hacerle frente a una situacion de grooming

Objetivo: Reconocer y actuar ante una situacion de grooming
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PROGRAMA DE PREVENCION SOBRE LA VIOLENCIA DIGITAL
Presentacion del programa

OBJETIVO DE LA SESION: La presentacion del programa, de la facilitadora y el
establecimiento del rapport.

Recursos Digitales:

- Laptop con la aplicacion zoom
- Diapositivas del tema clic aqui
- Video de normas clic aqui

Tiempo: 40 minutos.
DESARROLLO DE LA ACTIVIDAD
Paso 1:

Se iniciaré la actividad con un cordial saludo a los participantes, inmediatamente la facilitadora
se presentard al grupo de trabajo, seguidamente se proyectara la diapositiva que se tiene
preparada para la presentacion clic aqui. Explicando que el programa trata sobre “Prevencion
de la Violencia Digital” asi también el objetivo, la cantidad de sesiones que se tiene planificado,
enfatizando en la prevencion de la violencia digital “especialmente en el grooming y la
sextorsion es ahi donde vamos a aprender un poco mas de esta tematica que quizas alguna

vez ustedes hayan atravesado”
Paso 2:

Se procedera a describir como sera la metodologia de trabajo indicando las técnicas y métodos
que se iran efectuado en cada una de las sesiones. “como principal método tendremos el virtual,
gue consiste en actos educativos que mediante la tecnologia se podra interactuar y llevar a
cabo el programa; método expositivo se caracteriza por la claridad en la presentacion de un
tema y se apoya en la exposicion oral con el objetivo de transmitir conocimientos y hacer
reflexionar a los participantes; metodo activo-participativo es un proceso interactivo

basandose en la comunicacion profesor-estudiante ese método incluye la participacion activo
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participativo y constructor de conocimientos; método trabajo grupal es la participacion activa
del grupo como generador de ideas. También se tiene las técnicas que basicamente son
técnicas didacticas que ayudaran a dinamizar el proceso ensefianza-aprendizaje. Tenemos
las técnicas visuales y audiovisuales donde la primera refiere a toda técnica escrita y grafica,
como afiches, dibujos, tripticos, etc., y la segunda se caracteriza por el uso del sonido o de la
combinacién con imagenes, por ejemplo, la proyeccion de videos; técnicas participativas esta
técnica permite el desarrollo de un tema o la formulacion de un concepto clave, a través de
la participacion de los/as participantes de los/as, miembros de un grupo” se debe explicar de

forma clara y concisa y preguntar si tienen alguna duda.
Paso 3:

Se procederd a dar inicio la sesién con una dindmica de presentacion que permitird recabar
informacién dada por los participantes, esta busqueda serd, por ejemplo: conocer Nombre
completo, ¢Qué es lo que no le gusta? ¢Qué expectativa tiene acerca del programa?, la
facilitadora dard inicio a la dinamica y seguidamente se pedira a los participantes que puedan

encender su camara.
Paso 4:

Una vez culminada la exposicion, acerca del método que se emplearé en todo el desarrollo del
programa y la presentacién de cada uno de los participantes, la facilitadora compartird un video

clic aqui, esto ayudara a desarrollar cada sesion sin inconvenientes sin.

También se puede optar por pedir a los participantes a plantear reglas o acuerdos que creen
necesarios incluir para poder trabajar durante el proceso de la ejecucién del programa
“Prevencion de la Violencia Digital” si asi lo desean pueden levantar la mano u optar por enviar
su propuesta mediante el chat. Se recomendara la importancia de su participacion durante todo

el proceso.
Paso 5:

Una vez finalizada con los acuerdos y reglas se explicard lo siguiente “a continuacion se
enviara al chat el link clic aqgui de un cuestionario que consta de 14 preguntas, son bastante

sencillas donde encontrardn preguntas con respuestas alternativas, de acuerdo a lo que
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consideren correcto marcaran Sl o NO, al finalizar encontraran dos preguntas abiertas donde
deberan de responder de acuerdo a la pregunta, por tanto se pide que sean honestos con sus
respuestas, recalcar que la finalidad es poder identificar el nivel de conocimiento que tienen

acerca del tema que se abordara”
Paso 5:
CIERRE DE LA ACTIVIDAD

Se finalizara explicando que esta sesion fue precisamente para conocer acerca del programa, el
objetivo que se desea alcanzar, los métodos y las técnicas que seran empleados, la aplicacién
del pre-test que ayudara a reconocer el grado de conocimiento que tienen cerca del tema, se
procederd a dar la palabra por si tienen alguna duda un comentario acerca de lo expuesto, si es

asi el caso se pasara a responder las dudas agradeciendo su participacion.

Una vez finalizada la actividad se pasard a dar cierre agradeciendo su participacion en este

programa.

Nota:

El video de normas solo incluye cinco reglas que se deberan de seguir para facilitar las sesiones.
Como sugerencia se tiene la grabacion de las diapositivas de como se llevara acabo:

Grabacion de la Sesion de presentacion: clic agui

Area: Redes Sociales
Objetivo: Reflexionar sobre los beneficios y los riesgos de las redes sociales.
SESION N°1: REDES SOCIALES

OBJETIVO DE LA SESION: Identificar qué son las redes sociales y cual es su funcién desde

el punto de vista de los adolescentes.
Recursos Digitales:

- Laptop con la aplicacion zoom
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- Diapositivas del tema clic aqui
- Video de normas clic aqui

Materiales:

- Léapiz y papel, si asi lo desean los participantes
Tiempo: 60 minutos.

DESARROLLO DE LA ACTIVIDAD

Paso 1:

Se iniciara la actividad con un cordial saludo a los participantes e inmediatamente se proyectara
la diapositiva que se tiene preparado para esta sesion clic aqui, dando a conocer el objetivo:
Identificar qué son las redes sociales y cudl es su funcion desde el punto de vista de los
adolescentes de la Sesion N°1 Redes Sociales del programa “Prevencion de la Violencia
Digital”; se aclarara que entre todos se realizara un trabajo ameno en el marco del respeto,

durante el desarrollo de las sesiones.

Posteriormente se reproducird nuevamente el video de acuerdos clic aqui, que ayudaran a las
sesiones a desarrollarse sin inconvenientes, es necesario recalcar que se afiadiran las nuevas

normas o acuerdos que los participantes hayan dado anteriormente.
Paso 2:

Inmediatamente se realizard una dindmica denominada “CARTA A MI ABUELITO” la
consigna sera, todos/as deberan de escribir al chat o en una hoja si asi lo desean, una carta
dirigida para su abuelito/a explicando sobre las RS. Por ejemplo ¢Cudl de las redes sociales
es la méas conocida? ¢Para qué sirve? considerando gque es una persona gue desconoce por

completo las RS. (Zoom tiene la opcion de enviar mensajes).
Paso 3:

Tras concluir con la dinAmica se procedera a leer lo que escribieron los participantes. En una
diapositiva la facilitadora anotara las ideas centrales tomada de las opiniones de los

participantes, esta informacion permitira identificar los conocimientos previos acerca de las RS.
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Paso 4:

En base a las respuestas y las ideas centrales la facilitadora explicara el concepto de RS (Redes
Sociales son aquellos espacios en la web que permiten construir perfiles online, en los que
los y las usuarias seleccionan la privacidad de estos y articulan sus conexiones con otros/as
usuarios/as, que buscan a través del mismo espacio. Sin olvidar que hay las artisticas,
universitarias, las profesionales y las que simplemente no responden un tema en comun y las
que practicamente son las populares), las RS que existen y la frecuencia de su uso de acuerdo
a una investigacion realizada en Bolivia (Libro juventudes) poner los concetos

Paso 7:

Una vez finalizada la exposicidn se preguntara si ¢ Tienen alguna duda? ¢Quieren agregar

algo? (Todos los conceptos estaran en diapositivas)
CIERRE DE LA ACTIVIDAD

Se finalizara explicando, que, si bien las RS son parte de los adolescentes ya que tienen
conocimiento en cuanto a su funcion y todo lo relacionado al mismo, también es importante

ser conscientes de los riesgos que traen consigo.

Por ultimo, se mostrara en la diapositiva una frase donde dird “Me doy cuenta de que todo el

mundo dice que las redes sociales son un unicornio jpero si solo son caballos?” Jay Baer
Nota:

Todos los conceptos estaran plasmados en diapositivas, zoom tiene opcion de compartir

pantalla.
El video de normas solo incluye cinco reglas que se deberan de seguir para facilitar las sesiones.
Como sugerencia se tiene la grabacion de las diapositivas de como se deberia de llevar acabo:

Grabacion de la Sesion N°1: clic aqui
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SESION N°2: QUIEN ES QUIEN

OBJETIVO DE LA SESION: Reflexionar sobre los beneficios y los riesgos de las redes

sociales
Recursos Digitales:

- Laptop con la aplicacion zoom

- Diapositivas del tema clic aqui

- Imagenes de lo mas representativo de paises latinoamericanos u optar por Educaplay
“adivina” clic aqui.

- Fotografias o capturas obtenidas de Facebook

- Ruleta de participacion clic aqui

- Hoja de puntuacion clic aqui

Materiales

- Cuaderno y lapiz

Tiempo: 90 minutos.

DESARROLLO DE LA ACTIVIDAD
Paso 1:

La facilitadora dara una cordial bienvenida a los participantes, seguidamente compartira pantalla

y la diapositiva preparada clic aqui

Antes de dar inicio con la sesion se realizara una dinamica llamada “cultura general” donde se
mostrara imagenes representativas de los paises latinoamericanos, especialmente de Bolivia y
sus departamentos, para el mismo se dividira el grupo en hombres y mujeres, se explicara que
cualquiera podra responder y esto les ayudara a sumar puntos para su equipo; (se recomienda
que la facilitadora tenga un cuaderno de registro donde debe ir anotando las veces que participen
los adolescentes, para luego pasar a una hoja de Excel clic aqui que servira para hacer una
sumatoria final de toda la participacion y consagrar al grupo ganador). Seguidamente se podra
optar por un juego en linea, ingresando a Educaplay, previamente la facilitadora creara el juego

y enviara el link para poder jugar en linea. clic aqui.
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Paso 2:

Una vez finalizada la dinamica, la facilitadora retroalimentara lo que llevaron la anterior sesion,
iniciard preguntando: ¢Qué son las redes sociales? ¢(Qué RS existen? ¢Qué red social
prefieren utilizar? ¢Qué les gusta de esa RS? ¢Qué no les gusta? Las opiniones y
comentarios de los participantes ayudaran a abrir un pequefio debate entre hombres y mujeres,
las preguntas estaran dirigidas a cada grupo. Si no hay la participacion que se espera se optara
por usar una ruleta con todos los nombres de los participantes, clic aqui para ver un ejemplo de

la ruleta.
Paso 3:

Una vez realizada las preguntas, la facilitadora pasara a exponer los Beneficios y los Riesgos
que surgen al dar un buen uso o mal uso de las RS. (Los conceptos estaran plasmados en
diapositivas) una vez finalizada la exposicion por parte de la facilitadora, preguntara ¢ Tienen

alguna duda o algo no les quedo claro? Se despejaran las dudas que tengan los participantes.
Paso 4:

Tras exponer los beneficios y los riesgos que presenta la RS, se pasara a mostrar una imagen
captada de Facebook donde un usuario realiza una advertencia acerca de un link que estaria

siendo difundida desde su cuenta y la misma hackea el perfil del que ingresa a dicho link.
Paso 5:

Se mostrara las imagenes, y se preguntara a los participantes ¢Alguna vez fueron jaqueados?

¢Les hallegado algin mensaje similar?, esto ayudara a realizar un dialogo entre todo el grupo.
CIERRE DE LA ACTIVIDAD

Se finalizara manifestando, que los riesgos estan latentes en las RS, se puede evidenciar en el
ejemplo de las imagenes obtenidas de Facebook, asimismo, lo facil que se puede obtener
informacidn acerca de alguien, por ello es importante la privacidad, y la informacion que
publiquen en sus RS., ya que alguien podria observar y conocer mas acerca de nosotros, todo
esto puede llevar a los riesgos que existen en redes sociales como Grooming, sextorsion,

Ciberbullying, etc.
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Como cierre la facilitadora mostrara la frase del dia que dird “Recuerda: hay un ser humano

detrés de cada tuit, blog y correo electrénico” Chris Brogan
Nota:

Las fotografias o capturas seran obtenidas de Facebook o Instagram, de aquellas personas que

tengan el perfil para todo el pablico.
La ruleta de participacion surgira con la informacion que obtendra de la primera sesion.

La hoja de Excel servira para ir registrando la participacion de los adolescentes, para luego tener
un registro del grupo ganador. De igual manera se registrard a la primera persona que logre
resolver los juegos de Educaplay, como sugerencia se tiene la grabacion de las diapositivas de

cémo se deberia de llevar acabo:

Grabacion de la Sesion N°2: clic aqui

SESION N°3: JUEZ Y JURADO

OBJETIVO DE LA SESION: Reflexionar acerca de dar informacion personal a través de las

RS., y los riesgos que se estan enfrentando
Recursos Digitales:

- Laptop con la aplicacion zoom

- Diapositivas del tema clic aqui

- Una cuenta en Facebook clic aqui
- Ruleta de participacion clic aqui

Tiempo: 90 minutos.
DESARROLLO DE LA ACTIVIDAD
Paso 1:

Se iniciard dando un cordial saludo a los participantes por ser parte de esta nueva sesion.

Posteriormente, la facilitadora proyectara las diapositivas clic aqui y preguntara: Alguien
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recuerda ¢ Qué vimos en la ultima sesion? ¢ Cudles son beneficios de las RS? ¢ A qué riesgos
nos enfrentamos cuando hacemos un mal uso de las Redes Sociales? Se pedird la
participacion de algunos voluntarios; y si no hay voluntarios se nombrara al azar. Para la
participacion se optara por una ruleta misma que se encontrara en la diapositiva, clic aqui para
ver la ruleta

Paso 2:

Después de interactuar con los participantes y haber escuchado sus respuestas, se procedera a
realizar una dinamica titulada “Juez y jurados” para ello se preguntara ¢Quién tiene
Facebook?, (los participantes daran a conocer si dan uso a esta red o no por medio de una mano
virtual, es decir, que la aplicacion zoom tienen la opcion de levantar la mano) entonces la
facilitadora pedira que levanten la mano, por lo general los adolescentes tienen cuentas en

Facebook, esto facilitara la dinamica.
Paso 3:

La facilitadora explicara que la dinamica de “Jueces y jurados” consiste en verificar los
perfiles (de los adolescentes) y analizar si corren algun riesgo por la informacion que
publican, para el mismo todos/as seran jurados y de manera respetuosa; se realizara un
analisis del perfil de cada uno; lo importante sera verificar la privacidad por ejemplo (si al
momento de querer ver su perfil aparece fotos, en cada publicacion expresan lo que estan
haciendo en el momento de la publicacion, la informacion que comparte en su perfil por
ejemplo (nombre, familiares, lugar donde estudia, viajes, numero de celular) y la cantidad
de amigos que tenga, estos seran los parametros para verificar si alguno de los participantes

corre algun riesgo, para dar inicio se pedira voluntarios.
Paso 4:

Una vez que los participantes permitan verificar sus perfiles, el juez (la facilitadora) preguntara
¢ Qué datos se puede observar en este perfil? ¢Esta persona puede correr algin riesgo?
¢Por qué? los jurados (los adolescentes) deberan indicar si la persona de la cual se esta viendo
su perfil corre algin riesgo o no, se escuchara las respuestas de los participantes, la facilitadora

fomentara la participacion de todo el grupo.

pag. 65


https://wheelofnames.com/es/q4e-bwx

Paso 5:

Una vez revisado todos los perfiles la facilitadora preguntara a los participantes ¢Qué les

parecié la dinamica? ¢;Qué aprendieron hoy?
CIERRE DE LA ACTIVIDAD

Para dar cierre a la sesion la facilitadora explicara lo siguiente: “Con esta dindmica pudimos
verificar que muchas veces publicamos fotos, aceptamos a personas extrafias o que quizas
conocemos, pero no tenemos la oportunidad de establecer una amistad, damos informacion
con respecto a los datos personales. Esto puede ser muy riesgoso ya que nos estariamos
enfrentando a peligros como ser la trata de personas, conocer personas mayores a nosotros y
exponernos a una violacion, o situaciones parecidas, si bien cuando iniciamos por primera
vez esta red social nos piden muchos datos (informacion personal) para verificar que somos
una persona y no un robot, ahi podemos seleccionar que toda la informacion que

compartimos solo lo podemos saber nosotros adjuntandolo todo en privacidad.

Para finalizar la sesion la facilitadora enviara por el chat de la plataforma de zoom el link, clic
aqui donde explica como deben de configurar la privacidad en sus cuentas en Facebook con la
finalidad de prevenir riesgos futuros, se debe reiterar que al ingresar a la pagina deben de hacer

clic en “secundario” es ahi donde encontraran una variedad de informacion y si el tiempo
alcanza la facilitadora explicara en ese momento como configurar la privacidad. (clic aqui para

ver el video explicativo de la pag.)

Por ultimo, la facilitadora mostrara la frase del dia: “No digas nada en la Red que no querrias

ver expuesto en una valla con tu cara puesto en ella” Erin Bury
Nota:

La facilitadora debera de ingresar a su cuenta de Facebook o crear una, de manera que, al buscar

el nombre de los participantes, se pueda realizar el analisis.
Parametros a tomar en cuenta a la hora de revisar el perfil:

Si el perfil es visible para todos/as: Estos se podra evidenciar al buscar el nombre y de manera

inmediata aparecera todo acerca de él o ella.
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La informacion que comparte: Nombre, familiares, lugar donde estudia, viajes, nimero de
celular, amigos y la cantidad que estos poseen, posteriormente se hara la pregunta ¢Conoces a
todos/as, personalmente o a simple vista o no los conoces?, esta informacion nos dara una
pauta para saber si tienen la privacidad activada. Como sugerencia se tiene la grabacion de las

diapositivas de como se llevara acabo:

Grabacion de la Sesion N°3: clic aqui

Area: Conceptos Bésicos

Objetivo: Identificar que es la violencia digital y los tipos de V.D. que existen
SESION N°4: {QUE ES VIOLENCIA DIGITAL?

OBJETIVO DE LA SESION: Reflexionar sobre el concepto de violencia digital.

Recursos Digitales:

- Laptop con la aplicacion zoom

- Diapositivas del tema clic aqui

- Varias canciones de distintos géneros clic aqui

- Fotografias o imagenes de dos rosas, uno en buen estado y otra demacrada
- Ruleta de participacién clic aqui

- Hoja de puntuacion clic aqui

Materiales

- Cuaderno y lapiz

Tiempo: 60 minutos.

DESARROLLO DE LA ACTIVIDAD
Paso 1:

La facilitadora iniciard con un cordial saludo, y agradecera por la participacion a una nueva

sesion. Seguidamente pasara a compartir pantalla con las diapositivas de la sesion clic aqui.
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Paso 2:

Se indicara que todos los participantes 0 en su mayoria, los que escuchan musica a cada
momento, se pondra en practica que tan buenos son reconociendo diversas canciones clic aqui.
La facilitadora pondré varias canciones (pueden ser del género folclérico, reggaeton, cumbia,
entre otros) se reproducira la cancién por 30 segundos, donde los participantes deberan
mencionar el nombre artistico del cantante o del grupo, para hacerlo mas dindmico se hara un
desafio entre hombres y mujeres para el registro de participacion clic aqui. Esta dinamica
ayudard a los participantes a relajarse, divertirse, pero sobre todo a entrar en confianza,
asimismo, esta dindmica permitira que todos los participantes ingresen a la reunién y asi dar

inicio a la sesién del dia.
Paso 3:

Se iniciara con el tema, mostrando en la pantalla la fotografia de dos rosas, una de ellas en buen
estado y la otra dafiada, la facilitadora pedird que observen a las dos rosas de manera detenida y
preguntara ¢Qué diferencia existen en estas dos rosas? Con referencia a las respuestas que
indiguen los participantes, se indicara el concepto de Violencia y con las imagenes se tratara de
explicar “que las personas que sufren violencia estan como la rosa dafiada, muchas veces no
son los golpes necesariamente para lastimar sino también las palabras (violencia psicolégica)

estas son heridas que hacen mucho daiio y que a simple vista no se puede ver”
Paso 4:

Una vez conceptualizado lo que es la Violencia, la facilitadora pedird a cada participante que
analicen acerca de los tipos de violencia y las consecuencias que consigo lleva, posteriormente
haran conocer el resultado de los analisis realizados, se escuchard a cada participante e
inmediatamente se animara con la frase jMuy bien, gracias por participar! O podré la facilitadora

utilizar la ruleta clic aqui
Paso 5:

Luego la facilitadora explicara que “la violencia tiene muchas formas de presentarse como ser
de manera fisica a través de golpes, psicoldgica con gritos, sexual con un contacto fisico-

intimo y entre otros” (Se mostrara estos tipos de violencia en diapositivas, con imagenes para
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hacerlo més representativo), la facilitadora preguntard ¢Han escuchado sobre Violencia
Digital? o ¢Qué entienden ustedes por violencia digital? se fomentara la participacion, sin
importar a equivocarse, explicando que es un espacio donde se ira aprendiendo; para esta
dindmica se utilizara la técnica de lluvia de ideas con la finalidad de conocer un concepto claro

y preciso de violencia digital.
Paso 6:

A continuacion la facilitadora mostrara y explicard el concepto de Violencia Digital
considerandola como “cualquier tipo de conducta que atente contra la libertad y el bienestar
de la persona, haciendo uso de Internet y redes sociales, a través del uso de informacion
(fotos, videos o audios) provocando o realizando dafios psicoldgicos o fisicos, a nivel real
(local-global) y virtual ” Se explicard, sobre todo “que este tipo de violencia es por medio de
los celulares o computadora a través de ciertas redes sociales por ejemplo, que buscan hacer

dafio, ya sea fisica o psicoldgica, como veran la violencia también se ha modernizado”
Paso 7:

Una vez que la facilitadora explique el concepto, preguntara: ¢Sabian que existe este tipo de
violencia? ¢Creen que existe en Bolivia?, procedera a escuchar los comentarios de cada

participante.
CIERRE DE LA ACTIVIDAD

Se explicara que la violencia digital es un hecho que ocurre en nuestro pais y parece algo
normal debido a la poca informacion que se tiene acerca de este tipo de violencia, por ello es
importante concientizar a los adolescentes que este tipo de violencia existe y posiblemente se
ejerce a través de redes sociales, hacia su persona y no se dieron cuenta, por tal razén en las

sesiones posteriores se ira hablando més de este hecho que afecta sobre todo a los adolescentes.

La facilitadora mostrara por ultimo la frase de dia “Las redes sociales ya no son sobre sitios
webs, tratan de experiencias” Mike Di Lorenzo explicara que eso fue todo para esta sesion, dara

las gracias por la participacion.
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Nota:

Se recomienda tener un cuaderno para ir anotando el nimero de participacion para luego pasar
a la hoja Excel, este dato va para las sesiones siguientes. Como sugerencia se tiene la grabacion

de las diapositivas de como se llevara acabo:

Grabacion de la Sesion N°4: clic aqui

SESION N°5: TIPOS DE VIOLENCIA DIGITAL
OBJETIVO DE LA SESION: Describir los tipos de Violencia Digital

Recursos Digitales:

- Laptop con la aplicacion zoom

- Diapositivas del tema clic aqui
- Video Noti_oscioso clic aqui

- Ruleta de participacion clic aqui

Tiempo: 60 minutos.
DESARROLLO DE LA ACTIVIDAD
Paso 1:

Se daréa una cordial bienvenida a todos los participantes, se agradecera por ser participes de una

nueva sesion. Posteriormente se compartira pantalla con las diapositivas clic aqui
Paso 2:

Antes de dar inicio a la sesion se preguntara a los participantes: ¢ Qué recuerdan de la anterior
sesion? O ¢Qué es la violencia digital? Se escuchara las opiniones, si no tienen claro el

concepto se volvera a explicar el mismo.
La facilitadora puede utilizar la ruleta de participacion, es opcional. Para ver la ruleta clic aqui

Paso 3:
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Para esta sesion la facilitadora expondra los “Tipos de Violencia Digital” indicando que existen
12 tipos de violencia digital que la fundacién Redes reconoce, pero en esta situacion se hara
hincapié a seis tipos de V.D. los cuales son el “Ciberacoso es el uso de las redes y medios
digitales para realizar ataques personales con informacion confidencial o falsa, el grooming
son adultos que intentan acercarse a menores de edad para obtener satisfaccion sexual,
phishing son los mensajes falsos enviados por internet para robar crédito, dinero o cualquier
informacidon de valor, la sextorsion son los actos de chantaje que buscan obtener contenido
sexual, el cracking es el acto de romper codigos y contrasefias y ciberbullying es el acoso
psicoldgico entre iguales; estos tipos de violencia digital son los mas frecuentes en Bolivia”.
(Cada tipo de violencia estard representado, mediante imagenes y se dara los conceptos de

manera clara y concisa, a través de diapositivas)
Paso 4:

Una vez que finalice la exposicion, la facilitadora preguntara a los participantes: ¢ Alguna vez
ustedes, algun familiar o conocido ha pasado por alguno de estos tipos de violencia? O
¢Escucharon por las noticias? ¢ Alguna pregunta o duda acerca de lo expuesto? después de
escuchar y responder las dudas se pasara a la Gltima actividad.

Paso 5:

Finalizando la sesion se mostrara un video llamado Noti_oscioso clic aqui el mismos trata de
un noticiero corto, donde se expondra casos reales acerca de personas que fueron victimas de

violencia digital, el video mostrara los seis tipos de violencias mas frecuentes en Bolivia.
CIERRE DE LA ACTIVIDAD

Se concluira explicando que el video muestra los diferentes tipos de violencia digital, mismos
gue no estan ajenos a nuestra realidad como se pudo observar en el video y todos/a podemos ser
victimas en algin momento de estos tipos de violencia, los cuales se dan a través de las TIC
(Tecnologias de la Informacion y la Comunicacion). Es importante conocer los tipos de
violencia digital para saber como actuar cuando nos encontramos en una situacion de riesgo,
por lo general éstos suelen darse utilizando de los teléfonos celulares y a traves de las redes

sociales o grupos de WhatsApp, por ejemplo.
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La facilitadora mostrara por ultimo la frase de dia: “;Buscas algo? Googlealo. ;Buscas a

alguien? Facebookealo. ;Quieres pensar? Twittéalo” Andnimo
Nota:

El Noti_oscioso es un video corto con una duracion de 2 minutos, el cual dara a conocer casos
reales de victimas de violencia digital en Bolivia; debe ser de creacion propia tomadas de la

realidad. Como sugerencia se tiene la grabacion de las diapositivas de como se llevara acabo.

Grabacion de la Sesion N°5: clic aqui

SESION N°6: (LO RECONOCES?
OBJETIVO DE LA SESION: Reconocer casos de los tipos de violencia digital.
Recursos Digitales:

- Laptop con la aplicacion zoom

- Diapositivas del tema clic aqui

- Estudio de casos de los tipos violencia digital clic aqui
- Ruleta de participacion clic aqui

Tiempo: 40 minutos.

DESARROLLO DE LA ACTIVIDAD

Paso 1:

La facilitadora iniciara saludando a todos los participes. Previo a dar inicio la sesion se
proyectaré las diapositivas clic agui, seguidamente se realizara preguntas acerca de: ;Qué tipos
de violencia digital son las més frecuentes en Bolivia? ¢ Alguien recuerda alguna de ellas y
de que trata? Se escuchara todas las opiniones que den los participantes; fomentando siempre

la participacion de todos.
De igual manera se puede tomar la opcion de usar la ruleta clic aqui

Paso 2:
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Si los participantes no recuerdan los tipos de violencia digital la facilitadora dard una breve
explicacion (se tendra una diapositiva con los seis tipos de violencia més frecuentes en Bolivia,

la explicacion sera de forma breve)
Paso 3:

Posteriormente se pasara a formar tres grupos, de manera aleatoria, si no se puede formar los
grupos se debe optar por agruparlos por colores a través de un juego, los participantes que mas
comenten y participen ganaran, el grupo ganador diré lo que debe hacer el grupo perdedor en la

préxima sesion.

Posteriormente se dard la consigna: “a cada grupo se enviara por chat, dos estudios de casos
donde deberan verificar a qué tipo de violencia digital pertenecen cada uno, tendra 10
minutos para poder socializar e identificar” clic aqui para ver los estudios de caso que se

enviara a cada grupo.
Paso 4:

Una vez que concluya el tiempo, se procedera a socializar entre todos los grupos, los tipos de
VD (Violencia Digital) que fueron identificados, para ello un miembro de cada grupo explicara

de que trata el caso y que tipo de violencia digital es el que representa.
CIERRE DE LA ACTIVIDAD

Tras finalizar el debate con los casos, se explicara que los mismos fueron extraidos de noticas,
para poder concientizar sobre los tipos de violencia digital que acecha sobre todo a los més
jévenes, vulnerando sus derechos, en Bolivia no hay leyes que tipifiquen la violencia digital, si
se puede proceder a denunciar a través de otras leyes que ayudan sobre todo a NNAs (Nifios,
Nifas y Adolescentes) en el caso de Grooming, Ciberacoso, Sextorsion se procede a denunciar
por extorsidn, para asi poder realizar una demanda, se resaltard que la mayoria de los casos de

violencia digital se da a traves de las redes sociales.

La facilitadora mostrara por ultimo la frase de dia “Ya no buscamos las noticias, ellas nos

encuentran” Eric Qualmann
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Nota:
Descripcion del estudio de casos
Son seis tipos de casos de violencia digital mas frecuentes en Bolivia

Grooming. - Este caso trata de una adolescente que, a traves de las RS, conoce a un joven quien
insiste en conocerla personalmente, ella se niega a un inicio, pero a medida que van conversando

acede a un encuentro, que tragicamente termino en explotacion sexual.

Ciberbullying. - Este es el caso, de una adolescente de 15 afios que es acosada por su compariera

de curso a través de las RS, quien creo un grupo donde escribe muchas cosas acerca de ella.

Sextorsion. - Este caso es de un joven que es contactado por una chica de muy buen porte, a su
vez €l pudo verificar las fotos que se publicaron en sus redes sociales y constatar que realmente
pertenecen a la chica, de ese modo entablan una conversacion y posteriormente intercambian
fotos donde ambos estan desnudos, finalmente este hecho termina en un chantaje don el joven

debe depositar un monto de dinero para que sus fotos no sean expuestas ante las redes sociales.

Ciberacoso. - Este caso trata de una adolescente que es acosada por una chica de la misma edad
que le pide fotos intimas de ella, porque tiene acceso a su cuenta de Messenger y si no quiere
que publique cosas de ella deberia de hacer lo que le pide, en realidad esta persona es un hombre

peruano gque acosaba a varias adolescentes de Espafia.

Phishing. - Este es el caso es de una joven de 22 afios a quien le llega un mensaje del banco
donde le piden que acceda a su cuenta a traves de un link que le enviaron a su correo, al ingresar
el link no carga la pagina y deja para después, sin darse cuenta ingreso a un link donde transferia
toda la informacion a terceras personas, mismos que accedieron a su cuenta y realizaron el retiro

de su dinero.

Hacking. - Una pagina oficial de un canal de television que es vista a nivel nacional es jaqueada
publicando una noticia que alarmo a todo un pueblo.

Como sugerencia se tiene la grabacion de las diapositivas de como se deberia de llevar acabo:

Grabacion de la Sesion N°6: clic aqui
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AREA: Violencia Digital

Objetivo: Fomentar a identificar los conceptos, fases, métodos y formas de proteccion
SESION N°7: GROOMING

OBJETIVO DE LA SESION: Conceptualizar qué es el grooming, y sus caracteristicas.

Recursos Digitales:

- Laptop con la aplicacion zoom

- Diapositivas del tema clic aqui

- Videos de grooming clic aqui

- Ruleta de participacién opcional, clic aqui

- Aplicacion de Classroom (codigo apyl57v) clic aqui

Tiempo: 50 minutos.
DESARROLLO DE LA ACTIVIDAD
Paso 1:

La facilitadora iniciara la sesion con un cordial saludo a una nueva sesion a todos los participes.
Previo a iniciar la sesion preguntara a los participantes: ¢Qué recuerdan de la altima sesion?
En base a las respuestas que indicaran los participantes y retroalimentando lo avanzado, la

facilitadora procederd a dar inicio a la nueva sesién compartiendo pantalla clic aqui
Paso 2:

Se explicara que la sesion tratard acerca de una tematica anterior, cuya problematica es sobre la
violencia digital, en este caso serd “El Grooming”, y los riesgos que lleva consigo mismo al

hacer mal uso de las redes sociales

Se mostrard por medio de diapositivas el titulo de la temética “Grooming” y se preguntara
¢Alguien recuerda de que trata el grooming? Se dara lugar a las opiniones de los participantes
a través de una lluvia de ideas. Posteriormente se hara conocer un concepto claro de este tipo de
violencia en una diapositiva; la cual es: “es una persona adulta que a través de engafos,

regalos y atenciones busca ganarse la confianza del menor con la Unica finalidad de tener un
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contacto sexual virtual, material pornogréafico y en ocasiones tener un encuentro sexual, todo

esto es llevado a cabo por medio de celulares generalmente a través de las redes sociales”
Paso 4:

Para que los participantes puedan comprender mejor la definicion de este tipo de violencia, se
procedera a mostrar diferentes videos (estos no seran reproducidos de manera continua, sino que
uno por uno en base a que la facilitadora va explicando el mismo). Clic aqui para ver el video.
Cuando el primer video culmine la facilitadora preguntara a los participantes ¢Qué les parecid
el video? ¢Creen que esto pasa, en el contexto que cada uno de nosotros vivimos? Se

escuchara los comentarios de los participantes.
Paso 5:

Para que los participantes logren comprender mejor el concepto de grooming se expondra el
siguiente video clic agui mismo que haré referencia a un caso real se pedira a los participantes
que estén muy atentos ya que este tipo de violencia sigue un proceso de engafios por parte del

agresor, y muchas veces no son percibidas facilmente.
Paso 6:

Se formara grupos de 6 participantes de manera aleatoria donde los participantes tendran que
analizar y rescatar las fases o etapas de agresion que fueron identificados en la historia que se
relatd en el video. Se daré un tiempo de 10 minutos, para que vayan trabajando, la facilitadora

ingresara a cada grupo para despejar alguna duda.
Paso 7:

Una vez finalizado el tiempo se pedira a un participante de cada grupo que explique las fases o
periodos que pudieron identificar, para ello se pedira que todos estén muy atentos. Mientras dan
a conocer sus opiniones, la facilitadora ira escribiendo las ideas centrales que los participantes
sefialen y procedera a preguntar ;Qué les parecio el video? ¢A través de qué medios se

conocieron? ¢ Qué papel juegan las redes sociales? ¢ Tiene dudas?

Paso 8:
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En una diapositiva con el titulo “Fases del grooming” la facilitadora explicara de manera
detallada las seis fases “la primera es buscar a la victima generalmente suele ser en las redes
sociales, juegos en red, etc. La segunda fase realiza preguntas para conocer un poco mas a
la victima. La tercera fase ya se acerca mas a través del interés que muestra. La cuarta fase
trata de crear una distancia entre el menor y sus padres. La quinta fase se dedica seducir,
incluir temas de contenido sexual y en la Ultima fase ya esta cerca de realizar su cometido,
tiene una gran informacidn y fotos donde puede dar inicio a una sextorsion y en el peor de
los casos crear un encuentro y abusar del menor” 10s métodos que se presentan “son cuatro
los que sean podido identificar el engafio, corrupcidn, implicacidn y agresion, estos métodos
se enlazan muy bien en cdmo van logrando el objetivo inicial, que es obtener material de tipo

sexual ”que siguen los groomers para captar a una persona.
Paso 9:

Para finalizar se subira un video a la plataforma Classroom, donde deben de hacer un comentario
acerca del video después de observarlo y si tienen alguna duda sera despejado en su momento;
el video trata de un caso de groomimg el link . El video sera enviado a través de
WhatsApp el mismo los direccionara Facebook donde el video esta publicado.

CIERRE DE LA ACTIVIDAD

Se concluiré explicando, que, si bien las redes sociales son entretenidas, también hay riesgos y
peligros a los cuales estamos expuestos, por tal motivo no debemos exponer nuestros datos
personales para que todos lo puedan ver, sino que debemos ser muy cuidadosos en cuanto a eso,

también que no es bueno aceptar a personas extrafias en nuestras redes y mas aln concertar citas.

“tengamos muy en cuenta cada una de las fases que va desde la busqueda de la victima, el
enganche, la fidelizacion, el aislamiento, la seduccién y por altimo el acoso, también es
importante recalcar que debido a que este tipo de violencia es complicado de identificar a
simple vista, debido a que los groomers utilizan los métodos como el engafio, la corrupcion,

la implicacion y la agresion”

La facilitadora mostrara por ultimo la frase de dia “La privacidad a muerto y Social Media la

mat0” Pete Cashnore
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Nota:

Video de Grooming (el video sera de elaboracion propia) el video tiene una duracion de 2
minutos que practicamente trata de una conversacion via WhatsApp de una adolescente que
chatea con un amigo, que conocid por Facebook e intentan empezar una relacién amorosa, la
persona es un hombre mayor con un perfil falso, que intentara tener un encuentro con la
muchacha, sin embargo, durante la conversacion empieza a pedirle fotografias, en el proceso
del video se ira describiendo lo que es el grooming. El video para el estudio de caso sera de

elaboracion propia, tendrd una duracion de 3 minutos

“El video tratara de una joven que sufri6 de grooming cuando tenia 15 afos, este, empieza a
contar sobre cdmo conocié a un chico de 17 afios que le llamo su atencién por Facebook, su
conversacion inicié con un saludo y poco a poco se fueron conociendo y hablando mas y mas,
el hacia preguntas muy personales, a su vez ella le comentaba acerca de su familia y amigos que
alguna vez ella hablo por celular, él se mostraba muy interesante y hablaba de temas que a ella

le gustaba, recuerda que le enviaba crédito y algunos regalos.

También a medida que hablaban €l se mostraba muy interesado en ella y decidieron iniciar una
relaciona a distancia, con la promesa de llegar a conocerse en persona en ese afio ya que el
viajaria hasta donde ella vivia y asi paso mucho tiempo y seguian conversando hasta un punto
donde el sedujo a la muchacha e iba incluyendo temas sexuales en sus conversaciones y se llegd
a un punto donde él se mostrd tal cual es pidiéndole fotos comprometedoras, a través de

amenazas”

El video de Facebook trata de un caso de grooming donde una adolescente lleva varios dias
hablando con un adolescente de su misma edad, quien la entiende y han decidido conocerse en
persona, el encuentro es en una plaza pero la persona a quien ella esperaba no llegaba y de
pronto una persona mayor se acerca comentandole que viene de parte de su amigo excusandolo
por no poder asistir pero que €l la llevaria hasta donde él se encuentra, ella acepta ir y no se

imagina que esta persona es con el que chateaba y quien abusaria de ella.
Como sugerencia se tiene la grabacion de las diapositivas de como se llevara acabo:

Grabacion de la Sesion N°7: clic aqui
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SESION N°8: PREVINIENDO EL GROOMING
OBJETIVO DE LA SESION: Identificar las formas de prevencion ante el grooming
Recursos Digitales:

- Laptop con la aplicacion de Zoom y Classroom (codigo apyl57v)
- Diapositivas del tema de clic aqui

- Armando la frase Educaplay clic aqui

- Ruleta de participacion clic aqui

- Estudio de casos clic aqui

- Video llamado Noti_oscioso clic aqui

- Video de Tik tok clic aqui

- Hoja de puntuacion clic aqui

Materiales

- Cuaderno y lapiz

Tiempo: 60 minutos.

DESARROLLO DE LA ACTIVIDAD
Paso 1:

Se iniciard la sesion con un cordial saludo, asimismo, se agradecera a los participantes por su

participacion, inmediatamente se compartira pantalla con las diapositivas clic aqui.

Antes de iniciar con la sesion la facilitadora realizara una dinamica, con las personas que estan
presentes, donde se pondra a prueba lo rapido que pueden llegar a ser trabajando en equipo, se
seguira con la l6gica de hombres versus mujeres, seguidamente se mostrara en la pantalla un
juego en linea, previamente se enviara el link del juego al chat. Clic aqui, el juego se llama
“completa palabras” donde aparecerd una frase y ellos deberan de completarla, el juego solo
tiene cinco intentos. Las palabras estaran en forma desordenada, donde los participantes deberan

descubrir que es lo que dice.

Mientras participen se anotara al grupo ganador en la hoja de registro clic aqui
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Paso 2:

Continuando con la sesion se preguntara a los participantes: ¢ Recuerdan qué tipos de violencia
digital se habld? ¢ Qué fases intervienen en el grooming? ¢ Qué métodos son los méas usados
por los groomers? A través de la técnica lluvia de ideas, se retroalimentard lo avanzado en las

sesiones anteriores, y se motivara a la participacion de los presentes.

“Muy bien ;jrecuerdan las fases? son seis las que nombramos la primera es buscando a la
victima, el enganche, la fidelizacién, aislamiento, seduccion y el acoso, no olvidemos también

los métodos y entre los que vimos son el engario, la corrupcion, implicacion y la agresion”
Paso 3:

Tras finalizar con las preguntas se procedera a trabajar en grupos, para lo cual se pedira que un
integrante de cada grupo, escriba en una hoja las conclusiones que obtengan como grupo: “se
formara cuatro grupos, (hombres versus mujeres) a cada grupo se asignara un estudio de
caso, donde deberan realizar un listado con ejemplos de como prevenir el caso de Grooming,

que les sera asignado”
Paso 4:

Posteriormente, se formara a los grupos por afinidad, el estudio de caso clic aqui sera enviado
por chat con la finalidad de dar a conocer que los grupos ya estan conformados, tendran un
tiempo de 20 minutos para poder intercambiar ideas u opiniones. La facilitadora ingresara a

cada grupo para preguntar si tienen alguna duda y asi poder despejarla.
Paso 5:

Una vez que concluya el tiempo establecido, se dara paso a la exposicion, donde uno de los
miembros de cada grupo explicara los ejemplos que acordaron como grupo acerca de como
prevenir este tipo de violencia digital; la facilitadora debe escribir en una diapositiva o méas

sobresaliente de los ejemplos que vayan mencionando los participantes.
Paso 6:

Despueés de culminar las exposiciones, la facilitadora mostrara en la pantalla el titulo “Como

prevenir el grooming” ‘“como por ejemplo rechazar los mensajes de tipo sexual o
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pornografico, no publicar fotografias de amigos o tuyas en sitios publicos y utilizar las redes
sociales en modo privado, etc.” asimismo, mostrard un listado de formas de prevencion,
haciendo énfasis con los ejemplos dado por los participantes. “parece sencillo cada una de

estas pautas que se dan; sin embargo, son esenciales a la hora de prevenir”
Paso 7:

Concluyendo con la actividad del dia, la facilitadora reproducira un video denominado
Noti_oscioso clic aqui con la finalidad de concientizar a los estudiantes e indicarles que en el
territorio boliviano existen casos de grooming y que por lo tanto nadie esta exento de ser victima

de este hecho.

Seguidamente la facilitadora debera de enviar el link de un tik tok clic aqui donde una persona
Ilama al 110 para pedir ayuda debido a que sufre de violencia y lo ingenioso del video es que

para no ser descubierta hace de cuenta que esta pidiendo una pizza.

Los participantes deberan observar el video y armar su propio tik tok, relacionado a la violencia

digital puede ser la forma de prevenir, como pedir ayuda, que hacer si sufre de violencia digital.

Los videos deben ser enviados a Classroom con un comentario donde indicaran si lo realizaron
en grupos o de forma individual, la facilitadora podra reproducir los videos en la siguiente

sesion.
CIERRE DE LA ACTIVIDAD
Se concluiréa la sesién explicando a los participantes que

Es evidente que nadie puede prohibirles que ustedes hablen con amigos de Facebook, pero lo
que si puede hacer alguien es recomendarles que averigiien con quien lo hacen, es decir, ustedes
deben estar seguros que esa persona existe y que no es una persona ficticia, por ejemplo, deben
ver la informacion que postean estas personas, en caso que no den mucha o ninguna

informacion debemos estar alertas a esta sefial.

La facilitadora mostrara por ultimo la frase de dia “El problema de las redes sociales, es que

importan mas los nimeros que las letras” Andnimo.
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Nota:

El video de “Noti_oscioso” sera de produccion propia: Tratard de un noticiero que tendrd como
maximo unos 2 minutos, donde hablara de diversos casos de grooming, mismos que ocurrieron
en Bolivia, por ejemplo, el periddico la “Opinion” informa sobre una banda de delincuentes que
captaba a sus victimas mediante las redes sociales en este caso a través del Facebook, ya que es
la red social mas utilizada por las personas, principalmente por adolescentes y jovenes, los
agresores (groomer) enamoraban y convencian a sus victimas para salir a dar una vuelta, una

vez que se ganaban la confianza de la victima procedian a agredirles sexualmente.
Como sugerencia se tiene la grabacion de las diapositivas de como se llevara acabo:

Grabacion de la Sesion N°8: clic aqui

SESION N°9: SEXTING-SEXTORSION
OBJETIVO DE LA SESION: Conceptualizar y relacionar la sextorsion con el sexting
Recursos Digitales:

- Laptop con la aplicacion de Zoom y Classroom (cddigo apyl57v)
- Diapositivas del tema clic aqui

- Videos de sexting clic aqui y sextorsion clic aqui

- Video Noti_oscioso clic aqui

- Ruleta de participacion Clic aqui

Tiempo: 60 minutos.
DESARROLLO DE LA ACTIVIDAD
Paso 1:

Se dara una cordial bienvenida por haber ingresado a esta nueva sesidn; seguidamente se

compartira pantalla donde se podra observar el tema mediante diapositivas clic aqui

Posteriormente se pasara a ver los videos que fueron realizando en grupos o individualmente,

con la tematica de Violencia Digital.
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Al finalizar con la reproduccién de los videos, se felicitard a cada uno de los participantes por
su colaboracién, tiempo y predisposicién. Y para ello se elegira al ganador/a o al grupo si asi lo

hicieron.
Paso 2:

Posteriormente se realizara la técnica de “Iluvia de ideas” con las siguientes preguntas ¢Alguna
vez escucharon a cerca de lo que es el sexting o sextorsion? ;Qué serd el sexting y
sextorsion? ¢Creen que es lo mismo? Se motivara a los participantes a opinar diciendo
“ninguna respuesta es mala, todos estamos aqui para aprender” se dara lugar a escuchar sus

respuestas.
Paso 3:

Después de escuchar las respuestas de los participantes, se realizara una nueva actividad
denominada “Cine Aprendizaje”, donde la facilitadora mostrar un video de sexting (clic aqui
para ver el video), y preguntard: después de haber visto el video ¢qué creen que es el sexting?

Se escuchara las respuestas que den los participantes en el marco del respeto.
Paso 4:

En la pantalla de la computadora se procedera a explicar el concepto de Sexting y las
caracteristicas del mismo; preguntando si tienen alguna duda o comentario que quieran realizar.
Posteriormente se mostrard otro video clic aqui, que explicara de forma detallada qué es la

sextorsion. Al finalizar el video se preguntard ¢Qué creen que es la sextorsion, al ver este
video? En base a las respuestas que vayan dando los participantes y posterior a eso se explicara
el concepto de sextorsion.

Paso 5:

Para finalizar con la sesién la facilitadora asignara una tarea, que basicamente trata de ingresar
en Facebook y poner en su historia una imagen o fotografia, y al cabo de una hora deberan de

sacar una captura de cuantas personas observaron su historia.

Las capturas seran enviadas a la plataforma Classroom o caso contrario el dia de la sesién podran

mostrar las capturas.
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Cierre de la actividad

Para finalizar la actividad se mostrard un video denominado “Noti_oscioso” clic agui mismo
que se hara hincapié para reflexionar: “dentro de la sesion se toco el tema de sexting para que
los participantes puedan comprender la relacion que hay con la sextorsion, como bien se
indico; si no hay él envi6 o publicacion de las fotos con contenido er6tico o sexual no habra
el chantaje, asimismo, deben de comprender que si llegan a practicarlo deberan tomar en
cuenta las consecuencias de la sextorsién, mismos que se dan a través de chantajes, con la
finalidad de obtener algo a cambio, y si alguien es victima de este tipos de violencia digital,
no deben dudar en hacerlo conocer a un familiar de confianza para asi encontrar una

solucion”

La facilitadora mostrara por ultimo la frase de dia “Lo que ocurre en las Vegas se queda en las

Vegas, lo que ocurre en Twitter, Facebook, WhatsApp se queda en Google” Juri Keplie
Nota:

El video Sexting sera extraido de pantallas amigas dura de 2 a 3 minutos: Trata de unos amigos
gue se conocen en una fiesta de disfraces e intercambian nimeros y al llegar a su casa, el chico
le envia un mensaje y una fotografia sin camiseta y le pide que le envié una imagen igual, la
chica envia la fotografia mostrando el escote, el empieza a pedirle méas fotos, ella se niega a un
inicio, entonces él le envia una foto desnudo, ella envia la foto que le pidi6 y es ahi cuando €l
quiere que ahora le envié un video hot, ella se niega a hacerlo y el chico molesto por la negativa

envia la fotografia a internet y le manda el link.

El video de Sextorsion sera extraido de pantallas amigas dura de 5 minutos: Este video muestra
un caso de sextorsion donde un adolescente esta navegando por internet, y le llega un mensaje
de una chica el revisa el perfil y puede ver que es muy linda, contesta los mensajes y ella le
envia una solicitud al Facebook, entablan una amistad y la muchacha empieza a enviarle fotos
desnudas incitandole a que el igual lo haga, finalmente la muchacha le pide encender la camara
para poder verlo, el muchacho enciende la cdmara y se desnuda, sin maginar que detras de esa
pantalla lo estan grabando, el espera que la chica haga lo misma por lo que se lleva una sorpresa.
La chica le indica que tiene el video de él y si no paga ella enviaria a sus amigos y familiares su

video donde aparece desnudo.
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Noti_oscioso: El video seré de elaboracion propia que consistird en un noticiero donde se dara
a conocer casos de sextorsion como los que se anuncid en el periédico “un joven cuenta su
experiencia de como conocio a un achica por Facebook la cual le pareciéo muy linda y entablan
una conversacion, la muchacha se mostré muy directa enviandole fotografias y le propuso
conectarse via Skype, lamentablemente procedio a chantajearlo con publicar sus fotos y video
en las redes sociales, otros casos mas recientes que se dieron en la cuarentena fueron a través
del engafio por una empresa de modelaje donde pedian fotos y después procedian a
chantajearlas™ el video practicamente estard a base de noticias recientes sobre este tipo de

situaciones
Como sugerencia se tiene la grabacion de las diapositivas de como se llevara acabo:

Grabacion de la Sesion N°9: clic aqui

SESION N°10: PREVINIENDO LA SEXTORSION
OBJETIVO DE LA SESION: Identificar las formas de prevenir la sextorsion
Recursos Digitales:

- Laptop con la aplicacion de Zoom

- Diapositivas del tema clic aqui

- Estudio de caso sobre sextorsion clic aqui

- Cualquier video You Tube que fue virilizado opcional clic aqui
- Sopa de letras juego en linea clic aqui

- Caso de sextorsion video de Facebook clic aqui

- Hoja de puntuacion clic aqui

Materiales
- Cuaderno y lapiz
Tiempo: 60 minutos.

DESARROLLO DE LA ACTIVIDAD
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Paso 1:

La facilitadora iniciard dando la bienvenida a todos los participantes a una nueva sesion del
Programa Prevencion de la Violencia digital, posteriormente proyectara las diapositivas con el

tema para esta sesion clic aqui

La facilitadora iniciara con una dinamica de relajacion, a modo de esperar el ingreso de todos
los participantes, el juego consistira en que la facilitadora dira el nombre de un color y los
participantes deberan traer lo primero que tengan a su alcance que sea de ese color.

Al igual gue en las sesiones pasadas se registrara la participacion clic aqui

También la facilitadora puede optar por un juego en linea que a través del chat puede enviar el
link clic aqui, se explicara que ahora todos y todas deben ser agiles para encontrar las palabras
que estan en la sopa de letras en un limite de tiempo, las palabras que estan en la sopa de letras

estaran relacionadas a los tipos de violencia digital.
Paso 2:

Tras finalizar con las dindmicas se pasara a ver las similitudes de las capturas que anteriormente

los participantes debian de enviar a la facilitadora.

La facilitadora mostrara todas las capturas y preguntara ¢ De todas las personas que vieron su
publicacion o historia, A cuantas de ellas/os conocen personalmente? Para ello se

incentivara a todos a participar

Generalmente todas las personas que se tiene agregado en Facebook, son conocidos de vista,

amigos en comun o simplemente no los conocen.

La facilitadora explicara “que con esta dindmica se ha tratado de dar a conocer la facilidad
de como una foto puede ser observada por muchas personas en cuestion de minutos, y que
muchas veces esta imagen o fotografia puede ser guardada y enviada a varias personas. Esto
podemos relacionarlo con el sexting que es el envio de fotos con poses eroticas y muchas veces
termina en una sextorsion. Por ello es importante tener cuidado a la hora de subir fotografias
a nuestros perfiles porque uno nunca sabe las personas que pueden observar o guardar las

fotos que subimos”
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Paso 3:

Para continuar con la sesion la facilitadora realizard un breve recordatorio acerca de la Gltima
sesion. Después de haber recordado lo avanzado, la facilitadora mostrara en la pantalla el titulo
“Formas de prevenir la sextorsion” explicando el tema que se abordara en esta sesion, para
ello pasara a conformar grupos de seis integrantes de forma aleatoria, y la consigna seré la
siguiente “a cada grupo se enviard un caso clic agui, donde ustedes deberan leerlo y analizar

en cuales habrian sido las formas de prevenir este caso de sextorsion”
Paso 4:

Una vez que finalice el tiempo, se abrira como una mesa de debate, donde cada grupo expondra
las formas de prevencion que ellos consideran frente al caso de sextorsion que les toco, la

facilitadora anotara en una diapositiva las ideas centrales que indiquen los adolescentes.
Paso 5:

Seguidamente la facilitadora pasara a exponer las formas de prevenir la sextorsion, reforzando

las ideas y conceptos que fueron extraidos de la exposicion de los participantes.

“algunas formas de prevenir la sextorsion son evitando sacarse fotografias de contenido
sexual, no enviar fotografias a desconocidos, cuida tu imagen en internet, si realizan la

practica del sexting es recomendable no enviar fotografias donde muestren el rostro...”

La facilitadora preguntara si tienen alguna duda o comentario respecto al tema que quieran

realizar los participantes.
Paso 6:

Para ya finalizar con la sesion, la facilitadora mostrara un video que se hizo viral a través de las
redes sociales opcional (clic aqui), y una vez que finalice el video, preguntara ¢Les parecid
gracioso el video? ;Como creen que se siente esta persona al ver que su video en se hizo
viral por todas las redes sociales y quizas convertido en memes? Se escuchara las respuestas

y sobre todo fomentaréa a la participacion.
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Tras finalizar la explicacion la facilitadora enviaré al chat un link de un video clic aqui la misma
tratara de un caso de sextorsion, y explicaré a los participantes que deben realizar un comentario

en Classroom.
CIERRE DE LA ACTIVIDAD

La facilitadora explicard que lo importante de la prevencion, no es simplemente tener el
conocimiento de las cosas, sino al contrario ese conocimiento debe ser puesto en practica;
tomando conciencia que cada uno de nosotros corre el riesgo, y es ahi donde dependera si
damos paso a este tipo de violencia digital (que es la sextorsion), sin olvidar que en muchas
ocasiones es una consecuencia del envidé de fotografias, como se pudo identificar en la

préctica del sexting.

El objetivo de mostrarles el video es concientizar a los adolescentes sobre la rapidez que tiene
de esparcirse y llegar a varias personas en diferentes lugares y lo mismo ocurre con el envio de
fotografias erdticas; se debe tener conciencia de que enviar fotografias a una persona “extrafia”
no es lo correcto, ya que desconocemos los usos que tendran con el mismo; y una vez que es
enviado por internet no podra ser eliminada del todo y que esto puede traer consecuencias a

futuro.

La facilitadora mostrara por altimo la frase de dia “Lo mejor de las redes sociales es una mesa

rodeada de las personas que tu mas quieres” Sarai Llamas

Nota:

El estudio de caso tratara de una adolescente que explicara de forma detallada como llega a
conocer a un joven a través de las redes sociales, esto inicia con una relacion afectiva donde ella
Ilega a enviar una fotografia que da origen a la sextorsidn por parte del joven (supuesta pareja),

también explicara las formas en las que fue chantajeada por el muchacho.
Se podra mostrar cualquier video viral que hay en las redes sociales.

El link del video que se enviara trata de un caso de sextorsion, donde comienza hablando de
coémo se siente al ser victima de sextorsion por a ver enviado fotografias y videos a la persona
equivocada y sentirse culpable, con miedo de salir mientras la otra persona esta libre y es ahi

cuando su hermana le incita a poner una denuncia a su agresor.

pag. 88


https://www.facebook.com/donbosco.pz/videos/253934149170348/?app=fbl

Como sugerencia se tiene la grabacion de las diapositivas de como se deberia de llevar acabo:

Grabacion de la Sesion N°10: clic aqui

Area: Violencia Digital

Objetivo: Concientizar a los participantes para que tengan la capacidad de reconocer y actuar

frente al grooming y sextorsion.

SESION N°11: HACERLE FRENTE A UNA SITUACION DE GROOMING
OBJETIVO DE LA SESION: Reconocer y actuar ante una situacion de grooming
Recursos Digitales:

- Diapositivas del tema clic aqui

- Caso de sextorsion video de Facebook clic aqui
- Estudio de casos clic aqui

Tiempo: 60 minutos.

DESARROLLO DE LA ACTIVIDAD

Paso 1:

Se iniciard con un cordial saludo a todos los participantes a esta pendltima sesion,

inmediatamente se compartird pantalla con las diapositivas clic agui.

Seguidamente la facilitadora volvera a reproducir el video que se habia dejado la sesién anterior
clic aqui. Seguidamente se preguntara ¢ Qué les parecio este pequefio cortometraje? ¢ De qué

trataba el video?

Los participantes deben realizar un comentario en Classroom, se puede realizar este ejercicio

antes de ingresar a desarrollar la sesion.
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Paso 2:

Después de finalizar con el video y la ronda de preguntas, la facilitadora, realizara una
retroalimentacion de la ultima sesion que tuvieron, donde preguntara ¢Alguien podria decir
alguna forma de prevenir la sextorsion? se motivara a los estudiantes a participar y si no hay

respuesta se pasara a nombrar a los participantes de forma aleatoria.
Paso 3:

Una vez que finalice el tiempo de las preguntas; se explicara que: Durante las anteriores
sesiones se vino trabajando los diferentes tipos de violencia digital que existen, y, asimismo,
estos por lo general se dan a nifios, nifias y adolescentes, a través de las redes sociales, siendo

de mayor incidencia el grooming y la sextorsion.

Para ello la facilitadora formara grupos de tres integrantes de manera aleatoria, explicando que
el trabajo se realizard con situaciones que son similares a los estudios de casos clic aqui, la
consigna seré: “tienen quince minutos para leer y responder las preguntas que se les enviara

juntamente con la situacion, si tienen alguna duda no duden en preguntar”
Paso 4:

Una vez que concluya el tiempo determinado, se pasara a la sala general (de zoom) donde la
facilitadora mostrara en la pantalla el titulo “Formas de reconocer y actuar frente a un caso
de violencia digital” explicara el objetivo de esta penultima sesion, mismo que estara dirigido
a reconocer y actuar ante una situacion de violencia digital, posteriormente la facilitadora dara
paso a un analisis que se realizara en grupos, donde todos los participantes escucharan
detenidamente la exposicion que sus compafieros brindaran. Mediante una lluvia de ideas la
facilitadora rescatara las ideas principales que expondran los participantes, para luego exponer
las formas de como reconocer y actuar frente a un caso de violencia digital especificamente el

grooming
Paso 5:

Finalizando con la exposicién, la facilitadora preguntara a los participantes ¢ Tienen alguna

duda? ¢Alguien de ustedes quiere comentar algo? siendo necesario la facilitadora respondera
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todas las dudas que tengan los participantes, asimismo escuchara los comentarios que expondra
cada participante.

CIERRE DE LA ACTIVIDAD

La facilitadora daré el cierre a esta penultima sesion, explicando que el grooming es todo un
proceso que requiere tiempo para que el agresor actué, donde la victima aun no reconoce que
la persona que esta detréds de la pantalla es un agresor; en una primera conversacion el
agresor utiliza el engafio, pero no deben olvidar que durante todo el proceso llega una fase
donde el agresor (groomer) trata conversaciones sobre situaciones o contenidos sexuales y
pornograficos, pidiendo fotografias a la victima, y es ahi donde ustedes deben pensar una y
otra vez antes de enviar ese contenido solicitado por el agresor, ya que puede terminar en
manos de personas maliciosas y utilizar ese material para mantener a la victima tras el

chantaje y asi obtener beneficios personales.

Si bien nadie puede exigirles que ustedes acepten 0 no a personas extrafias en sus redes sociales
0 alin méas con quien hablar, la decisién es Unicamente de cada uno de ustedes, todo esta en sus
manos, el poder actuar frente a este tipo de violencia digital; ahora que conocen deben tener
mucho cuidado y sobre todo deben actuar de manera rapida y estar siempre alertas es esta
situacion; porque usar el internet de forma correcta es algo muy beneficioso, donde se puede
aprender muchas cosas. Lo importante es tomar en cuenta las formas de prevencién hacia

los demas y la auto prevencién a uno mismo.

La facilitadora mostrara por ultimo la frase de dia “Las redes sociales han creado celos basados

en ilusiones”

Nota:

El estudio de caso, tendra como finalidad que los participantes se ponga en el rol de victimas,
ya que la actividad comenzara con un relato; el mismo tratara cuando alguien conoce a una
persona por medio de las redes sociales y ésta se gana su confianza (confianza de la victima), el
agresor tratara de convencer a la victima para concretar un encuentro; donde la victima se da
cuenta de la persona que conocio no es la que se mostraba por las redes sociales sino una persona

mayor a él/ella con un perfil falso y decide cortar toda relacidn con él, pero esa persona empieza
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a extorsionar y amenazar a la victima, mediante chantajes. Las preguntas que responderan los

participantes como grupo seran:
¢ Qué tipo de violencia digital crees que es?
¢ Como puedes reconocer que se trata de ese tipo de violencia digital?

La facilitadora pediré a los participantes que piensen en lo siguiente: ;Como actuarias ante

esta situacion?

El video de grooming trata de una adolescente que lleva varios dias chateando con un
adolescente de su misma edad al cual ain no conoce, llega el momento donde concretan una
cita, ella toda emocionada va a la plaza donde quedaron y llega una persona mayor en lugar del
adolescente excusandolo de que el muchacho no pudo venir, es ahi donde van caminando y
entran a una casa y ella es abusada sexualmente. Como sugerencia se tiene la grabacion de las

diapositivas de como se deberia de llevar acabo:

Grabacion de la Sesion N°11: clic aqui

SESION N°12: HACERLE FRENTE A UNA SITUACION DE SEXTORSION.

OBJETIVO DE LA SESION: Establecer y proponer formas para reconocer y actuar frente a

la sextorsion.
Recursos Digitales:

- Estudio de caso referente a sextorsion clic aqui

- Diapositivas del tema clic aqui

- Video un caso real Amanda Todd clic aqui

- Ruleta de participacién clic aqui

- Hoja de resultados_clic aqui

- Certificado clic aqui y tarjeta de agradecimiento clic aqui

Tiempo: 60 minutos.

ESDARROLLO DE LA ACTIVIDAD
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Paso 1:

Se daré un cordial saludo a todos los participantes haciendo alusién que esta es la Ultima sesion
del programa Prevencion de Violencia Digital, para continuar la facilitadora compartira pantalla
con las diapositivas preparadas clic aqui; y preguntard a los participantes ¢Qué recuerdan de
la dltima sesion? ¢Cuéles son las formas de reconocer y actuar frente a un caso de
grooming? Se escuchara todas las respuestas que den los participantes y si es necesario la

facilitadora ayudara a complementar sus respuestas
Paso 2:

La facilitadora indicara que se trabajara con situaciones clic aqui, donde tendran que reconocer
y proponer formas de actuar ante el tipo de violencia digital que les toque analizar, esto sera
enviado al chat. Se debe aclarar que al igual que en la sesion anterior se formaran grupos de
trabajo integrado por tres participantes, se realizara de manera aleatoria, seguidamente se dara
un tiempo de quince minutos y se recordara a los participantes que pueden solicitar la ayuda de
la facilitadora.

Paso 3:

Una vez finalizado el tiempo se procedera a socializar las respuestas de cada grupo, mientras
los participantes interactGen con todo el grupo, la facilitadora escribira en una diapositiva todas

las opiniones, esto ayudaran posteriormente en la exposicion.
Paso 4:

La facilitadora mostrara en la pantalla un titulo que dira “Formas de reconocer una situacion
de sextorsion” es primordial reconocer el chantaje y amenaza que empieza a realizar el
individuo tras enviar fotografias o videos, esto también lo podemos relacionar con lo que
viene siendo el sexting porque en la mayoria de los casos son las ex parejas quienes publican
0 sextorsionan a sus parejas ahora las “Formas de actuar ante un caso de sextorsion”
cuando ya se encuentren en esa situacion lo que se debe hacer es no entrar en panico y
denunciarlo esto claramente es algo que cuesta, porque sabes que toda tu familia se enterara

y siempre estaran bajo el asecho del que dirdn, no accedan al chantaje por que serd un
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laberinto del que no podrén salir, es importante cortar contacto con la persona y sobre todo

guardar las pruebas.

Haciendo hincapié a lo que expusieron los participantes, ayudara en la exposicion que realizara
la facilitadora. Para ya finalizar la actividad, se preguntara si tienen dudas o quieren realizar

algin comentario, se brindaré ese espacio.
Paso 5:

Finalizando con la actividad, la facilitadora mostrara un video de Amanda Todd clic aqui, donde
pedira a todos los participantes que presten mucha atencién al video que se mostrard, indicando
que es un video real, donde se analizara puntos importantes. Una vez finalizado el video, se
preguntara: ¢Qué les parecid el video? ¢De qué trataba? ;Qué tipos de violencia digital
pudimos observar? ¢ Qué consecuencias produjeron en Amanda, tras las fotos publicadas?
Se pedird voluntarios para responder las preguntas mencionadas, motivando siempre a la
participacion, dejando de lado el temor a fallar, si no hay voluntarios la facilitadora pasara a

nombrar a los participantes o usar la ruleta de participacion.
Paso 6:

Después de escuchar las respuestas, la facilitadora mostrara en la pantalla el titulo “Efectos que
sufren las victimas de violencia digital” asimismo, procedera a explicar los efectos que causa
en las victimas, finalizando con la exposicién, la facilitadora preguntara si tienen alguna duda o

si quieren realizar algtin comentario.
CIERRE DE LA ACTIVIDAD

Para dar cierre a la actividad, la facilitadora explicara a los participantes, que la sesién estaba
dirigida a reconocer y actuar frente a una situacion de sextorsion y que este es un tipo de
violencia digital y que es el resultado de enviar imagenes fotogréaficas con contenido sexual
0 de tipo erotico, y que a causa de ello esta de por medio el chantaje, provocando intimidacion
y miedo en la victima a que sus fotografias sean expuestas a todo publico sino cumple con
sus peticiones; en este caso el agresor no necesariamente es una persona mayor la que puede

sextorsionar, puede ser el exnovio, algin amigo/ compafiero/a que tenga acceso a esas
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fotografias donde empiece a chantajear. También se debe tomar en cuenta cuando la persona
es menor de edad y ejerce sextorsion, puede ser sancionado/a.

Por ultimo, se explicard, que todo lo avanzado durante las sesiones, se espera que sea de mucha
utilidad, sobre todo el reconocimiento y actuacion de los tipos de violencia digital mas

frecuentes entre ellos el grooming y la sextorsion.

Antes de despedirse la facilitadora dara a conocer quiénes fueron los victoriosos de las
dinamicas realizadas, para ello se mostrara la hoja de participacion clic aqui donde se tendra a

los ganadores.

Para finalizar se agradecera a los participantes por el tiempo brindado durante el proceso de la
ejecucion del programa; se les pedird a todos que ingresen a Classroom donde se tiene unos
certificados clic aqui de participacion para cada uno de ellos y una tarjeta de agradecimiento

clic aqui (para ver los certificados.)

La frase del dia “Se ha vuelto terriblemente obvio que nuestra tecnologia ha
superado nuestra humanidad”. Albert Einstein

Nota:

El video de Amanda Todd tiene una duracion de nueve minutos, es un caso veridico de una
adolescente canadiense, donde publica este video para dar a conocer las situaciones por las que
atravesd, donde se enfocd a chatear con un desconocido, quien le pide unas fotografias
mostrando las partes intimas de su cuerpo, en primera instancia sus pechos, poco después esta
persona empez6 a chantajearla con publicar sus fotos si no accede a realizar un baile. En la
navidad de ese afio la policia comunicé que las fotografias de Amanda estan publicadas en las
redes sociales; desde ese momento ella pasa por situaciones muy dificiles, desde la depresion y
ansiedad en la que cae tras la noticia; logra cambiarse de colegio y no es suficiente porque las
fotografias lograron tener un alcance en varias ciudades de ese pais, cayo en el consumo de
drogas y alcohol, un afio mas tarde la persona que publico esas fotografias crea un perfil con su
nombre, después de la publicacion ella sufre de bullyng en su nuevo colegio y acoso en las
redes sociales; en una ocasion ella decide quitarse la vida después del incidente en el colegio,

posteriormente a este suceso se cambia de ciudad nuevamente donde no pudo con todo por la
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que atravesaba razon por lo que decidio6 quitarse la vida. Como sugerencia se tiene la grabacion
de las diapositivas de cémo se llevara acabo:

Grabacion de la Sesion N°12: clic aqui
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