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ANEXO N° 01

CARTA DE CONFORMIDAD DEL AREA DE SISTEMAS
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SERVICIO DEPARTAMENTAL AGROPECUARIO

Juntos por un
Nuevo Tiempo!

Tarija noviembre de 2017

CARTA DE CONFORMIDAD

ASUNTO: TRABAJO DE INVESTIGACION

De mi consideracion:

Por medio de la presente quiero hacer de su conocimiento que después de analizar el
contenido y viabilidad del Proyecto de Investigacion “Mejoramiento de la Red Informatica
del Servicio Departamental Agropecuario a través del disefio de una Plataforma de
Comunicacién” dirigido por el sefior Luis Marcelo Sotelo Bolivar, informo que el trabajo de
investigacion se realizé de manera satisfactoria, cumpliendo con los objetivos establecidos y
desarrollando a cabalidad las fases establecidas por la metodologia socializada optada para desarrollar
este proyecto en nuestra institucion.

Sin otro particular,

Atentamente,

Ing. Rail Orozco

Encargado de Sistemas SEDAG

Direccién: Calle Comercio

Teléfonos: 66-43950 66-49940
Pé4gina Web: www.sedag.tarija.gob.bo
Email: sedae.tia@email.com

iJuntos por un
"~ Nuevo Tiempo!



ANEXO N° 02

CARTA CONFORMIDAD DIRECTOR DEL SEDAG



GOBIERNO
AUTONOMO

DEPATTAMENTAL SERVICIO DEPARTAMENTAL AGROPECUARIO

jountos por un
Nuevo Tiempo!

Tarija noviembre de 2017

CARTA DE CONFORMIDAD

ASUNTO: TRABAJO DE INVESTIGACION

De mi consideracion:

Por medio de la presente quiero hacer de su conocimiento que después de analizar el
contenido y viabilidad del Proyecto de Investigacion “Mejoramiento de la Red Informatica
del Servicio Departamental Agropecuario a través del disefio de una Plataforma de
Comunicacién” dirigido por el sefior Luis Marcelo Sotelo Bolivar, informo que el trabajo de
investigacion se realizo de manera satisfactoria, cumpliendo con los objetivos establecidos y
desarrollando a cabalidad las fases establecidas por la metodologia socializada optada para desarrollar
este proyecto en nuestra institucion.

Sin otro particular,

Atentamente,

fars [ =

Ing. Edwin'Fuentes

Director SEDAG

Direccién: Calle Comercio

Teléfonos: 66-43950 66-49940 |JuntOS por Un l
P4gina Web: www.sedag.tarija.gob.bo M
Email: sedae.tia@email.com Nuevo “em S -




ANEXO N° 03

ENTREVISTAS AL PERSONAL DE SISTEMAS



ENTREVISTA RESPONSABLES AREA DE SISTEMAS

Con la finalidad de recolectar informacion acerca de la red del SEDAG para desarrollar un

estudio de la misma, invito a su persona a responder a las siguientes preguntas:

1. (;Qué tareas tienen los responsables dﬁyrea sistemas? 2
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3. (;Cuales son los componentes pri 7i>ales de la red del SEDAG? ' / , .
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4. ;Qué topologia tiene la red del SEDAG?
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5. (Cuales son los dispositivos fisicos que son usados en la red del SEDAG? Nombre a
cada uno de ellos mdlcando su funcién
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6. ‘,Cuales son los medlos de co fexnon usados en la Red" De ejemplos de cada uno.
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7. :Qué clase de conectores se utilizan en el cableado de redes?
R: RI-Y4s

8. ;Qué ancho de banda tiene la red del SEDAG?

= 4 Hbps

-~ 3 Mbps

9. :El SEDAG cuenta con un sistema operativo de red?

R: 7l

10. ;EI1 SEDAG cuenta con servidores en su red?
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11. ;Qué niveles de seguridad tiene la red del SEDAG? .
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12. ;Existen planos de la red o el campus? (Adjuntar)
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13. ;Qué necesidades desearia cubrir para mejorar la der del SEDAG?
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ANEXO N° 04

CUESTIONARIO USUARIOS DE LA RED
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Uso de la RED

Con la finalidad de recolectar informacién acerca del uso que se le da a la red del SEDAG,

invito a su persona a rellenar con una “x” en la seccion que corresponde al uso que le da usted

en particular.
Correo Pagina Mdsica y videos por Llamadas y
electrénico Chat web Streaming videollamadas
/

L
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Uso de la RED

Con la finalidad de recolectar informacion acerca del uso que se le da a la red del SEDAG,

invito a su persona a rellenar con una “x” en la seccion que corresponde al uso que le da usted

en particular.

Correo Pagina Musica y videos por Llamadas y
electrénico Chat web Streaming videollamadas
x X <




Uso de la RED

Con la finalidad de recolectar informacion acerca del uso que se le da a la red del SEDAG,

invito a su persona a rellenar con una “x” en la seccién que corresponde al uso que le da usted

en particular.

Correo Pégina Mdsica y videos por Liamadas y
electrénico Chat web Streaming videollamadas
P D Lp e
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Uso de la RED
Con la finalidad de recolectar informacion acerca del uso que se le da a la red del SEDAG,

invito a su persona a rellenar con una “x” en la seccion que corresponde al uso que le da usted

en particular.

Correo Pagina Musica y videos por Llamadas y

electrénico Chat web Streaming videollamadas




Uso de la RED

Con la finalidad de recolectar informacion acerca del uso que se le da a la red del SEDAG,

invito a su persona a rellenar con una “x” en la seccion que corresponde al uso que le da usted

en particular.

Correo Pégina Mudsica y videos por Llamadas y
electrénico Chat web Streaming videollamadas
X 2




Con la finalidad de recolectar informacion acerca del uso que se le da a la red del SEDAG,

invito a su persona a rellenar con una “x” en la seccion que corresponde al uso que le da usted

en particular.

Uso de la RED

Correo Pagina Musica y videos por Llamadas y -f
electrénico Chat web Streaming videollamadas
X X
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Con la finalidad de recolectar informacion acerca del uso que se le da a la red del SEDAG,

invito a su persona a rellenar con una “x” en la seccion que corresponde al uso que le da usted

en particular.

i Correo Pagina Musica y videos por Llamadas y
. electrénico Chat web Streaming videollamadas
| A il X




Con la finalidad de recolectar informacion acerca del uso que se le da a la red del SEDAG,

Uso de la RED

invito a su persona a rellenar con una “x” en la seccion que corresponde al uso que le da usted

en particular.

Correo Pagina Musica y videos por Llamadas y
electrénico Chat web Streaming videollamadas
X P < T




ANEXO N° 05

PLAN DE DIRECCIONAMIENTO DE LA RED



DIRECCION

TOPOLOGIA LOGICA DE RED

SISTEMAS

JJ 10.10.10.160/27

AGRICOLA PECUARIA

%%@ﬁ@

VLAN 20

. 10.10.10.64/2
! ~

VLAN 10

8

BIBLIOTECA

VLAN 40
10.10.10.128/27

S I

SERVICIOS GENERALES

>4

T
U/

VLAN 60
CEPROSA |10.10.10.192/28

VLAN 70

10.10.10.208/28

NO de VLAN| Nombre de VLAN ID de red Rango de Ips Broadcast | Mascara de subred
10 DIRECCION 10.10.10.0/26 | 10.10.10.1-10.10.10.62 | 10.10.10.63 255.255.255.192
20 AGRICOLA PECUARIA 10.10.10.64/27 | 10.10.10.65-10.10.10.94 | 10.10.10.95 255.255.255.224
30 RRHH 10.10.10.96/27 | 10.10.10.97 - 10.10.10.126 | 10.10.10.127 255.255.255.224
40 BIBLIOTECA 10.10.10.128/27| 10.10.10.129 - 10.10.10.158 | 10.10.10.159 255.255.255.224
50 SISTEMAS 10.10.10.160/27 { 10.10.10.161 - 10.10.10.190| 10.10.10.191 255.255.255.224
60 CEPROSA 10.10.10.192/28| 10.10.10.193 - 10.10.10.206 | 10.10.10.207 255.255.255.240
70 SERVICIOS GENERALES |10.10.10.208/28|10.10.10.209 - 10.10.10.222 | 10.10.10.223 255.255.255.240
80 WIFI 10.10.10.224/29| 10.10.10.225 - 10.10.10.234 | 10.10.10.235 255.255.255.248




ANEXO N° 06

PLANOS CABLEADOS



oK €7 410 #I9E)

o ey ] L —

w04 _,J Ul . i L | —

ONY1d SINOIDNIANOD

NQID3¥Ia
\ £00QN &

V¥S0H¥d3D £ OQON

YIHYNO3d V102145V
9 040N

00104,
Sty

OldYNI3d0oydY
TVLININVLHVd3IAd OIJIAYIS




T1YPuUMs B =====

Spry eonsed efe)

(ofeq pased
Jod uoPNqu3sIQ) [e2UC.] [eued 03ang

(ofeq
Ppaied ap ey . pased Jod uoidNqLisiq) [eues 03ong
‘ONV1d SINOIDONIANOD

Q34 30 SOINNd €
1837 "wpy

@

@1 (034 3a SOLNNd €

"
\ CA\® L -
\ :
e g
P o
mova &

a3y 3a0LINNd T e
ouaJas

@

s

HHYY — ¢ OAON

—

o

H

34 30 SOLNNd T
el193404

SOJI%LU 74

avam

=

pie]



(osea ojai> Jod ugNGUISIA) 41N 21Ged

e
m Soa=sW {7 iyums [ =====2) or eonssid efed
o (osid
V pelsasp e 10d UGINGLASIQ) e3UO [RUES 03N
o8 oI HIM dY (os1d sod uoiNqu3sI) jeuea o3ong
Dﬂﬁux 3Aa SOLNNd S @_
7 g uoIRIQg /_ A :ONV1d SINOIDNIANOD
31 =
| A 3 1
m 2
H %
N
w // — @ m Tam soqlaw T e : soJpw g
i 3 5
~ // W: ) J
2 12 Q343 SOLNNd ¥ o
3 2 uonesyueld
1%
d34 3Ad SOLNNd €
uoI22IIq 298 ~ ] =
) : \ H
: 7 d
g 4 i =
ll . \\\ Q34 30 SOLNNd £ >
pepijigeuod 2
e 8T [l | s0112W Gy RSENTE:) \ soslpw g 3
EREE 7] - N ; 7 o g
v _ I3 Il F = d
& |E: lff [ el )
2 “ |2 g3¥3aSOINNdZ |S @38 3IASOLNNd € e Q3430 SOLNNd € =
= e ‘wpy ‘23§ uoIEIIUNWO) lesa1 ]
2 s '
H E oI m M nen
a343aSOLNNd ¥ | | s | & -
uoENSILILPY 2l . § pr———
| R R E (HI \= = \\__ =
i = 1= = — e | (

NOIJJ341d — € OQON




1 Y2ums (oseu oja1d sod uodNqLISIA) dLN 3|ged

09513 qnH

Strd eonseid efed _m

(o3e
paJed Jod uglpnquisiq) |eued 0dng

(efeq . w0

paued Jod uonqu3sia) [eued 03Ng

‘ONV1d SINOIDN3IANOD

pens w0t

soJlaw /

S0JloW g

d3d 3d SOLNNd S
S9|eJauan SOIDINAISS

SOJ}aW g

apens wis

U0

N

_( soJiaw /
(92
3
o
o
wv
[e=m)
v

STTVHINID SOIDINYIS — S OAON



(osed oja12 Jod uoNgLSIA) 41N 3|qed

GRS soryeanseid efe) m
paieq ap yoey (osid
Jod uongu3sig) [eau0] [BUBD 03INQ
eleNd24-e|01BY 4y @ (osid Jod uoianquisiq) [eued 03nQ
()
: *ONV1d SINOIONIANOD
1 sosRW ——— =
soWE 5 S0J1PW / S0439W 7 _m ) T e al—_ o sopW ¢ S0U39W 9
g 4
H
3
= =]
° 2 lla ” z
< o
£ iz r :
& e i ]
w m N spemw L m
—_— = o g0 —_— " a34 3d SOINNd S
2 M > =2 U m M eL1eNd3d - 03By
o / NIDVINTY m Q mu.. g
S =] == —] 5
~ > (=] m o w
Y 1 ¥V B —
G & ] r_ )
3 of B =
2 my B E :
SR ® z < H
: O 2 H @34 30 SOLNNd 6 £
i g g s021U9) i
¥ ]
=
avan [F) G H] Sk [ arw M wis (@) orron [3) cvavon [3) zvavon

VI4VNI3d V104DV — 9 OAON




(oses oja1d Jod uodNquIsIA) 41N 2|qed

0350 ANk ™

paJed Jod uoianquysiq) [eued 03ng

spry eonse|d efe) _m

(o3e

SONPW S 3] woun

esoida) dv Amv pa.ed sod _._o_u:A I u_o:mcﬁ.oﬁzo
‘ONV1d SINOIDN3IANOD
vwon [E] sonBW o1 [E] som
5 esosda) seunyo
2 I i
\
///
soJPwW QT \ _u;ec,
/,
m \ ‘ L \\ k
S i
- m T SNe!]
a3y 3d SOINNd S ~
esoida) 2
° eso4dd) ‘qeq
fra

- ee

VSOdd3d — £ OAON




ANEXO N° 07

CATALOGOS DE EQUIPOS



Cisco Catalyst 3650 24 puertos

CISCO.

—




Descripcion general (WS-C3650-24TS-L)

El Cisco Catalyst 3650 Series Switch, con la tecnologia Cisco StackWise-160, puede
apilar 9 switches y admitir un ancho de banda de pila de hasta 160 Gpbs. El WS-C3650-
24TS-L se integra con 24 puertos Ethernet y 4 puertos de enlace ascendente SFP 1G en
el conjunto de caracteristicas de la base de LAN.

Especificaciones rapidas

La figura 1 muestra la apariencia del interruptor Cisco C3650-24TS-L.




La tabla 1 muestra las especificaciones rapidas.

Cadigo de producto

WS-C3650-24TS-L

Tipo de cerramiento

Montaje en bastidor - 1U

Conjunto de caracteristicas

Base de LAN

Interfaces de enlace ascendente

4 x1G SFP

Puertos 24 puertos Gigabit y Fast
Ethernet 10/100/1000
NUmero maximo de apilamiento 9
Ancho de banda de pila 160 gpbs




Ancho de banda de reenvio 41.66Mpps

Capacidad de conmutacion 88 Gbps
RAM 44
Memoria flash 2G
Numero de AP por interruptor / pila 25

NuUmero de clientes inaldmbricos por switch / 1000
pila
Dimensiones 445cmx445cmx4.4cm
peso del paquete 17,49 kg

Detalles del producto

La Figura 2 muestra el panel frontal del conmutador Cisco C3650-24TS-L.

Nota:



@ Boton de modo @ Puerto de almacenamiento USB

Tipo A

LED de estado

®
@

24 x 10/100/1000 puertos

Puertos de enlace ascendente

@

Puerto mini USB tipo B

®

(consola)

La Figura 3 muestra el panel posterior del conmutador Cisco C3650-24TS-L.

Nota:

Conector de tierra

CONSOLA (puerto de consola RJ-45)

MGMT (puerto de administracion RJ-45 10/100/1000)

Moddulo de ventilador

@ ® @ © ©

Madulos de alimentacion

La figura 4 muestra el kit StackWise-160.

El Cisco Catalyst 3650 admite un modulo de apilamiento opcional que se basa en la

tecnologia Cisco StackWise-160 que permite apilar hasta 9 conmutadores .



https://www.netmode.com/product-category/switches/

Los médulos, licencias y accesorios.

La tabla 2 muestra algunos modulos, licencias y accesorios de este interruptor.

Modelos Descripcion
C3650-STACK- KIT Cisco Catalyst 3650 Stack Module Spare
L-C3650-24-L- E = C3650-24 LAN Base para servicios IP Licencia RTU
electrdnica
L-C3650-24-L-S = C3650-24 LAN Base a IP Base Electronic RTU License
PWR-C2- 1025WAC 1025W AC Config 2 Fuente de alimentacidn secundaria
PWR-C2- 640WDC 640W DC Config 2 Fuente de alimentacion secundaria
CAB-CONSOLE- Cable de consola de 6 pies con RJ45 y DBOF
RJ45
CABINA- Cable de consola de 6 pies con USB tipo Ay mini-B
CONSOLA-USB




CISCO | SG100-16-NA | HUB CISCO SG SERIE 100 - 16 PUERTOS




Los switches de la serie 100 de Cisco ofrecen un poderoso rendimiento de red y gran flexibilidad
a las redes de pequefias empresas, pero sin complicaciones. Sin software de instalacion ni tareas
de configuracion, puede obtener una red fiable, asequible y de uso inmediato que funcione para
usted.

- Capacidades de alto rendimiento: con un rendimiento de red potente a un precio asequible,
usted puede potenciar la velocidad y la capacidad de su red para prestar apoyo a sus aplicaciones
que utilizan un gran ancho de banda.

- Compatibilidad con tecnologias avanzadas: la inteligencia mediante calidad de servicio (QoS)
integrada en todos los modelos ayuda a mantener un rendimiento uniforme de la red y ejecuta las
aplicaciones siempre de forma fluida.

- Una solucion respetuosa con el medio ambiente: optimiza el consumo energético para que sea
eficiente sin menoscabar el rendimiento.

- Precio asequible: disefiado especificamente para las pequefias empresas que necesitan una red
basica con funciones automatizadas que se instalan e implementan en unos minutos.

- Tranquilidad: todos los switches de la serie 100 de Cisco estan protegidos durante el ciclo de
vida completo del producto a través de una Garantia de hardware limitada de por vida de Cisco.
- Facilidad de uso: funciona de manera inmediata, sin necesidad de instalar software ni realizar
tareas de configuracion.

Se

incluye una garantia limitada de por vida ademas de otras funciones:

- Opciodn de conectividad Fast Ethernet o Gigabit Ethernet.

- Disponible en modelos de escritorio 0 para montaje en rack.

- Se configura en apenas unos minutos sin instalaciones de software ni requisitos de
configuracion.

- Deteccion automatica de cable, para que no tenga que preocuparse de si esta usando un tipo de
cable incorrecto.



- La velocidad automaética y deteccion semiduplex y diplex completo ayudan a garantizar que la
red se ejecute a la velocidad adecuada.

- La calidad de servicio (QoS) automatica en todos los modelos prioriza el tréfico de la red para
mantener las aplicaciones de red fundamentales en condiciones 6ptimas de funcionamiento.

- Disefio sin ventiladores que permite que los switches funcionen de manera silenciosa y no
intrusiva.

- La tecnologia disefiada para ahorrar energia permite a los switches entrar en modo de
hibernacion, desactivar los puertos no utilizados y ajustar el consumo energeético segun sea
necesario.

- Ranuras de expansion para convertidor de interfaz mini Gigabit (GBIC) en un disefio de red
flexible.

- Compatibilidad con los dispositivos de red de otros proveedores.

- Puede cambiar a un switch de Cisco o Cisco Small Business en cualquier momento y recibir un
crédito total por el valor del switch canjeado.

- Garantia limitada de por vida para proteger su inversion.

Requisitos del sistema

Sistemas operativos compatibles Microsoft Windows, Linux, Mac OS X
Puertos e Interfaces

Jack de entrada CD

Tecnologia de cableado ethernet de cobre 1000BASE-T, 100BASE-TX, 10BASE-T

Cantidad de puertos basicos de conmutacion 16
RJ-45 Ethernet

Peso y dimensiones

Peso 1,43 kg
Altura 4,45 cm
Ancho 27,9 cm
Profundidad 17cm
Control de energia

Frecuencia de entrada AC 50/60 Hz
Voltaje de entrada AC 100-240 V
Condiciones ambientales

Intervalo de humedad relativa para 10 - 90%
funcionamiento

Intervalo de temperatura de almacenaje -20-70°C
Intervalo de temperatura operativa 0-40°C
Intervalo de humedad relativa durante 10 - 90%
almacenaje

Protocolos

Protocolos de red compatibles TCP/IP
Red

Estandares de red IEEE 802.1p, IEEE 802.3, IEEE 802.3ab, IEEE 802.3az, IEEE 802.3u, IEEE

802.3x, IEEE 802.3z

Soporte de control de flujo



Bloqueo de cabeza de linea (HOL)
Soporte 10G

Transmision de datos

Tasas de transferencia soportadas
Capacidad de conmutacion

Tasa de transferencia (méx)
Jumbo Frames, soporte

Ndmero de colas

Guardar y remitir

Empaquetado

Cables incluidos

Manual de usuario
Caracteristicas de administracion
Capa del interruptor

Calidad de servicio (QoS) soporte
Tipo de interruptor

Otras caracteristicas

Velocidad de transferencia (paquete)
LED de energia

Disefio

Certificacion

Montaje en rack

Indicadores LED

Color del producto

Alimentacion a través de Ethernet (PoE)

Energia sobre Ethernet (PoE), soporte

10/100/1000Mbps
32 Ghit/s
1 Gbit/s

Corriente alterna

L2

No administrado

23.8 mpps

UL, CSA, CE, FCC

Enlace
Negro



SWITCH CISCO SMB SG220-24




SWITCH CISCO SMB SG220-24 ADMINISTRABLE L2 DE 24 PUERTOS
GIGABIT 10/100/1000

DESCRIPCION

El Switch Admistrable Capa 2 Gigabit de 24 puertos y 2 ranuras SFP o Gigabit de Cisco, ofrece
alto rendimiento, fiabilidad, seguridad, QoS, creacion de VLANS, enlaces troncales. Esta disefiado
para pequefia y mediana empresa SMB muy facil de usar y administrar.

ESPECIFICACIONES

- Switch Administrable Capa 2 via Web y CLI

- Dispone de 24 puertos RJ-45 Gigabit 10/100/1000 Mbps
- Estandar IEEE 802.3, 802.3u, 802.3ab, 802.3x, 802.1q/p
- Puertos MDIX automatico, duplex medio o completo
-Capacidad de conmutacién 100 Gbps

- Capacidad de reenvio 74,40 Mpps

- Tabla de Direcciones MAC 8k

- Tramas Jumbo 9k

- Soporta hasta 256 VLANs simultaneamente

- Lista de Control de Acceso ACL

- Protocolo de control de agregacion de enlaces LACP

- Protocolo Spanning Tree STP/RSTP/MSTP



- Suministro de Energia Externa 100-240VAC

- Montable en rack incluye kit

Caracteristica

| Descripcién

Rendimiento

Capacidad de switching Nombre del modelo

Capacidad de reenvio en
millones de paquetes por
segundo (mpps) (paquetes
de 64 bytes)

Capacidad de switching en
gigabits por segundo

SG220-50 74,40 100
SF220-24P SF220-24P SF220-24P
Switching de capa 2

Tabla de MAC Hasta 8192 direcciones MAC

Protocolo de arbol de extension (STP)

Admite un arbol de extension 802.1d estandar, activado de
manera predeterminada

Convergencia rapida mediante 802.1w (arbol de extension
rapida [RSTP])

Instancias de arbol de extensién multiple mediante 802.1s
(MSTP)

Admite 16 instancias

Agrupacion de puertos

Compatibilidad con protocolo de control de agregacion de
enlaces (LACP) version |IEEE 802.3ad

e Hasta 8 grupos

e Hasta 8 puertos por grupo con 16 posibles puertos por cada
agregacion (dinamica) de enlaces 802.3ad

Equilibrio de carga basado en la direccion MAC de origen y
destino o MAC/IP de origen y destino

VLAN

Admite un maximo de 256 redes VLAN simultaneamente
VLAN basadas en puertos y en etiquetas 802.1Q

VLAN de administracion

VLAN de usuarios temporales

Red VLAN automética de voz

El tréfico de voz se asigna automéaticamente a una VLAN
especifica de voz y se trata con los niveles apropiados de QoS

VLAN QinQ

Las VLAN cruzan en forma transparente una red de proveedor
de servicios mientras aislan el trafico entre los clientes

Protocolo genérico de registro de la VLAN (GVRP)/Protocolo
genérico del registro de atributos (GARP)

Protocolos para propagacion y configuracion automatica de
VLAN en un dominio de puente

Bloqueo de cabecera (HOL)

Prevencion de bloqgueo HOL

Tramas gigantes

Admite tamafios maximos de tramas de 9216

Seguridad

Seguridad de puertos

La capacidad de bloquear direcciones MAC de origen a los
puertos y limita la cantidad de direcciones MAC detectadas

IEEE 802.1x (funcién de autenticador)

802.1X: autenticacion RADIUS; VLAN de usuarios temporales;
modo de hosts mdltiples

RADIUS/TACACS+

Admite la autenticacion de RADIUS y TACACS. Funciones de
switch como cliente

Filtro de direccion MAC

Admitida

SWITCH CISCO SMB SG220-50
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SWITCH CISCO SMB SG220-50 ADMINISTRABLE L2 DE 48 PUERTOS
GIGABIT 10/100/1000 + 2 PUERTOS GIGABIT O SFP RACKEABLE



NIIr
CISCO

DESCRIPCION

El Switch Admistrable Capa 2 Gigabit de 48 puertos y 2 ranuras SFP o Gigabit de Cisco, ofrece
alto rendimiento, fiabilidad, seguridad, QoS, creacion de VLANS, enlaces troncales. Esté disefiado
para pequefia y mediana empresa SMB muy facil de usar y administrar.

ESPECIFICACIONES

- Switch Administrable Capa 2 via Web y CLI

- Dispone de 48 puertos RJ-45 Gigabit 10/100/1000 Mbps + 2 Puertos Gigabit o slots para SFP
- Estandar IEEE 802.3, 802.3u, 802.3ab, 802.3x, 802.1q/p

- Puertos MDIX automatico, diplex medio o completo

-Capacidad de conmutacion 100 Gbps

- Capacidad de reenvio 74,40 Mpps

- Tabla de Direcciones MAC 8k

- Tramas Jumbo 9k

- Soporta hasta 256 VLANSs simultaneamente

- Lista de Control de Acceso ACL



- Protocolo de control de agregacion de enlaces LACP

- Protocolo Spanning Tree STP/RSTP/MSTP
- Suministro de Energia Externa 100-240VAC

- Montable en rack incluye kit

Caracteristica

| Descripcion

Rendimiento

Capacidad de switching Nombre del modelo

Capacidad de reenvio en
millones de paquetes por
segundo (mpps) (paquetes
de 64 bytes)

Capacidad de switching en
gigabits por segundo

SG220-50 74,40 100
SG220-50P 74,40 100
Switching de capa 2

Tabla de MAC Hasta 8192 direcciones MAC

Protocolo de arbol de extension (STP)

Admite un arbol de extensién 802.1d estandar, activado de
manera predeterminada

Convergencia rapida mediante 802.1w (arbol de extension
rapida [RSTP])

Instancias de arbol de extension multiple mediante 802.1s
(MSTP)

Admite 16 instancias

Agrupacion de puertos

Compatibilidad con protocolo de control de agregacion de
enlaces (LACP) version |IEEE 802.3ad

e Hasta 8 grupos

e Hasta 8 puertos por grupo con 16 posibles puertos por cada
agregacion (dinamica) de enlaces 802.3ad

Equilibrio de carga basado en la direccion MAC de origen y
destino o MAC/IP de origen y destino

VLAN

Admite un maximo de 256 redes VLAN simultdneamente
VLAN basadas en puertos y en etiquetas 802.1Q

VLAN de administracion

VLAN de usuarios temporales

Red VLAN automatica de voz

El trafico de voz se asigna automaticamente a una VLAN
especifica de voz y se trata con los niveles apropiados de QoS

VLAN QinQ

Las VLAN cruzan en forma transparente una red de proveedor
de servicios mientras aislan el trafico entre los clientes

Protocolo genérico de registro de la VLAN (GVRP)/Protocolo
genérico del registro de atributos (GARP)

Protocolos para propagacion y configuracion automatica de
VLAN en un dominio de puente

Bloqueo de cabecera (HOL)

Prevencion de bloqgueo HOL

Tramas gigantes

Admite tamafos maximos de tramas de 9216

Seguridad

Seguridad de puertos

La capacidad de bloquear direcciones MAC de origen a los
puertos y limita la cantidad de direcciones MAC detectadas

IEEE 802.1x (funcién de autenticador)

802.1X: autenticacion RADIUS; VLAN de usuarios temporales;
modo de hosts mdltiples

RADIUS/TACACS+

Admite la autenticacion de RADIUS y TACACS. Funciones de
switch como cliente

Filtro de direccion MAC

Admitida
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UBIQUITI NETWORKS AC 1167

CARACTERISTICAS PRINCIPALES
AHORRA TIEMPO Y DINERO

NO COMO EN LAS EMPRESAS TRADICIONALES QUE UTILIZAN
CONTROLADORES HARDWARE PARA SU SISTEMA WI-FI, UNIFI VIENE CON
UN CONTROLADOR SOFTWARE NO DEDICADO QUE PUEDE SER
DESPLEGADO EN UN PC IN-SITU, MAC O LINUX; EN UN CLOUD PRIVADO O

USANDO UN SERVICIO CLOUD PUBLICO.
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O

HARDWARE PODEROSO

EL UNIFI 802.11AC DUAL-RADIO APS INCLUYE LO ULTIMO EN

TECNOLOGIA WI-FI 802.11AC MIMO.

SOFTWARE CONTROLADOR UNIFI INTUITIVO

CONFIGURA'Y ADMINISTRA TUS APS CON UNA INTERFAZ DE USUARIO

FACIL DE APRENDER.

EXPANDIBLE

ESCALABLIDAD SIN LIMITES: CONSTRUYE REDES INALAMBRICAS TAN
GRANDES O PEQUENAS COMO NECESITES. EMPIEZA CON UNA (O ACTUALIZATE
CON UN PACK DE CINCO) Y EXPANDE A MILES MIENTRAS MANTIENES UN

SISTEMA UNIFICADO DE ADMINISTRACION.

ESPECIFICACIONES TECNICAS

Medidas: 160 x 160 x 31,45 mm

Peso: 1709, 185g (Con los herrajes)

Interfaz de red: 1x puerto Ethernet 10/100/1000

Botones: Reset

Antenas: 2x antenas de banda dual. 2.4 GHz: 3 dBi, 5 GHz: 3 dBi

Estandares Wifi: 802.11 a/b/g/n/ac

Metodos de alimentacion: Passive Power over Ethernet (802.3af/24V passive),(Rango de voltaje: 44 a 57VVDC)
Fuente de alimentacion: Adaptador PoE Gigabit 802.3af/24V passive, 0.5A
Consumo maximo: 6.5W

Potencia maxima de salida 2.4 GHz: 20 dBm

Potencia maxima de salida 5 GHz: 20 dBm

BSSID: Hasta 4 por radio

Seguridad Wireless: WEP, WPA-PSK, WPA-Enterprise (WPA/WPA2, TKIP/AES)
Certificaciones: CE, FCC, IC

Montaje: Pared/techo (Kit incluido)

Temperatura de trabajo: -10a 70° C

Humedad de trabajo: 5 a 95% no condensada

GESTION DE TRAFICO AVANZADA

VLAN: 802.1Q
QoS avanzado: limitacion de velocidad por usuario
Aislamiento de trafico de invitados: Soportado



ANEXO N° 08

SIMULACION DE LA RED EN PACKET TRACER



DISENO DE LA RED EN PACKET TRACER

Cloud-PT
INTERNET

VLAN 30 = 10.10.10.96/27
VLAN 20 = 10.10.10.64/27

VLAN 40 = 10.10.10.128/27

WRESOON

3 BIBLIOTECA-WIFI
= VLAN 60 = 10.10.10.192/23

wi N
2 DIRECEION-WIFI
=
WRTSDON
5 CEPROBA-WIFI
=
=

1\\\1\1\\\1\

h”“n”m“

Laptop-PT
Laptopd = 2960-24TT
SERVICIOS GENERALES

VLAN 70 = 10,1010, 208/28 i
Laptop-PT
PCO =
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MATERIAL DE CAPACITACION



GUIA DE CONFIGURACIONENES

RED DEL SEDAG
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CONFIGURACION DE ETHERNETCHANNEL

interface Port—-channel 1
switchport trunk encapsulation
switchport m trunk
!

interface Port—channel 2
switchport trunk encapsulation
switchport mode trunk
!

interface Port—channel 3
switchport trunk encapsulation dotlg
switchport mode trunk
!

interface
switchport acc
switchport m

interface FastEtherne
channel-group
switchport trunk
switchport mode trunk
!
interface FastEtherne
channel-group de actiwve
switchport trunk capsulation do
switchport mode trunk
!
interface FastEther
channel-group 2 mode actiwve
switchport trunk encapsulation
rt m
!
interface FastEthern
channel-group 2 mode actiwve

switchport trunk encapsulation dotl

1
interface FastEthern
channel-group 1 m actiwve
switchport trunk encapsulation

1
interface FastEtherne

channel-group 1 mode actiwve
switchport trunk encapsulation do
switchport mo trunk

!

interface GigabitEtherneti/1
switchport trunk encapsulation dot
switchport mode trunk




CONFIGURACION VTP SERVER

Rewvision
supported 1

sting VLANsS

. omain MName
VIP Pruning Mode
VIP V2 Mo

CONFIGURACION VTP CLIENTE

BEEHHfshow wvtp status
Bevision

supported

sting VLANs 13

ating Mo Client
main Name Sedag.com

VIPF Pruning Mo
VIF V2 Mo
VIP Traps 1o Disabled

Sgshow wvlan
VLAN Hame

default actiwve

FEMLES

fddi—default

n-ring—-default
ddinet—-default
trnet—-default



CONFIGURACION DE ENLACES TRONCALES

interface FastEthermnetl
channel —group 3 mode act
switchport mode trunk

!

interface FastEt

channel —group 3 o
switchport mode trunk

I

interface EFigabitEthernetl/s1
switchport mode trunk
switch urity mac—add s sticky

switchport port—security mac de 5 sticky 00DO0
!

interface GFigabitEthernet

switchport

switch

switch

switch > port-—: urity mac—addr sticky
switchport port—security mac—addr sticky 0010_.1188 E401
I
interface Port—channel 3

switchport mode trunk

CONFIGURACION DE INTERVLANS EN EL SWITCH DE CAPA 3

(SISTEMAS)

interface Vlanid
ip address 10.10.

5 10.10.

Vlansd

s 10.10.10.1¢1

interface Vlancd
ip address 10.10.




CONFIGURACION DE SEGURIDAD DE PUERTOS

interface
switchy
switchport
switchport
switchport port-— mac—addre sticky
switchport port-— mac—addre sticky
!
interface FastEth
switchport acces:
switchport
switchport port curity
switchport port Ccurity
!
interface FastEth
switchport
switchport
switchport
switchport
!
interface FastEtherne
switchport acces
switchport mo
switch;
switchpo

switchport
switchport

SHOW d curity INterface FastEthermet 0/1
Security Enab
Status Secure-up

Shu

bging Time
bging Type

ureStatic Rddr Bging

rimuam MAC Rddresse

-al MAC Addr

figured MAC Addre:
Sticky MAC Rddr
Last Source Address:Wlan
Security Vioclation Count

lisakled

=R

=




CONFIGURACION DE SSH

hostnamse EBREHH

no ip domain-1
ip domain—name
I

username Admin
1

interface Wlan3O

DE SISTEMRLS

transport imput ssh

COPIAS DE SEGURIDAD Y RESPALDO
Configuracion de un servidor TFTP para realizar backups de las 10S de los switch y sus

configuraciones, con la ip 10.10.10.165 /27



IP Configuration X
Interface FastEthernet0 -

IP Configuration

() DHCP ® Static

{ IP Address 10.10.10.165
Subnet Mask 255.255,.255.224
Default Gateway 10.10.10.161
DMNS Server

IPvic Configuration
I O DHCP (O Auto Config @ Static

IPwE Address !

Link Local Address FES0::2D0:58FF:FEAZ:D247

IPvE Gateway

IPva DNS Server

Configuracion del servicio TFTP en el servidor

& Server TFPT — ] >
Phy=ical Config Serwvices Desktop Custom Interface
SERVICES
TFTP
HTTP
G Service ® on O Off
DHCPvEG
TFTF File
DMNS
SYSLOG
RS

NTP
EMAIL
FTF

Remowve File

Revision de la ubicacion del 10S y la configuracion en el switch de Direccion para luego

copiar al servidor TFTP



SISTEMRS

Ifcopy flash: tftp:
2_.ER4 bin
[17 10.10.10.1€5
ifég4l2-m=.121-22 _ER4 bin]?

flash: tftp:
[ guracion-Switc oN
bddress or name of host 0 _10.10._1¢
Destination filename nfiguracion-Switch-D CIOM]?

bytes copied in O

Backup ubicado en el servidor TFTP (estas copias de lo realizara de todos los equipos de

Switch tanto la 10S como el archivo de configuracion),
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INFORME DE CAPACITACION



Mejoramiento de la Red Informatica del Servicio
Departamental Agropecuario a traves del disefno de

una Plataforma de Comunicacion

INFORME
CAPACITACION

TARIJA - NOVIEMBRE 2017



INFORME DE CAPACITACION PERSONAL SISTEMAS SEDAG

En coordinacion con el Servicio Departamental Agropecuario se llevé a cabo la capacitacion
del “Mejoramiento de la Red Informética del Servicio Departamental Agropecuario a través del
disefio de una Plataforma de Comunicaciéon”

La Capacitacion se la llevo a cabo el 10 de noviembre de 2017. La lista de participantes
invitados incluyo al personal del &rea de Sistemas:

e Raul Orozco — Encargado Sistemas
e Roberto Escobar - Técnico Sistemas
e Teo Cata — Auxiliar Sistemas

La capacitacion fue promovida por el Director del proyecto Luis Marcelo Sotelo Bolivar con
el apoyo de la Direccion del SEDAG

OBJETIVO

El objetivo de este componente es capacitar a los responsables del area de sistemas en el uso y
mantenimiento de la red informética del SEDAG.

Mediante esta capacitacidn se pretende evitar errores y riesgos en el manejo de la red y asi
poder sacar el maximo beneficio de la misma.

La Capacitacion fue presencial dada la corta duracion de la misma, la disponibilidad de
ambientes, de materiales didacticos y la importancia de posibilitar que el usuario reciba
asesoramiento oportuno ante cualquier consulta.

RESULTADOS ESPERADOS

Presentar e intercambiar criterios sobre el disefio de la nueva red



Instruir al personal involucrado en el uso y mantenimiento correcto de la red informatica.
ALCANCES Y LIMITACIONES
ALCANCES

e Se realizaron exposiciones apoyadas en los planos, en el disefio fisico y en el disefio
I6gico de la red
e La capacitacion se la lleva a cabo de manera practica y guiada

LIMITACIONES

e La capacitacion solo ser por tres horas en un dia.

DURACION

La capacitacion tiene como duracién tres horas el dia 10 de noviembre de 2017
CONTENIDO

El contenido de la capacitacion, abarcara de forma rapida y concisa toda la funcionalidad y el

correcto mantenimiento de la red, se estructurara el contenido de la misma forma que esta

estructurado el desarrollo del cableado estructurado propuesto, segun las cuatro fases de la

metodologia TOP-DOWN NETWORK DESIGN

ANALISIS DE REQUERIMIENTO

En esta fase se interiorizo a todo el personal de sistemas de la situacion actual de la red del

Sedag, detallando los nodos y equipos con los que cuenta la institucion.

DESARROLLO DEL DISENO LOGICO

En este punto se represento la topologia de red, direccionamiento de capas de red, protocolos.

El disefio 16gico también incluye el planeamiento de seguridad, la administracion de lared y la

eleccion del servicio de internet que se usara en la red

DESARROLLO DEL DISENO FiSICO



DESARROLLO DEL DISENO FiSICO
Durante la fase del disefio fisico se especifico las tecnologias planos y productos que se
usaron para llevar acabo del disefio de la red
PRUEBA, OPTIMIZACION Y DOCUMENTACION DEL DISENO
El paso final se realizo la simulacion del funcionamiento de la red, mostrando al personal las
configuraciones y conexiones que se realizaron
RESULTADOS DE LA CAPACITACION:
El total de los participantes capacitados quedaron satisfechos con la presentacion de la nueva
red del SEDAG
Todo el personal capacitado en la nueva red esta en condiciones de poder realizar
configuraciones y dar mantenimiento a la red

Firmas de los Participantes
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