CAPITULO I

PRESENTACION DEL PROYECTO



I.- Capitulo I: Presentacién del proyecto

I.1.- Presentacion del Proyecto
Titulo del Proyecto: Mejorar la red de comunicacidén administrativa de las areas de
trabajo en la Mancomunidad de Municipios Héroes de la independencia
Nombre del Postulante: Alvaro Emilio Laura Yucra
Celular: 78241954
Carrera/Unidad: Departamento de Informatica y Sistemas
Facultad: Ciencias y Tecnologia
Correo Electroénico: alvaroemiliolau@gmail.com
Institucion/Centro Cooperante: Mancomunidad de Municipios Héroes de la
Independencia
Duracién del Proyecto: 8 meses
Area/linea de investigacion priorizada: Redes

1.2.- Perfil del Proyecto

1.2.1.- Introduccion

Las Instituciones publicas o privadas cuentan con una estructura de red muy basica para
poder comunicarse entre si por medio de conexiones ya sean fisicas o inalambricas.
Dependiendo de las necesidades de las empresas, se implementa arquitectura que permiten
la transmision de datos, que conectaran las estaciones de trabajos, que es la insatisfaccion y
el reclamo constante por parte de los usuarios internos de la misma Institucién ya sean
operativos y/o administrativos, que buscan otras alternativas tecnologicas para cumplir con
las tareas rutinarias que se les encomiendan; provocando al mismo tiempo diversas conjeturas
generando

Inconformidad y mal uso de la infraestructura tecnoldgicas que se tiene, a falta de
actualizacion y mantenimiento preventivo en los equipos de computacion.

En la Mancomunidad Héroes de la Independencia desde las gestiones pasadas y actuales no
se realizaron adquisiciones nuevas de equipos tecnologicos, softwares actualizados y mucho
menos de equipos de comunicacion, situacion que llevo a continuar usando tecnologias
obsoletas encareciendo las habilidades y herramientas de los profesionales.

Es que por lo cual en el presente proyecto se buscara analizar y estructurar los servicios de
comunicaciony los recursos fisicos de computacion disponibles que se encuentren al alcance
la institucion para lo que se iniciaria inmediatamente con un andlisis tecnoldgico de la
situacion actual la red para la mancomunidad Héroes de la Independencia, aplicando la
metodologia Top-Down, que ayudara a implementar diferentes marcos de trabajo, que nos
guiaran para avanzar hacia una nueva estructuracion y organizacion de los equipos de
computacién de manera efectiva.

1.2.2.- Descripcion del Proyecto
1.2.2.1.- Antecedentes

1.2.2.2.- Antecedentes de Institucion

En estos ultimos tiempos las tecnologias de la informacion estan teniendo un gran
crecimiento y mucha importancia en las redes LAN y en Internet debido a la gran necesidad
de estar siempre conectados a diferentes servicios, estas redes actuales deben tener la
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capacidad de poder brindar integracion de servicios tales como datos, todo esto ha llevado a
que las redes actuales tengan diferentes formas y a la vez tengan cierto tipo de sofisticacion
para su acceso, a todo esto se suma el crecimiento constante del nimero de usuarios finales
y la generacion de grandes cantidades de informacion y de tréfico de estos, lo cual hace que
estas redes necesiten la capacidad de poder brindar un flujo de datos constantes sin pérdidas
y a la vez poder ser seguras para evitar intrusos en nuestra red.

La institucion publica de la mancomunidad héroes del chaco en Tarija no cuenta con ninguna
topologia de red en los Gltimos afios se tratd en las oficinas de utilizar internet para distintas
actividades, los cuales consumen los datos generados por las aplicaciones y a la vez se
incrementd los usuarios para el uso lo que genera una perdida constante en el trafico de red.

1.2.2.3.- Antecedentes de Trabajos Similares

La competencia en el mundo de las redes, hacen que muchas empresas actualmente sean
competitivas en el disefio e instalacion de redes, ofreciendo sus mejores servicios, costos,
garantias en sus propuestas, que permiten al cliente escoger y disfrutar una gama de servicios,
que brindan respaldo a la hora de disefar e instalar una red con total seguridad y necesidad,
por tal motivo es importante para los clientes conocer, el tipo de Software con su licencia y
Hardware necesarios a utilizar en su empresa o lugar donde se quiere instalar la red. Con el
fin de desarrollar la red se realiz6 un analisis de todos los requerimientos del software y del
hardware, de la Alcaldia Municipal de Puerto L6opez-Meta, teniendo en cuenta los estandares
actuales, realizando la configuracién para el acceso a internet a través de un proveedor de
servicio (ISP) y el servidor web para los servicios de transferencia de archivos, correo
electronico, creacion de cuentas y restriccion de acceso a los usuarios de la red. Este proyecto
esta alineado y orientado al disefio de una red que permita satisfacer las necesidades de
gestién municipal, implementando soluciones en medicién y control de variables y la
introduccién de tecnologia de punta; para su disefio se realizd una investigacidn sobre area
laboral, equipos (PC) y procesos a elaborar, posteriormente se seleccionaron las topologias
idoneas para la Administracion Municipal, medios a utilizar como dispositivos y servidores
cuyo requisitos son necesarios para la buena implementacion y correcto funcionamiento de
dicha empresa ,por Gltimo se visualizé el disefio fisico y 16gico que se implementara en la
Administracion Municipal, utilizando software especializado. El disefio de la red LAN es
fundamental para la supervivencia en la nueva economia municipal, es necesario sistematizar
todos los procesos de manejo administrativo para dar un mejor manejo del recurso humano
llevando a la alcaldia a un proceso estable y seguro a travées de la comparticion de recursos y
el manejo de informacion con mas fiabilidad. La informacion es la base fundamental con que
las empresas tanto privadas como del estado coordinan y evaltan sus actividades para
alcanzar sus objetivos y asi darle una mejor calidad de vida a los ciudadanos. La solucién
son las REDES LOCALES; es decir, un sistema de transmision de datos que permite
compartir recursos - computadores, terminales o cualquier otro periférico- e informacion por
medio de la conexion de computadores que se comunican entre si a través de estas REDES
LOCALES (LANSs). Una de las ventajas de las REDES LOCALES es el aumento de la
productividad: mejorar la distribucién de la informacién, unificar sistemas de trabajo y
disponer de aplicaciones que resultarian caras para un sélo computador.



1.2.3.- Justificacion del Proyecto

1.2.3.1.- Tecnologica

La implementacion de una red computacional permite facilitar la administracion de una
empresa, en la que los usuarios, sean capaces de comunicarse entre si y acceder a los datos,
servicios de procesamiento, aplicaciones y otros recursos, asi como equipos actualizados,
nuevas plataformas de software para ser utilizadas en la medida que sea conveniente para la
institucion, lo cual reduce tiempos de trabajo.

La idea es proveer a la organizacion con técnicas de conectividad que cubran las necesidades
de la administracion de informacion a un costo razonable, con un desarrollo sostenible en los
recursos basicos que posee la institucion.

1.2.3.2.- EconOmica

El proyecto tiene como objetivo utilizar los equipos de computacién disponibles en los
ambientes de trabajo, de tal manera esta estructuracion no signifique una elevacion de coste
en adquisicién de equipos de computacion masivo, al contar con esta infraestructura
tecnoldgica se ahorrard el coste de algunos recursos tecnoldgicos. De esta manera se
controlara mejor los gastos econdmicos de la institucion.

1.2.3.3.- Social

El presente proyecto pretende mejorar la calidad en prestacion de servicios ante los
requerimientos de los usuarios finales por parte de la institucion Mancomunidad Héroes de
la Independencia.

1.2.3.4.- Desarrollo sostenible
La institucién cuenta con el recurso tecnolégico y humano para continuar sin inconvenientes
el desarrollo del presente proyecto.

1.2.3.5.- Medio Ambiental

Al contar con una calidad de prestacion de servicios la institucion de la Mancomunidad
Héroes de la Independencia reducira en un porcentaje el uso de hojas para documentar
cualquier proyecto que se tenga.

1.2.4.- Planteamiento del problema

No cuenta con una disponibilidad de conexidn a la red de toda la institucion, por lo cual no
existe un intercambio de informacion rapida y segura en momentos oportunos, ademas de
que se cuenta con equipos de computacion no adecuados para la conexion.



1.2.5.- Andlisis del cuadro de involucrados

Grupo

Intereses

Problemas

Recursos/Mandatos

Funcionarios de la

Mancomunidad Héroes

del Chaco

=  Contar con una
estructura de
conexion en los
equipos de
computacion a
través de la red
institucional.

= Producir una
conexion de las
maquinas a la
impresora por la
red.

= Falta de conexion
de equipos de
computacion a la
red institucional.

= Equipos de
computacion en
mal estado.

= Equipos de
computacion sin
conexion a la
impresora.

R: Documentos en forma
digital y fisico.

M: Conexién fiable y sin
interrupcion en la red.

Funcionarios de
Defensa Civil

Mejorar el acceso a la
red.

No cuenta con conexion
de red estable.

M: Publicar documentos
de acuerdos a los
estatutos de la
institucion.

Funcionarios Técnicos

e Contar con equipos
de computacion
adecuado.

e Contar con un
acceso a la red
institucional para
la conexion de las
maquinas.

= No cuenta con
equipos de
computacion.

M: Documentos de
planificacion en forma
fisica.

Funcionarios Publicos

Disposicion de una
conexion entre las
maquinas de cada
oficina de los
municipios.

= Algunos equipos
no estan
conectados a la
red institucional.

= Equipos de
computacion sin
mantenimiento.

M: Publicar documentos
de los cambios en las
oficinas




1.2.6.- Arbol de Problemas
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Figura 1. Arbol de Problemas
1.2.7.-Arbol de Objetivos
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Figura 2. Arbol de Objetivos




1.2.8.- Objetivos

1.2.8.1.- Objetivo General
e Mejorar la red de comunicacion administrativa de las &reas de trabajo en la
Mancomunidad de Municipios Héroes de la independencia.

1.2.8.2.- Objetivos Especificos
e Realizar servicios orquestados de las areas de trabajo.
e Implementar capacitacion sobre los servicios de computacion.

1.2.9.-Alcance

El alcance de este proyecto es iniciar con un proceso de mejoria en cuanto a comunicacion
tecnologica se refiere, logrando enlaces desde cada oficina con la direccion general para el
uso de las aplicaciones que actualmente ya estan corriendo al servicio de ellos, con
cumplimiento a que este proyecto contara con infraestructura nueva que requerira cableado
estructurado, conexiones inaldmbricas por Access Point, contratos de paquetes de servicios
de Internet, y asi como materiales, equipos y configuraciones a utilizar para la correcta
transferencia de servicios durante la conexion establecida.

1.2.10.- Limitaciones
La realizacion del presente proyecto, se enfrenta a las siguientes limitaciones:

e No contar con un cuarto de Telecomunicaciones

e No contar con equipos actualizados

e La poca disponibilidad de tiempo del personal que labora en las diferentes
dependencias, lo que dificulto de alguna manera la recoleccion de la informacion
necesaria para la realizacion del proyecto.

1.2.11.- Matriz del marco Ldgico (MML)

Resumen Indicadores Medios de Supuestos

Narrativo del Verificacion

Proyecto

Fin A un afio de finalizado el Informe e Se mantiene la
Mejorar proyecto, la gestién en la documentacion infraestructura 'y
sustancialmente la Mancomunidad Héroes de la técnico de la estructura organica de
calidad del Independencia mantendra institucién sobre los | la Mancomunidad.

funcionamiento de
la administracion de
servicios en la
Mancomunidad
Héroes de la
Independencia

disponibles al menos el 90%
del disefio del sistema de red.

servicios de la TIC.

Objetivo General
(Propdsito)

Una vez finalizado el proyecto.

Al menos un 90% de los
servicios requeridos, contara

Informe e
documentacion
técnico de la

Los técnicos de la
mancomunidad
héroes de la




Mejorar la red de
comunicacién
administrativa de
las areas de trabajo
enla
Mancomunidad de
Municipios Héroes
de la independencia

con disponibilidad estable y
confiabilidad.

Calculados en la siguiente
formula:

cantidad de servicios disponibles 100
cantidad de servicios requeridos

1. Conexion a la red de
internet.

2. Interconexion entre las areas
de recursos humanos con los
funcionarios de administracion
y contadores de la institucion.

3. Conexidn a los sistemas de
los municipios con los avances
Fisicos Proyectos.

institucion
avalando los
servicios
implementados.

independencia
participan
activamente en la
definicién de
requerimientos y
entrega de manera
oportuna la
informacion.

Objetivos
Especificos
(Componentes)

I. Realizacién de
la
Configuracion
de la red

ll. Capacitacion a
los encargados
de informatica
sobre los
servicios de
redes
computacion.

I. Al finalizar el proyecto se
ha cumplido con los
servicios disponibles de
acuerdo a la ERS
IEEE830.

. Al finalizar el proyecto,
se ha capacitado a los
administradores de la red
en la configuracion y uso
en red.

I. Cartade
Aprobacion
del proyecto
por parte del
docente de
Taller 3.

Il. Carta de
conformidad
sobre la
capacitacién
realizada
emitida por la
gerente de la
mancomunidad
héroes de la
independencia.

ll. Lista de
asistentes a la
capacitacion.

e Existencia del
Hardware
necesario para
la
estructuracion
fisica de los
equipos de
computacion
de la
institucion.

e Funcionarios
asiste a las
capacitaciones
indicadas.

Actividades

1. Realizacion de
una Configuracion
de la red.

1.1. Compilar
informacion actual
de los equipos de

Resumen presupuesto

Investigaciones | 20000.00
M. Eléctricos 10601.50
E. Computacion | 46200.00
E. Comunicacion | 14460.00

Comprobantes de
ingreso y egreso

La institucion de la
mancomunidad
héroes de la
independencia
abonara el dinero
necesario para el
presupuesto del




computacién
disponibles.

1.2. Realizar un
diagndstico con
solucion
recomendada.

1.3. Aplicar la
solucion
recomendada a los
equipos de

computacion.

1.4. Disedar la
distribucion de
servicios.

1.5. Implementar
los servicios.

2. Capacitacion a
los encargados de
informaética sobre
los servicios de
redes computacion.

2.1. Definicién de
medios y estrategias
de socializacion.

2.2. Socializacion
del manejo de la
nueva
infraestructura
tecnologica.

E. Proteccion 2360.00
contra Incendios
Total 93621.5

proyecto de grado
propuesto.

1.2.12.- Metodologia de desarrollo del proyecto
La Metodologia Top-Down también se usa muchisimo en otras disciplinas como el desarrollo
o0 la gestion de proyectos. En resumen, para aplicarlo a redes seria primero analizar los
requerimientos puntuales para que en base a estos seleccionar los protocolos y la topologia
de red a utilizar, luego seleccionar los equipos para iniciar las fases de documentacion e
implementacion de la propuesta para llegar a la ejecucidn, monitoreo y optimizacién de la
red propuesta en un ciclo que no tiene final.

Consiste de 6 fases:




Fase 1:

Fase 2:

Fase 3:

Fase 4:

Fase 5:

Fase 6:

Analizar Requerimientos

e Analizar metas del negocio
e Analizar metas técnicas

e Analizar red existente

e Analizar trafico existente

Desarrollar Disefio Légico

e Disefar topologia de red

e Diseriar modelos de direccionamiento y host-names
e Seleccionar protocolos para Switching y Routing

e Desarrollar estrategias de seguridad

e Desarrollar estrategias de administracion de red

Desarrollar Disefo Fisico

e Seleccionar tecnologias y dispositivos para redes de campus
e Seleccionar tecnologias y dispositivos para redes empresariales

Probar, optimizar y documentar disefio

e Probar el disefio de red
e Optimizar el disefio de red
e Documentar el disefio

Implementar y probar la red

e Realizar cronograma de implementacién
e Implementacion del disefio de red (final)
o Realizar pila de pruebas

Monitorear y Optimizar la Red

e Operacion de la red en produccion
e Monitoreo de la red
e Optimizacion de la red

1.2.13.- Resultados esperados

Una vez implementado las nuevas tecnologias con un estandar de servicios, se pretende

lograr los siguientes resultados.

e Servicios de orquestacion en las areas de trabajo: Se espera la elaboracion
de una orquestacion de servicios que compense las necesidades de los
funcionarios en cuanto accesos a internet y sistemas administrativos en la

red.

e Capacitacion al usuario sobre los servicios de redes computacion: Al
finalizar la capacitacion se espera que los funcionarios y personal de la

institucion tengan todo lo necesario para realizar su trabajo.



1.2.14 .- Beneficiarios

1.2.14.1.- Beneficiarios Directos

La implementacion de la nueva infraestructura tecnologica en la institucion, beneficiara de
forma directa a los funcionarios publicos de la Mancomunidad Héroes de la Independencia,

ademas de gestion administrativa de las diferentes areas.

1.2.14.2.- Beneficiarios indirectos
La implementacion de la infraestructura tecnoldgica en la institucion, beneficiara de forma
indirecta a la poblacién de los municipios Avilés y Méndez del departamento de Tarija.

1.2.15.- Cronograma de Actividades

Fec
(0]
N.© Actividad N | ha pFecha 1 vio | M3 | Ma | M5 | M6 | M7 | M8
dias | inici | Finalizacion
0
1 | Realizacion de unma| 120 |18/0 |07/10/22 X |X | X | X |X
Configuracion de la red. 4/22
1.1 | Compilar informacion | 15 | 18/0 | 06/05/22 X
actual de los equipos de 4/22
computacion
disponibles.
1.2 | Realizar un diagnostico | 20 | 09/0 | 03/06/22 X | X
con solucion 5/22
recomendada.
1.3 | Aplicar una solucion a | 35 | 06/0 | 22/07/22 X
los equipos de 6/22
computacion.
1.4 | Disefiar la distribucion | 25 | 25/0 | 26/08/22 X | X
de servicios. 7/22
1.5 | Implementar los 25 05/0 | 07/10/22 X X
servicios requeridos. 9/22
2 | Capacitacion a los| 22 |10/1 | 15/11/22 X |X |X
encargados de 0/22
informatica sobre los
servicios de  redes
computacion.
2.1 | Definicion de mediosy | 15 | 10/1 | 28/10/22 X [ X |X
estrategia 0/22
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2.2

Socializacién
manejo de
infraestructura
tecnologica.

la nueva

del 7

07/1
1/22

15/11/22

Tabla 1. Cronograma de Actividades

1.2.16.- Presupuesto general

PARTIDA FINALIDAD
25200 Consultados
Aporte Aporte . TOTAL
# Recurso UAJMS Institucional Bimestral (Bs)
Estipendio
1 por 0.00 2500.00 4 20000.00
desarrollo
Sub total componente 20000.00
PARTIDA FINALIDAD
39700 Utiles y Materiales Eléctricos.
Aporte Aporte . TOTAL
# Recurso UAJMS Institucional Cantidad (Bs)
1 Switch (24 0.00 1000.00 4 4000.00
puertos)
2 Adaptadores de |, , 80.00 35 2800.00
wifi
Conectadores
3 RJ- 0.00 2.50 35 87.50
45
4 Rack 9U 0.00 942.00 1 942.00
5 Patch Pannel de | 378.00 4 1512.00
24 puertos
6 Canaletas 0.00 3.00 50 150.00
7 Cable Cajade |, 185.00 6 1110.00
305 metros
Sub total componente 10601.50
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PARTIDA

FINALIDAD

43120 Equipos de Computacién
Aporte Aporte . TOTAL
# Recurso UAJMS Institucional Cantidad (Bs)
1 Computadoras |, 5, 3000.00 14 42000.00
de Escritorio
2 Impresoras 0.00 600.00 7 4200.00
Sub total componente 46200.00
PARTIDA FINALIDAD
43500 Equipo de Comunicacion
Aporte Aporte TOTAL
# Recurso UAJMS Institucional Anual (Bs)
1 INT!ERNET 0.00 480.00 1 5760.00
servidor Entel
Licencias
2 Windows 10 pro 0.00 150.00 1 8700.00
Sub total componente 14460.00
PARTIDA FINALIDAD
17111 Equipos de Seguridad y Proteccién contra Incendios
Aporte Aporte : TOTAL
# Recurso UAJMS Institucional Cantidad (Bs)
1 Pulsador de 0.00 20.00 5 100.00
Panico
2 Central contra | o5 105.00 1 105.00
incendios
3 Sirena con luz 1, 61.00 5 305.00

estroboscopica
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4 Sensor 0.00 120.00 5 600.00
fototérmico
5 Extintores 0.00 250.00 5 1250.00

Sub total componente | 2360.00

PRESUPUESTO TOTAL en Bs.

93621.5

Tabla 2. Presupuesto de Proyecto

Condiciones

Equipos sujetos a Stock

El presupuesto tiene una duracion de un afio
Sujeto a variacién de precios por aumento en costos nivel nacional e internacional

Equipos sujetos a Cambio por actualizacién de modelos
Entrega de equipos en 120 dias

El servicio de internet tiene un valor de 480bs mensual al afio tendré valor de 5760bs
Licencias windows por afio tiene un valor de 150bs por equipo lo cual para los 58

equipos de computacion se tendra un valor de 8700bs anual para todos los equipos de

computacion.
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CAPITULO II
COMPONENTES



I1.- Capitulo Il: Componentes

I1.1.- Marco Teorico

11.1.1.- Introduccion

Una red de comunicacion es un conjunto de canales existentes en el grupo organizado para
que se puedan transmitir los mensajes, a través de una estructura de red conectados entre si,
por medio de dispositivos que transportan datos con finalidad de compartir datos,
informacion, recursos y otros servicios.

Entre las principales caracteristicas para su funcionalidad se encuentran:

e Velocidad

e Seguridad de lared
e Confiabilidad

e Escalabilidad

e Disponibilidad

11.1.2.- Modelos de protocolos y de referencias

Las personas se comunican y transmiten informacion a otros, haciendo uso de protocolos de
comunicacion. En informatica, los equipos que forman parte de un sistema de
interconexiones cumplen un conjunto de normas, reglas y pautas que hacen que la
comunicacidn sea efectiva, lo cual se conoce como protocolo de red.

Para que la comunicacion sea posible deben existir tres elementos fundamentales: origen,
destino y medio o canal. Siempre que se envia o transmite informacion es importante
identificar quien lo hace, hacia donde se envia y tener un método de comunicacion acordado.

Muchos son los modelos desarrollados con este propdsito: Modelo NetBEUI, Modelo
TCP/IP, Modelo FTP, Modelo OSI, Modelo AppleTalk, Modelo AppleShare, entre otros
modelos.

La mayoria de estos modelos tienen capas que se dividen para las diferentes tareas en los
maodulos independientes conectador por interfaces, que facilitan los diferentes procesos que
se tiene, estos diferentes modelos, los dos Unicos que nos importan son, el modelo TCP/IP y
el modelo OSI.

11.1.3.- Modelo TCP/IP

El modelo TCP/IP es un modelo de aplicacién en internet con un estandar abierto con un
conjunto de reglas estandarizadas que permite a los equipos comunicarse en una red como
Internet.

Por si mismo, un equipo puede realizar determinadas tareas. Pero su potencia se multiplica
cuando es capaz de comunicarse con otros. Muchas de las cosas para las que utilizamos los
equipos dependen de la comunicacion entre ellos.
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Modelo TCP/IP

o - Representa datos para el usuario mas
Aplicacion L, .
el control de codificacion y de dialogo.
Admite la comunicacion entre distintos
Transporte R o
dispositivos de distintas redes.
Internet —> Determina la mejor ruta a través de la red.
Acceso Controla los dispositivos del hardware y
alared los medios que forman la red.

Figura 3. Modelo TCP/IP

11.1.3.1.- Modelo OSI

La Organizacion Internacional para la Estandarizacion (ISO) ha disefiado el modelo de
referencia de Interconexién de Sistemas Abiertos (OSI) que utiliza capas estructuradas. La
mayoria de los conjuntos de protocolos de red se estructuran en capas. EI modelo OSI
describe una estructura con siete capas para las actividades de red. Cada capa tiene asociados
uno o mas protocolos. Las capas representan las operaciones de transferencia de datos
comunes a todos los tipos de transferencias de datos entre las redes de cooperacion.

uniclad de datos nivel o capa
y Mivel de aplicacion )
Dato - s |
- senicios de red n aplicaciones
i) S
= ¢ Hivel d ign )
= 1 ivel de presentacion
‘E Dato iy |
o representacion de los datos
W = = = =
= Mivel de sesion
w Data comunicecién entre dispositives |
g . de lnred J
S [ i Mivel de transporte
Segmenta [ conexidn de estrema n estrema
\ X ycontrol de fujo de datos
o | Mivel de red
S Paguete l determinacian de rut y |
@ ) direccionamients légico (P}
= -—
— ) | Mivel de enlace de datos |
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Figura 4. Modelo OSI
11.1.3.2.-Diferencias entre modelo OSI y modelo TCP/IP
La capa de aplicacion del modelo TCP/IP es similar a las capas 5, 6, 7 combinadas del modelo
OSl, el modelo TCP/IP no tiene una capa de sesion. La capa de transporte de TCP/IP abarca
las responsabilidades de la capa de transporte OSI y algunas de las responsabilidades de la
capa de sesion OSI. La capa de acceso a la red del modelo TCP/IP abarca el enlace de datos
y las capas fisicas del modelo OSI.
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Considerando los significados de los dos modelos de referencia, el modelo OSI es solo un
modelo conceptual. Se utiliza principalmente para describir, discutir y comprender funciones
de red individuales. Sin embargo, TCP/IP esta disefiado en primer lugar para resolver un
conjunto especifico de problemas, no para funcionar como una descripcion de generacion
para todas las comunicaciones de red como modelo OSI. EI modelo OSI es genérico,
independiente del protocolo, pero la mayoria de los protocolos y sistemas se adhieren a él,
mientras que el modelo TCP/IP se basa en protocolos estandar que Internet ha desarrollado.
Otra cosa que debe tenerse en cuenta en el modelo OSI es que no todas las capas se utilizan
en aplicaciones mas simples. Si bien las capas 1, 2, 3 son obligatorias para cualquier
comunicacion de datos, la aplicacion puede usar alguna capa de interfaz Gnica para la
aplicacion en lugar de las capas superiores habituales en el modelo.

Modelo OSI Modelo TCP/IP Familia de protocolo TCP/IP

Capa de transporte Capa de transporte

_—=-g

Capa de enlace de datos

Token Frame
Capa de acceso de red Ethernet Ring ATM Relay

Capa fisica

Figura 5. Diferencia de Modelo TCP/IP y OSI
11.1.4.- Red LAN (Red de Area Local)
Red de Area Local (LAN) (Local Area Network) Red de comunicacion entre ordenadores
situados en el mismo edificio o en edificios cercanos, de forma que permite a sus usuarios el
intercambio de datos y la comparticidn de recursos.

11.1.5.-Topologia de una red

La topologia o forma légica de una red se define como la forma de tender el cable a estaciones
de trabajo individuales; por muros, suelos y techos del instituto. Existe un nimero de factores
a considerar para determinar cudl topologia es la mas apropiada para una situacion dada.

Existen tres topologias mas utilizadas:

e Anillo: Las estaciones estan unidas unas con otras formando un circulo por medio
de un cable comun. EIl ultimo nodo de la cadena se conecta al primero cerrando
el anillo. Las sefiales circulan en un solo sentido alrededor del circulo,
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regenerandose en cada nodo. La desventaja del anillo es que, si se rompe una
conexion, se cae la red completa.

e Estrella: La red se une en un Gnico punto, normalmente con un panel de control
centralizado, como un concentrador de cableado. Los blogues de informacion son
dirigidos a traves del panel de control central hacia sus destinos. Este esquema
tiene una ventaja al tener un panel de control que monitorea el trafico y evita las
colisiones y una conexion interrumpida no afecta al resto de la red.

e Bus: Las estaciones estan conectadas por un Unico segmento. A diferencia del
anillo, el bus es pasivo, no se produce regeneracion de las sefiales en cada nodo.
Los nodos en una red de "bus" transmiten la informacion y esperan que ésta no
vaya a chocar con otra informacion transmitida por otro de los nodos. Si esto
ocurre, cada nodo espera una pequefia cantidad de tiempo al azar, después intenta
retransmitir la informacion.

11.1.6.- Equipos Tecnologicos

11.1.6.1.- Switches

Un Switch o conmutador es un dispositivo digital de l6gica de interconexion de redes de
computadores utilizada para conectar equipos, formando lo que se conoce como una red de
area local (LAN) y cuyas especificaciones técnicas siguen el estdndar conocido como
Ethernet (o técnicamente IEEE 802.3). El Switch es posiblemente uno de los dispositivos con
un nivel de escalabilidad mas alto. Existen Switches de cuatro puertos con funciones béasicas
para cubrir pequefias necesidades de interconexion. Pero también podemos encontrar
Switches con cientos de puertos y con unas prestaciones y caracteristicas muy avanzadas. El
funcionamiento de este dispositivo puede resumirse en los siguientes pasos:

e Se recibe una trama por cada puerto.

e Almacenamiento en memoria interna.

e Caélculo de CRC y comprobacion de estructura de tramas, si es correcto o
identificable en su configuracion, continua la transmisién de lo contrario es
descartada por el equipo.

e Validacion de campos de direccion destino de cada trama.

e Consulta de tabla interna de direccionamiento para direccionar salida del paquete

e Consulta por protocolos ARP para completar tabla.

e Envid de tramas solo al puerto que coincida con la direccién especificada.

Estos dispositivos en la actualidad cumplen funciones més avanzadas e incluso funciones de
capa 3, analizando tramas de capa de transporte realizando filtrados segln protocolos de
encapsulado TCP, UDP, enrutamiento de paquetes, acceso y distribucion en la configuracion
de la red.

11.1.6.2.- Routers

Los Routers o enrutadores, son equipos utilizados para la interconexion de redes de
computadores (LAN) permiten asegurar el enrutamiento de paquetes entre diferentes redes o
determinar la ruta que debe tomar un determinado paquete de datos en funcion de la direccion

18



destino. Opera en capa de red del modelo OSI o internet en Modelo TCP/IP. Existen variedad
de modelos fabricantes y tipos de conexion e incluso aplicaciones especificas que permiten
un tratamiento especifico sobre los paquetes a direccionar. Se pueden segmentar en dos
grandes grupos los utilizados en empresas donde se requiere un tratamiento y manejo de
volimenes altos de informacion como CPD, ISP. Tienen variedad de interfaces para
conexiones (RJ45, Serial, Fibra) siendo capases de pertenecer a varias redes incluso de
diferentes tipos (Ethernet, ATM, X25, etc.) asi comunicarlas entre sus interfaces y reglas de
enrutamiento. La funcién principal de estos es hacer NAT, es decir, que el equipo de una
LAN con direccionamiento interno privado salga a internet usando una sola direccion IP
publica proporcionada por el ISP.

11.1.6.3.- Wi-Fi

Wi-FI es el nombre comercial mediante el cual conocemos a una de las tecnologias de
comunicacion inalambrica que se utilizan en la actualidad. También se conoce como WLAN
(Wireless LAN, red inalambrica) o estandar IEEE 802.11. Este estandar si inicié en 1997 en
el IEEE, con la especificacion técnica 802.11 regace (12 generacion) y su evolucién en el
proceso de estandarizacion ha estado unido siempre a la demanda por parte de los usuarios.
Algunos de los estandares mas destacados son los siguientes:

. 802.11g (tercera generacion) (2003)
. 802.11n (cuarta generacion) (2009)
. 802.11ac (quinta generacién) (2013)

11.1.6.4.- Access Point

Los AP o WAP (Access point o Wireless Access point) También conocidos como puntos de
acceso. Son dispositivos para establecer una conexion inalambrica entre equipos y pueden
formar una red inalambrica externa (local o internet) con la que interconectar dispositivos
moviles o tarjetas de red inaldmbricas. Esta red inalambrica se llama WLAN (Wireless local
area network) y se usan para reducir las conexiones cableadas.

Usos que tiene

e Crear un acceso inaldmbrico LAN de un lugar de trabajo.

e Dar acceso a una red inalambrica a los clientes.

e Llevar una conexion a internet a donde no habia antes, sin perder ancho de banda
con repetidores.

e Cubrir grandes areas con una conexion de calidad, reduciendo el uso de cableado.

e Permite interconexiones entre dispositivos convencionales y inalambricos si se
conecta el AP a un switch.

e ventajas de un punto de acceso

e Permite la conexién de dispositivos inalambricos a la WLAN como moviles u
ordenadores portatiles.

e Se basan en emisiones de ondas de radio, capaces de traspasar muros, por lo que
son perfectos para conectar edificios cercanos dentro de la misma red, con antenas
potentes es posible crear una red WLAN de hasta a un kilémetro de distancia.
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e Tienen un radio de accion de entre 30 metros a 100 metros.

e Proporciona informacion del estado de red y descongestionan la red dividiendo
las redes y enviando la informacion de manera paralela mas rapidamente que de
forma convencional.

e Si dispone de conexiones PoE es posible con un Unico cable Ethernet RJ-45 dar
acceso a internet sin la necesidad de conectarlo a un enchufe convencional.

e Permite mé&s usuarios conectados, al mismo tiempo.

11.1.6.5.- Realimentacion y proteccion eléctrica

El plantel cuenta con energia eléctrica suministrada por el proveedor, que no tiene como
backup ningun tipo de energia alternativa como plantas eléctricas, energia solar y demas, los
que nos indica implementar una o varias UPS en linea por area de trabajo (aula), con el fin
de que los equipos no se queden sin energia y poder salvaguardar la informacion de trabajo
en el momento de un corte de energia, las UPS tienen una autonomia de alrededor de 15
minutos lo cual es perfecto para salvar la informacién mientras se restablece el servicio de
energia.

11.1.7.- Cableado Estructurado (Medios Fisicos de Transmision)

En la actualidad, numerosas empresa e instituciones educativas requieren una infraestructura
de cableado estructurado para suplir las necesidades de transporte de informacion, con este
proposito el cableado estructurado es la opcion mas relevante para el disefio de la red.

11.1.7.1.-Cable de Cobre o Par Trenzado

El cable de cobre es uno de los mas utilizados en la actualidad junto con la fibra optica, este
cable esta formado por hilos de cobre, estos estan trenzados entre si para mantener sus
propiedades electrices y que estan se mantengan estables con el tiempo y con el uso ademas
para evitar interferencias.

Cada uno de estos pares se identifica mediante un color, siendo los colores asignados y las
agrupaciones de los pares de la siguiente forma:

» Par 1: Blanco-Azul/Azul

» Par 2: Blanco-Naranja/Naranja5
» Par 3: Blanco-Verde/Verde

» Par 4: Blanco-Marrén/Marrén

El cable trenzado se apantalla de acuerdo a la forma del apantallamiento se clasifican en
varios tipos como:

%+ Cable UTP: Es un cable de par trenzado que no esta apantallado. Es muy sensible a
interferencias, es muy flexible.

% Cable STP: Es un cable de par trenzado apantallado individualmente, cada par se
envuelve en una malla conductora y otra general que recubre todos los pares. ES
inmune al ruido y bastante rigido
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%+ Cable FTP: Es un cable de par trenzado apantallado globalmente, los cables se
recubren de una malla conductora global en forma trenzada. Es poco sensible a las
interferencias y tiene una rigidez intermedia.

Dependiendo la velocidad de transmision ha sido divida en diferentes categorias como:

» Categoria 1: Hilo telefonico trenzado de calidad de voz no adecuado para las
transmisiones de datos. Las caracteristicas de transmision del medio estan
especificadas hasta una frecuencia superior a 1IMHz.

» Categoria 2: Cable par trenzado sin apantallar. Las caracteristicas de
transmision del medio estan especificadas hasta una frecuencia superior de 4
MHz.

» Categoria 3: Velocidad de transmision tipica de 10 Mbps para Ethernet. Con
este tipo de cables se implementa las redes Ethernet 10BaseT. Las
caracteristicas de transmision del medio estdn especificadas hasta una
frecuencia superior de 16 MHz.

» Categoria 4: La velocidad de transmision llega hasta 20 Mbps. Las
caracteristicas de transmision del medio estdn especificadas hasta una
frecuencia superior de 20 MHz.

» Categoria 5: Es una mejora de la categoria 4, puede transmitir datos hasta
100Mbps y las caracteristicas de transmision del medio estan especificadas
hasta una frecuencia superior de 100 MHz.

» Categoria 5e: Es una mejora de la categoria 5, puede transmitir datos hasta
1Gbps y las caracteristicas de transmision del medio estan especificadas hasta
una frecuencia superior de 100 MHz.

» Categoria 6: Es una mejora de la categoria anterior, puede transmitir datos
hasta 1Gbps y las caracteristicas de transmision del medio estan especificadas
hasta una frecuencia superior a 250 MHz.

» Categoria 7: Es una mejora de la categoria 6, puede transmitir datos hasta 10
Gbps vy las caracteristicas de transmision del medio estan especificadas hasta
una frecuencia superior a 600 MHz.

11.1.7.2.-Cable Coaxial

Un cable compuesto por un hilo de cobre en la parte central rodeada por una malla metélica
y separados ambos elementos conductores por un aislante, envuelto todo por una cubierta
exterior. La malla metalica proporciona un apantallamiento para las interferencias. El cable
coaxial es menos susceptible a interferencias y ruidos que el cable de par trenzado y puede
ser usado a mayores distancias que éste. Puede soportar mas estaciones en una linea
compartida.

Existen dos tipos de cable utilizados para implementar redes LAN, los cuales son:

% Grueso, su grosor es de 1,27 cm y capacidad para transportar la sefial a mas de 500
m. Es bastante grueso se hace dificil su instalacion.
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+«+ Fino, su grosor es de 0,64 cm y capacidad para transportar una sefial hasta 185 m.
Es flexible y de facil instalacion.

11.1.7.3.-Fibra Optica

El cable de fibra Optica consiste en un centro de cristal rodeado de varias capas de material
protector. Por el centro de cristal se transmite luz, no sefiales eléctricas por lo tanto se elimina
la problematica de las interferencias.

Es ideal para entornos en los que haya gran cantidad de interferencias eléctricas. También se
utiliza mucho en la conexion de redes entre edificios debido a su inmunidad a la humedad y
a la exposicion solar.

Existen dos tipos de fibra Optica:

» Multimodo: Los diferentes haces que salen de la fuente de luz son contables. Eso
significa que la fuente de luz no genera un haz disperso y continuo dentro de la fibra,
sino que la luz entra solo en un numero entero de angulos diferentes.

» Monomodo: Su principal ventaja ancho de banda practicamente ilimitada, sélo se
propaga un modo por lo que se evita la dispersién modal, debida a la diferencia de
velocidad de propagacion de los modos que se transmiten por la fibra.

11.1.8.- Cableado Estructurado

11.1.8.1.-Introduccién

El cableado estructurado es un conjunto de cables, conectores, canalizaciones y dispositivos
que componen la infraestructura de telecomunicaciones interior de un edificio o recinto. Que
tiene como funcion transportar sefiales desde unos dispositivos (emisores) a otros
(receptores) con el objetivo de crear la red de area local del mismo.

11.1.8.2.-Organismos y normas
Organismos:

e ANSI: American National Standards Institute. Organizacién Privada sin fines de
lucro fundada en 1918, la cual administra y coordina el sistema de estandarizacion
voluntaria del sector privado de los Estados Unidos.

e EIA: Electronics Industry Association. Fundada en 1924, desarrolla normas y
publicaciones sobre las principales areas técnicas: los componentes electrénicos,
electronica del consumidor, informacion electrdnica y telecomunicaciones.

e  TIA: Telecommunications Industry Association Fundada en 1985 después del
rompimiento del monopolio de AT&T. Desarrolla normas de cableado
industrial23 voluntario para muchos productos de las telecomunicaciones y tiene
mas de 70 normas preestablecidas.

e ISO: International Standards Organization. Organizacién no gubernamental
creada en 1947 a nivel Mundial, de cuerpos de normas nacionales, con més de
140 paises.
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e IEEE: Instituto de Ingenieros Eléctricos y de Electronica. Principalmente
responsable por las especificaciones de redes de éarea local como 802.3
Ethernet,802.5 Token Ring, ATM y las normas de Gigabit Ethernet.

Normas

e ANSI/TIA/EIA-568-B: Cableado de Telecomunicaciones en Edificios
Comerciales. (Como instalar el Cableado)
» TIA/EIA 568-B1 Requerimientos generales
» TIA/EIA 568-B2 Componentes de cableado mediante par trenzado
balanceado
»  TIA/EIA 568-B3 Componentes de cableado, Fibra dptica
e ANSI/TIA/EIA-569-A: Normas de Recorridos 'y  Espacios de
Telecomunicaciones en Edificios Comerciales (Cémo enrutar el cableado)
e ANSI/TIA/EIA-570-A:  Normas de Infraestructura  Residencial de
Telecomunicaciones
e ANSI/TIA/EIA-606-A: Normas de Administracion de Infraestructura de
Telecomunicaciones en Edificios Comerciales
e  ANSI/TIA/EIA-607: Requerimientos para instalaciones de sistemas de puesta a
tierra de Telecomunicaciones en Edificios Comerciales.

11.1.8.3.-Longitud del cable

La longitud total del cable que se requiere para conectar un dispositivo incluye todos los
cables desde los dispositivos finales del area de trabajo hasta el dispositivo intermediario en
el cuarto de telecomunicaciones (generalmente un switch). Esto incluye el cable desde los
dispositivos hasta el enchufe de pared, el cable a través el edificio desde el enchufe de pared
hasta el punto de conexidn cruzada, o patch panel, y el cable desde el patch panel hasta el
switch.

Si el switch se ubica en los cuartos de telecomunicaciones en diferentes pisos de un edificio
0 en diferentes edificios, el cable entre estos puntos debe incluirse en la longitud total.

Para las instalaciones UTP, el estandar ANSI/TIA/EIA-568-B especifica que la longitud
combinado total del cable que abarca las cuatro areas enumeradas anteriormente se limita a
una distancia méaxima de 100 metros por canal. Este estandar establece que se pueden utilizar
hasta 5 metros de patch cable para interconectar los patch pannels.

11.1.8.4.-Cableado Horizontal

La norma del EIA/TIA568A define el cableado horizontal de la siguiente forma: El sistema
de cableado horizontal es la porcién del sistema de cableado de telecomunicaciones que se
extiende del area de trabajo al cuarto de telecomunicaciones o viceversa. El cableado
horizontal consiste de cuatro elementos basicos: rutas y espacios verticales (también llamado
"sistemas de pasada de datos horizontal™). Las rutas y espacios horizontales son utilizados
para distribuir y soportar cable horizontal y conectar hardware entre la salida del area de
trabajo y el cuarto de telecomunicaciones. Estas rutas y espacios son los "contenedores” del
cableado horizontal.
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El cableado horizontal incluye:

> Las salidas (cajas/placas/conectores) de telecomunicaciones en el &rea de estudio.

» Cables y conectores de transicion instalados entre las salidas del area de estudio y el
cuarto de telecomunicaciones.

» Paneles (patch panel) y cables de empalme utilizados para configurar las conexiones
de cableado horizontal en el cuarto de telecomunicaciones.

El cableado horizontal distribuye y da alcance a los dispositivos de la red para la
interconexion y transmision y recepcion de la informacion a los equipos finales
computadores, impresoras, entre otros.

11.1.8.5.-Cableado Vertical o Backbone

El sistema de cableado vertical proporciona interconexiones entre cuartos de entrada a
servicios de edificio, cuartos de equipo y cuartos de telecomunicaciones. El cableado del
backbone incluye la conexién vertical entre pisos en edificios de varios pisos. El cableado
del backbone incluye medios de transmision (cables), puntos principales e intermedios de
conexion cruzada y terminaciones mecanicas. El cableado vertical realiza la interconexion
entre los diferentes gabinetes de telecomunicaciones y entre estos y la sala de equipamiento.
En este componente del sistema de cableado ya no resulta econdmico mantener la estructura
general utilizada en el cableado horizontal, sino que es conveniente realizar instalaciones
independientes para la telefonia y datos

11.1.8.6.-Cuarto de Entrada de Servicios
En cables, accesorios de conexidn, dispositivos de proteccién, y deméas equipos es necesario
para conectar el edificio a servicios externos. Puede contener el punto de demarcacion.

Ofrecen proteccidn eléctrica establecida por cddigos eléctricos aplicables. Deben ser
disefiadas de acuerdo a la norma EIA/TIA-569-A. Los requerimientos de instalacion son:

. Precauciones en el manejo del cable UTP

. Evitar tensiones en el cable

. Los cables no deben en distribuirse en grupos muy apretados

. Utilizar rutas de cable y accesorios apropiados 100 ohmios UTP y STP

11.1.8.7.-Cuarto de Telecomunicaciones

El cuarto de telecomunicaciones es el espacio utilizado exclusivamente para alojar los
elementos de terminacion del cableado estructurado y los equipos de telecomunicaciones. El
disefio de cuartos de telecomunicaciones debe considerar, ademés de voz y datos, la
incorporacion de otros sistemas de informacion del edificio tales como television por cable
(CATV), alarmas, seguridad, audio y otros sistemas criticos. Todo edificio debe contar con
al menos un cuarto de telecomunicaciones o cuarto de equipo. No hay un limite maximo en
la cantidad de cuartos de telecomunicaciones que pueda haber en un edificio.

11.1.8.8.-Gabinete de Telecomunicaciones
Los gabinetes protegen sus equipos de posibles dafios, polvo y acceso de personal sin
autorizacion garantizando la seguridad y administracion de la red.
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Ofrecen facil acceso para el mantenimiento o instalacion de equipos.

e Rack: Es uno de los elementos imprescindibles de toda infraestructura de
comunicaciones. Estd disefiado para alojar, fisicamente, todos los elementos
necesarios para un sistema de cableado o comunicaciones. Consiste en una
estructura metalica sencilla, pero resistente, que nos permite organizar todos los
sistemas de telecomunicaciones. En estos armarios rack podremos alojar
servidores, Switches, ordenadores, sistemas de redes o telefonia.

e Gabinete: Para Instalacion en la Pared esta disefiado para alojar equipos de rack
de 19" compatibles con la norma EIA en gabinetes de cableado de redes, tiendas
minoristas, salones de clases, areas administrativas y otras areas con espacio
limitado donde el equipo debe estar seguro, organizado y fuera del paso.
Fabricado en acero para uso pesado con un duradero acabado en color negro de
pintura en polvo, el gabinete tiene una capacidad maxima de carga de 91 kg [200
Ib]. Los paneles laterales y la puerta frontal tienen cerradura para evitar dafios,
manipulacién indebida o robos Los paneles del frente, arriba, abajo y laterales
removibles tienen ventilacion, lo que permite que fluya aire libremente para
mantener al equipo fresco.

11.1.8.9.-Canalizacion del Cableado

El sistema de canalizacion interna del cableado estructurado esta compuesto por las rutas y
espacios horizontales que se utilizan para distribuir y soportar el cableado horizontal y
conectar el equipo entre la salida del area de trabajo y el cuarto de telecomunicaciones. Estas
rutas y espacios son criticas para el buen desempefio del sistema de cableado estructurado.

11.1.8.10.-Puesta a Tierra

El sistema de puesta a tierra para cableado estructurado esta disefiado para la seguridad de la
vida de los usuarios y asegurar una misma referencia eléctrica para todos los sistemas
electronicos contenidos en los diferentes espacios de un edificio o un data center. Este sistema
esta normado por el estandar ANSI/J/STD-607-A

11.1.9.- Direccionamiento de Red
¢ Que se necesita para la division en subredes?

Es necesario segmentar las redes grandes en subredes mas pequefias, con lo que se crean
grupos mas pequefios de dispositivos y servicios con los siguientes fines:

. Controlar el trafico mediante la contencién del trafico de broadcast dentro de la
subred.
. Reducir el trafico general de la red y mejorar el rendimiento de esta.

Divisién en subredes: proceso de segmentacion de una red en varios espacios de red mas
pequerios o subredes.

11.1.9.1.-Comunicacion entre subredes
. Se necesita un router para que los dispositivos en diferentes redes y subredes
puedan comunicarse.
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. Cada interfaz del router debe tener una direccion de host IPv4 que pertenezca a la
red o a la subred a la cual se conecta la interfaz del router.

. Los dispositivos en una red y una subred utilizan la interfaz del router conectada
a su LAN como gateway predeterminado.

11.1.9.2.-Clases de direcciones IPv4

En el direccionamiento con IPv4 existen diferentes tipos de redes, estas fueron creadas con
el objetivo de crear redes de tamafio grande, mediano y pequefio. Actualmente todos los
routers de Internet hacen uso de protocolos de enrutamiento dinamico de pasarela interior
(IGP) y también protocolos EGP que son classless, por tanto, estaremos haciendo uso de
VLSM (Mascaras de subred de tamafio variable) con el objetivo de ahorrar muchas
direcciones IP y no malgastarlas.

Existen direcciones de clase A, B, C que son las mas utilizadas, también tenemos las clases
E que son las direcciones de Multicast, y las de clase E que son para uso experimental o de
pruebas. En la siguiente tabla se puede ver un resumen de las diferentes clases que tenemos:

Clase A B C ] E
Clase Rango de | 0.0.0.0 a 128.0.0.0 a | 1%2.0.0.0 a | 224000 a | 240.0.0.0 a
direcciones IP 127.255.255.255 191.255.255.255 223.255.255.255 239.255.255.255 254.255.255.255

Clase Mascara de

255.0.0.0 255.255.0.0 255.255.255.0 Sin definir Sin definir

subred

Clase Mascara de . . . .
g 16 24 Sin definir Sin definir

subred CIDR

Clase

. . . 10.0.0.0 a | 172.16.0.0 a | 192.168.0.0 a

Direccionamiento D E

10.255.255.255 172.31.255.255 152.168.255.255

privado

Figura 6. Tabla de ejemplos de direcciones ipv4
Tal y como podéis ver, tanto en las direcciones de clase A, B y C tenemos un rango de
direccionamiento IP privado que podemos utilizar en nuestro hogar o empresa sin problemas,
pero siempre de manera local. Este direccionamiento IP privado no es enrutable a través de
Internet. También existen otras direcciones IP reservadas, como la 0.0.0.0 para indicar que
es una ruta predeterminada, las direcciones IP de loopback que son las 127.0.0.0/8 o las
direcciones IP de APIPA que son del rango 169.254.0.0/16.

A la hora de calcular subredes, debemos tener en cuenta qué es lo que queremos calcular:
¢cuantas subredes caben dentro de una red mas grande? ¢calcular la subred en funcion del
nimero maximo de host a introducir dentro de una red?

Calcular maximo numero de subredes dentro de una red mas grande

En este ejemplo vamos a calcular cuantas subredes caben dentro de una red mas grande.
Imaginemos que queremos meter un total de 40 redes en la red 192.168.1.0/24, ;qué méscara
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de subred deben utilizar los diferentes hosts? ¢ qué rango de IP tenemos disponible de cara a
los hosts? ¢cudl seria la direccion IP de red y la direccion IP de broadcast? Lo primero que
debemos saber es que, para poder hacer este ejercicio, es totalmente necesario reservar un
total de 2 bits de cara a los hosts, por tanto, en una red de clase A con mascara /8 tendremos
disponibles un total de 22 bits, en una red de clase B con méscara /16 tendremos disponibles
un total de 14 bits, y en una red de clase C con mascara /24 tendremos disponibles un total
de 6 bits.

Los pasos para realizar el calculo es el siguiente:

1. Pasar a binario las 40 redes: Lo primero que tenemos que hacer es pasar el 40 a
binario, que es 101000, esto significa que tenemos un total de 6 bits para
posteriormente calcular la mascara de subred final.

2. La mascara de subred predeterminada es /24 o0 255.255.255.0, si esta méascara la
pasamos a binario tenemos: 11111111.11111111.11111111.00000000.

3. Reservamos los 6 bits calculados (40 redes) de izquierda a derecha, empezando
por el primer 0 que aparezca, por tanto, estaremos trabajando en el cuarto octeto.

4. La mascara de subred nueva quedaria de la siguiente forma:

11111111.121217211.11111111.11111100; por tanto, estamos ante una mascara
de subred /30 0 255.255.255.252. Si la tltima parte de la méascara (11111100) la
pasamos a decimal nos da el numero de 252.

Con esta informacién, para calcular las diferentes subredes que podemos crear dentro de la
red 192.168.1.0/24, tenemos que hacer 2 elevado al nimero de ceros de la méscara de subred
que hemos calculado, si nos fijamos, tenemos que la parte final de la mascara es «11111100»,
tenemos dos ceros, por tanto, 272 que es igual a 4. Este 4 es el incremento que debemos usar
para calcular las diferentes direcciones de red de las diferentes subredes.

El rango de direccionamiento IP de las subredes calculadas serian las siguientes, l6gicamente
en todas ellas se usara la mascara de subred /30 0 255.255.255.252 que hemos calculado.

. 192.168.1.0 — 192.168.1.3; la primera direccion IP es la direccion de red, y la
ultima es la direccion de broadcast. Las direcciones 192.168.1.1 y 192.168.1.2
que estan «en el medio» son de cara a los hosts.

. 192.168.1.4 — 192.168.1.7

. 192.168.1.8 - 192.168.1.11

. 192.168.1.12 — 192.168.1.15

. 192.168.1.252 — 192.168.1.255

La ultima direccion de red, en su ultimo octeto, siempre se corresponde con la mascara de
subred calculada en este ejemplo (255.255.255.252)

11.1.9.3.-Calcular subredes en funcién del maximo niimero de hosts por subred

En este ejemplo vamos a calcular cuantos hosts caben dentro de una subred que esta dentro
de una red méas grande. En una red 192.168.1.0/24 caben un total de 254 hosts como hemos
visto antes, aunque hay 256 direcciones, la primera direccion es la de red y la ultima la de
broadcast, por tanto, no se pueden usar de cara a los hosts.
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Imaginemos que queremos meter un total de 40 hosts en una subred, tomando como base la
red superior 192.168.1.0/24, ;qué mascara de subred deben utilizar los diferentes hosts? ¢qué
rango de IP tenemos disponible de cara a los hosts? ¢cudl seria la direccion IP de red y la
direccién IP de broadcast? Lo primero que debemos saber es que, para poder hacer este
ejercicio, siempre van a «sobrar» direcciones IP de los hosts, en este caso, no solamente van
a caber 40 hosts en cada subred, sino un total de (28)-2.

Los pasos para realizar el calculo son muy similares al anterior, pero con un cambio muy
importante en el paso numero tres.

1. Pasar a binario los 40 hosts: Lo primero que tenemos que hacer es pasar el 40 a
binario, que es 101000, esto significa que tenemos un total de 6 bits para
posteriormente calcular la mascara de subred final.

2. La maéscara de subred predeterminada es /24 0 255.255.255.0, si esta méascara la
pasamos a binario tenemos: 11111111.11111111.11111111.00000000.

3. Reservamos los 6 bits calculados (40 hosts) de derecha a izquierda poniendo
ceros, y lo completaremos con 1 hasta la izquierda del todo.

4. La mascara de subred nueva quedaria de la siguiente forma:
11111111.111111211.11111111.11000000; por tanto, estamos ante una mascara
de subred /26 (tenemos un total de 26 unos) 0 255.255.255.192. Si la Gltima parte
de la mascara (11000000) la pasamos a decimal nos da el nimero de 192.

Con esta informacién, para calcular las diferentes subredes que podemos crear dentro de la
red 192.168.1.0/24, tenemos que hacer 2 elevado al nimero de ceros de la méscara de subred
que hemos calculado, si nos fijamos, tenemos que la parte final de la mascara es «11000000»,
tenemos seis ceros, por tanto, 26 que es igual a 64. Este 64 es el incremento que debemos
usar para calcular las diferentes direcciones de red de las diferentes subredes.

El rango de direccionamiento IP de las subredes calculadas serian las siguientes, l6gicamente
en todas ellas se usara la mascara de subred /26 0 255.255.255.192 que hemos calculado.

e 192.168.1.0 — 192.168.1.63; la primera direccion IP es la direccion de red, y la
Gltima es la direccion de broadcast. Las direcciones IP que estan «en el medio»
son de cara a los hosts.

e 192.168.1.64 —192.168.1.127

e 192.168.1.128 —192.168.1.191

e 192.168.1.192 —192.168.1.255

Si queremos meter 40 hosts por red, tan solo podremos crear un total de cuatro subredes
dentro de la red 192.168.1.0/24 tal y como hemos visto.

11.1.10.- Seguridad de la red
La calificacion basica de mejor a peor de los modernos métodos de seguridad WiFi
disponibles en modernos:

1. WPA2 + AES
2. WPA + AES
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WPA + TKIP/AES (TKIP Existe como un método alternativo)
WPA + TKIP

WEP

6. Red abierta (sin seguridad en absoluto)

o s~ w

La mejor forma de hacerlo es desactivar la configuracion protegida Wi-Fi (WPS) y configurar
el router en WPA2 +AES. A medida que baja en la lista, esta obteniendo menos seguridad
para su red.

11.1.10.1.-Propésito

Tanto WPA como WPAZ2 se supone que protegen las redes inalambricas de Internet del
acceso no autorizado. Si usted deja su router sin seguridad, entonces cualquiera puede robar
el ancho de banda, realizar acciones ilegales fuera de su conexién y nombre, monitorear su
actividad web e instalar facilmente aplicaciones maliciosas en su red.

WPA contra WPA2: Los routers WiFi soportan una variedad de protocolos de seguridad para
proteger las redes inalambricas: WEP, WPA y WPA2. Sin embargo, WPA2 se recomienda
mas que su predecesor WPA (Wi-Fi Protected Access).

Probablemente la Unica desventaja de WPA2 es la potencia de procesamiento que necesita
para proteger su red. Esto significa que se necesita un hardware mas potente para evitar un
menor rendimiento de la red. Este problema se refiere a los puntos de acceso mas antiguos
que se implementaron antes de WPA2 y que s6lo admiten WPA2 mediante una actualizacién
de firmware. La mayoria de los puntos de acceso actuales han sido suministrados con
hardware mas capaz.

Definitivamente use WPAZ2 si puede y solo use WPA si no hay forma de que su punto de
acceso soporte WPA2. El uso de WPA también es posible cuando su punto de acceso
experimenta regularmente altas cargas y la velocidad de la red se ve afectada por el uso de
WPAZ2.

Cuando la seguridad es la maxima prioridad, entonces no es una opcion, sino que uno deberia
considerar seriamente la posibilidad de obtener mejores puntos de acceso. WEP tiene que ser
usado si no hay posibilidad de usar ninguno de los estandares WPA.

Velocidad de cifrado: Dependiendo de qué protocolos de seguridad utilice, la velocidad de
datos puede verse afectada. WPA2 es el mas rapido de los protocolos de cifrado, mientras
que WEP es el mas lento.

11.1.10.2.-Proteja su red WiFi

Aunque WPAZ2 ofrece mas proteccion que WPA y, por lo tanto, ofrece ain mas proteccion
que WEP, la seguridad de su router depende en gran medida de la contrasefia que usted
establezca. WPA y WPAZ2 le permiten utilizar contrasefias de hasta 63 caracteres.

1. Seguridad de red fisica: Para fortalecer fisicamente una red, algunas opciones son:
e Mantener actualizado el hardware, incluido servidores y enrutadores.
e A fin de tener actualizados los parches de seguridad, no olvidar actualizar
el software en todos los dispositivos.
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e Realizar, periodicamente, un respaldo de datos e informacion.

2. Contrasefias: Tomar en cuenta los siguientes aspectos a la hora de establecer una
para el acceso a la red, y también para la configuracion de aplicaciones en la nube
0 de almacenamiento:

e Emplear un minimo de 8 caracteres, con letras mayusculas y minusculas, asi
como simbolos y signos de puntuacién. Evitar los acrénimos y fechas
importantes.

e Cambiar las contrasefias de manera regular, y procurar que sean siempre muy
distintas una de la otra.

3. Autenticacion: Consiste en verificar los usuarios que ingresan a la red y
corroborar que sean quienes dicen ser. EI método de verificacion mas frecuente
es el nombre de usuario y contrasefia.

4, Cambiar la ID de la red wifi o SSID: Cambiaremos el nombre del router cada
cierto tiempo para evitar que sea facil el acceso a nuestra red
5. Permitir la conexién solamente a unas direcciones MAC: El ordenador, movil o

cualquier equipo tiene una direccion MAC. Esta direccién es la identificacion de
la tarjeta de red de cada uno. A través de la configuracion, podremos limitar la
conexién de la red, para que se conecte solamente a estas tarjetas. Es decir, que,
aunque supiéramos la ID de la red, y la contrasefia, no podriamos acceder con otro
dispositivo.

11.1.10.3.- Estrategia de Administracion de red

La administracidn de cuentas de usuario y grupos es una parte esencial de la administracion
de sistemas dentro de una organizacidn. Pero para hacer esto efectivamente, un buen
administrador de sistemas primero debe entender lo que son las cuentas de usuario y los
grupos y como funcionan.

La razon principal para las cuentas de usuario es verificar la identidad de cada individuo
utilizando un computador. Una razon secundaria (pero aun importante) es la de permitir la
utilizacion personalizada de recursos y privilegios de acceso.

Los recursos incluyen archivos, directorios y dispositivos. El control de acceso a estos
dispositivos forma una gran parte de la rutina diaria de un administrador de sistemas; a
menudo el acceso a un recurso es controlado por grupos. Los grupos son construcciones
I6gicas que se pueden utilizar para enlazar a usuarios para un propésito comun. Por ejemplo,
si una organizacion tiene varios administradores de sistemas, todos ellos se pueden colocar
en un grupo administrador de sistema. Luego se le pueden dar permisos al grupo para acceder
a recursos claves del sistema. De esta forma, los grupos pueden ser una herramienta poderosa
para la administracién de recursos y acceso.

Las secciones siguientes discuten las cuentas de usuario y grupos en mas detalles.

11.1.10.3.1.-Administracion de cuentas de usuarios
Como se indic6 anteriormente, las cuentas de usuarios es la forma a través de la cual se
identifica y autentifica a un individuo con el sistema. Las cuentas de usuarios tienen
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diferentes componentes. Primero, esta el nombre de usuario. Luego, esta la contrasefia,
seguida de la informacion de control de acceso.

Las secciones siguientes exploran cada uno de estos componentes en mas detalles.
El nombre de usuario

(Desde el punto de vista del sistema, el nombre de usuario es la respuesta a la pregunta “quién
es usted?". Como tal, los nombres de usuarios tienen un requerimiento principal — deben ser
Unicos. En otras palabras, cada usuario debe tener un nombre de usuario que sea diferente a
todos los otros usuarios en ese sistema.

Debido a este requerimiento, es vital determinar — por adelantado — coémo se crean los
nombres de usuario. De lo contrario, puede encontrarse en la posicion de ser forzado a
reaccionar cada vez que un nuevo usuario solicita una cuenta.

Lo que necesita es una convencion de nombres para sus cuentas de usuarios.
Convenio de nombres

Mediante la creacion de un convenio de nombres para los usuarios, puede ahorrarse varios
problemas. En vez de inventar nombres cada vez (y darse cuenta de que cada vez se hace
maés dificil crear un nombre razonable), haga un poco de trabajo de antemano para preparar
una convencion a utilizar para todas las cuentas siguientes. Su convenio de nombres puede
ser muy simple, o solamente su descripcion puede tomar muchas paginas.

La naturaleza exacta de su convenio de nombres debe tomar varios factores en cuenta:

. El tamafio de su organizacion
. La estructura de su organizacion
. La naturaleza de su organizacion

El tamafio de su organizacion importa, pues dicta cuantos usuarios puede soportar su
convencién para hombres. Por ejemplo, una compafiia muy pequefia quizas pueda permitir
que todo el mundo utilice su primer nombre. Para una organizacion mucho méas grande, este
convenio no funciona.

La estructura de la organizacidn también puede tener influencia sobre el convenio de nombres
maés apropiado. Para organizaciones con una estructura bien definida puede ser adecuado
incluir elementos de esa estructura en la convencion de nombres. Por ejemplo, puede incluir
los codigos de los departamentos como parte del nombre de usuario.

La naturaleza completa de su organizacion también puede significar que algunas
convenciones son mas apropiadas que otras. Una organizacion que maneja datos
confidenciales puede decidirse por una convencion que no indica ningun tipo de informacién
personal que pueda vincular al individuo con su nombre. En una organizacion de este tipo,
el nombre de usuario de Maggie McOmie podria ser LUH3417.

He aqui algunas convenciones de nombres que otras organizaciones han utilizado:

e Primer nombre (Jorge, Carlos, pedro, etc.)
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e Apellido (Pérez, obregon, Ramirez, etc.)

e Primera inicial, seguido del apellido (jperez, cobregon, pramirez, etc.)

e Apellido, seguido del cdédigo del departamento (perez029, obregon454,
ramirez191, etc.)

11.1.11.- Administrador de DHCP

El Administrador de DHCP es una herramienta de interfaz grafica de usuario (GUI) que
puede utilizar para llevar a cabo todas las tareas de administracion asociadas al servicio
DHCP. Puede utilizarlo para administrar el servidor y los datos que utiliza. Debe ser
superusuario para ejecutar el Administrador de DHCP.

Puede utilizar el Administrador de DHCP para:

Configurar y desconfigurar el servidor DHCP
Iniciar, detener y reiniciar el servidor DHCP
Desactivar y activar el servicio DHCP
Personalizar la configuracion del servidor DHCP

El' Administrador de DHCP permite administrar las direcciones IP, las macros de
configuracion de red y las opciones de configuracion de red de los modos siguientes:

e Agregar y eliminar redes en la administracion de DHCP

e Ver, agregar, modificar, eliminar y liberar direcciones IP en la administracion de
DHCP

e Ver, agregar, modificar y eliminar macros de configuracion de red

e Ver, agregar, modificar y eliminar opciones de configuracion de red que no sean
estandar

El Administrador de DHCP permite administrar los almacenes de datos DHCP de los modos
siguientes:

e Convertir datos a un nuevo formato de almacén de datos
e Mover los datos de DHCP de un servidor DHCP a otro exportandolos del primer
servidor y luego importandolos en el segundo.

El Administrador de DHCP incluye una amplia ayuda en linea sobre los procedimientos que
permite realizar la herramienta.

11.1.11.1.- Diferencias entre servidores windows y Linux

Se realizo un nuevo disefio para la red primeramente se quiso realizar el uso de un servidor
DHCP para configurar los equipos de computacion con un sistema operativo Windows 10
pero después de observarlo mejor se tomd la decision de realizar la configuracion a través
del sistema operativo Linux Debian.
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Porque lo elegimos, veamos la tabla de diferencias entre Linux y windows:

Windows

Linux

Costes

Costes de licencia por usuario

Sin costes de licencia

Uso estandar

Interfaz grafica de usuario

Lineas de comandos

Acceso remoto

Servidor de terminales; el cliente
tiene que instalarse y
configurarse

Solucion integrada (terminal y Shell)

Software y
caracteristicas

Soporta programas habituales;
posibilidad de utilizar
aplicaciones de Microsoft.

No ofrece portabilidad para todos los
programas.

todas las versiones

Seguridad Elevado potencial de Los usuarios habituales no tienen
actualizaciones; interfaz acceso a los ajustes basicos del
integrada como posible punto de | sistema.
ataque

Asistencia Asistencia a largo plazo para La asistencia varia en funcion de la

distribucion y de la versién

Documentacién

El sistema y sus aplicaciones
estan muy bien documentadas,
algo que difiere de los
componentes de la APl y de los
formatos de los datos

Se conoce el cédigo fuente completo
del sistema, las API, las bibliotecas y
las aplicaciones; la mayoria de
manuales y de paginas informativas
estan en inglés

Tabla 3. Diferencias entre Windows y Linux
Ventajas de los servidores Linux

Las que tomamos en cuenta para nuestro uso de servidor DHCP es:

Estabilidad: Linux es capaz de manejar cantidades colosales tanto de datos como de
procesos de una manera muy fluida y sin presentar ningun tipo de fallo. Aunque Windows
en un principio ofrece la misma fluidez, con el paso del tiempo requiere de diversas acciones
para volver a ser 4gil, como la desfragmentacion del disco duro.

Actualizacion: Linux puede lanzar una o dos actualizaciones anuales. En cambio, Windows
es un sistema operativo muchisimo mas abierto y cerrado pueden existir actualizaciones cada
mes e incluso cada 2 semanas depende que problemas desea solucionar.

Seguridad: Windows al esta con Microsoft ofrece un entorno muy seguro, la compafia
reacciona de una forma demasiado &gil ante cualquier tipo de agujero de seguridad con los
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parches en las actualizaciones. En cambio, ante cualquier fallo relacionado con la seguridad
del servidor, Linux actla rapidamente. Ademas, hay que tener en cuenta que Linux es un
sistema operativo de cddigo abierto. Por lo tanto, cualquier usuario que tenga los
conocimientos necesarios para solucionar ese fallo puede corregirlo y ponerlo a disposicion
del resto de usuarios de manera inmediata.

Libertad de uso: Los servidores con Linux ofrecen una gran libertad de uso; los usuarios
pueden utilizar y modificar todo aquello que deseen para satisfacer sus necesidades. En
cambio, el servidor Windows es un entorno mas cerrado, con algunas clausulas que limitan
la libertad de movimiento de los usuarios.

Por esta razén elegimos Linux ya que podremos configurar el uso del servidor para DHCP
en cambio en windows debemos instalar otro software de manera externa para hacerlo
funcionar como servidor.

11.1.12.- Proteccién contra incendios

La proteccién contra el fuego es vital, por los dafios materiales y sobre todo por las pérdidas
humanas que puede ocasionar, por lo que un sistema de prevencion contra el fuego tiene que
ser eficaz para que se pueda prevenir, detectar y extinguir el incendio en su fase inicial. Para
cumplir con este fin un sistema contra incendios involucra varias areas de disefio que deben
considerarse: hidraulica, eléctrica, mecanica, etc.

Las caracteristicas se basan ciertas normativas reconocidas alrededor del mundo como por
ejemplo la NFPA (Asociacion Nacional de Proteccion contra el Fuego) cuyos codigos y
normas son ampliamente adoptados debido a que son generados a través de un proceso
abierto y consensuado.

11.1.12.1.-Sistemas de deteccion y alarma de incendios

Existe actualmente una oferta amplia de sistemas de deteccion y alarma contra incendios,
con diversos fabricantes y sistemas muy completos. Dependiendo del tipo de sistema que se
requiera instalar los precios también cubren un amplio margen, desde cientos a miles de
dolares. Se encuentra también fabricantes especializados en dispositivos especificos como
sensores de gas, sensores de humo, parlantes, sirenas, etc. Que pueden ser acoplados a un
sistema general.

11.1.12.2.-Tipos de Sistemas

Convencionales: Son aquellos que estan compuestos por dispositivos iniciadores y
anunciadores que cumplen con las caracteristicas requeridas sin que necesariamente cuenten
con un panel de control que especifique el lugar o zona donde se genere la alarma o el tipo
de alarma.

Inteligentes: Son aquellos sistemas que permiten identificar en un panel central el lugar donde
se origina la alarma del incendio, dan la alarma respectiva a los dispositivos anunciadores
correspondientes y usan dispositivos programables para activar bombas o ventiladores.
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Ubicacién de los detectores: EI montaje de sensores puntuales esta basado en ubicar o
localizar los detectores en el centro de un rectangulo 9x9 metros. La distancia del centro del
detector a cualquier extremo no debera de exceder 6.4 metros.
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/ proteccion S
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Humo ’
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S ’
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Figura 7. Ubicacion de Detectores
11.1.12.3.-Extintores
Los extintores son elementos portéatiles destinados a la lucha contra fuegos incipientes. Sirven
para dominar o extinguir cualquier tipo de fuego generado para evitar asi su transformacion
en incendios mayores. Existe un tipo de extintor recomendado para cada tipo de incendio y
hoy desde Soler Prevencion desglosaremos los tipos de extintores existentes y las
recomendaciones especificas para sus usos.

Tipos de fuegos extintores

Para poder entender mejor la funcionalidad de cada tipo de extintor, es necesario saber
primero qué tipos de fuegos existen:

e Clase A: fuegos con combustibles s6lidos como madera, cartdn, plastico, etc.

e Clase B: fuegos donde el combustible es liquido como por ejemplo el aceite, la
gasolina o la pintura.

e Clase C: en este caso el combustible son gases como el butano, propano o gas ciudad.

e Clase D: en este tipo de fuegos el combustible es un metal: el magnesio, el sodio o el
aluminio en polvo.

11.1.13.- Pruebas de la red

11.1.13.1.- Probar la conectividad de la red

También es posible utilizar el comando ping para probar la capacidad de comunicacion de
un host en la red local. Por lo general, esto se realiza haciendo ping a la direccion IP del
gateway del host.

11.1.13.2.- Prueba de Dispositivos
La prueba de red es un proceso que se utiliza para medir cuantitativa o cualitativamente el
rendimiento de una infraestructura de T1. Es un nivel primitivo de identificacién de fallas
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11.1.13.3.- Pruebas funcionales

Las pruebas funcionales se llevan a cabo para comprobar las caracteristicas criticas para el
negocio, la funcionalidad y la usabilidad. Las pruebas funcionales garantizan que las
caracteristicas y funcionalidades del software se comportan segln lo esperado sin ningun
problema. Los tipos de pruebas funcionales incluyen pruebas unitarias, pruebas de interfaz,
pruebas de regresion, ademas de muchas.

11.1.13.4.- Prueba de las comunicaciones

La prueba de las comunicaciones es normalmente més detallada y rigurosa que la
verificacion. Se requiere para asegurar que cada componente de un sistema esté operando
como debe y que el sistema esté funcionando de acuerdo con los requerimientos locales
especificos.

Un programa de prueba integral y bien estructurado es aquel que asegura que todos los
componentes del sistema sean probados. Entre las medidas de prueba que se pueden
considerar figuran las siguientes:

e Desarrollar un conjunto de criterios para la prueba.

e Aplicar pruebas funcionales para determinar si se han satisfecho los criterios de
prueba.

e Aplicar evaluaciones de calidad para determinar si se han satisfecho los criterios
de prueba.

e Conducir pruebas en condiciones de "laboratorio” y en una variedad de
condiciones "reales".

e Conducir pruebas durante un periodo prolongado, para cerciorarse que los
sistemas pueden funcionar de manera consistente.

e Conducir "pruebas de carga", simulando tanto como sea posible una variedad de
condiciones reales utilizando o excediendo los volumenes de informacion que se
pueden esperar en una situacion concreta.

o Verificar que lo que entra es lo que sale, introduciendo informacion conocida y
verificando que el resultado sea consecuente con ella.

11.1.14.- Monitoreo de la red

Monitoreo de red describe el uso de un sistema que constantemente monitoriza una red de
computadoras en busca de componentes defectuosos o lentos, para luego informar a los
administradores de redes mediante correo electrénico, mensafono u otras alarmas.

Como herramientas para el monitoreo de la red tenemos:
1.- Solarwinds

Solarwinds es una de las herramientas de monitoreo de redes mas conocidas. Destaca por su
mapeo de redes y nodos automatico, sin necesidad de acciones manuales. Posee un interfaz
gréfico bastante potente en el que se puede ver con facilidad la topologia de red y el estado
de la misma. Solarwinds permite integrar maquinas virtuales en su monitorizacion.
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Es una muy buena opcion para empresas medianas, aunque deben poder permitirse el precio
de sus licencias (de las mas caras del mercado).

2.- GlassWire

GlassWire es el mejor monitor de uso de datos para Android! Nuestra aplicacién facilita el
monitoreo del uso de datos maviles, los limites de datos y la actividad de la red WiFi. Vea al
instante qué aplicaciones estan ralentizando la conexion a Internet de su teléfono o
desperdiciando sus datos mdviles.

3.-Manage Engine / OPManager

ManageEngine pertenece a Zoho Group, el gigantesco conglomerado de empresas indio, y
es una de las herramientas de monitoreo de redes a tener en cuenta.

11.1.15.- Optimizacion de la red

La optimizacion de la red es una tecnologia utilizada para mejorar el rendimiento de la red
para un entorno determinado. Se considera un componente importante de la gestion eficaz de
los sistemas de informacion. La optimizacion de la red desempefia un papel importante ya
que la tecnologia de la informacion esta creciendo a tasas exponenciales con usuarios
comerciales que producen grandes volimenes de datos y, por lo tanto, consumen anchos de
banda de red méas grandes. Si no se cuenta con la optimizacién de red adecuada, el
crecimiento continuo puede agregar tensién a la arquitectura de red del entorno u
organizacioén en cuestion.
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COMPONENTE |
Realizacion de la Configuracion de la red



I1.-Componente 1: Realizacion de la Configuracion de la red

11.2.- Metodologia para disefio de red top-Down

La metodologia que se utilizara para el disefio de red de la institucion “Mancomunidad de
Municipios Héroes de la Independencia” es la metodologia Top-Down.

Esta metodologia también se utiliza para en otras disciplinas como desarrollo de software,
gestién de proyectos. Para aplicarlo a redes se tiene que analizar los requerimientos que se
utiliza para realizar los protocolos y la topologia que se utilizara. La metodologia Top-
Down consta de 6 fases las cuales son:

)/
L X4

Fase 1: Analizar Requerimientos
Fase 2: Desarrollar Disefio Logico
Fase 3: Desarrollar Disefio Fisico
Fase 4: Probar, optimizar y documentar disefio
Fase 5: Implementar y probar la red
+«»+ Fase 6: Monitorear y Optimizar la Red
De las 6 fases mencionadas se planea realizar todas las fases que son 6 la Gltima es fase de
monitorear y optimizar la red.
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11.2.1.-Fase 1: Andlisis de Requerimientos
11.2.1.1.-Analisis de metas del negocio
11.2.1.1.1.-Organigrama de la Institucion
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Figura 8. Organigrama de la Institucion Mancomunidad
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11.2.1.1.2.- Casos de uso de Negocio
11.2.1.1.2.1.- Caso de Uso de Negocio de la Oficina de la Mancomunidad
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Figura 9. Casos de Uso de Negocio de la Oficina de la Mancomunidad

11.2.1.1.2.2.- Casos de Uso de Negocio de las Oficinas funcionarios Publicos
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Figura 10.Casos de Uso de Negocio de las Oficinas funcionarios Publicos
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11.2.1.1.2.3.- Casos de Uso de Negocio de la Oficina de los Técnicos
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Figura 11.Casos de Uso de Negocio de la Oficina de los Técnicos

11.2.1.1.2.4.- Casos de Uso de Negocio de la Oficina de Defensa Civil
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Figura 12.Casos de Uso de Negocio de la Oficina de Defensa Civil
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11.2.1.1.3.- Descripcidn de los casos de uso

11.2.1.1.3.1.- Casos de Uso de Negocio de la Oficina de la Mancomunidad

CASO DE USO: Gestion de Proyectos

ACTOR: Gerente

DESCRIPCION: El caso de uso inicia cuando se realiza la
creacion de listas de los proyectos para ver
si se aprobara el proyecto.

CASO DE USO: Aprueba Proyectos

ACTOR: Gerente

DESCRIPCION: El caso de uso inicia cuando se gestiona los
proyectos para su aprobacién con su
respectivo documento.

CASO DE USO: Utiliza librerias de Google para guardar
documentacion

ACTOR: Gerente

DESCRIPCION: El caso de uso inicia cuando se prueba el
proyecto con el documento este se scaneay
se guarda en Google drive.

CASO DE USO: Controla el sistema de contaduria libros
activos

ACTOR: Contador

DESCRIPCION: El caso de uso inicia cuando se gestiona los
proyectos se realiza una documentacion
para revisarlo y aprobarlos.

CASO DE USO: Registro de Gastos

ACTOR: Contador

DESCRIPCION: El caso de uso inicia cuando se comienza a

controlar los libros activos de la
mancomunidad y se tiene que registrar
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todos los gastos que se tiene con los
comprobantes de pagos.

CASO DE USO: Realiza una entrega de los Comprobantes de
Pagos

ACTOR: Contador

DESCRIPCION: El caso de uso inicia cuando se tiene que
registrar los gastos atravez de los
comprobantes de pagos que se han
realizado.

CASO DE USO: Realizar cuentas de los Proyectos

ACTOR: Contador

DESCRIPCION: El caso de uso inicia cuando se necesita
realizar una entrega de los comprobantes de
los gastos de los proyectos

CASO DE USO: Realiza una revision a los proyectos

ACTOR: Ing. Civil

DESCRIPCION: El caso de uso inicia cuando se necesita una
revision a los proyectos para que se pueda
utilizar el sistema metric civil 3D.

CASO DE USO: Semestral

ACTOR: Ing. Civil

DESCRIPCION: El caso de uso inicia cuando revisa los
proyectos y se usa el sistema metric para
hacer infraestructura de modelaje 3d

CASO DE USO: Realizar una presentacion del proyecto

ACTOR: Ing. Civil
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DESCRIPCION:

El caso de uso inicia cuando se acaba de
hacer la infraestructura del proyecto para
que se pueda presentar con la respectiva
documentacion.

11.2.1.1.3.2.- Casos de Uso de Negocio de la Oficina de funcionarios Publicos

CASO DE USO: Consulta datos en el sistema del municipio

ACTOR: Funcionarios Publicos

DESCRIPCION: El caso de uso inicia cuando se requiere una
consulta para la revision de la
documentacion de los proyectos.

CASO DE USO: Revision de Documentacion de Proyectos

ACTOR: Funcionarios Publicos

DESCRIPCION: El caso de uso inicia cuando se requiere
mostrar el avance de los proyectos que se
realizan.

CASO DE USO: Consultas

ACTOR: Ciudadano Externo

DESCRIPCION: El caso de uso inicia cuando el ciudadano

externo requiere consultar sobre la
documentacion del proyecto que se esta
realizando.

11.2.1.1.3.3.- Casos de Uso de Negocio de la Oficina de los Técnicos

CASO DE USO: Realiza mantenimiento a los equipos

ACTOR: Técnico

DESCRIPCION: El caso de uso inicia cuando se necesita dar
manteamientos a los equipos de
computacion de la institucion.

CASO DE USO: Revisa los proyectos institucionales
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ACTOR:

Técnico

DESCRIPCION:

El caso de uso inicia cuando se tiene que ir
a revisar como estan los avances de los
proyectos institucionales.

11.2.1.1.3.4.- Casos de Uso de Negocio de la Oficina de Defensa Civil

CASO DE USO: Aprobacion de Documentacién

ACTOR: Coronel

DESCRIPCION: El caso de uso inicia cuando se aprueba la
documentacion del proyecto que se realizara
en conjunto a la mancomunidad.

CASO DE USO: Enviar la documentacion al sistema del
ministerio de gobierno

ACTOR: Coronel

DESCRIPCION: El caso de uso inicia cuando se aprueba la
documentacion del proyecto se necesita
subir al sistema del ministerio de gobierno
para que se tenga el visto bueno.

CASO DE USO: Realiza la documentacion de los proyectos

ACTOR: Mayor

DESCRIPCION: El caso de uso inicia cuando se necesita
documentar de que ira el proyecto teniendo
una propuesta para que sea aprobada o
rechazada.

CASO DE USO: Realiza uso del sistema AutoCAD metric
civil 3D

ACTOR: Teniente

DESCRIPCION: El caso de uso inicia cuando se realiza una

simulacion  del  proyecto con la
infraestructura de lo que se realizara.
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CASO DE USO: Realiza uso del sistema de Google Earth

ACTOR: Teniente

DESCRIPCION: El caso de uso inicia cuando se realiza una
localizacion exacta del lugar donde se
realizara el proyecto para ver como esta el
terreno y poderlo presentar en capas.

CASO DE USO: Ingreso al sistema del ministerio de
gobierno

ACTOR: Sub Oficial

DESCRIPCION: El caso de uso inicia cuando se realizaran
documentacion de los nuevos proyectos.

CASO DE USO: Realizacion de Documentacion

ACTOR: Sub Oficial

DESCRIPCION: El caso de uso inicia cuando se realiza
cuando se tiene solicitudes de nuevos
proyectos a realizarse.

CASO DE USO: Solicitudes de Proyecto

ACTOR: Sub Oficial

DESCRIPCION: El caso de uso inicia cuando se presenta
documentacién para que se puedan realizar
proyectos en zonas de los diferentes
municipios.

CASO DE USO: Consultas

ACTOR: Ciudadano Externo

DESCRIPCION: El caso de uso inicia cuando requiere

realizar consultas sobre los proyectos que se
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tiene para las distintas zonas de los
municipios.

11.2.1.2.- Andlisis de metas técnicas

La mancomunidad de municipios héroes de la independencia cuenta con un total 43
trabajadores junto a los demas trabajadores de las diferentes areas de trabajo que se
distribuyen de la siguiente manera: 7 de la mancomunidad, 11 de defensa civil, 5 técnicos,
20 funcionarios publicos que cuentan con un total de:

% 43 computadoras de escritorio
< 15 laptop
7 impresoras

Se distribuyen de la siguiente manera:

¢ Oficina de la mancomunidad cuenta con 7 computadoras de escritorio, 4
laptops y una impresora.

e Oficina de defensa civil cuenta con 11 computadoras de escritorio, 5 laptops
y una impresora.

¢ Oficina de técnicos cuenta con 5 computadoras de escritorio, 2 laptops y una
impresora.

e Oficinas de los funcionarios publicos cuentan con 20 computadoras de
escritorio, 4 laptops y 4 impresoras.

11.2.1.3.- Analizar red existente

En la institucion de mancomunidad no cuenta con ninguna red especifica por el momento
las conexiones se le realiza por redes compartidas que cuentan los administradores de las
oficinas.
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2.1.3.1.- Planos de la Infraestructura General
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Figura 13.Planos de Infraestructura General

11.2.1.3.2.- Planos de Infraestructura Planta Alta
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11.2.1.3.3.- Planos de Infraestructura Planta Baja
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Figura 15. Planos de Infraestructura Planta Baja

11.2.1.3.4.- Planos Eléctricos de Infraestructura General
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11.2.1.3.5.- Planos Eléctricos de Infraestructura Planta Alta
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Figura 17.Planos de Infraestructura Eléctrica Planta Alta
11.2.1.3.6.- Planos Eléctricos de Infraestructura Planta Baja
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11.2.1.3.7.-Explicacion de los planos

En el ambiente de arriba que consta de 3 partes sub divididas se encuentra la oficina de
mancomunidad que cuenta con 7 computadoras de escritorio y 4 laptops, al lado se encuentra la
oficina de defensa civil cuenta con 11 computadoras de escritorio y 5 laptops ambas oficinas se
conectan al sistema que tienen en contabilidad y otras que tienen para ver el mapa como Google
Maps.

La Oficina de técnicos cuenta con 5 computadoras de escritorio y 2 laptops que utilizan para el
mantenimiento que se les autorice o necesite para realizar trabajos de catéstrofe entre otros. Las
Oficinas de los funcionarios publicos cuentan con 20 computadoras de escritorio y 4 laptops estas
utilizan la red para conectarse a los servidores de los municipios respectivos o paginas de uso
que se necesitan, ademas para reuniones virtuales y aceptacion de documentos que requieran
envio inmediato.

Por altimo, explicamos que todas estas maquinas son por conexion inaldmbrica de la institucion.

11.2.1.4.-Anélisis de trafico existente

El trafico de la red es la para la descarga de documento de Proyectos que se tiene en los diferentes
municipios pertenecientes a la mancomunidad y se tenga revision asi mismo se suben la
modificacion para la aprobacion de los documentos, también para las reuniones de modalidad
virtual, también para poder usar aplicaciones con uso de red.

11.2.2.-Fase 2: Desarrollar Disefio Logico

11.2.2.1.-Disefio de Topologia de red

Para realizar un disefio de red se debe recopilar informacion para presentar un modelo de disefio
de red para la distribucion de equipos en las diferentes areas de trabajo administrativa y publica,
asi como de defensa civil.

Primeramente, mediante el plano que tenemos podemos montar un eje troncal para la conexion
de la red mediante una topologia de red que sera la forma en la que tenderemos el cable en la
estacion de trabajo por muros, suelos y techos del instituto. Existe un nimero de factores a
considerar para determinar cual topologia es la mas apropiada para una situacion dada. En nuestro
caso utilizaremos una topologia estrella para conectar la red que se uniran en un dnico punto,
normalmente en un panel de control centralizado, como un concentrador de cableado. Este
esquema tiene una ventaja al tener un panel de control que monitorea el trafico y evita las
colisiones y una conexion interrumpida no afecta al resto de la red. Esta topologia nos servira
para conectar las maquinas que poseemos en las diferentes areas de trabajo
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Figura 19. Topologia Estrella
El cableado estructurado por medios de transmision ayudara a suplir las necesidades de transporte
de informacion, con este propdsito el cableado estructurado es la opcion mas relevante para el
disefio de la red. Usaremos un cable de cobre o par trenzado, que esta formado por hilos de cobre,
trenzados entre si para que estas se mantengan estables con el tiempo y con el uso ademas para
evitar interferencias.

El tipo de cable par trenzado que usaremos es el UTP, que puede transmitir sefiales de voz o de
datos, es relativamente barato, facil de trabajar, y su didmetro pequefio permite la instalacion en
espacios reducidos. Por otro lado, no tiene blindaje, no se puede utilizar en areas que sean
propensas a la interferencia electromagnética y se limita a una longitud maxima de 100 metros.
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Figura 20.Cable UTP
El cable UTP que se utilizara sera de categoria 5e que ayudara a transmitir los datos que incluyen
Ethernet, ATM de transmisién de datos, voz e imagen en instalaciones interiores. El cable UTP
tendré un conector RJ45, es una interfaz de conexion utilizada principalmente para interconectar
redes de intercambio de datos entre ordenadores y otros dispositivos. Utilizando el estandar
TIA/EIA-568-B, 568-A y 568-B1 que basicamente define el orden de conectores y colores en el

conector. En este apartado debemos distinguir dos tipos de conexién llamadas cable cruzado y
cable directo cuyas funciones son diferentes, asi como la distribucion de cables en el conector.

El cable directo se utiliza para conectar para dos dispositivos que no son iguales, por ejemplo,
nuestro ordenador con un router, Switch. Hay dos formas de distribuir los cables en el conector,
segun la norma T568A y segun la T568B. en cambios casos funcionara de forma idéntica.

El cable cruzado se utiliza para interconectar dos equipos iguales, por ejemplo, dos PC,
necesitaremos un cable cruzado. Solo este nos puede dar una conexion de tipo full-diplex y la
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posibilidad de enviar y recibir de forma simultanea en dos interfaces de red que a priori envian
sefiales de salida.

En el cuarto principal, se montara el switch para la conexion a los diferentes equipos en los
tendidos horizontales que se extiende desde la salida de area de trabajo hasta el cuarto de
telecomunicaciones o Armario de Distribucion.

Tenemos el cable horizontal y hardware de conexidn que proporcionaran los medios para
transportar sefiales de telecomunicaciones entre el area de trabajo y el Armario de Distribucién
Intermedio. Las rutas y espacios horizontales son utilizados para distribuir y soportar cable
horizontal y conectar hardware entre la salida del area de trabajo y el Armario de Distribucion
Intermedio.

En el cableado horizontal se debe implementar en una topologia de estrella. Cada salida del area
de trabajo debe estar conectada directamente al Armario de Distribucion excepto cuando se
requiera hacer transicion a un cable UTP. La distancia horizontal maxima es de 90 metros
independiente del cable utilizado. Esta es la distancia desde el area de trabajo hasta el Armario
de Distribucion.

El cableado vertical sera encargado de interconectar los armarios de distribucion intermedios, el
armario de distribucion principal y la acometida principal hacia afuera, esta puede ser Internet,
se podria conectar el cableado sea con cable UTP, pero lo 6ptimo es con fibra éptica (monomodo
o multimodo). Se debe mantener la topologia en estrella.

No contamos con un cuarto de entrada de servicios, tampoco con el cuarto de telecomunicaciones
por lo cual no podremos disefiar con la norma EIA/TIA-569-A asi que tendremos que adecuar el
ambiente para que los cables, accesorios de conexion, dispositivos de proteccion, y demas
equipos es necesario para conectar el edificio a servicios externos, esto porque no contamos con
el disefio de edificacion al comienzo de la construccion de la unidad educativa.

Necesitaremos un gabinete de telecomunicaciones para proteger los equipos de posibles dafios,
polvo y acceso de personal sin autorizacién garantizando la seguridad y administracion de la red.

Utilizaremos un rack esto es imprescindible para alojar el switch que conectaremos a un sistema
de cableado o comunicaciones. Consiste en una estructura metalica sencilla, pero resistente, que
nos permite organizar todos los sistemas de telecomunicaciones.
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Figura 21. Rack Mural 19
El rack mural 19 compatibles con la norma EIA de gabinetes de cableado de redes, esto ayuda a
evitar dafios 0 manipulacién indebida por sus paneles laterales tienen ventilacion lo que permite
que fluya aire libremente para mantener al equipo fresco y la puerta frontal tienen cerraduras
removibles.

La canalizacion del cableado estd compuesta por las rutas y espacios horizontales que se utilizan
para distribuir y soportar el cableado horizontal y conectar el equipo entre la salida del area de
trabajo estas rutas y espacios son criticas para el buen desempefio del sistema de cableado
estructurado.

La puesta a tierra es un sistema para que el cableado estructurado este disefiado para la seguridad
de la vida de los usuarios, la norma que usaremos es el estandar ANSI/J/STD-607-A.

Los equipos tecnoldgicos que utilizaremos son:

Switches: Un Switch utilizada para conectar equipos, formando lo que se conoce como una red
de &realocal (LAN) y cuyas especificaciones técnicas siguen el estdndar conocido como Ethernet
(o técnicamente IEEE 802.3).

El Switch que utilizaremos podra ser uno de 48 puertos para conectar 10s 43 equipos que se tiene
ademas de conectar otros equipos necesarios para una conexion de red inalambrica este switch
estd pensado para un futuro y si se pueda utilizar méas adelante en la conexién de otras maquinas
que se puedan adquirir en el area de trabajo (Sala DTIC).

Caracteristicas a que utilizara este switch es:

e NUmero de puertos: 48 RJ45 Ethernet.
e Velocidad de transferencia de datos: 100 Mbit/s.
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e Protocolo de interconexién de datos Ethernet, Fast Ethernet.
e Seguridad: IEEE 802.1x.

e SSH/HTTPS.

e Alimentacion externa.

e Ventilador.

Figura 22.Switch de 48 puertos

Routers: Los Routers son equipos utilizados para la interconexion de redes de computadores
(LAN) permiten asegurar el enrutamiento de paquetes entre diferentes redes o determinar la ruta
que debe tomar un determinado paquete de datos en funcion de la direccidn destino. Esta sera
proporcionada por el servidor de internet que contratemos.

Usos que tendra:

Figura 23.Router

Access Point: EI Access Point dispositivo que establecerd una conexién inalambrica entre
equipos y puedan formar una red inalambrica externa (local o internet) con la que interconectar
dispositivos moviles o tarjetas de red inalambricas.

Dar acceso a una red inalambrica a los usuarios que lo requieran.

Llevar una conexion a internet a donde no habia antes, sin perder ancho de
banda con repetidores.

Cubrir grandes areas con una conexion de calidad, reduciendo el uso de
cableado.

Permite interconexiones entre dispositivos convencionales e inalambricos si se
conecta el AP a un switch.

La realimentacion se toma en cuenta que el plantel cuenta con energia eléctrica suministrada por
el proveedor (SETAR), que no tiene como backup ningun tipo de energia alternativa como
plantas eléctricas, energia solar y demaés, los que nos indica implementar una o varias UPS en
linea por area de trabajo (aula), con el fin de que los equipos no se queden sin energia y poder
salvaguardar la informacion de trabajo en el momento de un corte de energia, las UPS tienen una
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autonomia de alrededor de 15 minutos lo cual es perfecto para salvar la informacion mientras se
restablece el servicio de energia.

Figura 24. UPS
El proveedor de servicios de internet sera la empresa encargada de suministrar a sus clientes una
conexion de banda ancha, a través de tecnologias como cable coaxial entre otras, ya sea de
servicio como Tigo o Entel eso se dependera a los paquetes que nos ofrezcan.

11.2.2.2.-Disefio modelos de direccionamiento y host-name

11.2.2.2.1.-Direccionamiento

Para disefiar un modelo de direccionamiento necesitamos conocer la cantidad total de host que
vamos a utilizar, para lo cual consideramos todos los equipos que requieran un direccionamiento
IP.

Algunos dispositivos que requieren una direccion IP son:

¢+ 43 computadoras de escritorio

¢+ 15 portatiles (Laptop)

% 7 impresoras

% 1 interface Router

% 4 Access Point
Una vez establecido la cantidad total que es de 66 dispositivos que se conectaran a una red que
considera el rango de direcciones disponibles y donde encajan en la direccion de red determinada.
Para lo cual debemos determinamos que todos los hosts formaran parte de subredes.

Se trabajara con Clase C de direccion IP, la red tendra direccion IP 192.168.1.0 que se dividira
en 4 subredes que sera distribuidas de la siguiente manera:

Se realiza 4 redes para el direccionamiento de la red:

192.168.1.0/27 | 255.255.255.224 | 192.168.1.3 | 192.168.1.30 | 192.168.1.31
30 192.168.1.32/27 | 255.255.255.224 | 192.168.1.35 | 192.168.1.62 | 192.168.1.64
30 192.168.1.65/27 | 255.255.255.224 | 192.168.1.67 | 192.168.1.94 | 192.168.1.95
30 192.168.1.97/27 | 255.255.255.224 | 192.168.1.99 | 192.168.1.126 | 192.168.1.127
Tabla 4. Division de las subredes de la institucién
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e La subred A esta disefiada para la oficina de la mancomunidad que cuenta con 7
equipos de escritorio y 4 laptops que se utilizara las direcciones ip de un parametro
de 30 host pensando que mas adelante se puedan afiadir mas equipos.

e Lasubred B esta disefiada para la oficina de defensa civil que cuenta con 11 equipos
de escritorios y 5 laptops que se utilizara las diferentes direcciones ip de un parametro
de 30 host que se tiene pensando que mas adelante se puedan dar uso a las demas.

e La subred C esta disefiada para la oficina de los técnicos que cuenta con un total de
5 equipos de escritorio y 2 laptops que se utilizara las diferentes direcciones ip de un
parametro de 30 host que se tiene pensando que mas adelante se puedan dar uso a las
demas.

e La subred D esta disefiada para la Oficina de los funcionarios Publicos que cuenta
con 20 equipos de escritorio y 4 laptops que se utilizara las diferentes direcciones ip
de un pardmetro de 30 host que se tiene pensando que mas adelante se puedan dar
uso a las demas.

11.2.2.2.2.-Host-name
Con respecto al host-name se utilizara nombres simples para asignar a los equipos:

Para la Oficina de la Mancomunidad:

Hace referencia al
equipo que se utiliza

S significa a que subred

mmwﬂ .

MAN hace referencia a la Oficina

N seré el nUmero de ‘
de la Mancomunidad

equipo que se utiliza

Para la Oficina de Defensa de Civil:

Hace referencia al ‘
equipo que se utiliza

S significa a que
IDEF,—MA%H o

N seré el nUmero de ‘
equipo que se utiliza

DEF hace referencia a la
Oficina de Defensa de Civil
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Para la Oficina de los Técnicos:

Para el Access Point:
AN

LI_I
T
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| Subred

Subred A

Subred

Subred B

Equipo

MAN-MAQ1A
MAN-MAQ2A
MAN-MAQ3A
MAN-MAQ4A
MAN-MAQ5A
MAN-MAQ6A
MAN-MAQ7A
MAN-MAQSA
MAN-MAQ9A
MAN-MAQ10A
MAN-MAQ11A
MAN-MAQ12A

Equipo
A2
DEF-LAP1B

DEF-LAP2B
DEF-LAP3B
DEF-LAP4B
DEF-LAP5B
DEF-LAPGB
DEF-LAP7B
DEF-LAP8B
DEF-LAP9B
DEF-LAP10B
DEF-LAP11B
DEF-LAP12B
DEF-LAP13B
DEF-LAP14B
DEF-LAP15B
DEF-LAP16B

Interfaz

Interfaz
GO0/0
NIC

NIC
NIC
NIC
NIC
NIC
NIC
NIC
NIC
NIC
NIC
NIC
NIC
NIC
NIC
NIC

Direccion IP
192.168.1.1
192.168.1.3
192.168.1.4
192.168.1.5
192.168.1.6
192.168.1.7
192.168.1.8
192.168.1.9
192.168.1.10
192.168.1.11
192.168.1.12
192.168.1.13
192.168.1.14

Mascara de Red

255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224

Tabla5. Subred A

Direccion IP
192.168.1.33
192.168.1.35

192.168.1.36
192.168.1.37
192.168.1.38
192.168.1.39
192.168.1.40
192.168.1.41
192.168.1.42
192.168.1.43
192.168.1.44
192.168.1.45
192.168.1.46
192.168.1.47
192.168.1.48
192.168.1.49
192.168.1.50

Mascara de Red

255.255.255.224
255.255.255.224

255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224

Gateway
No aplicable
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1

Gateway

No aplicable
192.168.1.33

192.168.1.33
192.168.1.33
192.168.1.33
192.168.1.33
192.168.1.33
192.168.1.33
192.168.1.33
192.168.1.33
192.168.1.33
192.168.1.33
192.168.1.33
192.168.1.33
192.168.1.33
192.168.1.33
192.168.1.33
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DEF-LAP17B NIC 192.168.1.51 = 255.255.255.224 = 192.168.1.33

Tabla 6. Subred B

A3 G0/0 192.168.1.65  255.255.255.224  No aplicable
TEC-LAP1C NIC 192.168.1.67 @ 255.255.255.224 = 192.168.1.65
TEC-LAP2C NIC 192.168.1.68  255.255.255.224  192.168.1.65
TEC-LAP3C NIC 192.168.1.69  255.255.255.224 ' 192.168.1.65
Subred C TEC-LAP4C NIC 192.168.1.70  255.255.255.224  192.168.1.65
TEC-LAP5C NIC 192.168.1.71  255.255.255.224 ' 192.168.1.65
TEC-LAP6C NIC 192.168.1.72  255.255.255.224  192.168.1.65
TEC-LAP7C NIC 192.168.1.73 @ 255.255.255.224  192.168.1.65

TEC-LAPSC NIC 192.168.1.74  255.255.255.224  192.168.1.65

Tabla7. Subred C

A4 G0/0 192.168.1.97  255.255.255.224  No aplicable
FPU-MAQ1D NIC 192.168.1.99 255.255.255.224  192.168.1.97
FPU-MAQ2D NIC 192.168.1.100 255.255.255.224  192.168.1.97
FPU-MAQ3D NIC 192.168.1.101  255.255.255.224  192.168.1.97
FPU-MAQ4D NIC 192.168.1.102 255.255.255.224  192.168.1.97
FPU-MAQ5D NIC 192.168.1.103 255.255.255.224  192.168.1.97
FPU-MAQ6D NIC 192.168.1.104  255.255.255.224  192.168.1.97
FPU-MAQ7D NIC 192.168.1.105 255.255.255.224  192.168.1.97
FPU-MAQ8D NIC 192.168.1.106  255.255.255.224  192.168.1.97
FPU-MAQ9D NIC 192.168.1.107 255.255.255.224  192.168.1.97

FPU-MAQIOD  NIC  192168.1.108 255.255.255.224  192.168.1.97
FPU-MAQ1ID  NIC  192168.1.109 255.255.255.224 = 192.168.1.97
FPU-MAQ12D  NIC  192168.1.110 255.255.255.224  192.168.1.97
SubredD FPU-MAQI3D  NIC 1921681111 255.255.255.224  192.168.1.97
FPU-MAQ14D  NIC  192168.1.112 255.255.255.224  192.168.1.97
FPU-MAQI5D  NIC  192.168.1.113 255.255.255.224 = 192.168.1.97
FPU-MAQ16D  NIC  192168.1.114 255.255.255.224  192.168.1.97
FPU-MAQL7D  NIC  192168.1.115 255.255.255.224 = 192.168.1.97
FPU-MAQ18D  NIC  192168.1.116 255.255.255.224  192.168.1.97
FPU-MAQI9D  NIC  192.168.1.117 255.255.255.224 = 192.168.1.97
FPU-MAQ20D  NIC  192168.1.118 255.255.255.224  192.168.1.97
FPU-MAQ21D  NIC  192.168.1.119 255.255.255.224 = 192.168.1.97
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FPU-MAQ22D NIC 192.168.1.120  255.255.255.224  192.168.1.97
FPU-MAQ23D NIC 192.168.1.121  255.255.255.224  192.168.1.97
FPU-MAQ24D NIC 192.168.1.122  255.255.255.224  192.168.1.97
FPU-MAQ25D NIC 192.168.1.123  255.255.255.224  192.168.1.97
FPU-MAQ26D NIC 192.168.1.124  255.255.255.224  192.168.1.97
FPU-MAQ27D NIC 192.168.1.125  255.255.255.224  192.168.1.97
FPU-MAQ28D NIC 192.168.1.126  255.255.255.224  192.168.1.97

Tabla 8. Subred D

11.2.2.3.-Desarrollo estrategias de seguridad
Las estrategias de seguridad que utilizaremos en la conexion inalambrica y ethernet como
medidas de seguridad son las siguientes:

Firewalls

Los firewalls que utilizaremos es GlassWire que pondra una barrera entre nuestra red interna de
confianza y las redes externas que no son de confianza, como Internet. Usan un conjunto de
reglas definidas para permitir o bloguear el trafico.

Software antivirus y antimalware

El "malware™ abarca los virus, gusanos, troyanos, ransomware y spyware. En algunos casos, el
malware puede infectar una red y permanecer latente por dias o incluso semanas. El software que
utilizaremos sera antivirus nod32 para detectar anomalias, eliminacién de malware y reparar
dafios.

Segmentacion de la red

La segmentacion monitorea el trafico de red en distintas categorias y facilita la aplicacion de
politicas de seguridad.

Wireless security (Seguridad inalambrica)

Nosotros utilizaremos: WPA2-Personal, Filtrado de Mac y Cambio de SSID esto lo realizamos
para evitar un ataque, necesita productos especificamente disefiados para proteger la red
inalambrica.

1. Cuentas de Usuario ID o SSID: El Router tendra de nombre MHMI para que se
puedan conectar las personas solo de la institucion.

2. Autenticacion: Se utilizard el Cifrado WPA2-Personal todas las oficinas estaran
conectadas de este modo con este tipo de seguridad la oficina mancomunidad tendra
de cifrado la contrasefia L1B3RT4D, oficina defensa civil tendra de cifrado la
contrasefia D3FENZ4S, oficina técnica tendra de cifrado la contrasefia T3cnicOs y la
oficina funcionarios tendra de cifrado la contrasefia PU8L1COS publicos tomando en
cuenta que en este Gltimo estaran conectados de manera inalambrica y por cable de
red.
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3. Filtrado de Mac: Se realiza una lista con las Mac de los equipos de computacion que
se conecten de manera inalambrica para que se puedan conectar al Access Point solo
ese equipo.

11.2.2.4.-Desarrollo de estrategias de administracién de red

La administracion de red es un punto muy importante en el disefio de la red, la administracion se
utiliza para que exista una organizacion que permita un intercambio y procesamiento de
informacion.

Lo primero que realizaremos para la administracion de la red es la configuracion de cuentas de
usuarios en los equipos de las areas de trabajo y también las laptops a pesar que estas ultimas ya
tiene configurada la cuenta de usuario.

Como conectaremos la red en los equipos, lo realizaremos a través de DHCP en las diferentes
areas de trabajo donde se encuentran los equipos de escritorio donde primeramente tendremos
que ver que el servidor sera sistema operativo Linux Debian se utilizard para configurar las IP,
utilizaremos el sistema operativo Windows 10 en todas las maquinas de la institucion para los
trabajadores de la institucion.

11.2.3.- Fase 3: Desarrollar Disefio Fisico

11.2.3.1.-Descripcion de las funciones de los edificios

El proyecto se ejecutara en la institucion de la mancomunidad de municipios héroes de la
independencia, esta institucion consta de dos plantas por la cual ambas estaran conectadas por el
cuarto improvisado de telecomunicaciones.

. Planta baja: Esta consta de 5 ambientes para los trabajadores publicos, Oficina
Técnica, Oficina del Municipio de San Lorenzo, Oficina del Municipio de Yunchara,
Oficina del Municipio de Uriondo, Oficina del Municipio de el Puente, cabe notar
que el ultimo ambiente mostrado en los planos sera el cuarto de telecomunicaciones
al lado de la sala de conferencias.

. Planta Alta: Esta consta solo de un ambiente dividido en 3 oficinas de las mismas 2
oficinas pertenecen a defensa civil y una oficina a la administracion de la
mancomunidad de municipios héroes de la independencia.

11.2.3.2.-Situacion actual del edificio
La estructura actual no dispone de medios de canalizacion a lo largo de los pasillos en las
diferentes plantas de los ambientes, se realizard una implantacion desde cero.

Para ello tomaremos las siguientes medidas:

. Planta baja: Se implementard a través de suelo de la sala improvisada del cuarto
de telecomunicaciones a las 5 oficinas que se encuentran en la planta baja.
Se puede estimar un nimero de usuarios aproximado entre 25 equipos de escritorio
y 6 laptops, sumandolas conexiones inalambricas un total de 31 usuarios en la planta
baja.

. Planta Alta: Se implantara desde el suelo de la planta alta que llegaran por
canaletas desde el cuarto de telecomunicaciones a las 3 oficinas de la planta alta.
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Se puede estimar que la planta alta contara con un aproximados de 18 equipos de escritorio y 9
laptops teniendo un total de 27 usuarios conectados en la planta alta.

11.2.3.3.-Estimacion total de la infraestructura fisica

A continuacion, vamos a determinar el tamafio de la infraestructura fisica, es decir, el nimero
de cableado necesario que deberemos de instalar en cada planta. Los planos de cada una de las
plantas tienen una escala de 1:100 y los podremos encontrar al del documento.

El célculo total para cada planta esta compuesto como se muestra a continuacion:

e Distancia maxima:
» Planta baja: 68 metros.
» Planta Alta: 79 metros
e Distancia real:
e Planta baja: 78 metros.
e Planta Alta: 86 metros.
En ningln caso sobrepasa los noventa metros maximos de tirada de cable regulados por norma.
Conociendo las distancias maximas y medias de toda la institucién ya se puede calcular la
longitud total de cableado que se necesitara en la instalacion.

e Planta baja: 24 rosetas x 60 m = 1440 metros de cableado de VD.
e Planta Alta:
El montante de es de 1440 metros, que, (explicar cuantos rollos de cables usaremos.)

11.2.3.4.-Descripcion detallada de la canalizacion

Todo cableado que se realice para una instalacion, debe estar perfectamente protegido y guiado
por donde se vaya a realizar la instalacion. Existe una gran diversidad de canalizaciones que se
adaptan mejor a cada entorno. En el caso de instalar en el cuarto de telecomunicaciones sera por
piso y las paredes.

Para el sistema horizontal, se proyectaran por la pared y el suelo que esté debidamente sujeta.
Estardn conectadas por las canaletas PVC. Para el sistema vertical, en el cuarto de
telecomunicaciones pasara el cableado por la pared protegida por las canaletas PVC

11.2.3.5.-Material de canalizacién
Mini canal de PVC

Descripcion: CANALETA PLASTICA 32 x 12 mm

Sus dimensiones seran 40 mm de profundidad x 24 mm ancho. Por él iran los cables con una
proteccion frente a incidencias exteriores. La canaleta dispondra de una tapa desmontable que se
podré poner y quitar para la instalacion de los cables. Existen dos modelos con adhesivos y sin
adhesivos que permitird colocar en la pared o por el piso. Si utilizara sin adhesivo puede usar un
tornillo para la fijacion de la canaleta.
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SISTEMA DE CIERRE:
Por clic o deslizamiento.

MODELOS:

Con adhesivo y
sin adhesivo.

Figura 25. Canaleta de PVC
11.2.3.5.-Descripcion del cableado, conecto rizado y rosetas

A la hora de elegir el cableado, debemos de tener en cuenta una serie de caracteristicas de
los cables UTP:

Figura 26.Cableado UTP
Los cables de datos tienen una resistencia de hasta 100Q y estan formados por cuatro pares.

11.2.3.5.1.-Cableado
Tras un estudio de mercado, se opto6 por utilizar el tipo de cableado UPT para esta instalacion, ya
que el coste no supone una inversién muy descomunal. EI modelo elegido fue:

Modelo de cable UTP Cat.5e

e NuUmero de pares: 4

e Conductor: cobre solido (clase 1)

e Aislamiento: HDPE, PE, Poliolefina

e Alambre de drenaje: Cobre estafiado

e Pantalla: Papel Al

e Revestimiento exterior: Polietileno de baja densidad (LDPE), LSZH, LSZH
e Color: Negro, Azul, Azul claro
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Figura 27.Cableado UTP 4 pares Cat.5e
11.2.3.5.2.-Latiguillos de parcheo.
Latiguillo de parcheo de 4 pares sin apantallar (UTP). Desarrollado principalmente para la
conexién entre los puestos de trabajo, o para la distribucién entre repartidores. Soporta
frecuencias de hasta 350 MHz y velocidades de hasta 1000 Mbps.

e Supera las condiciones de Cat. 6 marcados por la norma.

e Alta proteccion contra las interferencias electromagnéticas.
e Baja propagacion de retardo.

e Altos valores ACR y error minimo de velocidad.

Figura 28.Latiguillo de parcheo

11.2.3.5.3.-Rosetas y conectores.

Las rosetas estaran debidamente instaladas respetando un destrenzado menor de 13 mm, evitando
la pérdida de categoria. El tipo de conectores que se van a usar en toda la instalacion de cableado
es de tipo RJ45, conector con ocho pines metalicos que estan conectados con los pequefios cables.

Conectores:
- RJ45:

e Contactos: 8

e N°de puertos: 1

e Categoria LAN: CAT 6A

e Chapado de los contactos: Oro
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e Material de contacto: Bronce

Figura 29. Conector RJ45
11.2.3.6.-Descripcion de los armarios de telecomunicaciones

11.2.3.6.1.-Rack de distribucion principal
Distribuidor 19U:
Armario rack para instalacion en pared. Capacidad para 19U rack™.

Disefiado para su instalacion en pared, este armario rack es la solucion perfecta para
salvaguardar el equipamiento electronico. Sus dimensiones normalizadas segun la
especificacion EIA-310 permiten que sea compatible con equipos de cualquier marca o
fabricante.

e Armario rack para pared

e Hasta 6U rack de 19"

e Hasta 100 Kg de carga

e Con ventilacion y pasacables

e Ventilador y bandeja incluidos
e Regleta de 6 tomas incluida

Figura 30.Rack 19U
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Componente Tamafo | Unidades | Total

Ventilador 1U 1 1U

Patch Pannel 24 Puertos 1U 4 4U

Switch 24 Puertos 1U 4 4U

Regleta de Fuerza 1U 2 2U

Organizador de Cable 2U 4 4U

Total 6U 15 15U =14 + 24% = 19U

Tabla 9. Componentes del Rack
11.2.3.6.2.-Regleta de fuerza
Estan fabricadas con un perfil de aluminio de alta calidad preparado para soportar temperaturas
elevadas de los distribuidores de servidores.

El electroblock suministra alimentacién al switch, repetidores y router dentro del distribuidor.
Referencia F2109.

o 1U.
e 8 tomas.
e Interruptor bipolar de 16 amperios.

Figura 31.Regleta de fuerza.
11.2.3.6.3.-Organizador de cableado
Se utilizan fundamentalmente para organizar los cables y eliminar la congestion de los
mismos. Conformado con cinco robustos anillos de acero para ofrecer mayor durabilidad y
resistencia para la sujetar los cables sin dafiarlos.

Figura 32. Organizador de cables
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Ventilador rack

Las unidades de ventilacion estan disefiadas para no ocupar espacio en el interior de los
armarios, ya que se fijan directamente en el techo.

Figura 33.Ventilador rack

11.2.3.6.4.-Patch pannel de 24 puertos

Los patch panel haran de conectores intermediarios entre las rosetas y el switch que vayan
conectadas. Hay varias ventajas en usar patch pannel, logrando mas durabilidad en
los switches, ya que se reduciran las conexiones / desconexiones.

Utilizaremos paneles de conexidn de veinticuatro puertos. Es importante tener buenos paneles de
conexion para que no nos limite la calidad y la velocidad de nuestra instalacion. Llevan los cables
de datos de los diferentes puestos de trabajo para conectarlos mediante latiguillos de parcheo
directamente al switch. Panel de conexion sin blindar Cat6 de 24 puertos TC-P24C6:

e Panel de 24 puertos para instalar en bastidor, listo para conexiones Gigabit

e Los paneles de conexiones Cat5e transmiten de forma continua a 250Mhz a
conmutadores Gigabit cobre.

e Solucion ideal para aplicaciones Ethernet, Fast Ethernet y Gigabit.

Figura 34. Patch Pannel.
11.2.3.7.-1dentificacion de la infraestructura fisica

11.2.3.7.1.-Etiquetado y documentacion del sistema

En el sistema de cableado estructurado, es necesario etiquetar todo el material que pueda causar
confusion y permita facilitar el trabajo de una forma mas eficaz y eficiente.
Ademaés, permitira mantener ordenada de una forma ldgica la instalacion.
La duracion del etiquetado tiene que ser similar al del conexionado.
Los elementos que deben ser etiquetados en un sistema de cableado estructurado son:
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e Cableado horizontal y vertical. Como minimo ambos extremos del cable, y si es
posible en tramos regulares.

e Repartidores y switch.

e Rosetas o tomas de usuario.

e Espacios donde se localicen terminales.

Abreviaturas:

e ST: Sala de Telecomunicaciones.
e OM: Oficina de Mancomunidad de municipios Héroes de la Independencia.

e OT: Oficina de Técnicos.
e OP: Oficina de funcionarios Publicos.
e OD: Oficina de Defensa Civil.

1 OM-1 13 LIBRE
2 OM-2 14 LIBRE
3 OM-3 15 LIBRE
4 OM-4 16 LIBRE
5 OM-5 17 LIBRE
6 OM-6 18 LIBRE
7 OM-7 19 LIBRE
8 OM-8 20 LIBRE
9 OM-9 21 LIBRE
10 LIBRE |22 LIBRE
11 LIBRE |23 LIBRE
12 LIBRE |24 LIBRE

Tabla 10. Etiquetas del patch panel Oficina Mancomunidad

1 oT-1 13 LIBRE
2 oT-2 14 LIBRE
3 OT-3 15 LIBRE
4 OoT-4 16 LIBRE
5 OT-5 17 LIBRE
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6 OT-6 18 LIBRE
7 oT-7 19 LIBRE
8 LIBRE |20 LIBRE
9 LIBRE |21 LIBRE
10 LIBRE |22 LIBRE
11 LIBRE |23 LIBRE
12 LIBRE |24 LIBRE

Tabla 11. Etiquetas del patch pannel Oficina Técnicos

1 OP-1 13 OP-13
2 OP-2 14 OP-14
3 OP-3 15 OP-15
4 OP-4 16 OP-16
5 OP-5 17 OP-17
6 OP-6 18 OP-18
7 OP-7 19 OP-19
8 OP-8 20 OP-20
9 OP-9 21 OP-21
10 OP-10 |22 OP-22
11 OP-11 |23 LIBRE
12 OP-12 |24 LIBRE

Tabla 12. Etiquetas del patch pannel Oficina funcionarios Publicos

1 OD-1 13 OD-13
2 OD-2 14 LIBRE
3 OD-3 15 LIBRE
4 OD-4 16 LIBRE
S) OD-5 17 LIBRE




6 OD-6 18 LIBRE
7 OD-7 19 LIBRE
8 OD-8 20 LIBRE
9 OD-9 21 LIBRE
10 OD-10 |22 LIBRE
11 OD-11 |23 LIBRE
12 OD-12 | 24 LIBRE

Tabla 13. Etiquetas del patch pannel Oficina Defensa Civil
11.2.3.8.-Simulacion de Disefio
Para la simulacion del disefio primeramente indicamos cuantas maquinas tendremos en el
disefio de implementacidn que se observd en puntos anteriores del documento.

Se utilizara:

e 43 equipos de escritorio
e 15 portétiles (Laptop)

e 7 impresoras

e 4 switch

e 4 Access Point

e 1 interface Router

Se distribuyen de la siguiente manera:

e Laoficina de la mancomunidad cuenta con 7 equipos de escritorio, 4 laptops y una
impresora.
e La oficina defensa civil cuenta con 11 equipos de escritorios, 5 laptops y una impresora.
e La oficina de técnicos cuenta con 5 equipos de escritorio, 2 laptops y una impresora.
e Laoficina de funcionarios publicos cuenta con 20 equipos de escritorio, 4 laptops y 4
impresoras.
En el simulador mostraremos que la oficina de la mancomunidad utilizara 7 equipos de escritorio,
4 laptops y una impresora estos estardn con configuracion DHCP que les brindara las IP a los
equipos en la red que iniciara desde la IP 192.168.1.3, en la oficina de defensa civil estara en dos
cuartos que formar parte de la oficina eso mostrado en la simulacion esta oficina constara de 11
equipos de escritorios, 5 laptops y una impresora que también tendran también una configuracién
DHCP para que se les pueda brindar IP a los equipos en la red que iniciara desde la IP
192.168.1.35, la oficina de los técnicos cuenta con 5 equipos de escritorio, 2 laptops y una
impresora con una configuracion DHCP que les brindara conexiéon a la red desde la IP
192.168.1.67 y la oficina de funcionarios publicos cuenta con 20 equipos de escritorio, 4 laptops
y 4 impresoras con una configuracion DHCP desde la IP 192.168.1.99.
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El Access Point que conectara las maqguinas de la oficina mancomunidad, oficina defensa civil,
oficina de los técnicos y algunos equipos como impresoras y laptops de la oficina funcionarios
publicos porque los demas equipos se conectaran por cable.

11.2.3.9.-Planificacion de la distribucion de la IP
11.2.3.9.1.-Planificacion de la IP para la oficina de la mancomunidad

IP DE RED
IP SERVIDOR DHCP
MASCARA DE RED
AMBITO DE DHCP
PUERTA ENLACE

192.168.1.0/27

192.168.1.2
255.255.255.224
192.168.1.3  192.168.1.14
192.168.1.1

Tabla 14. IP para Oficina Mancomunidad

IP DE RED
IP SERVIDOR DHCP
MASCARA DE RED
AMBITO DE DHCP
PUERTA ENLACE

11.2.3.9.2.-Planificacion de la IP para la oficina defensa civil

192.168.1.0/27

192.168.1.34
255.255.255.224
192.168.1.35 192.168.1.51
192.168.1.33

Tabla 15. IP para Oficina Defensa Civil

11.2.3.9.3.-Planificacion de la IP para la oficina de los técnicos

IP DE RED
IP SERVIDOR DHCP
MASCARA DE RED
AMBITO DE DHCP
PUERTA ENLACE

192.168.1.0/27
192.168.1.66
255.255.255.224
192.168.1.67 192.168.1.74
192.168.1.65

Tabla 16. IP para Oficina Técnicos
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11.2.3.9.4.-Planificacién de la IP para la oficina de funcionarios publicos

IP DE RED

IP SERVIDOR DHCP
MASCARA DE RED
AMBITO DE DHCP
PUERTA ENLACE

192.168.1.0/27
192.168.1.98
255.255.255.224
192.168.1.99
192.168.1.97

192.168.1.126

fssmmmsd  Impresora
Dispositivo
portatil

b

Tabla 17. IP para Oficina funcionarios Publicos
11.2.3.10.- Simulacion de la conexion de la red
11.2.3.10.1.-Topologia de la red a implementar

Enrutador

L
[
Impresora Dispositivo

portatil

Panel de
parches
Interruptor
de ethemet
Panel de
parches
Interruptor
de ethernet

—(

P

Enrutador

Figura 35.

Rack de servidor

Topologia de la red

INTERNET
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11.2.3.10.2.-Rack de almacenamiento

Rack de servidor

Panel de
parches
Interruptor
de ethernet
Panel de

parches
Interruptor
de ethemet
Panel de
parches
Interruptor
de ethernet
Panel de
parches
Interruptor
de ethermet

INTERNET

Figura 36. Rack
11.2.3.10.3.-Simulador en Packet Tracer Fisico

Figura 37.Simulacion Conexién Fisica
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11.2.3.10.4.-Simulador en Packet Tracer Légico

S e

S mAsociacian Desg

os DefTarijahias
¢ y 4

 GEerenc A'Real®

Figura 39. Simulacién de la conexion fisica de en el mapa de Tarija
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11.2.3.10.5.-Simulador de Conexién de la Rack en Packet Tracer

Figura 40. Simulacion Conexion del Rack
En aqui se puede visualizar como esta realizada la conexion del rack en nuestro simulador
todas las maquinas conectadas al switch.
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11.2.3.10.6.-Documentar el disefio propuesto del simulador
El disefio cuenta la configuracion de 4 servidores DHCP en el simulador que son:

11.2.3.10.6.1.-Servidor DHCP para la Oficina de la mancomunidad

Contara con una configuracion para 12 maquinas que comenzara desde direccion IP
192.168.1.3 como inicio hasta 192.168.1.14 que repartiran a todas las maquinas que se tenga
en la oficina de la mancomunidad a traves de un Access point por red inaldmbrica
adicionalmente esta configurada para que se conecten solamente los usuarios de la oficina de
la mancomunidad Unicamente.

¥ Servidor DHCP Mancomunidad — m} x

Physical Canfig

S ervioes
—

Desktop

SERVICES

Progranraing

Attributes

DHCP
HTTP
DHCP | Interface FastEthemetd v | Service @ On O ok
B Poal Mame |serva|F‘oo| |
TFTP
ons Diefauil G ateway [192188.11 |
SYs5L0G DINS Server [oooo |
ARRA
Start IP Addhess - [122 | 158 ik iE |
NTP
e Subinet Mask: 258 ES | 258 | |22 |
FTP b airnurn Mumber of Users : |29 |
1o TFTP Server: [ |
UM Management EIVEr 0.0.00
Radius EAP WLE Address [0000 |
Add Save Remaove
Stark
Pool Default DNS P Subnet Max TFTF WL
Mame Gateway Server Addiess dask User Server Address
servePool 19216811 n.0on 19216813 255.255.255.224 29 n0o0o 0000

Figura 41. Simulacion de la Configuracion DHCP oficina Mancomunidad
En la imagen se puede apreciar como esta configurada el servidor para la oficina de la
mancomunidad.

LS — O 4

Physzical Confiﬁ Attributes

GLOBAL Port 1
Setti
gunas Fort Status On
INTERFACE coiD |D P
Port 0 sfault
2.4 GHz Channel E
Port 1
Coverage Range [meters) |14U,DD =
Authentication
() Dizabled ) WEP WEP Key
O wWPAPSK ®) WPAZ-PSK PSK Passz Phrase L1B3RT4D
User 1D
Password
Enciyption Type BES e

Figura 42.Simulacion de la Configuracion Access Point oficina Mancomunidad
La imagen se puede ver la configuracidn inalambrica con su contrasefia de la oficina
mancomunidad.
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11.2.3.10.6.2.-Servidor DHCP para la Oficina Defensa Civil

Contard con una configuracion para 17 maquinas que comenzara desde direcciéon IP
192.168.1.35 como inicio hasta 192.168.1.51 que repartirdn a todas las maquinas de las
oficinas que se tenga a través de un Access Point por red inalambrica adicionalmente esta
configurada para gque se conecten solamente los usuarios de defensa civil.

¥ Servidor DHCP denfensa civil = O x
Phyzical Config Services Desklop Frogramming Altributes
SERVICES DHCP
HTTP
DHCP | Interface FastE therretd « | Service (8 On O 0

DHCPVE Pocl Name |sewerF‘ooI |
TFTR

DNS D efault Gateway |192.188.1 33 |

SYSLOG DNS Server [onoo |
AAA

Start IP Address: [132 | [168 | | |35 |
NTP

i Subret Mask: [0 | [o | [o | o |

FTP W awirnurn Mumber of Users : |30 |

ol TFTP Server [naoo |

VM Management Brver ——
Radius EAP WLC Address: (o000 |
Add Save Remove
Stark
Paol Drefault DRSS P Subnet I an TFTR WwiLC
Mame Gateway Server Address Maszk Uszer Server Address
zerverPool 1921681.33 0000 192.168.1.35 0.0.0.0 a0 0.0.00 0.0.00

Figura 43.Simulacién de la Configuracion DHCP oficina Defensa Civil
Como se puede ver la imagen se muestra como esta configurada el servidor DHCP.

L — O *
Phyzical Eunfiﬁ Attributes
GLOBAL Part 1
Settings
J Port Status On
INTERFACE csiD |D -y
Port 0 stault
2 4 GHz Channel E ~
Port 1
Coverage Flange [meters) |14EI,DIJ =
Authentication
() Dizabled () WEP WEP Key
() wWPaPSE (@ WPAZPSE PSK Pazs Phraze D3FEMNZ45
Uszer 1D
FPazzword
Encroption Tupe AES w

Figura 44. Simulacion de la Configuracion Access Point oficina Defensa Civil

Esta imagen se puede ver la configuracion inalambrica de los equipos de la oficina defensa

civil.




11.2.3.10.6.3.-Servidor DHCP para la Oficina Técnicos
Contard con una configuracion para 8 maquinas que comenzara desde direccion IP
192.168.1.67 como inicio hasta 192.168.1.75 que repartiran a todas las maquinas de las
oficinas que se tenga a través de un Access Point por red inalambrica adicionalmente esta
configurada para que se conecten solamente los usuarios de la oficina técnica.

B Servidro DHCP oficina tecnicos = O X
Phyzical Config Services Deskiop Programming Altributes
SERVICES OHCE
HTTP
DHCP | Interface FastEthemnetl w | Service (@ On O off

DR Pool Mame |serverPO0I |
TFTP

DNE Default G ateway | 132.168.1.65 |

SYSLOG DMS Server [no0o |

288 Start IP Address : [192 [[1 | |57 |
NTP

e Subnet Mask; 255 | [z58 | [224 |

FTR Maximum Number of Users : |29 |

ol TFTP Server. [oooo |

VM Management Brver =
Radius EAP WLE Address: [no0.0 |
Add Save Remove
Start
Pool Default DNS P Subnet Max TFTP WwLC
Mame Gateway Server Address Mask Uszer Server Address
serverPool 1921681.65 0000 192168167 255256285224 29 0.0.00 0.0.00

Figura 45. Simulacion de la Configuracion DHCP oficina Técnicos
Como se puede ver la imagen se muestra como esta configurada el servidor DHCP.

L ! - O X

PhHsicaI Ennfiﬁ Attributes

GLOBAL Part 1
Settings
= Part Status On
INTERFACE ceiD |D f
E— fault
2.4 GHz Channel B w
Port 1 -
Coverage Range [meters) |14EI,EID =
Authentication
() Disabled () WEP WEP Key
() WPa-PSE (®) WPAZPSK PSK Pass Phrase T3cricls
User D
Pazzword
Encroption Type AES W

Figura 46. Simulacion de la Configuracion Access Point oficina Técnicos
Esta imagen se puede ver la configuracion inalambrica de los equipos de la oficina
técnicos.
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11.2.3.10.6.4.-Servidor DHCP para la Oficina funcionarios Publicos

Contard con una configuracion para 28 maquinas que comenzara desde direccion IP
192.168.1.99 como inicio hasta 192.168.1.126 que repartiran a todas las maquinas de las
oficinas que se tenga la maquinas a través de un Access point por red inaldmbrica
adicionalmente esta configurada para que se conecten solamente los usuarios de la oficina

técnica y las otras 20 maquinas se conectaran por cable de red.

¥ Servidor DHCP funcionarios publicos

F'hasical Config

SERVICES
HTTP

DHCP |

DHCPvE
TFTP
DNS

SYSLOG
ALR
NTP

EMAIL
FTP
IoT

WM Management
Radius EAP

Figura 47. Simulacion de la Configuracién DHCP oficina funcionarios Publicos

Como se puede ver la imagen se muestra como esta configurada el servidor DHCP.

LT — O x
Phwsical I:u:-nfiﬁ Attributes
GLOBAL Port 1
Settings
= Part Statuz On
INTERFACE 5D |D o
Port 0 efaul
2.4 GHz Channel 53
Port1 | 5
Coverage Range [meters] |14D,DD S
Authentication
() Disabled ) WEP WEPR Key
() wPA-PSE (®) WPAZPSK PSE Pazz Phraze PUBL1COS
Uszer 1D
Passward
Encryption Type AES -

Figura 48. Simulacién de la Configuracion Access Point oficina funcionarios Publicos
Esta imagen se puede ver la configuracion inaldmbrica de los equipos de la oficina de los

funcionarios publicos.

- O
Services Desktop Programming Attributes
DHCP
Interface FastEthernet0 v | Service @ On O Dif
Fool Mame | zerverPool |
Defaul Gateway [192.168.1.97 |
DMS Server |D.U.U.D |
StatIP Address:  |192 | [162 |[1 AEE |
Subnet Mask: [255 | [255 | [255 | [224 |
b awirnurn Humber of Ugers : |29 |
TFTF Server: |D.D.D.D |
WLT Address: [nnoo |
Add Save Remove

Paol Defaul DNS lat Subnet Max  TFTP WLC

Mame Gateway Seryver Addiess M azk Uszer Server Address
ésewerF’ooI 192168.1.97 0.0.0.0 192168.1.99 255255 255,224 29 0.0.0.0 0.0.0.0



11.2.3.11.-Disefio de Seguridad Fisica

11.2.3.11.1.-Sistema de Prevencion de incendios

Tomando en cuentas las necesidades de seguridad de la institucidn, se decidio por disefiar un
sistema de alarmas contra incendios para la deteccidn sobre lazos de conductores de humo
mismos cuentan con sensores de humo, extinguidores para los incendios, botdn de panico y
panel de control.

El evento activa la alarma solamente en el panel del monitor para que se pueda verificar antes
de activar la alarma principal esto da ventaja de que el sistema de lazos pueda detectar en el
sitio exacto donde pueda ocurrir esto.

Detectores Alarma
de humo audibley visual

LT

)

PANEL DE
CONTROL

=

Detectores Estaciones
de calor manuales

Figura 49. Sistema de deteccion de incendios
El sistema envia sefial por cada sensor hacia el panel de control esta misma puede soportar
180 dispositivos por lo que nosotros usaremos solamente 9 alarmas y 9 botones de panico
para el panel de control.

La instalacién de cada sensor se realizar de acuerdo a la norma NFPA 72, con una separacion
entre cada sensor de 12,8 metros, en cada habitacion tiene que haber minimamente un
sensor. La instalacion de los pulsadores se realizara a una altura maxima de 1,5 metros en
relacion al piso.

Estas deben estar distribuidas en la totalidad del area protegida de formar que estén libres
de obstrucciones y sean facilmente accesibles. Deben estar ubicadas en el paso de salida de
cada bloque de los pisos. La separacion entre estaciones manuales no debe superar los 61
metros medidos horizontalmente en el mismo piso.
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11.2.3.11.2.-Elementos
11.2.3.11.2.1.-Sensor
Para el proyecto se eligio el modelo A30-XHA de marca Cofem con caracteristicas:
e Posee un numero de serie unico para direccionarlo y que lo diferencia entre los
demas dispositivos del bucle.
e Bajo perfil, altura inferior a 45 mm (incluyendo el zécalo).
e Doble LED rojo de alarma, que permite identificar el detector en estado de alarma
desde cualquier direccion.
e Posibilidad de conexion a un indicador de accion remoto PIAL.
e Féacil conexionado, sin polaridad.
e Indicacion mediante los leds de la comunicacion con la central (parpadeo simple),
asi como del estado de alarma (leds encendidos).
e Sefializacion de estado de suciedad del sensor en el display de la central (el sensor
permite diferenciar entre aumentos rapidos de sefial por alarma y pequefios
aumentos lentos y sostenidos debidos a la acumulacion de polvo y suciedad).

-~~~

,s( (: by
\:s\ N«

Figura 50.Sensor
11.2.3.11.2.2.-Pulsador de panico
El pulsador de pénico tiene las siguientes caracteristicas:
e Incorpora un indicador de accion (led rojo) que se ilumina en caso de ser
accionado manualmente (alarma)
e Tapa de proteccion Transparente
e Alimentacion: 24 a 35 Vdc sin polaridad
e Nivel de Proteccion IP

Figura 51. Pulsador de panico
11.2.3.11.2.3.-Sirena
La sirena con luz estroboscopica cuenta con las siguientes caracteristicas:
e Voltaje de Operacion: 24 a 35Vdc con polaridad
e Potencia 105 dB
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e Nivel de Proteccién IP 65
e Flash intermitente

Figura 52.Sirena
11.2.3.11.2.4.-Central
La central contra incendios debe cuenta con las siguientes caracteristicas:

Central base de 1 bucles

e Permite conectar 44 puntos por bucle

e Todos los puntos de los bucles son supervisados

e Capacidad de hasta 64 relés configurables

e Permite la programacion de 44 zona por bucle

e Historial que almacena hasta 4095 eventos con fecha y hora

e Salida supervisada retardable de sirena general identificada como sirena
e Salida de alarma libre de tension no supervisada identificada como Alarma
e Salida supervisada retardable de averia general identificada como Averia
e Pulsador de evacuacion

e Display LCD retroiluminado de 4 lineas y 40 caracteres

e Incorpora tres idiomas por defecto

e Configurable y manejable mediante software

e Permite la conexidn de hasta 15 repetidores

e Proteccion I1P30

e Incluye dos baterias de 12v 7Ah

Figura 53. Central
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11.2.3.11.2.5.-Extintores

Los extintores son eficaces para apagar fuegos pequefios, como se sabe se tiene como cinto
tipos de extintores de diferentes clases en nuestro caso utilizaremos una clase D que sirve
para fuegos combustibles como metal u otros.

Figura 54.Extintor

11.2.3.11.3.-Requerimiento sistema de prevencion de incendios
Distribucion de elementos sistema de prevencién de incendios

Importaciones Planta Baja 5 5 5

Importaciones Planta Alta 3 3 3

Tabla 18. Requerimiento del sistema de Prevencion de incendios
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11.2.3.11.4.-Planos Sistema de Prevenci(’)n de incendios
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Figura 55. Planos Sistema de Prevencion de incendios
11.2.3.11.5.-Planos Sistema de Prevencion de incendios Planta Alta
__|® F= = =
Lyy B8 B *
OFICINA OFICINA
DEFENSA CIVIL DEFENSA CIVIL
[ sIMBOLOGIA
I t SENSORES
A\ | PULSADORES
(034] SIRENA
PLANTA ALTA ESC 1:100

Figura 56.Planos Sistema de Prevencion de incendios Planta Alta
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11.2.3.11.6.-Planos Sistema de Prevencién de incendios Planta Baja
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Figura 57. Planos Sistema de Prevencion de incendios Planta Baja

11.2.3.12.-Descripcién de los Equipos

Laptop Lenovo Legion Y540

Caracteristicas:

Marca: Lenovo

Memoria RAM: 16GB

Tamarno de la pantalla: 15.6

Conectividad: Bluetooth 4.0, Wi-Fi, HDMI y
USB

Almacenamiento: 1Tera Disco Duro Rigido
Procesador: Intel Core i5

Sistema Operativo: Windows 10 Pro (1 afio de
Garantia)

Tarjeta de Video: 8GB

Figura58. Laptop Lenovo
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Lenovo ThinkCentre M93p Business Class Desktop
Caracteristicas:

Marca: Lenovo

Memoria RAM: 16GB
Almacenamiento: 1Tera
Procesador: Intel Core i7

Velocidad de la CPU: 3.4 GHz
Sistema Operativo: Windows 10 Pro (1 afio de
Garantia)

Conector a Ethernet: Incluido
Tarjeta de Video: 8GB

Teclado y Mouse: Incluido
Monitor: Pantalla Plana Led incluido

Figura 59. Equipo de Escritorio Lenovo

Do Access Point TP-Link EAP235-Wall
Caracteristicas:

Marca: TP-Link
Velocidades Wi-Fi: doble banda de hasta 1200 Mbps a maltiples
dispositivos al mismo tiempo.

Figura 60.Access Point

Router Entel S om e
Caracteristicas:
Power, US/DS, Online, Ethernet 1-2, Phone, Wireless.

Figura 61. Router Entel
Switch TP-Link 24 Puertos

Caracteristicas:

Puertos Ethernet 10/100/1000: 24
Interfaz de red: Ethernet
Switching Capacity:48Gbps
Estandar de 19 pulgadas

Ahorro de energia 25%

Figura 62.Switch TP-Link 24 Puertos
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Impresora Multifuncional Inaldmbrica EcoTank L3250

Caracteristicas:

La Impresora multifuncional 3 en 1 Epson EcoTank L3250
Imprime hasta 4.500 péaginas en negro o 7.500 paginas a color
Conectado con WiFi, WiFi Direct

Capacidades de impresion movil a través de la nueva e
intuitiva aplicacion Epson Smart Panel.

Figura 63. Impresora Multifuncional Inalambrica
11.2.4.- Fase 4: Probar, optimizar y documentar disefio
11.2.4.1.-Probar el disefio
Las pruebas es verificar la correcta integracion de todos los componentes de la red para que
se demuestre que todo esta en perfecto funcionamiento. La fase de prueba también es donde
se identifican y resuelven los defectos. Las pruebas no solo ocurren en la fase de prueba de
una conexion de red si no que se lo realiza a lo largo de todo el proyecto.

Utilizaremos los siguientes métodos de prueba de la red:

11.2.4.1.1.-Probar conectividad de red
Se realizard un ping al servicio web para comprobar que exista conexion a la red de la
institucién. Como muestra la siguiente captura se hiso ping a los sitios web que se utilizaran.

Bl Simbolo del sistema
C:\Users\windows»>ping uriondo.bo

Haciendo ping a uriondo. 2 con 32 by -
Respuesta desde 5 g
c

tiempo=
ud.

Haciendo ping a
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde

8.
bidos

1ta en mil
, Media =

Figura 64. Prueba de conectividad
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11.2.4.1.2.-Pruebas de dispositivos

Se detalla pruebas directamente relacionadas a los dispositivos que comprenden parametros
de especiaciones técnicas y de funcionalidad del area donde este funcionando. Estas pruebas
se realizaron para la verificacion del alcance de dispositivos en comunicacion, segln sus
correspondientes especificaciones técnicas. Se pudo constatar que las condiciones
especificadas se cumplen desde el servidor DHCP a la PC dando la IP correspondiente a la
maquina para que esta se pueda conectar al internet y asi mismo las impresoras se conectan
al PC para que se puedan imprimir.

Oficina de la mancomunidad. - Prueba de que se conecta a los equipos de la oficinay a la
impresora.

Minimam = Oms,

C:y\>ping 152 _163.1.12

Pinging 15%2.1€8.1.12 with 32

Minimum = 47m:

Figura 65.Prueba de dispositivos of. Mancomunidad
Oficina de Defensa Civil. - Prueba de que se conecta a los equipos de la oficina y a la
impresora.
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» times in milli-s
imum = S&ms,

Figura 66.Prueba de dispositivos of. Defensa Civil
Oficina de Teécnicos. - Prueba de que se conecta a los equipos de la oficina y a la impresora.

Finging

Figura 67.Prueba de dispositivos of. Técnicos
Oficina de funcionarios Publicos- Prueba de que se conecta a los equipos de la oficinay a
la impresora.
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Figura 68.Prueba de dispositivos of. Funcionarios publicos
11.2.4.1.3.-Pruebas de funcionabilidad
El requerimiento basico para los trabajadores de la institucion es que cuenten con un
dispositivo electronico que pueda contar con todos los programas necesarios para que se
pueda tener un rendimiento adecuado en sus funciones laborales.

Se realizaron pruebas con el software de los usuarios en los dispositivos, constatando las
siguientes tareas:

e Google Earth pro

e AutoCAD Metric (Civil)

e Librerias de Google

e Sitio web de Uriondo

e Sitio Web Sigep

e Sitio web de Impuestos Nacionales

En las siguientes imagenes podremos ver los diferentes programas funcionar perfectamente
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Google Earth pro

= Google Earth Pro ol (50 |3
File Edit View Tools Add Help

¥ Search [ | I ] Boal
search
Get Directions History
v Places
ISy Paces
a

= utmzone
= US Army maps v 15 kmz
D Cortes Géologiques 100 mil KMZ
Y163 Temporary Places

Q@ 2%
v Layers
4 W = Primary Dstabase
© Youager
7 P Borders and Labels
7@ Places
= Phetos
o Roads
7 30 Buildings
B 0cean
T3 Weather
% Gallery
@ Global Awareness
F1ae

@ & sudaces -
Create Ground Data ~
Drawingl
TOOLSPACE

L] . ® H D

. DESCARGAR
A | AUTODESK AUTOCAD' CIVIL 3D 2016

£5%

[ Drawingl
@ Points
[#®] Point Groups
@ Point Clouds.

@ Surfaces

D Alignments
B Sites
[&3 Catchments

3 F7 Pipe Networks
9 Pressure Networks
B Coridors

3 @ Assemblies
& Intersections

2 Survey
[E] View Frame Groups

[#] Dats Shortcuts [}

@ Surfaces

3 Alignments

T2 Pipe Networks

ESPANOL E INGLES

=0 0@ =D OT D

Type @ compand -

£ A 12000~ & » 4 | @ 3500 G

Figura 70. Software AutoCAD Civil Metric
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Librerias Google (Google Drive)

& > C @ drivegoogle.com/drive/u/1/my-drive zawexr 0@ :
M Gmail @3 YouTube @ Maps @ PostgresBD Distrib.. g proyecto CIBERCAFE () Desplegables-Boot.. G bg-dark color code... [B) Tablas- Bootstrap || angular— ;Cémor... [l No puedo ifdown ... »
& orive Q Buscar en Drive £ o® = @
Mi unidad ~ =] T
F Neevo © )
Sugerida .
» [ Miunidad 2 @ Miunidad X
» O Ordenadores @
Detalles Actividad
2, Compartido conmigo
(©  Reciente
3
¢ Destacados M LIC. REYNALDO CARY.mp4 W VID_20220824_151842.mp4 P IMG-20220604-WA0073.jpg
Tiene que ver con acciones anteriores Tiene que ver con acciones anteriores Tiene que ver con acciones anteriores
[ Papelera
Selecciona un archivo o una carpeta para ver sus
detalles
&> Amacenamiento
5,72 GB de 15 GB usado H
Un lugar para todos tus archivos
Comprar espacio
D Hojas de calculo, iones de Archivos de Microsoft Office y muchos otros  (7)
Google y mucho mas tipos
Instala Drive para ordenadores 8 =} oBa
Maés informacion >
[8] Descargar-Autoca..jpg A Mostrar todo X
Figura 71. Librerias Google (Google Drive)
& Miunidad - Google Drive X 9 Mancomunidad de Municipios = X = R R ¢
e > ¢ (A5sseomns d Héroes+de+a+Independ 215408872.-64.7190671,17z/data=13m114b14mS13mal1s0x9406.. % 12 % O @
M Gmail B YouTube @ Maps @ Postgres 8D Distrib..

& proyecto CIBERCAFE  [E) Desplegables - Boot..

Mancomunidad de Municipios +

QX

Go_Y{ Restaurantes ! b Hoteles || (8 Quéhacer | @ Transportepublico | P Aparcamientos | M Farmaci >
— ; IS | —y W T A

SAGA Kids Jugueteria g G XL e Elactrie “Jose Q T,

Tarija Bolivia| & N7 N %

INSPIRA “agencia
de publicidad

Mancomunidad de Municipios

4
Héroes de la Independencia B
Organizacion no gubernamental

SEDEM, Servicio
Departamental de Empleo

Asociacion De Transporte
Estrella Del Sur
Faclltad —%

de Ciencias

Agricolas y

- JONONONON

Comollegar Guardar  Cercano  Enviaral

teléfono

Compartir

Forestales.

@ Barrio Juan XXIIl, Av. Julio Delio Echazd, Tarija

L ¢ 4 6675081

ColiseolUniversitario

Cerrado - Abre a las 08:00 del lun v

amo®

G bg-dark color code... [E) Tablas - Bootstrap [ angular — ;Cémor.. ) No puedo ifdown e..

A Boty, 9
0

9 Clinica Veterinaria
CIMVET

INE Instintuto Nacionall
de Estadistica Tarijaj

Asoeiacion de
Transporte-26_de:

%

-3 ou20 OU* N

Q iglesia juan xxwo

ioniDe
Municipios DefTarija 9 M ad de
Municipios Héroes de...

ocajero Banco Fassil S.

9

o
DEPOS
CONGE

&

& Distribuidora de
& Libros "OLAM!
&

Discoteca Permosy.Gatos i 8RO

o > g +
. * - Aduana Nacional - -
Plaza de San Geronimo T & Gerencia Regional Tarija Y p—
Google %
0 g X ) ~ e Sm
B Datos del mapa ©7032 ol Téminos _Privacidad _Envier comentarios

FTT, ————1

Figura 72.Librerias Google (Google Maps)
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Sitio web de Uriondo

¥ Gobierno Auténomo Municipal ¢ X 4 20 |
& > C & uriondobo e % 0O 0 =
M Gmail @B YouTube @ Maps @ PostgresBD Distrib.. | proyecto CIBERCAFE [E) Desplegables-Boot.. G bg-dark color code.. () Tablas: Bootstrap [J§ angular— ;Cémor... [ No puedo ifdown e.. »
w Inicio Nosotros ¥ Turismo ~ Normativas~  Transparecia Oficialias ~ Noticias Contactos
Lol 4

. Por que
tu tambien
eres parte
de esta lucha

O rgan Ig rama ESTRUCTURA ORGANICA &ﬁ?
|nStitUCi0na| GOBIERNO AUTGNOMO MUNICIPAL DE URIONDO Hm
- Govegin 4

Figura 73. Sitio web de Uriondo
Sitio web Sigeb

@ Ingreso Generst X € SKOES x | [ impoestos - S x| + B e RS

¢« c a gob.b greso,spx G e w Oa

800-10-6337

) Manuales SIGEP ) Requisitos del Sistema R Reglamento de Usuarios SIGEP 2da. versidn
B Reglamento de Transferencia y Pago Electrénico para ETA y UP..

ASISTENCIA B

L Escribe aqui para buscar

Figura 74.Sitio web Sigeb
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Sitio web de Impuestos Nacionales

B impoestes - S x F

€« C @ impuestosgob.bo, G Vermisresultadosdebisqueda @ % [0 &

ﬁ*ﬂ- BOLIVIA m
!‘F IMPUESTOS NACIONALES X

9 Oficinas del SIN

Q Bisqueba

[ OFICINA % VIRTUAL |

SERVICIO AL CONTRIBUYENTE 2‘.‘! SERVICIO AL CIUDADANO

SEV A = P PP
~ Sistema de Facturacion Virtual [g? (Certificacion de NO Tenencia de NIT 6 NI X
- Realice su consulta

Inactivo - .
Tributaria!

X
Declaraciones Jurad: 3] Consultas del Estado del NIT
E] Declaraciones Juradas [@J Consuttas del Estado del NI o

Figura 75.Sitio web de Impuestos Nacionales

11.2.4.1.4.-Pruebas de comunicacion
Las pruebas de comunicacion son las verificaciones de la tecnologia implantada en los

equipos de computacion, para que se pueda comprobar que existen los envios de archivos o
paquetes en los equipos de computacion de cada segmento de las redes conectadas, asi mismo
la verificacion si la impresora recibe los paquetes de ese segmento de manera inalambrica o

por conexion de cable.

- < Admunastrar Compartida (\\LAPTOPO1) (Z:)
nicio Compartir Vista Herramientas de unidad

Anclar al
acceso rapido

Portapapeles

1T == > Esteequipo > Compartida (\\LAPTOPOI) (Z:

# Acceso répido

9
a

8" Nuevo Documento de Microsoft W.
@ OneDrive - Personal Test
v B8 Este equipo
& Descargas
| Documentos

I Escritorio

& Imagenes

D Masica

- Objetos 3D
» [ Videos
, 4 Disco local (C:)
> == Compartida (\\LAPTOPO1) (Z:)

Figura 76.Pruebas de comunicacion Compartir un archivo en red

11.2.4.1.5.-Resultado de pruebas y problemas suscitados
Se concluy6 pruebas resultaron satisfactorias, puesto a que los equipos de computacion se
conectan de manera fluida a la red institucional ademas de que se verifico que todos los
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equipos cumplen con los requisitos para que funcione todos los programas que se requieren
para sus puestos de trabajo.

11.2.4.2.-Optimizar el disefio de la red

11.2.4.2.1.-Disefio red activa

La transferencia de la informacion es un componente importante en la institucion de la
mancomunidad por lo cual en nuestro disefio de red activa demuestra que el manejo de ancho
de banda sera el mas adecuado dentro de la red, ya que este punto es un requisito
indispensable para lograr una equilibrarian en la red.

11.2.4.2.2.-Optimizacion de red

El servicio de la optimizacién de red busca mejorar los pardmetros de disponibilidad de su
red, como el desempefio que se pueda ofrecer. Para este punto contamos con herramientas de
tipo analitico (Tester de velocidad de red) usaremos el sitio web de Entel para el testeo de
velocidad https://www.entel.cl/hogar/fibra/test-de-velocidad/, software de simulacion para la
configuracién de la red (Packet Tracer) y software de monitoreo (Glasswire) que permitira
verificar los resultados que se generen en la velocidad de red que se tenga.

Si se llega a tener retardo en tiempo de procesamiento en la red tenemos que buscar elementos
de optimizacion en la transmision de velocidad de la red en el router principal.

Los retardos en una red estdn normalmente presentes en:
Elementos de conmutacion de paquetes (Router, Switches)

e Paquetes por segundo de procesamiento del switch
e Capacidad del backplane
e Configuracion de parametros de seguridad pueden afectar el desempefio.
e Tiempos de propagacion.
e Elementos de almacenamientos (buffers)
e Elementos de seguridad de la red (Firewalls, IPS)
e Velocidades de conexion.
o Protocolos de transporte.
Protocolo TCP
Protocolo UDP
Otros protocolos
IPSEC
H323
o SIP

11.2.4.2.3.-Redes de Comunicaciones
e Switches
e Router

11.2.4.2.4.-Disefio de Arquitectura de red
La arquitectura de la red es de acuerdo de los requerimientos de la institucion que se tenga
0 que se pida. El disefio incluye elementos tales como:

O O O O O
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= Ubicacion de los diferentes elementos de red

= Ancho de Banda requerido hacia Internet.

= Parametros configuracion

= Velocidad de las conexiones.

= Tiempo de respuesta aplicaciones

= Caracterizacion del trafico

= Protocolos usados por aplicaciones

= Trafico generado por las aplicaciones

= Requerimientos promedio a las aplicaciones

= Paguetes por segundo requerido de procesamiento en la red.
= Definicién de memoria de almacenamiento en dispositivos.
= Parametros para manejo de memoria en los dispositivos de red

11.2.5.- Fase 5: Implementar y probar la red
11.2.5.1.-Cronograma de implementacién de la red

.. , Fecha Fecha
(0] (0]
N. Actividad N.° dias . Einalizacion S1
1 | Implementar los 25 | 05/09/22 | 07/10/22 X
Servicios
requeridos.
1.1 | Instalacion de los 3 05/09/22 | 07/09/22 X
equipos de
Computacion
1.2 | Conexion del 6 08/09/22 | 15/09/22 X
cableado
Estructurado de la
red
1.3 | Configuracion de 4 16/09/22 | 21/09/22

los equipos de
Computacién a la
Red por cableado

1.4 | Configuracion de 3 22/09/22 | 26/09/22
los equipos de

Computacion de
manera inalambrica

1.5 | Instalacion de 4 27/09/22 | 30/09/22
Programas hacia la
Red

1.6 | Pruebas de la red 5 03/10/22 | 07/10/22

Tabla 19. Cronograma de Implementacion




11.2.5.2.-Implementacion del disefio de red

11.2.5.2.1.-Diagrama de la red Principal

USUARIOS

Windows 10

Windows 10

CUARTO DE

TELECOMUNICACIONES

Rack de servidor

1
1 Intel
Proceso | de ethernet
H

Panel de
parches
&5 NeE _\
. u
-
9 = Acces Point

Impresora

@

Servidor debian
DHCP

Proces

INTERNET

& -

Router Principal

Figura 77.Diagrama de la red principal
11.2.5.2.3.-Diagrama de la conexion de la Oficina de Mancomunidad

OFICINA DE LA MANCOMUNIDAD

@
al] D-J} a]

MAN MﬁQZﬂl MAN- an

MAN- ;AQ-H M*iﬂl MAN MAOS.h

g L _J “. D

——

MAN-MAQSR l MAN-MAGTA
W] [
MAN-MAOSA ‘ MAN-MAQ9A

\a[]

‘ MAN-MAQ10A
L=

debian MAMN-MAQ11A

Simbologia

—— Senal inalambrica
Canaletas de Red
Access Point

Laptop

Cuarto de
Telecomunicaciones

i E 5

-
-

Computadora

Servidor

Impresora

Figura 78.Diagrama de la conexion de la Oficina de Mancomunidad
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11.2.5.2.3.-Diagrama de la conexion de la Oficina de Defensa Civil
OFICINA DE DEFENSA CIVIL

=
—=/ [Ju la]
DEF-LAP1B I A2 h
DEF-LAPB DEF-LAP138
[ = |= ]| Cm! | S| © —
DEF-LAP2B I_IJ&H\ — I. 0} ) Simbologia
DEF-LAF10E SERVIDOR Sefial inalambrica

DEF-LAP14B
D . h D ‘ D - I DHCP2 Canaletas de Red
DEF-LAP3B
s ) L] -
k DEF-LAP11E I— . Access Point
[

Cuarto de

. I:I — D-Emsﬂ . Laptop
-' -_— D “ Telecomunicacionas

DEF.LAP4B ' Computadora

DEF-LARLTE DEF-LAP12B D .
Servidor
D HH . D DEF-LAP148
Impresora

DEF-LAPSE DEFILARSE

Figura 79. Diagrama de la conexion de la Oficina de Defensa Civil

11.2.5.2.4.-Diagrama de la conexion de la Oficina Técnica

OFICINA DE TECNICOS

sl =Ll

TECLAPIC TEC-LAPSC
- Q . D Simbologia
TECLAP2C TEC-LAPSC i
—— — Seiial inalambrica

D Canaletas de Red
TEC-LAP3C ,TEC- c Access Point
’ Laptop
Cuarto de
. ‘:I Telecomunicaciones Computadora
\ [
TEC-LAPAC TEC-LAPTC Servidor
\ y := SERVIDOR [
DHCP3 Impresora

A debian

—)

7

)

Figura 80. Diagrama de la conexion de la Oficina Técnica
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11.2.5.2.5.-Diagrama de la conexion de la Oficina de funcionarios Publicos
OFICINA DE FUNCIONARIOS PUBLICOS

ngn \

al]
FPU-MAQSD
al]
FPU-MAQLID
al]

FFT-MAQID

al

FPU-MAQL4D

FPU-MAQLID FPU-MAQIED

FPU-MAQLID \ FPUALLQID
\
FPU-MAQID —

FPU-MAQLTD

FPU-MAQLSD

ml .
-]

FPU-MAQID

Simbologia

Seiial inalambrica
Canaletas de Red

Access Point
Laptop
Computadora

Servidor

Impresora

Figura 81. Diagrama de la conexién de la Oficina de funcionarios Publicos Parte 1

OFICINA DE FUNCIONARIOS PUBLICOS
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s

FPU-MAQND

ul ]
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ﬁ/
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&
/
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'a]
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p—— E
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ul]

FPL-MAQID

aL]

FFU-MAQISD

FPU-MAQIED

S,
l L]
. ’!m@msn

_j{--. I

FPU-MAQITD

_l_

FPU-MAQD

Cuartode
Telacomunicacionas

Simbelogia

Seiial inalambrica
Canaletas de Red

Access Point
Laptop
Computadora

Servidor

Impresora

Figura 82. Diagrama de la conexidn de la Oficina de funcionarios Publicos Parte 2
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11.2.5.2.6.-Diagrama de la conexion del cuarto de Telecomunicaciones
Cuarto de Telecomunicaciones

p o]
6U _ Monitor
20 } - Patch Panel
11U Switch
2U Patch Panel
1U Switch
2U Patch Panel
11U Switch
2U atch Pancl
11U
2U
L 30U \
Figura 83. Diagrama de la conexion del cuarto de Telecomunicaciones
11.2.5.2.7.-Configuracion de los Access Point
11.2.5.2.7.1.-Oficina de la Mancomunidad
[T uniFi Network X |+ = X
& C" O ﬁ; O https;//localhost:8443/manage/default/settings/wifi/63 1b32bc6dBad61eb893d9ba i‘: ® =

Network

conciliador2

7 WiFi
Mancomunidad

t$ Networks

L1B3RT4D
@ Internet

VPN

Ef Traffic Management

&) Firewall & Security

86 Profiles
B System

Advanced Configuration

Network 7.2.94

A\ Apply Changes (2)

Figura 84.Configuracion de los Access Point Oficina de la Mancomunidad
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11.2.5.2.7.2.-Oficina de Defensa Civil

[ uniFi Network x|+ X
&« (6] O ﬁ\ O~ hitps://localhost:8443/manage/default/settings/wifi/631b32bc6dBa461eb893d9ba bk @ =
o Network

conciliador2
= WiFi

defenza
43 Networks

D3FENZ45

$F Traffic Management

T Firewall & Security

55 Profiles

& System

Advanced Configuration Manual

A\ Apply Changes (2)

Figura 85. Configuracion de los Access Point Oficina de Defensa Civil
11.2.5.2.7.3.-Oficina Técnicos

[ UniFi Netwark

“ I %
< C O G O hitps//localhost:8443 fmanage/default/settings/wifi/631b32bcbdBadt P -
o Network

(o)

conciliador2
= WiFi

11 Networks

tecnicos

T3cnicOs

T TrafficManagement

T Firewall & Security

86 Profiles
2 System
A

Advanced Configuration Manual
[ Network 7.2.94

A\ Apply Changes (2)

Figura 86. Configuracion de los Access Point Oficina Técnicos
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11.2.5.2.7.4.-Oficina de los funcionarios Publicos

[0 unifi Network x|+ = X
<« 6] 0k o localhost & 9 =

Network

conciliador2

publicos

th Networks

— PUBL1COS

) Interne

VPN

TF Traffic Management 3roadcasting APs NAM oD! IP ADDRESS WIFI EXP.

O Firewall & Security

88 Profiles
2 System

Advanced Configuration
Network 7.2.94

A\ Apply Changes (2)

Figura 87.Configuracion de los Access Point Oficina de los funcionarios Publicos
11.2.5.2.8.- Configuracion de un servidor DHCP en Debian

Servird un rango de direcciones IP entre 192.168.1.1 hasta 192.168.1.255 en la red
192.168.1.0/24, con los siguientes parametros de configuracion:

Tiempo de concesion = 1 dia
Maximo tiempo de concesién = 8 dias
Minimo tiempo de concesion = 2 horas
Mascara de red = 255.255.255.0
Puerta de enlace = 192.168.1.0
Servidor DNS = 8.8.8.8
Pasos que debemos sequir para la configuracion del servidor DHCP:

Paso 1.- Instalar el servidor DHCP en Debian

apt install isc-dhcp-server

I polic Jocoreut |

avos instalados, O para eliminar u
= ficheros. Despues de desempaguetar

Figura 88. Instalando el servicio del servidor
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Paso 2.- Poner una IP fija al servidor editando el archivo interfaces

it This file describes the netuwork interfaces available on your systen
it and how to activate them. For more information, see interfaces(5).

t The loopback network interface
uto lo
iface lo inet loopback

t The primary network interface

uto ethd
iface eth® inet dhcp
it Very important the order of the ethernet. First ethd, szecond ethl y sucesivamente.

uto ethl

iface ethl inet static
ddress 19.33.1.2
netmask Z£55.255.255.0

Figura 89. Configuracion de la interface en el servidor
Paso 3.- Indicar en que interface de red se van a hacer las escuchas de las peticiones DHCP,
para ello hay que editar el fichero, yo he puesto que escuche a traves de la ethl. Es decir, he
puesto entre las comillas que viene vacias ethl como se observa en la figura.

nano /etc/default/isc-dhcp-server

Con ifconfig -a vemos las interfaces de red que tiene la maquina estén levantadas o no.

i Defaults for dhcp initscript
# sourced by setcsinit.d-sdhcp
installed at rsetcrsdefaultrsisc-dhcp-server by the maintainer scripts

This is a POSIX shell fragment

# On what interfaces should the DHCP server (dhcpd) serve DHCP requests?
- Separate nultiple interfaces with spaces, e.g. "eth® ethl".
INTERFACES="geth1"

Figura 90. Habilitamos la tarjeta de red de la interface
Paso 4.- Editar el archivo de configuracion del servidor DHCP, pero recomiendo realizar
una copia de seguridad, por si “la liamos parda”.

cp /etc/dhcp/dhcpd.conf /etc/dhcp/dhcpd.conf.copia
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Figura 91. Arreglo y verificacion de la configuracion de la red
A continuacion, explico las diferentes lineas del fichero dhcpd.conf:

Nombre del dominio, en mi caso, dhcp.local

DNS, en mi caso el de Google.

IP del router.

Tiempo de concesidn (lease time) expresado en segundos, en este caso 1 dia.

Maximo tiempo de concesidn, expresado en segundos.

Minimo tiempo de concesion, expresado en segundos.
En esta linea se encuentra la direccion de red donde se encuentra la maquina, la mascara de
lared y el rango de IP’s que va a asignar nuestro servidor DHCP.

Una vez establecida la configuracion hay que reiniciar el servidor de la forma deseada, es
decir, parandolo y arrancandolo, o haciendo un restart, aconsejo stop/start.

root@domingo: ™% setcsinit.dsisc-dhcp-server restart
[ 1R arting isc-dhcp-szerver (wvia ztemctl): isc-dhcp-server.serwvice.

root@domingo: “#

Figura 92. Realizando un reinicio de servidor para verificar que este configurado
12 Forma

letc/init.d/isc-dhcp-server stop
/etc/init.d/isc-dhcp-server start
[etc/init.d/isc-dhcp-server restart

22 Forma

service isc-dhcp-server stop
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service isc-dhcp-server start
service isc-dhcp-server restart

Paso 5.- Comprobar en el log del sistema si hay errores en:

Arranque del servidor.
Errores en el fichero dhcpd.conf

Si esta el servidor asignando bien las IP’s a los clientes observando si se ha realizado bien
los pasos para realizar una concesion.

B CAWindows\system32\cmd.exe

de los med : medios desconectados

DHS especi
dominw>ipconfiy ~renew

cidn IP de Windows

ifico para la conexidn. . 3
ign IPvb local. . . @ feB8

de tanel isatap.-example.opg:

de los medios. . . . . . . . . . . : medios desconectados
DHS eszspecifico para la conexion. . =

Cislserssdominw?

T IUETN 0 L ) e oSl g O

V| -4~ Respondedor de deteccidn de topol  Propiedades: Protocolo de Internet versién 4 (TCP/IPw4) 7| =

General | Configuraddn alternativa

Instalar...
Descripciin Puede hacer que la configuraddn IP se asigne automaticamente si la
o red es compatible con esta fundonalidad. De lo contrario, debera
Protrenln TOPAR Fl nentnenln da md de e b s a2l admirietradne As red 0l ae la e earide TD

Figura 93. Verificacion de que se le asigno una IP a los demas equipos

11.2.5.2.9.- Cableado de electricidad y Cable UTP distancia. -
Si realizamos un cableado de red tenemos que tener en cuenta el cableado de electricidad,
por lo cual debemos tomar en cuenta la norma UNE-EN 50174-2 sobre la separacion entre

cableado de datos y cableado de red de alimentacion.

Aqui veremos una tabla donde explicamos los tipos de instalacion:

Cable de datos UTP y cable eléctrico no 200 mm

apantallado
Cable de datos UTP y cable eléctrico 30 mm

apantallado

Tabla 20. Tabla de Distancias de cable eléctrico y UTP
Con la tabla mencionada podemos decir que la distancia requerida para la conexion del cable
de red debe tener un minimo de 20cm de distancia con el cable de corriente eléctrica.

106



Como se puede ver en el siguiente diagrama:

Cableado UTP y Cableado de Electricidad

TOMA CORRIENTE

Al ®
—_
| CANALETA CON EL CABLEUTP
EGDmmI I 200mm
CABLE DE ELECTRICIDAD
MLAN-MAC LA
:
200mm
L iin 200mm
= Cuarto de
SERVIDOR = O Telecomunicaciones

OHCP | O | yenian

Figura 94. Diagrama de distancias de cableado eléctrico y utp
11.2.5.3.-Realizar pila de pruebas
En esta parte se realizara la prueba de velocidad tanto en subida como en bajada de cada
subred en megabits por segundo por el sitio web de Entel que tiene como tester de
velocidad el SpeedTest.

11.2.5.3.1.-Pruebas de Testeo Oficina Mancomunidad

En la siguiente imagen se puede observar que la subred A cuenta con un ping de 22
ms(milisegundos) la velocidad de descarga 25.01 Mbps (megabits por Segundo) y la
velocidad de descarga 5.2 Mbps (megabits por Segundo).
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Inicia tu Speedtest

B () SPEEDTEST

PING DESCARGA
SUBIDA AXS BOLIVIASA. v

rata "ama"do al -
L]

Figura 95. Pruebas de Testeo Oficina Mancomunidad
11.2.5.3.2.-Pruebas de Testeo Oficina Defensa Civil
En la siguiente imagen se puede observar que la subred B cuenta con un ping de 22
ms(milisegundos) la velocidad de descarga 24.72 Mbps (megabits por Segundo) y la
velocidad de descarga 5.2 Mbps (megabits por Segundo).

Iivid LU opgeeuLest

B (%) SPEEDTEST

PING DESCARGA
SUBIDA AXS BOLIVIA S.A. v

2./
A

Figura 96. Pruebas de Testeo Oficina Defensa Civil

11.2.5.3.3.-Pruebas de Testeo Oficina Técnicos

En la siguiente imagen se puede observar que la subred C cuenta con un ping de 22
ms(milisegundos) la velocidad de descarga 23.10 Mbps (megabits por Segundo) y la
velocidad de descarga 4.5 Mbps (megabits por Segundo).
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Inicia tu Speedtest

B () SPEEDTEST

PING DESCARGA
SUBIDA AXS BOLIVIA S.A. v

pntrata ”amandu al -
kd:

Figura 97. Pruebas de Testeo Oficina Técnicos
11.2.5.3.4.-Pruebas de Testeo Oficina funcionarios Publicos
En la siguiente imagen se puede observar que la subred D cuenta con un ping de 22
ms(milisegundos) la velocidad de descarga 23.87 Mbps (megabits por Segundo) y la
velocidad de descarga 5.9 Mbps (megabits por Segundo).

Inicia tu Speedtest

B () SPEEDTEST

PING DESCARGA
SUBIDA AXS BOLIVIASA. v

oy
D 362 717

Figura 98. Pruebas de Testeo Oficina funcionarios Publicos
11.2.6.- Fase 6: Monitorear y Optimizar la Red

11.2.6.1.-Monitoreo de la red
El monitoreo de la red se realizé con el software Glasswire.

109



GlassWire es una plataforma de seguridad y supervision de redes que proporciona diversas
herramientas, como supervision de redes en tiempo real, firewall integrado, funciones de
seguridad de Internet, alertas, supervision de la utilizacion del ancho de banda, supervision
de servidores, es una herramienta sencilla para monitorear la red con un firewall incorporado
para permitir o negar el acceso a Internet a las aplicaciones.

Aqui en el monitoreo de la red usaremos 2 pestarias de las 4 que se tiene en el software esto
permitird un monitoreo a tiempo real para la examinacion de la red.

11.2.6.1.1.-Monitoreo Oficina de la Mancomunidad

Monitoreo de la red en uso: En la imagen se podra observar los datos de subida y bajada
mas los programas que se estan usando en el equipo para como se puede verificar que se tiene
un total de 21mb usados en el transcurso de uso de la red del equipo ademas lo que se muestra
con color amarillo es tanto en la grafica es el consumo de bajada en la red por el equipo es
de 19mb y la que esta con color rosado es la el consumo de subida en la red lo cual es de
1.4mb.

Grafico Uso Cosas  Cortafuegos  Avisos

Aplicaciones  Trafico  Ediforas Oct 12 20:56 - Oct 12 23:59 Dia v

@ Google Chome 177MB [ [ r5snupbvew-aZed googlevideo.com 75MB @  Other 17.3MB
0 Search application 19MB B [ m3.snupbvev-alel.googlevideo.com 47MB @  Hypertext Transfer Protocol over SSL/TLS (HTTPS) 32MB
Procesa host para los servicios de Windows 11MB B B iytimg.com 23MB @  Hypertent Transfer Protocol (HTTP) 1714 KB
Total ESET Senvice 1664 KB g [ rr.sn-upbvcv-aZce.googlevideo.com LIMB @  Mufticast DNS (mDNS) 1708 KB
21 MB Proceso de host para tareas de Windows T8I KB m= == dual-a-0001.a-msedge.net 915.5KB /O Microsoft SSDP Enables discovery of UPnP devices 347KB
GlassWire Control Service 57 KB B ' €28578.d.akamaiedge.net B10.4 KB /O Web Services Dynamic Discovery (WS-Discovery) 32.6KB
Background Task Host 504KB B= = youtubeuil.google.com 493.1KB (@  Domain Name System (DNS) 27.8KB
SmartScreen de Windows Defender 374KB = g 4027 KB Web Services for Devices (WSDAPI) 63KB
Microsoft Office Click-to-Run Client 29.1KB B B w 2649 KB NetBIOS Datagram Service 27KB
195 B 14MB 1 Mictosf @
Microsaft Compatibility Telemetry 115KB B= B translate.googleapis.com 1923KB (§)  NelBIOS Name Service 900B
NT Kemel & System 9.2KB == glb.cws.prod.dcat.dsp trafficmanagernet 185.1 KB Bootstrap Protocol (B00TP) 8648
Comprobador del registro de controladores de. B4KB = [ SCONTENTXX. fbcdn.net 1409KB @
= Administrader de |iberacién de espacio en dis. 46 KB B BE= 2-0003.a-msedge.net 119.6 KB /O
Device Census 45KB B=  B= settings-prodeus22eastws2cloudapp.azure.. 947 KB
== i ytimg.com B65KB @
B= www.googletagmanager.com B65KE @
192.168.0.4 824 KB
LAN WAN fe80:79¢1:1f2a:c878:56fd B11KB
298248 201MB i 1648 @

Figura 99. Monitoreo de la red en uso Oficina de la Mancomunidad
Monitoreo de la red en estado grafico: En esta imagen se podra observar de forma grafica
el consumo de la red en subida que es lo que este color rosado, lo que se encuentra en color
amarillo es el consumo de bajada de la red y lo que esta de color naranja es la unién de las
dos graficas.
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Grafico Uso Cosas  Cortafuegos  Avisos

Aplicaciones  Trifico  Editoras Mes Semana 24Horas 3 Horas

Figura 100.Monitoreo de la red en estado grafico Oficina de la Mancomunidad

11.2.6.1.2.-Monitoreo Oficina Defensa Civil

Monitoreo de la red en uso: En la imagen se podra observar los datos de subida y bajada
mas los programas que se estan usando en el equipo para como se puede verificar que se tiene
un total de 923.4mb usados en el transcurso de uso de la red del equipo ademas lo que se
muestra con color amarillo es tanto en la gréafica es el consumo de bajada en la red por el
equipo es de 890mb y la que esta con color rosado es la el consumo de subida en la red lo

cual es de 33.4mb.

Gréfico Uso Cosas  Cortafuegos  Avisos
Aplicaciones  Trafico  Editoras Octubre 17
Aplic: Tipo de trafico
rocess host pars los servicios de Windows  3978MB == m= c2rts cdn office net.c. footprint net 123.3 MB Hypertext Transfer Protocol (HTTP)
icrosoft Edge 3425 B =5 cris.cdnoffice.net.c footprint.net ther
eV Ed 3425MB = 2rts cdn offi i 120.8 MB Oth
@ Eoogle Chrome 1746MB [  B5 c2rts cdn office net.c footprint net 116.8 MB HTTP Alternate
Total {ff Microsoft Word 33MB e = phvey-s2cd googlevideo.com 1117MB @@ Hypertext Transfer Protocol over SSL/TLS (HTTPS)
9234 MB O search application 20MB pbvcy-a2ce googlevideo.com 103.5MB @@  Microsoft SSOP Enables discovery of UPnP devices
ESET Service 1.6MB B 71.2MB @  Domain Name System (DNS)
Background Task Host 345KB E= S47MB @  Web Services Dynamic Discovery (WS-Discovery)
Microsaft Office SDX Helper TBKE B 25.5MB Multicast DNS (mDNS)
890 MB 34 MB 1] Microsoft Office Click-to-Run ($5) 222.4K8 B 209MB @  HP Virtual Reom Service
) 1) Microsoft Office Click-to-Run (515) 2137KB B r.c.2man.net 1IMB @  Secure MQ Telemetry Transport (MQTT over SSL)
1] Microseft Office Click te-Run Client 1548 KB B -a2cd.googlevideo.com 106MB @@  DHGPYG server
SmartScreen de Windows Defender 75546 [ ideo.com 104MB @ NetBIOS Neme Service
Foxit Resder 10.0 BEKBEE ideo.com 75me @
T4 Explorador de Windows 42BKB [ B iytimg.com 73me @
Process de host para tareas de Windows A06KB BE  ES iytimg.com 61M8 @
ontrol Service 207KB B [E5 beacons.gvz.com s4m8 @
171KB @ [ youtube-uil google com 45ME @
LAN WA nfiguracion 169KB == [ rr3 sn-upbvov-a2ol googlevideo.com 49MB @
9234 MB +11 més 931KB B= +372 méds 107 MB @

Figura 101.Monitoreo de la red en uso Oficina Defensa Civil

Monitoreo de la red en estado grafico: En esta imagen se podra observar de forma grafica
el consumo de la red en subida que es lo que este color rosado, lo que se encuentra en color

Dia v~

397.6 MB
392.6 MB

71.3MB
61.4MB
238.3KB
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amarillo es el consumo de bajada de la red y lo que esta de color naranja es la unién de las
dos graficas.

Grifico Uso Cosas  Cortafuegos  Avisos

Aplicaciones  Trafico  Editoras Mes Semana 24Horas 3 Horas

B0 KB/s

Figura 102.Monitoreo de la red en estado grafico Oficina Defensa Civil

11.2.6.1.3.-Monitoreo Oficina Técnicos

Monitoreo de la red en uso: En la imagen se podra observar los datos de subida y bajada
mas los programas que se estan usando en el equipo para como se puede verificar que se tiene
un total de 193.4mb usados en el transcurso de uso de la red del equipo ademas lo que se
muestra con color amarillo es tanto en la grafica es el consumo de bajada en la red por el
equipo es de 185mb y la que esta con color rosado es la el consumo de subida en la red lo
cual es de 8.4mb.

1934 MB

[

@
@
' @

@
1" @
" @
!

185 MB 8.4 MB

LAN waN
328 KB 1934 MB

Figura 103.Monitoreo de la red en uso Oficina Técnicos
Monitoreo de la red en estado grafico: En esta imagen se podra observar de forma grafica
el consumo de la red en subida que es lo que este color rosado, lo que se encuentra en color
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amarillo es el consumo de bajada de la red y lo que esta de color naranja es la unién de las
dos graficas los puntos que se logran ver arriba de la gréfica son las aplicaciones que se

estan usando.

Apps  Traffic  Publishers Month ~ Week 24 Hours 5 Minutes

e
n
©

0 First network activity
\ e JO sesreh and Cortana appli
E= 20479.197.200

Figura 104.Monitoreo de la red en estado grafico Oficina Técnicos
11.2.6.1.4.-Monitoreo Oficina de funcionarios Publicos
Monitoreo de la red en uso: En la imagen se podré observar los datos de subida y bajada
mas los programas que se estan usando en el equipo para como se puede verificar que se tiene
un total de 250.1mb usados en el transcurso de uso de la red del equipo ademas lo que se
muestra con color amarillo es tanto en la gréafica es el consumo de bajada en la red por el
equipo es de 249.3mb y la que esta con color rosado es la el consumo de subida en la red lo

cual es de 831.3kb.

vvvvv

Total
250.1MB

2493 MB B313KB

a8

LAn wan
3013 KB 2498 MB

Figura 105.Monitoreo de la red en uso Oficina de funcionarios Publicos
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Monitoreo de la red en estado grafico: En esta imagen se podra observar de forma grafica
el consumo de la red en subida que es lo que este color rosado, lo que se encuentra en color
amarillo es el consumo de bajada de la red y lo que esté de color naranja es la unién de las
dos graficas los puntos que se logran ver arriba de la grafica son las aplicaciones que se
estan usando.

Figura 106.Monitoreo de la red en estado grafico Oficina de funcionarios Publico

11.2.6.2.-Optimizacion de la red

En las redes de comunicacion es un problema cuando se introducen nuevas tecnologias y
estas estan conectadas solo a un router principal porque se tiene una funcion creciente a las
necesidades que se dan en la institucién y esto puede provocar una caida importante en el
rendimiento de la red.

Pero el monitoreo de la red nos muestra los excesos que se tiene en la red en cada subred que
se disefid para la institucién ademas que cada subred esta dividida con ancho de banda lo cual
da un uso correcto a cada subred.

Ademas, contamos con un almacenamiento de los archivos en la red a través de Google
Drive, en la red Ethernet y el disefio planteado utiliza una topologia en estrella, en la cual
cada dispositivo estd conectado al otro a través de equipamientos activos de red, tales como
los switches. Recordamos que los switches indican su velocidad en velocidad por puerto y
en velocidad interna o de chasis. EI nimero de dispositivos conectados en LAN puede variar
de dos a algunos millares. Todo esto es nuestro ancho de banda ya dada a cada subred.

Nuestro disefio de la red tiene los siguientes métodos de optimizacién:

1. Cableado de red categoria 5e que mejora el desempefio de la transmisién de datos.

2. Lavelocidad de la red por conexion Ethernet y LAN es correcta por el ancho de
banda que se dio a cada subred.

3. Uso del cableado utp es unicamente para la conexion de dispositivos hacia la red.
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4. Mantener actualizados todos los equipos para que se tenga un buen rendimiento de
CPU, para que asi la red pueda ser mas veloz.
5. Lared por conexidn Ethernet trae muchas ventajas, entre ellas bajo costo para la
migracion ya que el cableado puede compartirse.
La red por conexion inalambrica es accesible para los equipos que requieren esta en
constante movimiento personal.

11.3.-Requerimientos de la Red

11.3.1.- Introduccion

El presente documento, representa la elaboracion de los requerimientos de Software que debe
cumplir la distribucion de la red que se usara como prototipo de solucion de comunicacion,
en base al mejoramiento de conexidn a los sistemas y a la cobertura de las necesidades que
tienen los distintos usuarios de la institucion.

11.3.2.- Proposito

En este punto se pretende obtener los requisitos que tiene que cumplir la distribucion del
servidor para una estructuracion de la red que va a ser implementado como prototipo de
pruebas, con el objetivo de analizar y documentar las necesidades funcionales que deberan
ser soportadas por el sistema a elegir.

11.3.3.- Resumen
El presente trabajo se encuentra formado por 2 partes esenciales. Siendo estas:

1. Se comenzaré con la documentacion de los requisitos y los equipos que se utilizaran
para el disefio de estructuracion de red.

2. Una vez realizado toda la documentacion de la estructura del disefio de la red a través
de un software que permita simular la red de la MHI para terminar, se disefiaran las
estrategias de sociabilizacion para dar a conocer al sistema.

11.3.4.- Descripcion general
El producto final se realizaré en 2 etapas:

e La primera etapa consistira en la documentacién que mostrara los planos de la
infraestructura y los equipos que se utilizaran ademas del trafico de red todo esto
depende de la metodologia usada.

e La segunda etapa se centrara en la elaboracion de la estructura de disefio de la red a
través de un software en nuestro caso Packet Tracer que mostrara una simulacion de
nuestro producto final.

La estructura de la red que se disefiara es individual a la de otros municipios.

11.3.5.- Perspectiva del Producto

El presente producto de red debera ser capaz de funcionar correctamente en cualquier
empresa mediana o grande interactuando con la infraestructura de red instalada. Se trata de
una aplicacion independiente destinada a ejecutarse sobre cualquier computadora.

Las expectativas que se tiene con el desarrollo de este proyecto es implementar y hacer
pruebas respectivas de la estructura de la red, que manejara todas las comunicaciones
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externas e internas de la MHI, para comprobar la calidad de las conexiones y la funcionalidad
de los sistemas.

11.3.6.- Funciones del Producto
Las funciones que se deberia tener son las que cualquier estructura de red:

e Dinamizar el funcionamiento de la Red

e Dinamizacion de los grupos de trabajo

e Garantizar la comunicacion entre los miembros,
e Preparacion de las reuniones

11.3.7.- Caracteristicas de los Usuarios

Las personas gque son considerados como usuarios, son los trabajadores regulares de la MHI,
los mismos que tienen habilidades computacionales basicas, lo que no va a traer problemas
en el uso de los sistemas que ya utilizan por lo cual les debe resultar sencillo.

Por otra parte, el personal encargado de administrar, monitorear y configurar la central de la
conexion de la red forma parte del area de redes y comunicaciones, los mismos que ejecutaran
el procedimiento a realizar en cualquier caso que se presente.

11.3.8.- Restricciones

El acceso al servidor sera totalmente negado para usuarios que no se autentiqguen como
administradores esto se lo hace por seguridad para que la central sea administrada por pocas
personas que tengan los conocimientos adecuados para la configuracion y mantenimiento de
la misma.

La configuracién de los equipos sera entregada al personal de redes y comunicaciones, 1os
mismos que se encargaran de la futura implementacion y adquisicion de todos los equipos
gue sean necesarios para la puesta en marcha de la Central de los servidores.

La calidad de la conexién a la red va a estar limitada a algunos aspectos como al ancho de
banda con el que se cuente, y ademas el proveedor de Internet (ISP) debe garantizar la
confiabilidad de la conexion.

11.3.9.- Suposiciones y Dependencias
El sistema estard necesariamente instalado y configurado bajo una maquina con sistema
operativo Windows 10, que se utilizard como servidor DHCP.

11.3.10.- Lista de requerimientos de configuracion
1. Utilizar la red institucional para conectarse a la red internet de forma correcta y
eficaz.
Utilizar los sistemas informaticos institucionales mediante la red intranet.
Utilizar el sistema Financiero de Proyectos.
Utilizar el sistema de la contraloria.
Utilizar el sistema de Recursos Humanos
Utilizar programas Google Earth y AutoCAD Metric.

IS
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11.3.11.-Requerimientos no funcionales

11.3.11.1.-Requisitos de rendimiento
REQO1: Estimaciones sobre los servicios y trafico de red.

Se analizara el tréfico y la cantidad de uso de los datos de los servicios en los equipos para
evitar un servicio lento en los equipos y la institucion.

REQO2: Despliegue de equipos y software de usuarios finales.

Se realizara un control en los equipos para que tengas programas de software de uso exclusivo
de cada usuario.

REQO3: Aplicaciones de red.
Contar con un Firewall de Proteccion para evitar dafios y lentitud en el servidor de la red.
REQO04: Capacidad de almacenamiento de datos en la red.

Los discos duros de los equipos de computacion estaran habilitados para los usuarios para
que estos puedan almacenar informacion necesaria sin que este bloqueado o congelado.

REQO05: Procedimientos de recuperacién y respaldo de datos
Contar con recuperacion de datos en capa equipo de computacion.

11.3.11.2.-Seguridad
REQO6: Seguridad de red fisica

Realizacion de respaldo periddicamente de los datos e informacion de los equipos, asi
mismo en el software con antivirus.

REQO7: Contraseias

Configurar el uso de contrasefia de usuarios par el acceso en las maquinas usuarios y
contrasefia. Emplear un minimo de 8 caracteres, con letras mayudsculas y minusculas, asi
como simbolos y signos de puntuacién. Evitar los acronimos y fechas importantes.

Cambiar las contrasefias de manera regular, y procurar que sean siempre muy distintas una
de la otra.

REQO08: Autenticacion

Realizar el uso de ingreso a la red por la contrasefia de la institucion que se tendra en el router
con seguridad WAP2 (Wi-Fi Protected Access 2).

REQO09: Control de acceso seguro

Manejando un control de acceso, se puede saber quién esta usando una red y permitir o negar
el ingreso a usuarios especificos. También se pueden gestionar los permisos para el uso de
dispositivos conectados dentro de una misma red LAN, como impresoras.
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11.3.11.3.-Disponibilidad
REQ10: Acceso a la red

Permitir que los usuarios tengan acceso a la red las horas que requieran con una buena
velocidad de datos en todos los equipos que lo requieran.

11.3.11.4.-Mantenibilidad
REQ11: Mantenimientos a los servicios brindados

Contar con un cronograma anual de mantenimientos de los equipos de computacion para
evitar problemas cuando estén en usos ademas brindar seguridad a los mismos equipos con
respaldos de datos de informacion.
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COMPONENTE Il

Capacitacion a los encargados de informatica sobre
los servicios de redes computacion.



11.4.- Componente I1: Capacitacion a los encargados de informatica sobre los servicios
de redes computacion.

11.4.1.-Introduccién

Con el objetivo de concluir el proyecto se brindara la correspondiente capacitacion al
personal administrador del cuarto de telecomunicacion en un entorno real controlado, para
probar que las instalaciones y configuraciones de los diferentes servicios estructurados.

El personal que se encuentra a cargo del cuarto de telecomunicaciones obtendra
conocimientos sobre el uso fundamental de las tecnologias implementadas en la nueva
estructuracion, haciendo uso de metodos de ensefianza para el aprendizaje para la
administracion y mantenimientos requeridos en un futuro.

Este componente asegura la transferencia de conocimientos sobre el trabajo del personal
involucrado que conlleva a mejorar los conocimientos del personal que recibe la
capacitacion.

11.4.2.-Proposito
El proposito del componente es finalizar el proyecto con la capacitacion, para contar con
personal calificado para la administracion del Centro de Datos.

11.4.3.-Objetivos Generales

11.4.3.1.-Objetivo
e Capacitar al personal del cuarto de Telecomunicaciones, sobre la administracion
de la nueva infraestructura tecnoldgica.

11.4.3.2.-Objetivos Especificos
o Definicion de medios y estrategias de capacitacion.
e Capacitacion sobre la nueva infraestructura.

11.4.4.-Contexto

La capacitacion se desarrollara por la guia que tomara en cuenta las diferentes tecnologias
que se usaron para la instalacion y estructuracion de los diferentes equipos tecnoldgicos. El
rol de las capacitaciones va en funcion de las funciones de los administradores del cuarto de
telecomunicaciones; que por lo expuesto solo se cubrira el nivel Técnico. Debido a que son
los Unicos con requerimiento del uso de las plataformas tecnolégicas en la nueva arquitectura
implementada.

11.4.5.-Propuesta Pedagdgica

Para la propuesta pedagdgica a utilizar sobre los servicios en la nueva infraestructura
tecnoldgica dada las caracteristicas de los usuarios directos que son funcionarios
administradores del cuarto de telecomunicaciones.

El método de ensefianza sera el aprendizaje Significativo: Debido a que este método se
caracteriza que los mismos técnicos de la institucion se les incorporara nuevos conocimientos
previamente tomando en cuenta que los funcionarios capacitados tengo alguna relacién sobre
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las nuevas tecnologias implementadas que generard interés por aprender el uso de las

herramientas.

11.4.6.-Contenido de la Capacitacion

e Leccion 1:
e Leccion 2:
e Leccion 3:
e Leccion4:
e Leccionb:
e Leccion 6:
e Leccion7:
e Leccion 8:
e Leccion9:

Configuracién los equipos de computacion usuarios.
Instalacion de programas para los Equipos.

Asignacion de Licencias para los programas de computacion.
Administracion del Router.

Configuracion de los Access Point.

Configuracion de los servidores DHCP.

Asignacion de IP a los equipos.

Administracion del cuarto de telecomunicaciones.

Monitoreo de control al rack del cuarto de telecomunicaciones.

11.4.7.-Plan de capacitacion

Nro

CONTENIDO

OBJETIVO

FECHA

DURAC
ION

(minutos

)

MATERIAL
DIDACTICO

MEDIOS DE
ENSENANZA Y
APRENDIZAJE

DESTINATARIO

Configuracion
los equipos de
computacion
usuarios.

Que los
encargados
cuenten con
el
conocimiento
suficiente,
para asignar
nombres de
usuarios los
equipos de
computacion
asi mismos
puedan
contar con
contrasefias
seguras cada
maéaquina.

07 - NOV
—2022

30

Demostracio
n Real

Equipo de
computacion

Encargado
del cuarto de
telecomunicacion.

Instalacion de
los programas
para los
equipos.

Dominio
solido en la
instalacion
de programas
que se

08 — NOV
— 2022

120

Demostracio
n Real y
Manual de
Instalacion.

Equipo de
computacién

Encargado
del cuarto de
telecomunicacion.
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utilizan en la
institucion.

Asignacién de
Licencias para
los programas
de
computacion.

Que los
encargados
cuenten con
el
conocimiento
suficiente,
para

asignar las
licencias o
parches a los
programas
premium.

08 — NOV
— 2022

30

Demostracio
n Real

Equipo de
computacion

Encargado
del cuarto de
telecomunicacion.

Administracié
n del Router.

Que los
encargados
cuenten con
la capacidad
de
configuracio
n de equipos
para ser
conectados a
la red por
Ethernet

09 - NOV
—2022

40

Demostracio
n Real y
Manual de
Configuracio
n.

Equipo de
computacién

Encargado
del cuarto de
telecomunicacion.

Configuracion
de los Access
Point.

Que los
encargados
cuenten con
la capacidad
de
configuracio
n de equipos
para ser
conectados a
lared de
manera
inalambrica

10 - NOV
—2022

40

Demostracio
n Real y
Manual de
Configuracio
n.

Equipo de
computacion

Encargado
del cuarto de
telecomunicacion.
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Configuracion | Que los Demostracié | Equipo de Encargado
de Iqs encargados 11— NOV 50 n Real computacion del cuarto Qe 5
servidores puedan 9022 telecomunicacion.
DHCP. configurar

los

servidores

DHCP para

cada zona de

las diferentes

subredes.
Asignacion de | Preparar Demostracié | Equipo de Encargado
IP a_Ios equipos d(_a, 11— NOV 80 n Real computacion del cuarto fje 3
equipos. computacion | ., telecomunicacion.

para puedan

conectarse a

la red.
Administracié | Preparar los Demostracié | Equipo de Encargado
n del cuart_o dg equipos del 14 - NOV 50 n Real computacion del cuarto _de 5
telecomunicaci | cuarto de 9022 telecomunicacion.
ones. telecomunica

cién para que

exista una

conexion.
Monitoreo de | Que los Demostracié | Equipo de Encargado
control al rack | encargados 15 _ NOV 30 n Real computacién del cuarto _de 5
del cuarto de | puedan 9022 telecomunicacion.
telecomunicaci | monitorear la
ones. red del rack

para verificar

gue no exista

perdida de

datos.

Tabla 21. Plan de Capacitacion
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11.4.8.-Resultados

Se tiene como resultados la capacitacion a los administradores del area de informatica de
la institucion, cumpliendo con las expectativas de la capacitacion con recursos digitares
y dispositivos fisicos para mostrar y guiar de esta manera las diferentes configuraciones
de las nuevas infraestructuras tecnologias instaladas.

11.4.9.-Conclusiones

Después de que se realizard la capacitacion se concluird de esta manera la etapa de
capacitacion de manera exitosa con la Socializacion del manejo de la nueva
infraestructura tecnoldgica implementada en la institucion.

11.4.10.-Medios de Verificacion

e Carta de conformidad sobre la capacitacion realizada emitida por la gerente de la
mancomunidad héroes de la independencia.
e Lista de asistentes a la capacitacion
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CAPITULO I
CONCLUSIONES Y RECOMENDACIONES

125



I11.1.-Conclusiones

Mediante el desarrollo del mejoramiento de la red de comunicacién de la Mancomunidad
de Municipios Héroes de la Independencia se pudo concluir:

e Mediante la informacién que se pudo obtener con el analisis, desarrollo y datos
obtenidos de la institucion se logro obtener un disefio estructural de la red como
resultado del proyecto en la red de comunicaciones, este disefio permitird un
funcionamiento éptimo para el acceso de la red en labores administrativas.

e El disefio fisico y logico se realizé con la metodologia Top - Down que permitio
que cada una de las fases en la estructuracion de la red entre ellas cronograma,
presupuesto y seguridad estén identificados en proyecto.

e Los beneficios obtenidos al elegir la topologia y la categoria del cable permitieron
que en el disefio pueda existir conexién hacia la red de toda la institucidn, ademas
que esta misma permitird que puedan existir cambios en el futuro previniendo
algun tipo de fallos hacia la red.

e La seguridad que se utilizo es la mas adecuada para nuestro disefio ya que
permitiremos que solo personas que estén en la institucion se puedan conectar a
la red por el filtrado de la Mac.

e Laeleccion del sistema operativo Linux Debian del servidor fue el mas adecuado
por el uso por comandos y ademas que tendra la seguridad suficiente para el uso.

e La implementacion de un servidor DHCP representa grandes ventajas, ya que no
solo nos permite asignar y administrar las direcciones IP de una manera rapida y
eficiente, sino que también reduce el riesgo de duplicidad de direcciones en la red
lo causaria problemas de conectividad.

e Los equipos sugeridos dentro del disefio requieren un rack de 19 a 24 pulgadas, y
una ventilacion de 24 horas, debido a que deben estar en operacién todo el dia.

e EIl esquema de las sub redes que se eligiéo permitird controlar la red de la
institucion y al mismo tiempo se pueda dar mantenimiento.

e Finalmente, la elaboracion del proyecto es una interpretacion de los
conocimientos adquiridos en lo largo de la vida universitaria en el tema de redes
de comunicacion.

I11.2.-Recomendaciones

e Llevar a cabo mantenimientos periddicos a la red, de manera que se detecte fallas
e inconvenientes en los procesos de comunicaciones.

e Implementar un disefio de calidad de servicios para mejorar la eficacia de la red
que se tiene aportando mayor seguridad, ancho de banda y satisfaccion para el
usuario a la hora de acceder a la red.

e Se debe contar con un cuarto de telecomunicaciones para que se pueda contar con
servidores exclusivamente de la mancomunidad ya que este necesita contar con
sistemas propios.

Se debe realizar un Plan de Contingencias con todos los procedimientos que se debe
tomar en cuenta cuando falla un punto de red.
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