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ANEXOS

SISTEMA DE GESTION DE PROYECTOS DE GRADO

Modelo de analisis y disefio

Disefio de la base de datos

Modelo conceptual de la base de datos

Procesos

oz

Observacion

[N]

<G>

Figura 31. Modelo Conceptual de la Base de Datos
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Diccionario de datos
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Tabla 11: Personas
Nombre Tipo Tamafio Nulo clave Descripcion
Codp entero NO Sl Cadigo de la Persona
Nombre texto 40 NO Nombre de la Persona
Ap texto 40 SI Ap. de la Persona
Am texto 40 Sl Am. de la Persona
Estado entero NO Estado 1=activo, O=nulo
Fnac Fecha 10 NO Fecha de Nacimiento
Genero texto 1 NO Masculino=M, Femenino=F
Direc texto 50 Sl Direccion del Personal
Celular texto 20 SI Celular del personal
Foto texto 30 SI Foto del personal
.. Soltero,Casado,Divorciado
Ecivil Texto 1 NO (S,.C.D)
Tabla 12: Docentes
Nombre Tipo Tamafio Nulo clave Descripcion
Codp entero NO Sl REF.:PERSONAS
Cedula texto 15 NO Cédula del personal
Tabla 13: Alumnos
Nombre Tipo Tamafio Nulo clave Descripcion
Codp entero NO Sl REF.:PERSONAS
Ru entero NO Registro universitario del alumno




Tabla 14: Procesos
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Nombre Tipo Tamafio Nulo clave Descripcion
Codp entero NO Sl Cadigo de Proceso
Nombre texto 40 NO Nombre de Proceso
Enlace texto 40 NO Es el enlace de cada opcién
Ayuda texto 50 Texto de ayuda
Estado entero NO Estado 1=activo, 0=nulo
Tabla 15: Menus
Nombre Tipo Tamafio Nulo Clave Descripcion
Codm entero NO Sl Cadigo Menu
Nombre texto 40 NO Nombre del Menu
Estado entero NO Estado 1=activo, 0=nulo
Tabla 16: Mepro
Nombre Tipo Tamafio Nulo Clave Descripcion
Codm entero NO Sl REF.:MENUS
Codp entero NO Sl REF.:PROCESOS
Tabla 17: Roles
Nombre Tipo Tamafio Nulo Clave Descripcion
Codr entero NO Sl Cadigo del Rol
Nombre texto 40 NO Nombre del Rol
Estado entero NO Estado 1=activo, O=nulo
Tabla 18: Rolme
Nombre Tipo Tamafio Nulo Clave Descripcion
Codr entero NO Sl REF.:ROLES
Codm entero NO Sl REF.:MENUS
Tabla 19: Datos
Nombre Tipo Tamafio Nulo Clave Descripcion
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Login texto 10 NO Sl Login o nombre del Usuario
Codp REF.:PERSONAL
Estado entero NO Estado 1=activo, 0=nulo
Password texto 200 NO Contrasefia o0 password
Tabla 20: Usurol
Nombre Tipo Tamafio Nulo Clave Descripcion
Codr Entero NO Sl REF.:ROLES
Login Texto 10 NO Sl REF.:USUARIOS
Tabla 21: Grupos
Nombre Tipo Tamafio Nulo Clave Descripcion
Codg Entero NO Sl Cadigo grupo
Nombre Texto 30 NO Nombre del Grupo
Estado Entero NO Estado 1=activo, 0O=nulo
Tabla 22: Areas
Nombre Tipo Tamafio Nulo Clave Descripcion
Coda Entero NO SI Caodigo de Area
Nombre Texto 30 NO Nombre del &rea
Estado Entero NO Estado 1=activo, O=nulo
Tabla 23: Etapas
Nombre Tipo Tamafio Nulo Clave Descripcion
Code Entero NO Sl Cadigo Etapa
Nombre Texto 30 NO Nombre de Etapa
estado Entero NO Estado 1=activo, 0=nulo




Tabla 24: Dicta
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Nombre Tipo Tamafio | Nulo | Clave Descripcion
CodP Entero NO Sl REF. DOCENTES
Codg Entero NO Sl REF. GRUPQOS
Gestion Entero NO Sl Gestion actual
Estado Entero NO Estado 1=activo, 0=nulo
Tabla 25: Programacién
Nombre Tipo Tamafio | Nulo | Clave Descripcion
CodP Entero NO Sl REF. ALUMNOS
Codg Entero NO Sl REF. GRUPOS
Gestion Entero NO Sl Gestion actual
Estado Entero NO Estado 1=activo, 0=nulo
Notafinal Float NO Nota de la materia Taller 11l
Tabla 26: Proyectos
Nombre Tipo Tamafio | Nulo | Clave Descripcion
CodPro Entero NO Sl Cadigo de Proyecto
Titulo Texto 100 NO Titulo del Proyecto
Resumen Texto 400 Sl Resumen del Proyecto
File Texto 40 Sl Archivo Final en PDF
NotaDefensa Float NO Nota Final de Defensa
Estado Entero NO Estado 1=activo, O=nulo
Fecha Fecha Sl Fecha de creacion del proyecto
Estado del Proyecto:
1=Ejecucion,
EstadoProy Entero NO 2=Abandonado,
3=Defendido
CodTutor Entero Sl REF. DOCENTES
CodArea Entero NO REF. AREAS
Codp Entero NO REF. PROGRA
Codg Entero NO REF. PROGRA
Gestion Entero NO REF. PROGRA
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Capturas de pantallas del sistema

Figura 32. Estructura General del prototipo la aplicacion web “Sistema de gestion de
proyectos de grado”.

ADMINISTRADOR
SECRETARIA
DOCENTE

TRIBUNAL

.:: BIENVENIDOS :..
PROYECTO FINAL TALLER 1lI

)

AREA DE CONTENIDOS

f 't‘ Y © Universidad Autonoma Juan Misael Saracho - 2021 Feb 19, 2021 m Desconectar

[1]. - En esta area se tiene que ubicar el logo del Sistema de Gestion de Proyectos Grado.
[3]. - Esta area presenta el mend principal

[2]. - En esta area se ubicaran todas las paginas de este proyecto.

[Menu Principal]. - Es el area donde se ubicara el menu del sistema

[Area de Contenidos]. - Esta area se utilizara para desglosar todas las paginas de gestion.
[4]. - Es el nombre del usuario conectado en el sistema

[5]. - Es una opcidn que permite desconectarse del sistema.

[6]. - Lista de roles, donde cada rol determina los mends que se muestran.
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Figura 33. Pantalla de autentificacion del sistema.

Iniciar sesion

Usuario:

Contrasefa:

Iniciar Sesion

Registrar aqui

" @ Universidad Autonoma juan Misae! Suracho - 2021 Feb 19, 2021 Conectar

Figura 34. Pantalla Administrador del sistema.

L ADMINISTRADOR ~

... BIENVENIDOS :..
PROYECTO FINAL TALLER IIIER 1

‘i © Universidad Autonoma Juan Misael Saracho - 2021 Feb 19, 2021 m Desconectar
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Figura 35. Pantalla gestidn de personas.
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Figura 36.Adicionar nueva persona

ADICIONAR NUEVA PERSONA

Tipo Persona:

Docente
Cedula: Estudiante

Ap. Paterno:

Ap. Materno:

Celular:

Genero:

Femenino Masculino

Fecha de Nacimiento:

aaaa-mm-dd Fecha

Estado Civil:
Soltero Casado Divorciado

Direccion:
Foto:

Subir Foto

i archivo | Ningtin archivo
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Figura 37. Modificar Persona

MODIFICAR DATOS PERSONA

Tipo Persona: |Estudiante v

Nombre:
JUAN

Ap. Paterno:
PEREZ

Ap. Materno:
TORREZ

Celular:

69854123

Genero:

Femenino © Masculino

Fecha de Nacimiento:

1998-12-01
Estado Civil:
© soltero ) Casado Divorciado
Direccion:
C/ ESPANHA #541
Foto:
1.png
Subir Foto

i archive | Ningtin archivo

Figura 38. Eliminar persona.

ESTA SEGURO DE ELIMINAR A:

JUAN PEREZ TORREZ




124

Figura 39. Recuperar o habilitar a la persona.

A Proy01TalF

ESTA SEGURO DE HABILITAR A:

JUAN PEREZ TORREZ

Figura 40. Imprimir datos de la persona

VER O IMPRIMIR DATOS:

Codigo de Persona: 3

Nombre: NICOL

Ap. Paterno: ANDRADE

Ap. Materno: LOZANO

Estado: 1

Fecha de Nacimiento: 1998-09-13
Genero: F

Direccion: €/ 15 DE ABRILI #698
Celular: 74369812

Foto: 3.png

Estado Civil: D
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Figura 41. Asignar datos de acceso.

ASIGNAR DATOS DE ACCESO A:

LUDMILA NINOSKA BENITES

Nombre de Usuario:

Password:

Repetir Password:

Cancelar Guardar

Figura 42. Modificar datos de acceso de la persona.

MODIFICAR DATOS DE ACCESO DE:

JOSE PEREZ SOLIZ
Nombre de Usuario:
961516
Password:
961560
Repetir Password:

961560

Solo es posible modificar la contrasefia, el usuario se mantiene.
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Figura 43. Gestion grupos.

[ ADMINISTRADOR ~

Gestion Grupos

Buscar | Ingrese datos a buscar...

Activos Bajas Todos
CODIGO NOMBRE ESTADO MODIFICAR ELIMINAR RECUPERAR
1 14 GRUPO 14 e Q 2} g
=
2 13 GRUPO 13 e e 2} g
=
3 6 GRUPO 6 0 e [n) g
=
4 8 GRUPO 8 0 o ) g
<
5 5 GRUPO 5 0 o [z} g
=
6 2 GRUPO 2 0 Q 2} g
<
7 7 GRUPO 7 0 Q G g
<@

H:: v

Figura 44. Adicionar Grupos.

ADICIONAR NUEVO GRUPO

Cencelar




Figura 45. Modificar Grupo.

MODIFICAR GRUPO

Nombre:

GRUPO 14

Figura 46. Eliminar grupo.

ESTA SEGURO DE ELIMINAR A:

GRUPO 14
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Figura 47. Recuperar o habilitar grupo.

ESTA SEGURO DE HABILITAR A:

GRUPO 10

Figura 48. Gestion areas.

23 ADMINISTRADOR ~

Gestion Areas

Buscar |Ingrese datos a buscar...

Activos Bajas Todos
CODIGO NOMBRE ESTADO MODIFICAR ELIMINAR RECUPERAR
T INTELIGENCIA ARTIFICIAL e ° [z} g
=
2 @& REDES 6 Q
© &
3 6 ANALISIS DE SISTEMAS e o e
=~
4 4 DOMOTICA e a e g
=
5 5 SIG Q c %
e O
6 8 OPTATIVA e Q
e O
7 1 ROBOTICA e Q .
© )

2 Next »

B T ———p—— Feb 19, 2021 m Desconectar
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Figura 49. Adicionar nueva area.

ADICIONAR NUEVA AREA

Figura 50. Modificar area.

MODIFICAR AREA

Nombre:

INTELIGENCIA ARTIFICIAL
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Figura 51. Eliminar area.

ESTA SEGURO DE ELIMINAR A:

INTELIGENCIA ARTIFICIAL

Figura 52. Habilitar area.

ESTA SEGURO DE HABILITAR A:

MULTIMEDIA
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Figura 53. Gestion de proyectos.

MINISTRADOR ~

GESTION PROYECTOS
L+

Activos Bajas Todos

Buscar ingrese datos a buscar...

NOMBRE
# CODIGO FECHA GESTION PROYECTO AUTOR AREA ESTADO MODIFICAR ELIMINAR RECUPERAR IMPRIMIR
1 15 2019- 2019 ROBOT nicoL INTELIGENCIA o ii
1218 INTELIGENTE ~ ANDRADE  ARTIFICIAL e g g
LOZANO
2 20 2019- 2019 PREPARACION  NICOL REDES g
1219 DE ANDRADE Q Q g g
PROYECTOS ~ LOZANO
<k 9 2019- 2019 LNUX NicoL REDES g
12-23 ANDRADE 0 ° @ g
LOZANO
4 6 2019- 2019 DESARROLLO  KAREN ANALISIS DE jg
02-11 DE APP MOLTALVO ~ SISTEMAS 0 ° @ g
CARVAJAL
5D 2019- 2021 SIST. DE JESSICA REDES g
03-12 CONTROLDE ~ FUENTES e O g g
TESIS DIAZ
6 4 1990- 2021 SISTEMADE ~ JESSICA ANALISIS DE ‘ g
0215 CONTROLDE ~ FUENTES  SISTEMAS 0 g g
VENTAS DIAZ

™) © unversidod Astasom suan wizee Saroche - 2021 Feb 19, 2021 mnsmecmr

Figura 54. Adicionar nuevo proyecto.

@ localhost:4

ADICIONAR NUEVO PROYECTO

Titulo:

Documento Digital:

Seleccionar archivo | Ningiin archivo seleccionado

Fecha:

aaaa-mm-dd

Area:

Programacion:

[
Tutor:
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Figura 55. Seleccion Area:

ADICIONAR NUEVO PROYECTO

Titulo:

Documento Digital:

Seleccionar archivo | Ningin archivo seleccionado
Fecha:

aaaa-mm-dd

Area:

Seleccionor
Progrq INTELIGENCIA ARTIFICIAL
REI

DES
[ anavists pe sistemas
DomoTicA

ROBOTICA
MULTIMEDIA

Figura 56. Seleccidn programacion del estudiante:

ADICIONAR NUEVO PROYECTO

Titulo:

Documento Digital:

Seleccionar archivo | Ningiin archivo seleccionado

Fecha:

aaaa-mm-dd

Area:

Programacion:

Seleccionar

Alumno: NICOL ANDRADE LOZANO Grupo: GRUPO 1 Gestion: 2015
Alumno: NICOL ANDRADE LOZANO Grupo: GRUPO 14 Gestion: 2019
Alumno: KAREN MOLTALVO CARVAJAL Grupo: GRUFO 5 Gestion: 2019
Alumno: KAREN MOLTALVO CARVAJAL Grupo: GRUFO 13 Gestion: 2020
Alumno: JESSICA FUENTES DIAZ Grupo: GRUPO 8 Gestion: 2021
Alumno: MARIA CECILIA RIOS Grupo: GRUPO 10 Gestion: 2020
Alumno: BOB ESPONJA CALAMARDO Grupo: GRUPO § Gestion: 2020

Alumno: JUAN PEREZ TORREZ Grupo: GRUFO 14 Gestion: 2019
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Figura 57. Seleccidn de tutor:

ADICIONAR NUEVO PROYECTO

Titulo:

Seleccionol
Resum\ ing. 0CTAVIO AGUILAR MALLEA
Ing. LILIANA AYARDE PONCE
Docum| Ing. GABRIELA GUTIERREZ MOLINA
Ing. ANA VALDEZ MALLEA 4
Selecq ing. ARACELI TEIERINA SUBIA leccionado
Ing. JESSICA SUBIA AVILES
Fecha: Ing. PEDRO PICAPIEDRA MARMOL
Ing. JANETH PADILLA SOLIZ
aaaa, ing. FERNANDO CORTEZ MEDINA
Ing. ANA THAIS MATOS
Area:
Ing. MIGUEL ANTONIO CORDERO
Ing. ALEXIS MARQUEZ GROVER
Progra g sivana pAz FUENTES

Ing. LUDMILA NINOSKA BENITES ~

Ing. ZULMA RICALDI SEGOVIA

Figura 58. Modificar proyecto

MODIFICAR PROYECTO

Titulo:

ROBOT INTELIGENTE

INTELIGENCIA ARTIFICIAL

Documento Digital:

15.pdf

Seleccionar archivo | Ningiin archivo seleccionado

Fecha:

2019-12-18

o
Programacion:
Tutor:
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Figura 59. Eliminar proyecto.

ESTA SEGURO DE ELIMINAR A:

ROBOT INTELIGENTE

[ELICI ) Aceptar

Figura 60. Recuperar o habilitar proyecto.

ESTA SEGURO DE HABILITAR A:

BASE DE DATOS
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Figura 61. Gestion de roles.

LU ADMINISTRADOR ~

GESTION ROLES
L+

Activos Bajas Todos

Buscar Ingrese datos a buscar...

CoDIGO NOMBRE ESTADO MODIFICAR ELIMINAR RECUPERAR
1 6 TECNICO 0 g g
2 1 ADMINISTRADOR 6 Q g g
3 s TRIBUNAL 0 Q g g
4 2 ESTUDIANTE e Q g g
55 SECRETARIA e ‘ g g
6 4 DOCENTE o Q g g

Figura 62. Anadir nuevo rol.

ADICIONAR NUEVO ROL
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Figura 63. Modificar Rol.

MODIFICAR Rol

Nombre:

TECNICO

Figura 64. Eliminar rol.

ESTA SEGURO DE ELIMINAR A:

TECNICO
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Figura 65. Recuperar rol.

ESTA SEGURO DE HABILITAR A:

TECNICO

Figura 66. Gestion menus.

27 ADMINISTRADOR ~

GESTION MENUS
L]

Activos Bajas Todos

Buscar Ingrese datos a buscar...

COoDIGO NOMBRE ESTADO MODIFICAR ELIMINAR RECUPERAR
1 1 GESTION 0 ’ g g
2 2 ADMINISTRACION 0 ’ g g
3 3 ALUMNOS 0 Q g g
4 4 MATERIAS 6 Q g g
5 5 INICIO 6 0 g g
6 6 HELP 0 ’ g g

) © universidod Autanoma suan Misee! Sarache - 2021
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Figura 67. Adicionar nuevo mend.

ADICIONAR NUEVO MENU

Nombre:

Figura 68. Modificar mena.

MODIFICAR MENU

Nombre:

GESTION
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Figura 69. Eliminar menu.

ESTA SEGURO DE ELIMINAR A:

GESTION

Figura 70. Habilitar mena.

ESTA SEGURO DE HABILITAR A:

HELP

i




140

Figura 71. Gestion etapas

X ADMINISTRADOR ~

Gestion Etapas
L

Activos Bajas . Todos

Buscar|Ingrese datos a buscar...

CODIGO NOMBRE ESTADO MODIFICAR ELIMINAR RECUPERAR
Z CASOS 0 Q g g
2 PERFIL 0 ‘ @ g
3 6 DEFENSA 0 Q g
4 4 EVALUACION 0 Q g g
5 8 CALIFICACION 0 ‘ o g
6 2 DIAGRAMA 0 Q g g
77 PRESENTACION e . 7 g

H: v

§™) © uniwersidod Avtanoma uan Misee1 sarocha - 2021

Figura 72. Anadir nueva etapa.

ADICIONAR NUEVA ETAPA

Nombre:

Conceles
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Figura 73. Modificar etapas

MODIFICAR ETAPA

Nombre:

CASOS

SR

Figura 74. Eliminar etapa.

ESTA SEGURO DE ELIMINAR A:

CASOS
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Figura 75. Recuperar o habilitar etapa.

ESTA SEGURO DE HABILITAR A:

PERFIL

Figura 76. Gestion programacion.

ASIGNACION ALUMNOS - GRUPOS

PROGRAMACION GESTION 2021

Cedula del Docente:

Nombre del Docente:

Alumnos: Seleccionar




Figura 77. Seleccién grupos:

ASIGNACION ALUMNOS - GRUPOS

PROGRAMACION GESTION 2021

Cedula del Docente:
Nombre del Docente:

Grupos: Seleccionar ~

Alumnos: RUI v

Figura 78. Seleccién Alumnos:

ASIGNACION ALUMNOS - GRUPOS

PROGRAMACION GESTION 2021

Cedula del Docente:

Nombre del Docente:

Grupos: Seleccionar ~

Alumnos: | seleccionar
ionor
NDRADE LOZANO
KAREN MOLTALVO CARVAJAL

JUAN PEREZ TORREZ
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Figura 79. Adicionar nueva programacion.

ASIGNACION ALUMNOS - GRUPOS

PROGRAMACION GESTION 2021

Cedula del Docente:

Nombre del Docente:

Grupos: Seleccionar ~
Atumnos:

Figura 80. Modificar programacion.

MODIFICAR ALUMNOS - GRUPOS

PROGRAMACION GESTION 2021

Cedula del Docente:

874692

Nombre del Docente:

Ing. Zulma Ricaldi Segovia

Grupos: GRUPOE  ~
Alumnos: KAREN MOLTALVO CARVAJAL |

L m
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Figura 81. Eliminar programacion.

ESTA SEGURO DE ELIMINAR A:

NICOL ANDRADE LOZANO

Figura 82. Controles de formularios.

ADICIONAR NUEVA PERSONA

Tipo Persona:

Cedula:

I

se Requiere cedulz

Nombre:

I

Se Requiere NOMERE,

Ap. Paterno:

[

Se Requiere 0.

Ap. Materno:

Se Requiere Ap. Matemo

Celular:

I

se Requiere Celular

Genero:

O Femenino O Masculino

Fecha de Nacimiento:

aaag-mm-dd

S Requiers Fecha de Natimiento

Estado Civil:
O Ssoltero O casado O Divorciado

Direccion:

l o]
Foto:

l o]

se Requiere Foa

Subir Foto

Seleccionar archivo | Ningtin archivo seleccionado




ADICIONAR NUEVA MENU

ADICIONAR NUEVO MENU

Nombre:

o]

ADICIONAR NUEVA GRUPO

ADICIONAR NUEVO GRUPO

Nombre:

o]
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Modelo de implementacion

Cddigo fuente

Figura 83. Autentificacion Back - end:

e Conectar

.out.println(

e Desconectar

Figura 84. Afadir personas

e Docentes
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e Estudiantes

men(), p

mapper =

.separator + th(nombreArchivo));
ardCe pt .REPLACE_EXISTING);

nombreArchivo, zcodpro);
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Figura 87. Eliminar proyecto

PROGRAMACION

Figura 89. Adicionar nueva programacion.
ing(

estion());
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MEDIOS DE VERIFICACION

Carta de certificacion

Mayo de 2022
Seiores:
Presente
A quien corresponda:

Mediante  la presente  se  certifica que ¢l proyecto  de  grado
“MEJORAMIENTO DE LA SEGURIDAD EN LAS APLICACIONES WEB
UTILIZANDO EL PROTOTIPO “SISTEMA DE GESTION DE PROYECTOS DE
GRADO™, por parte del estudiante de altimo aio MALLEA GUTIERREZ JUAN
CARLOS de la carrera de Ingenieria Informdtica, facultad de ciencias y tecnologia (F.C.Y
T.) de la Universidad Auténoma Juan Misael Saracho (U.A.J.M.S.), cumplié con la
realizacion del estudio de vulnerabilidades realizado al prototipo de la aplicacion web
“Sistema de gestién de proycctos de grado”, realizando satisfactoriamente la aplicacion
prdctica en dicha aplicacion.,

Se expide la presente a solicitud verbal del interesado para los fines que estime conveniente.




Carta de consentimiento

Mayo de 2022

Sefiores:
Presente
A quien corresponda:

Mediante la presente se da consentimiento al estudiante de dltimo afio
MALLEA GUTIERREZ JUAN CARLOS de la carrera de Ingenieria Informatica, facultad
de ciencias y tecnologia (F.C.Y T.) de la Universidad Auténoma Juan Misael Saracho
(U.AJ.M.8.), a realizar el estudio de vulnerabilidades al prototipo de la aplicacién web
“Sistema de gestion de proyectos de grado” y realizar una aplicacion practica en dicha
aplicacién web, correspondiente al proyecto de grado “MEJORAMIENTO DE LA
SEGURIDAD EN LAS APLICACIONES WEB UTILIZANDO EL PROTOTIPO
“SISTEMA DE GESTION DE PROYECTOS DE GRADO””.

Se expide la presente a solicitud verbal del interesado para los fines que estime conveniente.
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Carta de satisfaccién

Mayo de 2022
Sefiores:
Presente
A quien corresponda:

Mediante la presente hago constatar que el estudiante de dltimo afo
MALLEA GUTIERREZ JUAN CARLOS de la carrera de Ingenieria Informatica, facultad
de ciencias y tecnologia (F.C.Y T.) de la Universidad Auténoma Juan Misael Saracho
(U.A.J.M.S.), cumpli6 satisfactoriamente con la realizacién del estudio de vulnerabilidades
realizado al prototipo de la aplicacion web “Sistema de gestion de proyectos de grado”,
realizando asi también una aplicacion préctica en dicha aplicacion, correspondiente al
proyecto de grado “MEJORAMIENTO DE LA SEGURIDAD EN LAS
APLICACIONES WEB UTILIZANDO EL PROTOTIPO “SISTEMA DE GESTION
DE PROYECTOS DE GRADO””.

Se expide la presente a solicitud verbal del interesado para los fines que estime conveniente.
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Informe de conformidad

INFORME N° 001-2022
A QUIEN CORRESPONDA:

DE: ADMINISTRADOR DE LA APLICACION “SISTEMA DE GESTION DE
PROYECTOS DE GRADO”

ASUNTO: CONFORMIDAD DE ESTUDIO
FECHA: TARIJA, BOLIVIA MAYO DE 2022

Por medio de la presente me dirijo a usted, que el estudiante de ultimo afio MALLEA
GUTIERREZ JUAN CARLOS de la carrera de Ingenieria Informética, facultad de ciencias
y tecnologia (F.C.Y T.) de la Universidad Auténoma Juan Misael Saracho (U.A.J.M.S.),
cumplié de manera responsable el estudio de vulnerabilidades encomendado correspondiente
al proyecto de grado MEJORAMIENTO DE LA SEGURIDAD EN LAS
APLICACIONES WEB UTILIZANDO EL PROTOTIPO “SISTEMA DE GESTION
DE PROYECTOS DE GRADO”

DOY CONFORMIDAD

e Realizacién de pruebas de vulnerabilidades al prototipo de la aplicaciéon web
“Sistema de Gestion de Proyectos de Grado”.

o Identificacion de posibles fallas de seguridad.

e Recomendaciones para mejorar el nivel de seguridad del prototipo de la aplicacién
web.
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INFORME DE VULNERABILIDAD

Mensaje
De: Juan Carlos Mallea Gutierrez <c.21.gutierrez 19@gmail.com>

Fecha: El lun, may. 8, 2022 ala(s) 11:47 a. m.

Asunto: Fwd: [cgii.gob.bo #274357 Vulnerabilidad en PersonasManger.java en
http://localhost:4200/Sesion - Sistema de Gestién de Proyectos de Grado

Para: Ing. Raquel Ivonne Jalil Angulo <jalil.raquel@gmail.com>

To: <cgii@agetic.gob.bo>, <dis@uajms.edu.bo>,
<administradorSistGestion@gmail.com>

Ce: <Mallea@agetic.gob.bo>
Estimada Administrador — “Sistema de Gestién de Proyectos de Grado”,

A tiempo de saludarlo, le informo que el Centro de Gestién de Incidentes Informéticos
(CGII) de la Agencia de Gobierno Electrénico y Tecnologias de Informacién y
Comunicacién AGETIC en base a funciones establecidas en Decreto Supremo 2514,
comunica y otorga informacion a todas las entidades del sector publico acerca de
incidentes y vulnerabilidades informéticas que haya tomado conocimiento.

En ese sentido le comunico la siguiente vulnerabilidad informética:
Vulnerabilidad: PersonasManger java expuesto

Criticidad: Bajo

Descripcién: Debido a la exposicién del archivo PersonasManger.java la aplicacién web es

vulnerable a:

1) Ataques de fuerza bruta.

2) Denegacién Distribuida de Servicio.
38) Inyeccién SQL

Prueba de concepto: Se adjunta captura de pantalla.
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Impacto: Un atacante malicioso puede utilizar el archivo "PersonasManger.java" como
una puerta de acceso para generar ataques hacia la aplicacién web. A través de "scripts”, es
posible generar miles de usuarios y contraseiias, en un intento por dar con el acceso.
También se pueden enviar varias solicitudes al sitio web, con el propésito de saturar su
capacidad y provocar una denegacién de servicio (DoS).

Contramedida: Restringir el acceso al recurso PersonasManger.java

Existen dos formas. Una es a través de complementos y otra es modificar el método

La forma es modificando el archivo PersonasManger.java, agregando la siguiente
consulta:

F

Plazo de solucién:

Debido a que la vulnerabilidad tiene riesgo de seguridad BAJO, el CGII solicita mitigar el
fallo en los siguientes 10 dfas a partir de la presente comunicacién, si la solucién requiere
més tiempo, debe justificar por correo en respuesta a la presente notificacién, cuya
solucién no debe exceder 20 dfas.

Posterior a la notificacién se realizard la verificacion de solucién en cada plazo, generando
un correo de cierre si la vulnerabilidad fuera resuelta, caso contrario se procederd a
comunicar con nota formal a la Mdxima Autoridad Ejecutiva de la institucién con los
respectivos antecedentes del caso.
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Si requiere soporte téenico para solucionar la vulnerabilidad, favor solicitar por correo en
respuesta a la comunicacion y se proceders a coordinar los aspectos técnicos necesarios y
factibles.

Saludos cordiales,

Juan Carlos Mallea Gutierrez

Centro de Gesti6n de Incidentes Informaticos - AGETIC

Telf. 2184026 Int. 1050
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