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Parte I

Instalacion de CentQOs 7



Paso 1: Descargar la imagen

Descargar el archivo en formato .iso del sitio web de CentOS (http://mirror.megalink.com/

centos/7.9.2009/is0s/x86_64/) y generar un booteable en cualquier dispositivo portable.

Paso 2: Iniciar la instalacion

Elegir la opcion Instalar Cent0S 7y presionar enter

Cent03 7

Install Cent0S 7
Test this media & install Cent0S5 7

Troubleshoot ing

Paso 3: Elegir idioma

Elegir el idioma y presionar en Continuar, en mi caso, elegi espafiol, para mejor comprension.


http://mirror.megalink.com/centos/7.9.2009/isos/x86_64/
http://mirror.megalink.com/centos/7.9.2009/isos/x86_64/

BIENVENIDO A CENTOS 7.

Spanish
Eesti Estonian
Euskara Basque
o Persian
Suomi Finnish
Francais French
Galego Galician
2RIl Gujarati
=t Hindi
Hrvatski Croatian
Magyar Hungarian
Interlingua Interlingua
Bahasa Indonesia Indonesian
islenska Icelandic
Italiano Italian
I al

Paso 4: Destino de instalacion

INSTALACION DE CENTOS 7
B us iAyudal

:Qué idioma le gustaria utilizar durante el proceso de instalacion?

Espafiol (El Salvador)
Espafiol (Paraguay)

Espafiol (Puerto Rico)

Espafiol (Per)

Espafiol (Panama)

Espafiol (Nicaragua)

Espafiol (México)

Espafiol (Honduras)

Espafiol (Guatemala)

Espaficl (Ecuador)

Espafiol (Republica Dominicana)
Espafiol (Cuba)

Espafiol (Costa Rica)

Espafiol (Colombia)

Espafiol (Chile)

Espaficl (Bolivia)

Espafiol (Argentina)

Elegir el destino de la instalacién; de forma predeterminada, y crear la tabla de particiones perso-

nalizada, luego presionar en ’Destino de instalacion’.



RESUMEN DE LA INSTALACION

REGIONALIZACION

O

FECHA & HORA
huso horario América/La Paz

SOPORTE DE IDIOMA
Espafiol (Bolivia)

SOFTWARE

SISTEMA

(2]

ORIGEN DE INSTALACION
Medios locales

DESTINO DE LA INSTALACION
Se selecciond particionado automatico

RED & NOMBRE DE EQUIPO
No conectado

INSTALACION DE CENTOS 7
B3 latam iAyudal

TECLADO
Espafiol; Castellano...ol (latinoamericano))

SELECCION DE SOFTWARE
Instalacién minima

KDUMP
Kdump esta habilitado

POLITICA DE SEGURIDAD
No se encontré contenido

No

Salir Empezar instalacion

e c Shmms (s o e i e B e T e e
locaremos Sus discos Nasta gue naga cuc en Cmpezar instalacion .




DESTINO DE LA INSTALACION INSTALACION DE CENTOS 7

Seleccion de dispositivos

Seleccione los dispositivos en que le gustaria instalar. Se mantendran sin tocar hasta que pulse el botén «Comenzar instalacién» del menu
principal.

Discos estandares locales

30 GiB

Virtio Block Device
vda / 30 GiB libre

Los discos que se dejen aqui sin seleccionar no se tocardn.

Discos especializados y de red

=
Afadir un disco...

Los discos que se dejen aqui sin seleccionar no se tocaran.
Otras opciones de almacenamiento
Particionado
Configurar el particionado automaticamente. ) oy a configurar las particiones.

Cifrado
[ Cifrar mis datos. Usted establecers una frase de paso después
Resumen completo del disco y el gestor de arranque... 1 disco seleccionado; 30 GiB de capacidad; 30 GiB libre Refrescar..

Paso 5: Diseio de particiones

Crear la tabla de particiones, para este proyecto, seleccione poniendo todo en LVM y creando las

siguientes particiones.

/ # sistema operativo base
/boot # particion de arranque

/ var # particion de aplicaciones
/swap # particion de intercambio

Y presionar en realizado (DONE)



PARTICIONADO MANUAL DE CENTOS 7

~ Nueva CentOS 7 instalacion
No ha creado todavia ningin punto de montaje para su instalacion de
CentQS 7. Puede:

L Haga clic aqui para crearlos automaticamente

e Crear nuevos puntos de montaje pulsando el botén +.

MNuevos puntos de montaje utilizaran el siguiente esquema de
particiones:

LVM -

Cuando cree los puntos de montaje para su instalacién de CentOS 7, podra ver los detalles
aqui.

ESPACIO DISPONIBLE ESPACIO TOTAL

30 GiB 30 GiB

1 dispositivo de almacenamiento seleccionado Restablecer todo



PARTICIONADO MAMNUAL INSTALACION DE CENTOS
~ Nueva CentOS 7 instalacion centos-root
Punto de montaje: Dispositivo(s):
/boot 1024 MiB
vdal /
fvar ; . .
centos-var 216is Capacidad Deseada: Virtio Block Device (vda)
6132 MiB
S0Ey 2048 MiB Medificar..
centos-swap
Tipo de dispositivo: Volume Group
LVM - |:| Cifrar centos (4096 KiB libres) +
Sistema de archives: Modificar...
xfs ¥ | |+ Reformatear
Etiqueta: Nembre:
root

Actualizar parametros
Nota: Los cambios que usted haga en esta pantalla

+ = c no se aplicaran, sino hasta que usted haga clic en el
S I N botén ‘Comenzar instalacion’.

ESPACIO DISPONIBLE ESPACIO TOTAL
5088,5 KiB 30 GiB

1 dispositivo de almacenamiento seleccionado Restablecer todo



RESUMEN DE CAMBIOS

Sus personalizaciones haran que los siquientes cambios tengan efecto tras volver al mend principal y comenzar la instalacion:
Orden Accion Tipo Nombre de dispositivo  Punto de Montaje

Destruir Formato  Unknown vda

Crear Formate  Tabla de particiones {(MSDOS) vda

Crear Dispositivo  partition vdal

Crear Formato  xfs vdal

Crear Dispositivo  partition vda2

Crear Formato physical volume {LVM) vda2

Crear Dispositivo  lvmvg centos

Crear Dispositive  vmly centos-var

1
2
3
4
5
6
7
8
9

Crear Formato xfs centos-var

=
=]

Crear Dispositivo  vmly centos-swap

=
=

Crear Formato  swap centos-swap

=
(o8]

Crear Dispositive  vmly centos-root

Cancelar y Volver al particionado personalizado Aceptar cambios

Paso 6: Zona Horaria

Configurar la zona horaria y elegir America/La_Paz con la fecha y la hora actualizada para la

zona.



FECHA Y HORA

Listo

Regian:‘ América ‘ - ‘Ciudad:‘ LaPaz ‘ - ‘ HoraderedEE] S

[~
13:55 PM 3 reme e ) oo aie
BE -]

Paso 7: Configuracion de red

Configurar la red y establecer el nombre de host, del servidor en la red de la institucion.
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-RED & NOMBRE DE EQUIPO INSTALACION DE CENTOS 7

P Ethernet (eth0)

Red Hat, Inc. Virtio network device | Ethernet (eth0) -j
=)

Conectado

Direccién de hardware 52:54:00:69:85:56
Velocidad
Direccion IP 192.168.122.35
Mascara de subred 255.255.255.0
Ruta predeterminada 192.168.122.1
DNS 192.168.122.1

+ _ Configurar...

Nombre de host: | ariatarija.gob.bo Aplicar Nombre actual del sistema:  aria.tarija.gob.bo

Paso 8: Tipo de instalacion

Seleccionar el software que se desea instalar. Presionar en "Seleccion de software"la opcidn de

Instalacién minima.
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SELECCION DE SOFTWARE INSTALACION DE CENTOS 7

Entornoc Base Complementos para el entorno seleccionado

*) Instalaciéon minima
Funcionalidad basica.

Paso 9: Comenzar la instalacion

Establecer contrasefa del usuario root.
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RESUMEN DE LA INSTALACION

REGIONALIZACION

FECHA & HORA
huso horario América/lLa Paz

= SOPORTE DE IDIOMA
Espafiol (Bolivia)

o) O

SOFTWARE

ORIGEN DE INSTALACION
Medios locales

SISTEMA

DESTINO DE LA INSTALACION
Se selecciond particionado personalizado

RED & NOMERE DE EQUIPO
Conexién cableada (eth0) conectada

A

Paso 10: Establecer Contrasena root

Establecer contrasefla del usuario root.

INSTALACION DE CENTOS 7
Eus iAyudal

TECLADO
Inglés (EE. UU.)

SELECCION DE SOFTWARE
Instalacion minima

KDUMP
Kdump esta habilitado

POLITICA DE SEGURIDAD
No se encontré contenido

Salir . Empezar instalacion |

Sl s e e e e e S o T e
Vo tocaremos sus discos nasta que | CUC en cmpezar instaadon.

aga
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CONFIGURACION INSTALACION DE CENTOS 7
'ﬁ'g' Eus iAyudal
CentOS AJUSTES DE USUARIO

q CONTRASENA DE ROOT @  creAciONDEUsUARIO

No se ha configurado...e administrador (root) ‘ No se creard ningun usuario

€ Instalando glibc-common (12/299)

CentOS Core SIG

Produces the CentOS Linux Distribution.

wiki.centos,org/SpecialinterestGroup

CONTRASENA ROOT INSTALACION DE CENTOS 7

La cuenta root se usa para administrar el sistema. Introduzca una contrasefia para el usuario root.

Contrasefia de root: ssssssssessssses
Robusta
Confirmar: esssesersvsvenne
CONFIGURACION INSTALACION DE CENTOS 7
B us iAyudal
AJUSTES DE USUARIO
CONTRASENA DE ROOT . CREACION DE USUARIO

Contrasefia de root establecida - No se creara ningun usuario




Paso 11: Instalacion terminada

14

Esperar que termine la instalacion, luego reiniciar y configurar las aplicaciones del servidor.

CONFIGURACION

AJUSTES DE USUARIO

@ CONTRASENA DE ROOT
Contrasefia de root establecida

iCompletado!

INSTALACION DE CENTOS 7
Eus jAyudal

@  CreACION DEUsUARIO

No se creard ningun usuario

jSe ha instalado CentOS y ya esta listo para su uso!
jAdelante, reinicie para poder usarlo!

Reiniciar
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Cent05 Linux (3.10.0-1160.e17.x86_64) ? (Core)

Cent0S5 Linux (O-rescue-aal9eeb?12384a3f9cbecZ45e2bZ2b5e5) 7 (Core)

Use the t and | keys to change the selection.

o

Press ‘e’ to edit the selected item, or 'c’ for a command prompt.

Cent03 Linux ¥ (Core)

Kernel 3.18.8-1168.e17.x86_64 on an xB86_64

aria login:

[root@aria ~]# df -h
S.ficheros

devtmpfs

tmpfs

tmpfs

tmpfs
/dev/mapper/centos-root
/dev/mapper/centos-var
Jdev/vdal

tmpfs

Tamafio Usados

908M )
919M )
919M  8,6M
919M )
6,06 1,26

216G 91M
1014M  151M
184M )

Disp
908M
919M
911M
919M
4,96

216G
864M
184M

Usofs

b
=

a7

[
(%3}

a7

0]
0]

H

&%

=

&%

H

&7

o

&7

%

%

Montado en
fdev

fdev/shm

Jrun
/sys/Ts/cgroup
/

fvar

/boot
frun/user/o



Parte 11

Instalacion de Docker Engine

16
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Paso 1: Actualizacion de repositorios y software

[root@aria ~]# yum upgrade
Complementos cargados:fastestmirror
Determining fastest mirrors

* base: mirror.megalink.com

* extras: mirror.megalink.com

* updates: mirror.megalink.com

base | 3.6 kB 008:00:00
extras | 2.9 kB ©00:00:00
updates | 2.9 kB ©00:00:00
(1/4): base/7/x86_64/group_gz | 153 kB ©00:00:00
(2/4): extras/7/x86_64/primary_db | 225 kB 0@:00:00
(3/4): base/T7/x86_64/primary_db | 6.1 MB ©0@:00:03
(4/4): updates/7/x86_64/primary_db 84% [ ] 1.3 MBfs | 10 MB ©00:00:01 ETA
rsyslog X86_64 8.24.0-57.el7_9 updates 621
selinux-policy noarch 3.13.1-268.el7_9.2 updates 498
selinux-policy-targeted noarch 3.13.1-268.el7_9.2 updates 7.0
sudo x86_64 1.8.23-10.el17_9.1 updates 843
systemd x86_64 219-78.e17_9.3 updates 5.1
systemd-libs x86_64 219-78.e17_9.3 updates 418
systemd-sysv x86_64 219-78.el17_9.3 updates 97
tuned noarch 2.11.0-11.e17_9 updates 269
tzdata noarch 202l1a-1.el7 updates 5081
util-linux X86_64 2.23.2-65.el7_9.1 updates 2.0
vim-minimal x86_64 2:7.4.629-8.el7_9 updates 443
zlib x86_64 1.2.7-19.e17_9 updates 90

Resumen de la transaccién

Sl O O

Instalar 1 Paquete
Actualizar 84 Paquetes

Tamafio total de la descarga: 234 M
Is this ok [y/d/N]:

Paso 2: Agregar el repositorio de docker community

yum install -y yum-utils
yum-config-manager --add-repo https://download.docker.com/docker-ce.repo

[root@aria ~1# yum-config-manager --add-repo https://download.docker.com/linux/centos/docker-ce.repo
Complementos cargados:fastestmirror

adding repo from: https://download.docker.com/linux/centos/docker-ce.repo

grabbing file https://download.docker.com/Llinux/centos/docker-ce.repo to /etc/yum.repos.d/docker-ce.repo
repo saved to /etc/yum.repos.d/docker-ce.repo



Paso 3: Instalar Docker Engine

yum install -y docker-ce

18

Package Arquitectura Versidn Repositorio Tamafio
Instalando:
docker-ce x86_64 3:20.10.5-3.el7 docker-ce-stable 2T M
Instalando para las dependencias:
audit-libs-python X86_64 2.8.5-4.el7 base 76 k
checkpolicy X86_64 2.5-8.el7 base 295 k
container-selinux noarch 2:2.119.2-1.911c772.el7_8 extras 40 k
containerd.io X86_64 1.4.4-3.1.el7 docker-ce-stable 33 M
docker-ce-cli x86_64 1:20.10.5-3.el7 docker-ce-stable 33 M
docker-ce-rootless-extras x86_64 20.10.5-3.el7 docker-ce-stable 9.1 M
fuse-overlayfs x86_64 8.7.2-6.el17_8 extras 54 k
fuse3-libs x86_64 3.6.1-4.el7 extras 82 k
libcgroup X86_64 0.41-21.el7 base 66 k
libseccomp x86_64 2.3.1-4.el7 base 56 k
libsemanage-python X86_64 2.5-14.el7 base 113 k
policycoreutils-python X86_64 2.5-34.el7 base 457 k
python-IPy noarch 0.75-6.el7 base 32 k
setools-libs x86_64 3.3.8-4.el7 base 620 k
slirp4netns x86_64 0.4.3-4.el7_8 extras 81 k
Resumen de la transaccion
Instalar 1 Paquete (+15 Paquetes dependientes)
Tamafio total de la descarga: 104 M
Tamafio instalado: 430 M
Is this ok [y/d/N]:
. . o o
Paso 4: Verificar el servicio de contenedores
[root@aria ~]# systemctl status docker
docker.service - Docker Application Container Engine
Loaded: loaded (/usr/lib/systemd/system/docker.service; enabled; vendor preset: disabled)
Active: since jue 2021-83-18 16:38:09 -84; 10s ago
Docs: https://docs.docker.com

Main PID: 25589 (dockerd)

Tasks: 10

Memory: 42.7M

CGroup: /system.slice/docker.service

L 25589 fusr/bin/dockerd -H fd:// --containerd=/run/containerd/containerd.sock

mar 18 16:38:09 aria.tarija.gob.bo dockerd[25589]: time="2021-03-18T16:38:09.234857723-04:00" level=info msg="ccResolverWrapper: sending ...le=grpc
mar 18 16:38:09 aria.tarija.gob.bo dockerd[25589]: time="2021-03-18T16:38:09.234867639-04:00" level=info msg="ClientConn switching balanc...le=grpc
mar 18 16:38:09 aria.tarija.gob.bo dockerd[25589]: time="2021-03-18T16:38:09.281753091-04:00" level=info msg="Loading containers: start."
mar 18 16:38:09 aria.tarija.gob.bo dockerd[25589]: time="2021-03-18T16:38:09.718163341-04:00" level=info msg="Default bridge (docker®) is...ddress"
mar 18 16:38:09 aria.tarija.gob.bo dockerd[25589]: time="2021-03-18T16:38:09.808504144-04:00" level=info msg="Firewalld: interface docker...urning"
mar 18 16:38:09 aria.tarija.gob.bo dockerd[25589]: time="2021-03-18T16:38:09.895997177-04:00" level=info msg="Loading containers: done."
mar 18 16:38:09 aria.tarija.gob.bo dockerd[255897: time="2021-03-18T16:38:09.918078815-04:00" level=info msg="Docker daemon" commit=363e9...20.16.5
mar 18 16:38:09 aria.tarija.gob.bo dockerd[255897: time="2021-03-18T16:38:09.918509310-04:00" level=info msg="Daemon has completed initialization"
mar 18 16:38:09 aria.tarija.gob.bo systemd[1]: Started Docker Application Container Engine.
mar 18 16:38:09 aria.tarija.gob.bo dockerd[25589]: time="2021-03-18T16:38:09.961366239-04:00" level=info msg="API listen on /var/run/docker.sock"

Hint: Some lines were ellipsized, use -1 to show in full.

[rootRaria ~1#



Paso 5: Verificar las instancias

[root@aria ~1# docker ps -a
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
[root@aria ~]#

Paso 6: Verificar las imagenes

[root@aria ~]1# docker +images
REPOSITORY TAG IMAGE ID CREATED SIZE
[root@aria ~]#

19



Paso 7: Obtener las images para el despliegue de los servicios

[rootRaria ~1# docker pull nginx

Using default tag: latest

latest: Pulling from library/nginx

6f28985ad184: Pull complete

29fT7ebfe@efd: Pull complete

879aTcl6Pac6: Pull complete

de58cd48a671: Extracting [ >] 891B/891B
be7@4f37b5f4: Download complete

158aac73782c: Download complete

[root@aria ~]1# docker pull nginx

Using default tag: latest

latest: Pulling from library/nginx
67f28985ad184: Pull complete

29f7ebfe@efd: Pull complete

B79a7cl6Bac6: Pull complete

de58cd48a671: Pull complete

be704f37b5f4: Pull complete

158aac73782c: Pull complete

Digest: sha256:d2925188effb4ddcadfl4fl62d6fbadb5fab232028aa0Tae5cldab764dcadtaf
Status: Downloaded newer image for nginx:latest
docker.io/library/nginx:latest

[root@aria ~1#

[root@aria ~]# docker pull php:7.4-fpm

7.4-fpm: Pulling from library/php

6f28985ad184: Already exists

db883aael8bc: Pull complete

ffae70eaf3a%: Downloading [===========================3 1 42.92MB/76.68MB
1e8027612378: Download complete

579fff385faf: Download complete

9f9b048ddflc: Download complete

f882053d806f: Downloading [==================> ] 10.59MB/28.57MB
9b9ffcb9c40f: Download complete

bbf@889d713a: Waiting

Bca655565d1d: Waiting



Paso 8: Desplegar un servicio de prueba

[root@aria ~]# docker run -p 80:80 nginx

/docker-entrypoint.sh: /docker-entrypoint.d/ is not empty, will attempt to perform configuration
/docker-entrypoint.sh: Looking for shell scripts in /docker-entrypoint.d/

/docker-entrypoint.sh: Launching /docker-entrypoint.d/10-1listen-on-ipv6-by-default.sh

10-1listen-on-ipv6-by-default.sh: info: Getting the checksum of /etc/nginx/conf.d/default.conf
10-listen-on-ipv6-by-default.sh: info: Enabled listen on IPv6 in fetc/nginx/conf.d/default.conf

Jdocker-entrypoint.sh: Launching /docker-entrypoint.d/20-envsubst-on-templates.sh
/docker-entrypoint.sh: Launching /docker-entrypoint.d/30-tune-worker-processes.sh
/docker-entrypoint.sh: Configuration complete; ready for start up

Paso 9:Inspeccionar los conectores de red

[root@aria ~]# docker network 1s

NETWORK ID NAME
b4a482dee3d3 bridge
da786b9fom18 host
32c8T9bOT815 none
[root@aria ~]1#

DRIVER
bridge
host
null

SCOPE
local
local
local
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Paso 10: Inspeccionar la red donde se le asigno una ip al contene-

dor

[rootRaria ~]1# docker network +inspect b4a482dee3d3
[

{
"Name": "bridge",
"Id": "b4a482dee3d3d0f921957b968a347al440e2966d5bdd8bca2393ac3e9c%albas",
"Created": "2021-03-18T21:19:47.742339251-04:00",
"Scope": "local",
"Driver": "bridge",
"EnableIPv6": false,
"IPAM": {
"Driver": "default",
"Options™: null,
"Config": [
{
"Subnet": "172.17.0.0/16",
"Gateway": "172.17.0.1"
T
]
} E
"Internal™: false,
"Attachable": false,
"Ingress": false,
"ConfigFrom": {
"Network": ™"
} E
"ConfiglOnly": false,
"Containers": {
"@71c8507f33bf3d04f644a7014e899ab17204a5435305182af6d1502a332bb40a": {
"Name": "adoring_chatelet",
"EndpointID": "fff095759d10bc23bag92fbladfdacdfdd28a269fTef78f6a7f77d91e3eb703a9",
"MacAddress™: "02:42:ac:11:00:02",
"IPv4Address™: "172.17.0.2/16",
"IPv6Address": ""
¥
} E
"Options": {
"com.docker.network.bridge.default_bridge": "true",
"com.docker.network.bridge.enable_icc": "true",
"com.docker.network.bridge.enable_ip_masquerade": "true",
"com.docker.network.bridge.host_binding_ipv4": "0.0.0.0",
"com.docker.network.bridge.name": "dockera",
"com.docker.network.driver.mtu": "1500"
I,
"Labels": {3}
T



Paso 11: Servicio de prueba corriendo

[root@aria ~]# docker ps -a

CONTAINER ID  IMAGE COMMAND CREATED STATUS
071c850T33bf nginx "fdocker-entrypoint..." 3 minutes ago Up 3 minutes
[root@aria ~]#

PORTS
0.0.0.0:80->80/tcp

23

NAMES
adoring_chatelet



Paso 12: Configuracion del contenedor de prueba

[rootRaria ~]1# docker inspect adoring_chatelet
[
i

"Id": "@T71c850733bf3d047644a7014e899abl7204a5435305182af6d1502a332bb40a",

"Created": "2021-03-19701:29:05.930184339Z",
"Path": "/docker-entrypoint.sh",

"Args": [
"nginx",
"_g")
"daemon off;"
]]
"State": {
"Status": "running",
"Running": true,
"Paused": false,
"Restarting": false,
"OOMKilled": false,
"Dead": false,
"pPid": 9183,
"ExitCode": @,
FlEr—r—or—Fl: !l!l,
"StartedAt": "2021-03-19T01:29:06.284603099Z",
"FinishedAt": "0001-01-01T00:00:00Z"
T
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"Image": "sha256:6084105296a952523c36eea26laf38885f41eddldooalb4916fa426e45377ffe",

"ResolvConfPath": "/var/lib/docker/containers/071c850f33bf3do4fe44a7014e899abl17204a5:
"HostnamePath": "/var/lib/docker/containers/071c850f33bT3d04f644a7014e89%abl17204a543
"HostsPath": "/var/lib/docker/containers/071c850f33bf3d04f644a7014e899abl17204a543530
"LogPath": "/var/lib/docker/containers/071c850733bf3d04f644a7014e89%ab17204a54353051

4a5435305182af6d1502a332bb40a-json. log",
"Name": "/adoring_chatelet",
"RestartCount": 8,
"Driver": "overlay2",
"Platform™: "linux",
"MountLabel™: ™",
"ProcessLabel": "",
"AppArmorProfilem: "",
"ExecIDs": null,
"HostConfig": {
"Binds": null,
"ContainerIDFilem: "n,
"LogConfig": {
"Type": "json-file",
"Config": {}
}l
"NetworkMode": "default",
"PortBindings": {
"ge/tcp": [
{
"HostIp": "",
"HostPort": "80"

1,
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Paso 13: Servicio corriendo en la web

Welcome to nginx!

Welcome to nginx!

guration is rec
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Paso 1: Agregar el repositorio de Zabbix

[root@aria ~1# rpm -Uvh https://repo.zabbix.com/zabbix/5.0/rhel/7/x86_64/zabbix-release-5.0-1.el7.noarch.rpm
Recuperando https://repo.zabbix.com/zabbix/5.0/rhel/7/x86_64/zabbix-release-5.0-1.el7.noarch.rpm
advertencia: /var/tmp/rpm-tmp.EeSDpG: EncabezadoV4 RSA/SHA512 Signature, ID de clave al4fe591: NOKEY

Preparando... HERBBERRERRE AR R AR RN R AR RERE [100%]
Actualizando / instalando...
l:zabbix-release-5.0-1.el7 HERARHAHARHRBAR AR B AR RAREREEY [100%]

[rootRaria ~1#

Paso 2: Instalar Zabbix y sus dependencias

[root@aria ~]# yum install zabbix-server-mysql zabbix-agent

Complementos cargados:fastestmirror

Determining fastest mirrors

* base: mirror.megalink.com

* extras: mirror.megalink.com

* updates: mirrorl.cl.netactuate.com

base

docker-ce-stable

extras

updates

zabbix

zabbix-non-supported

(1/7): docker-ce-stable/7/x86_64/updateinfo

(2/7): docker-ce-stable/7/x86_64/primary_db

(3/7): base/7/x86_64/group_gz

(4/7): zabbix/x86_64/primary_db

(5/7): extras/7/x86_64/primary_db

(6/7): base/7/x86_64/primary_db

(7/7): updates/7/x86_64/primary_db

zabbix-non-supported/x86_64/primary

zabbix-non-supported

Resolviendo dependencias

--> Ejecutando prueba de transaccidn

---> Paquete zabbix-agent.x86_64 0:5.0.9-1.el7 debe ser instalado

---> Paquete zabbix-server-mysql.x86_64 0:5.0.9-1.el7 debe ser instalado

--> Procesando dependencias: fping para el paquete: zabbix-server-mysql-5.0.9-1.el17.x86_64

--> Procesando dependencias: libnetsnmp.so.31()(64bit) para el paquete: zabbix-server-mysql-5.0.9-1.el7.x86_64
--> Procesando dependencias: libOpenIPMIposix.so.0()(64bit) para el paquete: zabbix-server-mysql-5.0.9-1.el7.x86_64
--> Procesando dependencias: libevent-2.0.s50.5()(64bit) para el paquete: zabbix-server-mysql-5.0.9-1.el7.x86_64
—-> Procesando dependencias: 1ibOpenIPMI.so.0()(64bit) para el paquete: zabbix-server-mysql-5.0.9-1.el7.x86_64
—-> Procesando dependencias: libodbc.so.2() (64bit) para el paquete: zabbix-server-mysql-5.0.9-1.el7.x86_64

--» Ejecutando prueba de transaccién

———> Paquete OpenIPMI-libs.x86_64 0:2.0.27-1.el7 debe ser instalado

—-> Procesando dependencias: OpenIPMI-modalias = 2.0.27-1.el7 para el paquete: OpenIPMI-libs-2.0.27-1.el7.x86_64
—-—> Paquete fping.x86_64 0:3.10-1.el7 debe ser instalado

—-—> Paquete libevent.x86_64 0:2.0.21-4.el7 debe ser instalado

—-—> Paquete net-snmp-libs.x86_64 1:5.7.2-49.el7_9.1 debe ser instalado

—--—> Paquete unixODBC.x86_64 ©:2.3.1-14.el7 debe ser instalado

—-> Procesando dependencias: Llibltdl.so.7()(64bit) para el paquete: unixODBC-2.3.1-14.el7.x86_64

--> Ejecutando prueba de transaccién

---> Paquete OpenIPMI-modalias.x86_64 0:2.0.27-1.el7 debe ser instalado

—-> Procesando dependencias: OpenIPMI para el paquete: OpenIPMI-modalias-2.0.27-1.el7.x86_64

---> Paquete libtool-1tdl.x86_64 0:2.4.2-22.el17_3 debe ser +instalado

--> Ejecutando prueba de transaccién

---> Paquete OpenIPMI.x86_64 0:2.0.27-1.el7 debe ser instalado

--> Resolucidén de dependencias finalizada
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Paso 2: Instalar Agente de Zabbix

[root@aria ~]# yum install centos-release-scl

Complementos cargados:fastestmirror

Loading mirror speeds from cached hostfile

* base: mirror.megalink.com

* extras: mirror.megalink.com

* updates: mirrorl.cl.netactuate.com

Resolviendo dependencias

--> Ejecutando prueba de transaccién

---> Paquete centos-release-scl.noarch 0:2-3.el7.centos debe ser instalado
--> Procesando dependencias: centos-release-scl-rh para el paquete: centos-release-scl-2-3.el7.centos.noarch
--> Ejecutando prueba de transaccion

---> Paguete centos-release-scl-rh.noarch 8:2-3.el7.centos debe ser instalado
--> Resolucién de dependencias finalizada

Dependencias resueltas

Package Arquitectura Version
Instalando:

centos-release-scl noarch 2-3.el7.centos
Instalando para las dependencias:

centos-release-scl-rh noarch 2-3.el7.centos

Resumen de la transaccién

Instalar 1 Paquete (+1 Paquete dependiente)

Tamafio total de la descarga: 24 k
Tamafio instalado: 39 k
Is this ok [y/d/N]:
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Paso 3: Habilitar el repositorio para interfaz grafica de zabbix

Zabbix Official Repository - sbasearch
http://repo.zabbix.com/zabbix/5.0/rhel/7/%basearch/
1
1
file:///etc/pki/rpm-gpg/RPM-GPG-KEY-ZABBIX-A14FE591

Zabbix 0Official Repository frontend - $basearch
http://repo.zabbix.com/zabbix/5.2/rhel/7/sbasearch/frontend

1
file:///etc/pki/rpm-gpg/RPM-GPG-KEY-ZABBIX-A14FE591

Zabbix 0fficial Repository debuginfo - $basearch
http://repo.zabbix.com/zabbix/5.0/rhel/7/sbasearch/debuginfo/

file:///etc/pki/rpm-gpg/RPM-GPG-KEY-ZABBIX-A14FE591
1

Zabbix Official Repository non-supported - $basearch
http://repo.zabbix.com/non-supported/rhel/7/sbasearch/
1
Tile:///etc/pki/rpm-gpg/RPM-GPG-KEY-ZABBIX
1
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Paso 4: Instalar la interfaz grafica y el servicio de base de datos

[root@aria ~]# yum install zabbix-web-mysql-scl zabbix-apache-conf-scl

Complementos cargados:fastestmirror

Loading mirror speeds from cached hostfile

* base: mirror.megalink.com

* centos-sclo-rh: mirror.megalink.com

* centos-sclo-sclo: mirror.megalink.com
* extras: mirror.megalink.com

* updates: mirrorl.cl.netactuate.com
Resolviendo dependencias

--> Ejecutando prueba de transaccién

---> Paquete zabbix-apache-conf-scl.noarch ©:5.0.9-1.el7 debe ser instalado
--> Procesando dependencias: zabbix-web-deps-scl = 5.0.9-1.el7 para el paquete: zabbix-apache-conf-scl-5.8.9-1.el7.noarch

--> Procesando dependencias: httpd para el paquete: zabbix-apache-conf-scl-5.0.9-1.el7.noarch

---> Paquete zabbix-web-mysql-scl.noarch 0:5.0.9-1.el7 debe ser instalado

--> Procesando dependencias: zabbix-web = 5.0.9-1.el7 para el paquete: zabbix-web-mysql-sc
--> Procesando dependencias: rh-php72-php-mysqlnd para el paquete: zabbix-web-mysql-scl-5.

Paso 5: Aceptar la lista de instalacion

9-1.el7.necarch
el7.noarch

Package Arquitectura Version Repositorio
Instalando:

zabbix-apache-conf-scl noarch 5.0.9-1.el7 zabbix
zabbix-web-mysql-scl noarch 5.0.9-1.el7 zabbix
Instalando para las dependencias:

apr x86_64 1.4.8-T.el7 base

apr-util x86_64 1.5.2-6.el7 base
dejavu-fonts-common noarch 2.33-6.el7 base
dejavu-sans-fonts noarch 2.33-6.el7 base
fontpackages—filesystem noarch 1.44-8.el7 base

httpd X86_64 2.4.6-97.el7.centos updates
httpd-tools X86_64 2.4.6-97.el7.centos updates

Tibx11 X86_64 1.6.7-3.el7_9 updates
1ibX11-common noarch 1.6.7-3.el17_9 updates

libXau x86_64 1.0.8-2.1.el7 base

TibXpm x86_64 3.5.12-1.el7 base
libjpeg-turbo x86_64 1.2.90-8.el7 base

libwebp x86_64 0.3.0-T.el7 base

libxch X86_64 1.13-1.el7 base

libxslt X86_64 1.1.28-6.el7 base

mailcap noarch 2.1.41-2.el7 base

rh-php72 x86_64 1-2.el7 centos-sclo-rh
rh-php72-php-bcmath x86_64 7.2.24-1.el7 centos-sclo-rh
rh-php72-php-cli x86_64 7.2.24-1.el7 centos-sclo-rh
rh-php72-php-common x86_64 7.2.24-1.el7 centos-sclo-rh
rh-php72-php-fpm x86_64 7.2.24-1.el7 centos-sclo-rh
rh-php72-php-gd x86_64 7.2.24-1.el7 centos-sclo-rh
rh-php72-php-json x86_64 7.2.24-1.el7 centos-sclo-rh
rh-php72-php-ldap X86_64 7.2.24-1.el7 centos-sclo-rh
rh-php72-php-mbstring X86_64 7.2.24-1.el7 centos-sclo-rh
rh-php72-php-mysqlnd X86_64 7.2.24-1.el7 centos-sclo-rh
rh-php72-php-pdo X86_64 7.2.24-1.el7 centos-sclo-rh
rh-php72-php-pear noarch 1:1.10.5-1.el7 centos-sclo-rh
rh-php72-php-process X86_64 7.2.24-1.el7 centos-sclo-rh
rh-php72-php-xml X86_64 7.2.24-1.el7 centos-sclo-rh
rh-php72-php-zip x86_64 7.2.24-1.el7 centos-sclo-rh
rh-php72-runtime x86_64 1-2.el7 centos-sclo-rh
scl-utils X86_64 20130529-19.el7 base
zabbix-web noarch 5.0.9-1.el7 zabbix
zabbix-web-deps-scl noarch 5.0.9-1.el7 zabbix

Resumen de la transaccién

Instalar 2 Paquetes (+35 Paquetes dependientes)
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Paso 6: Instalar la base de datos

[root@aria ~J# yum install mariadb
Complementos cargados:fastestmirror
Loading mirror speeds from cached hostfile
* base: mirror.megalink.com

* centos-sclo-rh: mirror.megalink.com

# centos-sclo-sclo: mirror.megalink.com

* extras: mirror.megalink.com

* updates: mirrorl.cl.netactuate.com
Resolviendo dependencias

--> Ejecutando prueba de transaccién

-——> Paquete mariadb.x86_64 1:5.5.68-1.el7 debe ser instalado
--> Resolucién de dependencias finalizada

Dependencias resueltas

Package Arquitectura Version
Instalando:
mariadb Xx86_64 1:5.5.68-1.el7

Resumen de la transaccién

Instalar 1 Paquete

Tamafio total de la descarga: 8.8 M
Tamafio instalado: 49 M



Paso 7: Levantar el servicio de base de datos

[root@aria ~1# systemctl status mariadb
* mariadb.service - MariaDB database server

Loaded: loaded (/usr/lib/systemd/system/mariadb.service; disabled; vendor preset: disabled)

Active: inactive (dead)
[root@aria ~1# systemctl enable mariadb —-now
Created symlink from /etc/systemd/system/multi-user.target.wants/mariadb.service to fusr/lib/systemd/system/mariadb.service.
[root@aria ~]# systemctl status mariadb

mariadb.service - MariaDB database server

Loaded: loaded (/usr/lib/systemd/system/mariadb.service; enabled; vendor preset: disabled)

Active: since jue 2021-83-18 22:29:50 -04; 20s ago

Process: 9990 ExecStartPost=/usr/libexec/mariadb-wait-ready $MAINPID (code=exited, status=0/SUCCESS)

Process: 9907 ExecStartPre=/usr/libexec/mariadb-prepare-db-dir %n (code=exited, status=0/SUCCESS)
Main PID: 9989 (mysqld_safe)

Tasks: 20

Memory: 102.7M

CGroup: /system.slice/mariadb.service

9989 /bin/sh fusr/bin/mysqld_safe --basedir=/usr

32

10154 /usr/libexec/mysqld --basedir=/usr --datadir=/var/lib/mysql --plugin-dir=/usr/1lib64/mysql/plugin --log-error=/var/log/mariadb.

mar 18 22:29:48 aria.tarija.gob.bo mariadb-prepare-db-dir[9907]: MySQL manual for more 1instructions.

mar 18 22:29:48 aria.tarija.gob.bo mariadb-prepare-db-dir[9907]: Please report any problems at http://mariadb.org/jira

mar 18 22:29:48 aria.tarija.gob.bo mariadb-prepare-db-dir[9967]: The latest information about MariaDB is available at http://mariadb.org/.
mar 18 22:29:48 aria.tarija.gob.bo mariadb-prepare-db-dir[9907]: You can find additional information about the MySQL part at:

mar 18 22:29:48 aria.tarija.gob.bo mariadb-prepare-db-dir[9967]: http://dev.mysql.com

mar 18 22:29:48 aria.tarija.gob.bo mariadb-prepare-db-dir[9907]: Consider joining MariaDB's strong and vibrant community:

mar 18 22:29:48 aria.tarija.gob.bo mariadb-prepare-db-dir[9967]: https://mariadb.org/get—involved/

mar 18 22:29:48 aria.tarija.gob.bo mysqld_safe[9989]: 218318 22:29:48 mysqld_safe Logging to '/var/log/mariadb/mariadb.log'.

mar 18 22:29:48 aria.tarija.gob.bo mysqld_safe[9989]: 210318 22:29:48 mysqld_safe Starting mysqld daemon with databases from /var/lib/mysql
mar 18 22:29:50 aria.tarija.gob.bo systemd[1]: Started MariaDB database server.

[root@aria ~]#

Paso 8: Configurar la base de datos

[root@aria ~]# mysql -uroot -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 2

Server version: 5.5.68-MariaDB MariaDB Server

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or "\h' for help. Type '"\c' to clear the current input statement.

MariaDB [(none)]> create database zabbix character set utf8 collate utf8_bin;
Query OK, 1 row affected (0.00 sec)

MariaDB [(none)]> create user zabbix@localhost identified by 'password';
Query OK, ® rows affected (0.01 sec)

MariaDB [(none)]> grant all privileges on zabbix.* to zabbix@localhost;
Query OK, ® rows affected (0.00 sec)

MariaDB [(none)]> quit;
Bye
[root@aria ~1#



Paso 9: Configurar el entorno de Zabbix

DEName=zabbix

DBUser=zabbix

DEPassword=prueba

33
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Paso 10: Configurar la zona horaria

[zabbix]
user = apache
group = apache

listen = fvar/fopt/rh/rh-php72/run/php-Tpm/zabbix.sock
listen.acl_users = apache
listen.allowed _clients = 127.0.08.1

pm = dynamic
pm.max_children = 5@
pm.start_servers = 5
pm.min_spare_servers = 5
pPm.max_spare_servers 35

files
/var/opt/rh/rh-php72/1lib/php/session/

php_value[session.save_handler]
php_value[session.save_path]

php_value[max_execution_time] = 308
php_value[memory_Llimit] = 128M
php_value[post_max_size] = 16M
php_value[upload_max_filesize] = 2M
php_value[max_input_time] = 380
php_value[max_input_vars] = 18080
php_value[date.timezone] = America/La_Paz
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Paso 1: Ir a la pagina oficial de Traefik

A traefik / traefik £\ Notifications ir Star | 332k % Fork | 3.6k

<> Code Issues 567 Pull requests 22 Actions Projects 1

©w2as y2.4.8

-0- 32655b5
Verified & traefiker released this 7 days ago
Compare v Bug fixes:

[acme] Update go-acmellego to v4.3.1 (#7980 by Idez)

[acme] Update go-acme/lego to v4.3.0 (#7975 by ldez)

[k8s,k8s/gatewayapi] Update to gateway-api v0.2.0 (#7943 by
jbdoumenjou)

[pilot,webui] Adding an option to (de)activate Pilot integration into
the Traefik dashboard (#7994 by tomMoulard)

= [rules] Raise errors for non-ASCII domain names in a router's rules
(#7986 by rtribotte)

[server] Update pires/go-proxyproto to v0.5.0 (#7948 by
mschneider82)

36
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Paso 2: Elegir la version estable mas reciente para GNU/Linux

cmecgall2s)

- Asseis 22

@ traefik-v2.4.8.src.tar.gz 8.89 MB
@ traefik_v2.4.8_checksums.txt 177KB
@ traefik_v2.4.8_darwin_amd64.tar.gz 24.2 MB
@ traefik_v2.4.8 darwin_armé4.tar.gz 23.9MB
@@ traefik_v2.4.8_freebsd _386.tar.gz 21.6 MB
@ traefik_v2.4.8_freebsd_amdé4.tar.gz 23.1MB
@ traefik_v2.4.8 freebsd_armv5.tar.gz 21.6 MB
@ traefik_v2.4.8 freebsd_armvé.tar.gz 21.6 MB
@ traefik_v2.4.8 freebsd_armv7.tar.gz 21.6 MB
@ traefik_v2.4.8_linux_386.tar.gz 21.8 MB
@ traefik_v2.4.8_linux_amdé4.tar.gz 23.2 MB
@ traefik_v2.4.8_linux_armé4.tar.gz 21.1MB
@ traefik_v2.4.8 linux_armvs.tar.gz 21.8MB
@ traefik_v2.4.8_linux_armvé.tar.gz 21.7 MB
@ traefik_v2.4.8_linux_armv7.tar.gz 21.7 MB

Paso 3: Descargar la version elegida de Traefik

raefik/traefik/releases/dounload/v2.4.8/traefik_v2.4.8_Linux_andsd.tar gz
i releases/dounload/v2.4.8/traefik_v2.4.8_Linux_andsd.tar.gz

b. con/tracf

~com)... 140.82.113.4
(github.com) |140.82.113.4| :443.... connected

st sent, awaiting response... 362 Found

https://gi

1 77afdf 7.

-
10330T.

_id=oskey_id=0&repo

408804

re: Hisp x_anded. tar . icati [following]
--2021-03-30 18:23:59-~ https://github-rel Lt

177afdf7?

_id=

V2.4.8_Linux_anded . tar .g; =
)... 135.199.108.154, 185.199.109.154, 185.199.110.154, ..
~com) | 185.199.108.154:443. .. connected.

eam

Le 351846
Saving to: ‘traefik_v2.4.8_Uinux_andsd.tar.gz’

10051 124,351,846 7.00M8/s i 4.

2021-03-30 18:24:03 (5.86 MB/s) - “traefik_v2.4.5_linux_and64. tar.gz’ saved [24351846/24351846]

[rootatormund ~1# |

[root@tormund ~]# l1s
anaconda-ks.cfg services traefik_v2.4.8_Tlinux_amdé4.tar.gz
P, . .
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Paso 4: Descomprimir el archivo descargado

[root@tormund ~]# tar -xzvf traefik_v2.4.8_linux_amdé64.tar.gz
CHANGELOG.md

LICENSE.md

traefik

Al descomprimir el archivo obtendremos el ejecutable en binario de Traefik

Paso 5: Enviar el binario a la carpeta de ejecutables

- ———

traefik: [root@tormund ~1# mv traefik fusr/local/bin/

Paso 6: Comprobar que Traefik se reconozca como ejecutable en

el sistema GNU/Linux

[root@Etormund ~]1# whereis traefik
traefik: [root@tormund ~]#|

.[rnnt@tnrmund ~1# whereis traefik
traefik: /usr/local/bin/traefik
- P . P |

[root@tormund ~1# traefik version

Version: 2.4.8

Codename: livarot

Go version: gol.16.2

Built: 2021-03-23T15:48:397

05/Arch: 11nuxfamdﬁ4
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Paso 7: Habilitar el dominio de la red del servidor por parte de Trae-

fik

[root@tormund ~]# setcap 'cap_net_bind_service=+ep' /usr/local/bin/traefik

Paso 8: Configurar Traefik como servicio o demonio

[root@tormund ~J# groupadd -g 321 traefik
[root@tormund ~1# useradd \

> -g traefik --no-user-group \

> ——home-dir /etc/traefik --no-create-home
> --shell /usr/sbin/nologin }\

> --system —-uid 321 traefik

[root@tormund ~]# chown -R traefik:traefik /fetc/traefik/certs

[root@tormund ~]# vim /etc/systemd/system/traefik.service

[Unit]

Description=traefik proxy

After=network-online.target

Wants=network-online.target systemd-networkd-wait-online.service

[Service]
Restart=on-abnormal

B T S PTR Npa

[#+]

w

User=traefik
) Group=traefik

(o]

ExecStart=/usr/local/bin/traefik

LimitNOFILE=1048576

e i el i =
(£, S YR

=
o

PrivateTmp=true

PrivateDevices=false

ProtectHome=true

19 ProtectSystem=full

20 ReadWriteDirectories=/etc/traefik/certs
21

22 CapabilityBoundingSet=CAP_NET_BIND_SERVICE
23 AmbientCapabilities=CAP_NET_BIND_SERVICE
24 NoNewPrivileges=true

25

26 [Install]

27 WantedBy=multi-user.target

|

=
;=
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Paso 9: Configurar los permisos de Traefik

[root@tormund ~J# chown root:root /etc/systemd/system/traefik.service
[root@tormund ~]# chmod 644 /etc/systemd/system/traefik.service

Paso 10: Habilitar el servicio de Traefik

[root@tormund ~J]# systemctl enable traefik.service --now
Created symlink from /etc/systemd/system/multi-user.target.wants/traefik.service to /etc/systemd/system/traefik.service.

Verificar que el servicio funcione de manera correcta

[root@tormund ~]1# systemctl status traefik.service
» traefik.service - traefik proxy
Loaded:
Active:
Main PID:
Tasks:
Memory:
CGroup:

loaded (/etc/systemd/system/traefik.service; enabled; vendor preset: disabled)
active (running) since Tue 2021-83-30 19:38:23 -04; 38s ago

32224 (traefik)

1@

17.6M

/system.slice/traefik.service

L-32224 /usr/local/bin/traefik

Paso 11: Crear las carpetas correspondientes

Se debe crear las carpetas del servicio de la siguiente manera.

W U Bl N IR ST

[root@tormund ~]# mkdir -p /etc/traefik/{dynamic,certs}

[root@tormund ~]1# tree /etc/traefik
jetc/traefik

— certs

— dynamic

2 directories, 0 files



dynamic: Carpeta donde se definird el acceso a los servicios mediante el proxy.

certs: Carpeta que almacenara los certificados de seguridad HTTPS.

Paso 12: Crear los archivos de configuracion

traefik.yml: Archivo de configuracion del proxy HTTP.
dynamic.yml: Archivo diccionario de servicios orquestados.

acme.json: Archivo de certificados de seguridad.

[root@tormund ~]1# touch fetc/traefik/traefik.yml
[root@tormund ~]# touch fetc/traefik/dynamic/dynamic.yml
[root@tormund ~]# touch /etc/traefik/certs/acme.json

[root@tormund ~]# tree /etc/traefik
fetc/traefik
— certs
L acme.json
— dynamic
L dynamic.yml
— traefik.yml

2 directories, 3 files

Paso 13: Configurar el servicio de Traefik

Ingresar al archivo de configuracion de la siguiente manera.

[root@tormund ~J]# vim fetc/traefik/traefik.yml

Configurar el panel de monitoreo.
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log:

level: DEBUG
api:

insecure: true

dashboard: true
ping: true

=] v N 5 W k=

Se debe definir los puertos por donde se atenderd a todos los servicios, en estge caso es el 80 y

443 que estan establecidos para desplegar aplicaciones en la web.

9 entryPoints:

18 web:

11 address: ":860"

12 http:

13 redirections:

14 entryPoint:

15 to: websecure
16 scheme: https
17 permanent: true
18 | websecure:

19 address: ":443"

20 http:

21 tls:

22 certResolver: leresolver

Configurar los el almacenamiento de certificados y definicion de servicio en modo seguro.
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24 providers:

25 file:
26 directory: fetc/traefik/dynamic/
27 watch: true

29 certificatesResolvers:
30 leresolver:

31 acme:

32 email: ubaldino.zurita@tarija.gob.bo
33 storage: [fetc/traefik/certs/acme.json
34 tlsChallenge: true

35 dnsChallenge: true

36 httpChallenge:

37 entrypoint: websecure

Configurar la version de la capa de seguridad y los tipos de cifrado de informacion.

39 tls:

40 options:

41 tlsoptions:

42 minVersion: VersionTL512

43 cipherSuites:

44 - TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
45 — TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
46 — TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1385
47 — TLS_ECDHE_RSA_WITH_CHACHAZ20_POLY1305

48 — TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
49 — TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
50 — TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
51 — TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
52 preferServerCipherSuites: true

53 snisStrict: true

54 clientAuth:

55 caFiles: ["/run/secrets/trusted_ca"]

56 clientAuthType: "RequestClientCert™

Configurar los servicios a orquestar.
= Donde se debe definir la ip y puerto del servicio en la zona de backend.

m De debe definir el dominio.



m Se debe definir el revolvedor de certificados.

1 http:

2 routers:
3 router-test:

4 rule: "Host( test.tarija.gob.bo™ )"
5 service: service-test

6 tls:

T certResolver: leresolver

8 options: tlsoptions

9

16 services:

11 service-test:

12 loadBalancer:

13 healthCheck:

14 path: fhealth

15 interval: "l10s"

16 timeout: "2s"

17 servers:

18 - url: "http://10.100.1.57:8082"
19 - url: "http://10.100.1.10:8082"
20 - url: "http://10.100.1.60:8882"

Paso 14: Configurar dominio para el servicio

Dominio interno

34 tormund IN A 10.100.1.20

35 catelyn IN A 10.100.1.57

36 jaqgen IN A l16.100.1.10

37 oberyn IN A 10.100.1.60
Dominio externo

27 tormund IN A 177.222.46.22

Alias del dominio

50 test IN CNAME tormund



Paso 15: Comprobar el dominio configurado

$ dig @10.100.1.210 test.tarija.gob.bo

<<>> DiG 9.16.13 <<>> @10.100.1.210 test.tarija.gob.bo

(1 server found)
; global options: +cmd
; Got answer:
3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 13459
; flags: qr aa rd; QUERY: 1, ANSWER: 2, AUTHORITY: 2, ADDITIONAL: 1
; WARNING: recursion requested but not available

3 OPT PSEUDOSECTION:

EDNS: version: @, flags:; udp: 4096
COOKIE: 97fecd4a75f45a84b (echoed)

3 QUESTION SECTIONM:

test.tarija.gob.bo. IN A

e wa e we e

33 ANSWER SECTION:
test.tarija.gob.bo. 3600 IN CNAME tormund.tarija.gob.bo.
tormund.tarija.gob.bo. 3600 IN A 10.100.1.20

33 AUTHORITY SECTION:
tarija.gob.bo. 3600 IN NS dnsl.tarija.gob.bo.
tarija.gob.bo. 3600 IN NS dns2.tarija.gob.bo.

Query time: 3 msec

SERVER: 10.100.1.2104#53(160.100.1.210)
WHEM: mar mar 30 19:10:52 -804 2021
MSG SIZE vrcvd: 239

.
L]
.
L]
2
»2

$ dig @10.100.1.210 test.tarija.gob.bo

3 <<>> DG 9.16.13 <<>> @10.100.1.210 test.tarija.gob.bo

; (1 server found)

;s global options: +cmd

;3 Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: MNOERROR, id: 13459

33 flags: qr aa rd; QUERY: 1, ANSWER: 2, AUTHORITY: 2, ADDITIONAL: 1
53 WARNING: recursion requested but not available

33 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 4096

; COOKIE: 97fec4a75f45a84b (echoed)

33 QUESTION SECTION:

;test.tarija.gob.bo. IN A

33 ANSWER SECTION:
test.tarija.gob.bo. 3600 IN CNAME tormund.tarija.gob.bo.
tormund.tarija.gob.bo. 3600 IN A 10.100.1.20

33 AUTHORITY SECTION:
tarija.gob.bo. 3600 IN NS dnsl.tarija.gob.bo.
tarija.gob.bo. 3600 IN NS dns2.tarija.gob.bo.

53 Query time: 3 msec

53 SERVER: 10.100.1.210#53(10.100.1.210)
53 WHEN: mar mar 30 19:10:52 -04 2021

33 MSG SIZE rcvd: 239




Paso 16: Configurar el despliegue el servicio web a orquestar

Crear la red interna para el despliegue del servicios web.

[root@catelyn ~]# docker network create --driver overlay --subnet 192.168.11.0/24 --gateway 192.168.11.250 --opt encrypted http_network
hfaoljnelbom@8ksepbghh24y

Verificar las redes internas disponibles para el despliegue de aplicaciones web.

[root@catelyn ~]# docker network 1s

METWORK ID NAME DRIVER SCOPE
89b74c561415 bridge bridge local
6dob2e2443bf docker_gwbridge bridge local
198462190899 host host local
hfaoljnelbom http_network overlay swarm
t3g@9fto59gvw  http_services overlay swarm
vsaddsirpmxx ingress overlay swarm
baseaf8cfaed none null local

[root@catelyn ~]# docker network inspect http_network
[
{
"Name": "http_network",
"Id": "hfaoljnelbom@8ksOpbghh24y",
"Created": "2021-03-30T23:19:42.236744939Z",
"Scope": "swarm",
"Driver": "overlay",
"EnableIPve": false,
"IPAM"™: {
"Driver": "default",
"gptions": null,
"Config": [
{

"Subnet": "192.168.11.6/24",
"Gateway": "192.168.11.250"

1
}!
"Internal": false,
"Attachable": false,
"Ingress": false,
"ConfigFrom": {
"Network": "n
}!
"Configonly": false,
"Containers": null,
"options": {
"com.docker.network.driver.overlay.vxlanid_1list": "4098",
"encrypted": ""
T
"Labels": null
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Crear el servicio junto a sus replicas y con los puertos correspondientes de backend definidos en

docker swarm.

[root@catelyn ~1# docker service create --mode global --name whoami --network http_network --publish 8082:80 containous/whoami
sh554w896wnnoesz3zk8xq8mé

overall progress: 3 out of 3 tasks

lmpnb8gkeijt: running [ >]

0veepost7731l: running L >]

jnxxi3n5j9b4: running [ >]

verify: Service converged

Verificar las replicas del servicios desplegado

[root@catelyn ~1# dockér service ls
1D NAME MODE REPLICAS IMAGE PORTS
sh554w896wnn  whoami global 3/3 containous/whoami:latest *:8082->80/tcp

[root@jagen ~1# docker ps -a
CONTAINER ID  IMAGE COMMAND CREATED STATUS PORTS NAMES
c5096cal7el7 cpntainous{whoami:latest " /whoami" 2 minutes ago Up 2 minutes 86/tcp whoami

[root@oberyn ~]1# docker ps -a
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS MAMES
161bBafbl20e containous/whoami:latest " /whoami" 3 minutes ago Up 3 minutes 80/tcp whoami

Paso 17: Liberar el puerto del servicio web

[root@tormund ~]# firewall-cmd --list-all
public (active)
target: default
icmp-block-inversion: no
interfaces: enp5s0@
sources:
services: dhcpv6-client ssh
ports:
protocols:
masquerade: no
forward-ports:
source-ports:
icmp-blocks:
rich rules:



[root@tormund ~]# firewall-cmd --zone=public --add-port=8082/tcp --permanent
success
[root@tormund ~1# firewall-cmd --reload
success
[root@tormund ~]1# firewall-cmd --list-all
public (active)

target: default

icmp-block-inversion: no

interfaces: enp5s@

sources:

services: dhcpv6-client ssh

ports: 8082 /tcp

protocols:
masquerade: no
forward-ports:
source-ports:
icmp-blocks:
rich rules:

[root@tormund ~]# firewall-cmd --zone=public --add-service=http --permanent
success

[root@tormund ~]# firewall-cmd --zone=public --add-service=https --permanent
success

[root@tormund ~]# firewall-cmd --reload

success

[root@tormund ~]# firewall-cmd —-Llist-all
public (active)

target: default

icmp-block-inversion: no

interfaces: enp5s@

sources:

services: dhcpvée-client dns http https ssh
ports: 8082/tcp B8080/tcp

protocols:

masquerade: no

forward-ports:

source-ports:

icmp-blocks:

rich rules:
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Paso 18: Verificar el correcto funcionamiento del servicio median-

te el panel de Traefik

3 8 = =

Connect with Traefik Pilot

HTTP Routers 7 HTTP Services 6 HTTP Middlewares 3

All Status Success Warnings Errors Search Q

Status TS Rule Entrypoints Name Service Provider
E . PathPrefix( /well-known/acme-challenge/) websecure acme-http@internal acme-http@internal Pe 2]
PathPrefix( fapi’) traefik api@internal api@interna e =
PathPrefix() traefik dashboard@internal dashboard@internal o=
PathPrefix(/ping’) traefik ping@internal ping@interna s =4
E . Host( test.tarija.gob.ba’) web router-test@file ervice-test 0
HostRegexp( {host:.+}) web web-to-websecure@internal oop@interna 6@
B . Host( testtarija.gob.bo’) websecure websecure-router-test@file ervice-test 0
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10.100.1.20 i »
@ HTTP Connect with Traefik Pilot
HTTP Routers 7 HTTP Services & HTTP Middlewares 3
service-test@file
@ Service Details @ Health Check @ Servers
Status URL
TYPE PROVIDER INTERVAL
loadbalancer 0 File 10s
http://10.100.1.57:8082

STATUS PATH TIMEOUT
Success /health 2s http://10.100.1.10:8082

PASS HOST HEADER

a True

http://10.100.1.60:8082

Used by Routers

Status TLS Rule Entrypoints Name Service Provider

u . Host( test.tarija.gob.bo’) web router-test@file service-test

(w )

u . Host( test.tarija.gob.bo’) websecure websecure-router-test@file service-test

Te invitamos a seguirnos en nuestra pagina de Facebook para informarte acerca de nuestras pro-

puestas al servicio de los Estudiantes
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