1 Introduccion

Debido a la evolucion de las nuevas tecnologias de la informacion y a la pandemia que en
los ultimos afios sufre la humanidad, ha generado un nuevo ambiente social para la poblacion
infantil, adolescente y mayores debido a que les ha permitido relacionarse en un contexto
diferente, explorar nuevas formas de interaccion y generar redes sociales entre pares. Sin duda
alguna, los jovenes han evidenciado preferencia por el internet satisfaciendo sus necesidades de
ocio, entretenimiento y acceso a informacion de caracter académico (SISGECOM, 2014), existe
un millén de maneras en que Internet puede resultarnos util, eficiente y divertido. Asimismo, su
potencial para la pornografia, phishers, timadores y correos basura también ha estado presente
desde sus comienzos. Segun estudios publicados por Internet Word Stats, la penetracion de los
usuarios en internet es del 34% a nivel mundial. En Estados Unidos esta penetracion registra un
78%, seguido de Europa con un 63% Yy finalmente Latinoamérica con un 42%. Con respecto a
Colombia, el Ministerio de Tecnologia de la Informacién y Comunicacion (Colombia & MinTic,
2013), asegurd que, para finales del 2013, 8 de cada 10 colombianos se mostraban activos en
internet. Sin embargo, hemos necesitado unos cuantos afios de convivencia para darnos cuenta de
la amenaza para la privacidad que implica el hecho de que la gente cada vez tenga menos
problema en proporcionar alegremente informacion online sobre si misma (Knowledge, 2006).
Hoy en dia los estudiantes cuentan con dos recursos de informacion extremadamente valiosos: las
enciclopedias electronicas y la Web. Ambos tienen grandes ventajas que conviene conocer; y
merece la pena que se incorpore a un método habitual de estudio como fuente de enriquecimiento
del aprendizaje no obstante estas ventajas que se puede encontrar se encuentran desventajas que

estas provocan la censura en Internet esta plantea muchas cuestiones. La mayoria de los servicios



de la red no pueden vigilar y controlar constantemente lo que los usuarios exponen en Internet a
través de sus servidores. A la hora de tratar con informacion procedente de otros paises surgen
problemas legales; incluso aunque fuera posible un control supranacional, habria que determinar
unos criterios mundiales de comportamiento y ética. En opinion de profesores de Wharton y
expertos legales, las personas que entran en Internet para realizar lo que se han convertido en
actividades cotidianas enviar un correo electronico, escribir blogs, enviar fotos e informacion
sobre ellas mismas a sitios web de redes sociales-, no se dan cuenta de toda la privacidad a la que
pueden estar renunciando. Tampoco llegan a comprender completamente hasta qué punto estan
invitando al engafio, la vergiienza y el dafio tal vez en décadas venideras, cuando otras personas
saquen a relucir “basura digital”. Ademas, expertos legales advierten que, aunque las leyes ya
contemplan remedios penales y civiles en caso de uso ofensivo de la informacion personal, los
tribunales adn no han tratado los diferentes modos en que Internet puede ser aprovechado para
fines cuestionables que invaden la privacidad (Knowledge, 2006). Existen razones de peso por las
que el manejo de la web a una edad temprana no existe la madurez suficiente para discernir los
peligros que se desarrollan en la web. La falta de informacion que se desarrolla sobre los peligros
del manejo de la internet provoca una vulnerabilidad en esta sociedad mas en el ambito
estudiantil ya que esta es fuertemente atraida por las redes sociales y diferentes paginas de la
web, a través de Internet se pueden localizar enormes cantidades de informacion, pero al realizar
basquedas se encuentran muchos sitios inadecuados por su campo de aplicacion, su nivel o su
calidad es asi que también nos ponemos analizar si existe el control suficiente de los padres sobre
el manejo de la internet. Bajo el andlisis de la problematica el internet es un recurso interesante y
moderno para su uso. Para sacar el mayor partido de él, has de ser consciente de sus puntos

fuertes y débiles. Si se utiliza el internet del modo adecuado, puede convertirse en un potente



aliado que te ayudara en los estudios por otro lado puede ser un peligro contundente si no se tiene
la informacion y el analisis necesario del manejo de este. Bajo este analisis de la problematica, se
ha planteado la siguiente pregunta de investigacion: ;Se podra analizar los factores vulnerables y
de riesgo en el internet utilizando la mineria de datos en los estudiantes de secundaria? Existen
asimismo sitios bastante confiables. Observar el modo en que se presenta la informacion y la
calidad de los vinculos recomendados es una buena forma de evaluar el sitio. Se debe verificar
que los vinculos sean fiables y fidedignas por lo cual de desea analizar con la ayuda de mineria
de datos y la analitica visual para la interpretacion de datos lo cual nos permite explorar y
analizar con mas profundidad. El presente trabajo propone un analisis visual y predictivo
aplicando mineria de datos para determinar los factores vulnerables y de riesgo de las redes
sociales horizontales los estudiantes de ler afio de la carrera de informatica de la universidad
Juan Misael Saracho, especialmente en Facebook, ya que de acuerdo a las listas de redes sociales

(Martin, 2014), es el que mayor cantidad de usuarios tiene.

1.1  Descripcion del Proyecto

El presente trabajo de investigacion tiene como estudio el andlisis y mejoramiento de las

vulnerabilidades y los riesgos que presentan las redes sociales horizontales.

1.2 Antecedentes

Con la aparicién de redes sociales en linea, cientificos han estado estudiando su
comportamiento, el uso y abuso de Internet estan relacionados con variables psicosociales, tales
como la vulnerabilidad psicoldgica, los factores estresantes y el apoyo familiar y social. Hay

algunos factores de riesgo especificos para el abuso de las redes sociales entre los jovenes.



Algunas sefiales de alarma se disparan antes de que una aficion se convierta en una adiccion. La
Universidad de la Sabana realiz6 una investigacion donde encuestaron a 180 estudiantes entre los
12 y 18 afios de los estratos 4,5 y 6, con el objetivo de responder a los siguientes interrogantes
con respecto a al uso de las TIC (SISGECOM, 2014). ¢Cuéles son los principales riesgos y
beneficios a los que se ven expuestos losw adolescentes en Bogota por el uso de esta
herramienta? ¢Cdomo la estan utilizando? ¢Qué percepcion tienen de ella?Y los resultados que
expuso Ernesto Martin, (2014), profesor de la Facultad de Psicologia de la Universidad de la
Sabana y director de esta investigacion, fueron: El promedio de edad de iniciacion de los
estudiantes en internet es de los 9 afios.@ EI 68% de los adolescentes se conectan diariamente, el
30% entre 3 y 6 dias y el 2%w una o dos veces a la semana. El 32% de estudiantes se conectan
tres horas al dia, un 20% cinco, el otro 20% entrew una y tres y el 6% restante una hora 0 menos.
El 89% de los jovenes se conectan desde su casa, el 5% desde el colegio, el 4% desde una
consola de videojuegos y el 2% desde un café internet. 27% ingresan a Facebook, el 2% a Skype,
el 17% a Google, el 1% a YouTube, el 10% a Hotmail, el 6% chatea, el 3% juega en linea, el 2%
ve pornografia y el 1% hace apuestas. 45% de los jovenes se conectan para interactuar, el 19%
por distraccion, el 13% para descarga musica y videos, el 12% para fines académicos, el 7% para
buscar informacién de interés personal, el 3% para conocer gente y el 1% para escapar de la
cotidianidad. Segun Zord (2014). Explica en su articulo que la mineria de datos en las redes
sociales nace con la idea de incrementar la satisfaccién de la experiencia de los usuarios, que
reciben ofertas de mayor interés al haber sido disefiadas previamente en funcién de los datos
obtenidos, los usuarios pueden conectarse con personas mas similares a ellos, les llega
promociones mas acordes a sus gustos, necesidades, posibilidades y mejoras del servicio en
varios aspectos. Por ejemplo, el analisis demogréafico basado en edad, sexo o nivel de educacion a
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un analisis de comportamiento multidimensional permite a las entidades crediticias extraer
conclusiones sobre el tipo de cliente puede ser cada persona y qué tipo de oferta puede ser de
mayor interés en cada caso. Las redes sociales venden esta informacion a las diferentes empresas,
constituyendo esto un eje principal en su modelo de negocio. ElI proposito de mejorar la
educacion regular en funcion de la tecnologia con el uso de Big Data integrado con el Visual
Analytic, es por lo tanto un medio ideal para el estudio del alcance de la tecnologia en la sociedad
estudiando a personas que nacen adaptadas a la tecnologia, las observaciones realizadas en la
U.E. LUIS ESPINAL CAMPS muestran que la mayoria de los estudiantes estan dentro de esta
categoria y poseen las siguientes dificultades: Distraidos por aplicaciones de redes sociales
(Facebook, WhatsApp, Instagram, etc.). Falta de control en el manejo del internet, de otro lado,
es aconsejable que esta responsabilidad no sélo sea de los jovenes usuarios, sino también de los
padres de familia, quienes deben estar atentos de las actividades que realizan sus hijos. Es por
tanto que nos proponemos analizar los factores vulnerables y de riesgo ayudandonos con el

analisis visual para llegar a un resultado en beneficio de la educacion.

1.3 Justificacion del Proyecto

Debido a la pandemia que se vive actualmente no solo en nuestro departamento sino
también en el mundo entero el uso de las redes sociales horizontales se masifico de una manera
significativa por lo cual es necesario hacer un estudio cientifico de las vulnerabilidades y riesgos

que las redes sociales horizontales presentan en la actualidad.



1.3.1 Tecnologico

El presente proyecto de investigacion induce saber y conocer las vulnerabilidades y

peligros que presentan las redes sociales horizontales.

1.3.2 Justificacién Econémica

Con los conocimientos de las vulnerabilidades y los peligros que presentan las redes
sociales. Se permite garantizar el manejo adecuado de las redes sociales horizontales, evitando

hackeos de cuentas personales, paginas, sitios web y otros.

1.3.3 Justificacién Social

Es muy necesario informar a la sociedad en general las vulnerabilidades y peligros que
presentan las redes sociales horizontales y cuan importante es tomar las medidas de seguridad

para poder evitar ataques que pueden infringir datos personales.

1.4  Planteamiento del problema

La problematica esta asociada al uso incorrecto y la accesibilidad de las redes sociales por
parte de los adolescentes sin control alguno de los padres de familia. Por ende, es necesario
hacernos varias preguntas para poder saber realmente lo que significa el impacto de las redes
sociales en la vida de los jovenes estudiantes. ¢Cuales son los factores que inciden en los
adolescentes en su comportamiento cuando estan utilizando las redes sociales?, ;Qué motiva a
los adolescentes crear una cuenta en una red social?, ¢Es posible considerar las redes sociales
como una herramienta de apoyo tecnologico y ensefianza para mejorar la

educacion?,¢Existeungradoconfiabledeprivacidaddedatosparalosadolescentesen las redes



sociales?, ¢(Los padres de familia esta consientes del impacto que tienen las redes sociales en sus

hijos?

¢Los profesores son conscientes del impacto que tienen las redes sociales en los

estudiantes?

1.5  Descripcion del problema

Debido a las clases virtuales, la pandemia, la masificacion del uso de las redes sociales
horizontales en los jovenes estudiantes se masificaron y estas son los principales motivos por el
cual realizo el presente trabajo de investigacion para poder identificar las distintas
vulnerabilidades y peligros que presentan las redes sociales horizontales enfocandome mas a la

red social Facebook que es la mas utilizada actualmente.

Los jovenes se encuentran muy activos en la web, por lo que es indispensable concientizar a los
nifios, los jovenes y a los padres de familia con respecto a la responsabilidad al momento de
ingresar a internet y tomar las precauciones necesarias para evitar futuros ataques a las cuentas
personales a través de estos medios, de este modo se pueden mitigar las conductas de riesgo. Lo
que se desea es tener conocimiento del grado de vulnerabilidad y riesgos que tienen los jovenes y
cualquier otra persona en las redes sociales. En la actualidad las personas que son miembros de
WhatsApp, Facebook u otros sitios de redes sociales estan asumiendo riesgos al enviar
informacidn intima sobre ellos mismos. Los sitios web generalmente declinan responsabilidades
sobre los envios. Es més, en opinion de Freiwald, (2006), seria muy dificil que estas personas
convenciesen a un tribunal de haber sufrido perjuicios por fotos o informacion que ellas mismas

enviaron o por informacion cierta enviada por otros. A muchos jovenes no parecen preocuparle



los temas de privacidad en Internet, la falta de informacion expone informacion personal y esto
podria traer varios problemas. En las redes sociales los jovenes estudiantes estan susceptibles de
las vulnerabilidades y riesgos debido a que: Los estudiantes desconocen el grado de seguridad
existente en las redes sociales. La falta de control parental. Adiccion al manejo de las redes
sociales. Los estudiantes son incapaces de reconocer los riesgos existentes en estas paginas. En
consecuencia, surge el siguiente planteamiento del problema. ;Como podemos determinar los
aspectos vulnerables y de riesgo de las redes sociales en funcion del uso de la analitica visual?
Este estudio también trata de responder cuatro preguntas de investigacién con el fin de responder

al planteamiento del problema. Estas son:

P1: ¢Cuales son las preocupaciones que encuentran los estudiantes con respecto a las

redes sociales?

P2: ;Cémo podemos nosotros predecir los niveles de peligros en funcion a la interaccion

de datos en las redes sociales?

P2-1: ;Cémo podemos utilizar la intensidad prevista sobre el manejo para determinar las

vulnerabilidades y riesgos en las redes sociales?

P3: (Como podemos determinar los factores que representan una amenaza en el manejo
de las redes sociales mas visitadas por los estudiantes? Cabe sefialar que usaremos el analisis
sobre el manejo y la frecuencia en la que el estudiante interactia con las redes sociales.
Especificamente la frecuencia en la que el estudiante esta interactuando con el internet puede

distinguirse de la de la siguiente forma “niveles” puede referirse a la adiccion y a la frecuencia en



la que los jovenes interactdan con las redes sociales esta puede reflejarse en distintas categorias

como estudiante con un uso frecuente, uso promedio, uso poco frecuente.

1.6 Analisis de involucrados

1.6.1 Jdbvenes estudiantes

Los jovenes estudiantes cuentan con acceso a internet por lo cual tienen cuentas en las
redes sociales, pero tienen poco conocimiento de las vulnerabilidades y peligros que los mismos

presentan, por ejemplo, donde van sus datos digitales personales.

1.6.2 Padres de familia

Los padres de los jovenes en su gran mayoria hacen un mal uso de las redes sociales por
el hecho gue son tendencias nuevas para ellos y por el poco tiempo que tienen para involucrarse
con los mismos de tal manera que tienen desconocimiento casi total de las vulnerabilidades y

peligros que las redes sociales presentan.

1.7  Objetivos

1.7.1 Objetivo General

Reducir las vulnerabilidades y peligros que presentan las redes sociales horizontales en
los estudiantes de primer afio de la carrera de informatica facultad de Tecnologia de la

universidad Juan Misael Saracho.
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1.7.2 Objetivos Especificos

e Estrategias de concientizacion y socializacion referente a las vulnerabilidades y peligros

que presentan las redes sociales horizontales.
e Desarrollo de un sitio web con curso de constipacion en linea.

e Desarrollo de videos educativos didacticos.
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1.8  Anadlisis de causas de los problemas

1.8.1 Arbol de problemas

Figura 1. Arbol de problemas Nota. en la figura se muestra el &rbol de problemas 2022.

Fuente: Elaboracion Propia
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1.9  Anadlisis de objetivos

1.9.1 Arbol de objetivos

Figura 2. Arbol de objetivos

Nota. En la figura se muestra el arbol de objetivos 2022.

Fuente: Elaboracion Propia
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1.10 Situacion Planteada en Problemas Consecuencias y Posibles Soluciones

Tabla 1 Cuadro de problemas causas consecuencias y posibles soluciones

Problema

Causas que lo originan

Posibles consecuencias

posible solucion

Poco interés en

Redes sociales

Bajas calificaciones o

Control adecuado de las

las materias perdida de la materia redes sociales

Bullying Desconocimiento de Sicologicos y fisicos Concientizacion en el area
consecuencias

Sexting Llamar la atencién Iméagenes inadecuadas Cursos de Concientizacion

Bajas notas

Redes sociales

Perdida de la materia

Organizacion de su tiempo
en las redes sociales

Phishing Recabar informacion de | Problemas legales Cursos de Concientizacion
otras personas

Grooming Intereses personales del | Explotacion laboral, sexual y | Cursos de Concientizacion
interesado otros

Estafas Intereses econémicos En lo general son Cursos de Concientizacién

cibernéticas

econodmicos

Nota. En la tabla se muestra los problemas, causas, posibles consecuencias y posible

solucion.

Fuente: Elaboracion Propia
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1.11 Situacion planteada con y sin el proyecto

Tabla 2 Situacion con y sin Proyecto

SITUACION SIN PROYECTO

SITUACION CON PROYECTO

Estudiantes expuestos a las
vulnerabilidades y peligros que presentan las redes

sociales horizontales.

Desconocimiento de las vulnerabilidades y

peligros que tienen las redes sociales horizontales.

Poco interés de los estudiantes acerca del

tema en estudio.

Formas inadecuadas para  obtener

informacién sobre las vulnerabilidades y peligros

que las redes sociales horizontales presentan.

Estudiantes consientes de las
vulnerabilidades y peligros que presentan las redes

sociales horizontales.

Mayor conocimiento de las
vulnerabilidades y peligros que presentan las redes

sociales horizontales.

Aumentar el interés de los estudiantes en el

tema de estudio.

Formas correctas para obtener informacion
sobre las vulnerabilidades y peligros que presentan

las redes sociales horizontales.

Nota. En la tabla se muestra las distintas situaciones con o sin proyecto.

Fuente: Elaboracion Propia
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1.12 Matriz de Marco Logico

Resumen  Narrativo  del | Indicadores Medios de Verificacion Supuestos
Proyecto
Fin En el segundo afio de Encuestas realizadas a | Gran  aceptacion de  las
ejecucion del proyecto, el 50% de | los estudiantes que muestran la | herramientas multimedia
Ensefianza  /aprendizaje

en los peligros y vulnerabilidades

de las redes sociales horizontales

estudiantes de la carrera de

informatica muestran un alto

satisfaccion en los medios

multimedia incorporados en el

Los estudiantes muestran interés

para la utilizacion y difusion del

grado de satisfaccién  del | sitio web.
mejoradas en los estudiantes de proyecto.
fortalecimiento  del  manejo
primer afio de la carrera de
adecuado de las redes sociales
informatica.
horizontales.
Propo6sito
Reducir las Al finalizar el proyecto, Encuestas realizadas a Uso adecuado de las

vulnerabilidades y peligros que

se incrementa en un 70% el uso

los estudiantes que muestran la

redes sociales en los estudiantes
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presentan las redes sociales
horizontales en los estudiantes de
primer afio de la carrera de
informatica facultad de tecnologia
de la universidad Juan Misael

Saracho.

de la multimedia como apoyo

para el aprendizaje del uso

correcto de las redes sociales

horizontales

satisfaccion en los medios
multimedia incorporados en el

proyecto.

de informatica de la universidad

Juan Misael Saracho.

Tener la disposicion de la

institucién en el estudio a realizar

Componentes

e Desarrollo de un sitio
web, con contenido
multimedia educativo
(hipertexto videos audios
e imagenes) en el manejo
adecuado de las redes

sociales horizontales

peligros y

A la fecha se cuenta con
un sitio web para aprender el uso
adecuado de las redes sociales
horizontales como las
vulnerabilidades y peligros que
estos presentan, que cumple con

un 100% de los requerimientos

establecidos expresados bajo la

Carta de docente de taller
Il aprobando el documento del

proyecto

Disposicion  de  los

estudiantes en el uso del sitio

web desarrollada.

17




vulnerabilidades que los

mismos presentan.

Desarrollo y elaboracion
de multimedios
educativos acerca del uso
adecuado de las redes
sociales horizontales
Cursos de concientizacion
de las vulnerabilidades y
peligros que presentan las
redes sociales

horizontales a los

norma IEEE830

A la fecha un 100% del
desarrollo de multimedia
educativo fue creado de acuerdo

al cronograma de establecido.

A la fecha un 70% de los
estudiantes de primer afio de la
carrera de informatica de la
universidad Juan Misael Saracho
fue concientizado con los cursos
de vulnerabilidad y peligros que
presentan las redes sociales
horizontales de acuerdo al plan

de actividades establecido en el

Sitio web terminado al

100% con material multimedia
(videos, hipertextos, audios e
iméagenes)

Carta del asesor del proyecto.

Carta sobre la

capacitacion realizada por el

responsable de la materia,

Manejo e utilizacién del
material multimedia desarrollada

en el proyecto.

Estudiantes en un 90%

preparado para las distintas

vulnerabilidades y peligros que
redes sociales

presentan las

horizontales.
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estudiantes de primer afio

presente proyecto.

fotografias e imagenes de los

de la carrera de Cursos.
informatica de la
universidad Juan Misael
Saracho.
Actividades
e Determinacion de Al 1 de agosto de 2022 Informe  presupuestario Los desembolsos se
requerimientos. se obtiene un 100% de la|del proyecto abalado por el |realizaran de  acuerdo al
determinacion de requerimiento | director del proyecto. cronograma.
en base a la norma IEEE 830 ver
anexo 1
Documentacion detallada Se cuenta con las
e Andlisis y disefio. Al 20 de septiembre de
sobre el desarrollo de las distintas | herramientas  necesarias  para

2020 se obtiene unn90% en el

andlisis y disefio utilizando la

fases que existen en la

metodologia elegida

establecer esta pagina web en la

nube.
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Implementacion

Elaboracion del programa

de capacitacion

metodologia OOHDM

Al 25 de agosto de 2022

se obtiene un 100% de la

Implementacion

utilizando java, NODE JS,

express visual estudio code,

postgres, canva, filmara,

phothoshop, audas, audacity.

Para el desarrollo de la

pagina web.

A la fecha se obtiene un 100% de

la elaboracién de programa.

Documentacion detallada
sobre el modo de realizacion de

la capacitacion.

Cronograma de

participantes.

Lista de participantes,
fotografias e imagenes de la

concientizacion.

Se tiene a disposicion la

informacion  requerida  para
realizar la socializacion de este

desarrollo en la web.

Se tiene toda la informacion
requerida para los cursos de

capacitacion

Tabla 3 Matriz de Marco Ldgico

Nota. Esta tabla muestra un resumen del contenido del proyecto.

Elaboracion propia.
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1.13 Metodologia

En cualquier proyecto que se podamos enmarcar, una eleccién adecuada a una
metodologia acorde al objetivo que nos tracemos siempre sera importante ya que en ella
podremos encontrar conjuntos de procedimientos y técnicas concretas de indagacion contando
también con la resolucién de algun problema, ademas puede aplicarse en cualquier disciplina o

area del conocimiento cientifico.

1.13.1 Metodologia Actual para el desarrollo del proyecto.

En el presente trabajo de investigacion se tomé en cuenta el Método de investigacion

cientificay el modelo tecnoldgico educativo.

1.14 Alcance y Limitaciones

1.14.1 Alcances

El sitio web pretende llegar a ser un instrumento de informacion para los estudiantes de

primer afio de la carrera de informantica como también para la poblacién académica.

1.14.2 Limitaciones

El sitio web no presentara una base de datos de los usuarios.

1.14.3 Resultados Esperados

Una vez termina la investigacion se desea obtener un documento donde se podra las

vulnerabilidades y peligros de las redes sociales horizontales.

21



Desarrollo de un sitio web aplicando la multimedia.

1.15 Beneficiarios

1.15.1 Beneficiarios Directos

Los beneficiarios del presente estudio seran los jovenes estudiantes.

1.15.2 Beneficiarios Indirectos

Indirectamente el beneficio del presente estudio sera para los padres de familia, docentes,
instituciones dedicadas a la ensefianza de jovenes estudiantes, ministerio de educacion y

poblacién en general.
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1.16 Cronograma de Actividades

20 1 de abril 20 de abril

Analisis del estudio de
investigacion

., 15 21 de abril 30 de abril
Coordinacion con los

involucrados de la investigacion

e 120 1de mayo | 1 deagosto
Andlisis 'y Cursos de

capacitacion con los involucrados

9| 2 de agosto | 15de agosto
Conclusiones y elaboracion del | 2 2

documento

Tabla 4 Cronograma de actividades

Fuente: Elaboracion Propia
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1.16.1 Presupuesto general

1 Transporte 100 100

2 Material para el trabajo de 500 500
investigacion

3 Material para los cursos 100 300

4 Material para elaboracién de 3000 3000
del sitio web y la multimedia

5 Trabajo en texto finalizado 300 300

TOTAL 4200|4200

Tabla 5 Presupuesto general

Fuente: Elaboracion Propia
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CAPITULO Il MARCO TEORICO
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2 Marco Tedrico

En esta seccién vamos a conocer los 2 conceptos tedricos que se utilizaron para el

desarrollo de proyecto.

21 Redes Sociales

Las redes sociales en el marco educativo juegan un papel muy importante particularmente
en esta época de pandemia mundial y las clases virtuales que a la fecha se las sigue llevando, hay
que las mismas ofrecen variedades de aplicaciones dando a los estudiantes la oportunidad de
aprender y expresarse por si mismo, llegando a ser un ente positivo frente a las adversidades,

pero también convirtiéndose en un peligro por el desconocimiento y el mal uso de los mismos.

Las redes sociales tienen un papel protagdnico en el dia a dia, son una herramienta vital
de comunicacion tanto en el &mbito personal como profesional. Facebook y WhatsApp son las
redes méas usadas por los bolivianos, segin una encuesta realizada por la Agencia de Gobierno

Electronico y Tecnologias de Informacion y Comunicacion (Agetic).

Segun el documento lanzado por la Agetic, el 67,5 por ciento de la poblacién boliviana,
de 14 afios 0 mas, es internauta, de los cuales el 94% utiliza Facebook y 91% WhatsApp. Le
sigue YouTube con 40 por ciento de internautas y Twitter con tan sélo 17%, segun datos
publicados en el portal de Agetic sobre la "Encuesta Nacional de Opinién sobre Tecnologias de

Informacion y Comunicacion™.

Esteban Limaexperto en temas de Internet y redes sociales, explica en el portal que: “Es

claro que el crecimiento de Facebook es para el uso de informacion inmediata y como contacto,
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y el WhatsApp, como mensajeria instantanea. Es decir, en Facebook tienes tu perfil social y que

es mas difundido, pero el WhatsApp es de tus nimeros de teléfonos cercanos”.

Asi mismo, sefiala que el caso de YouTube es interesante porque no se usa como red
social, pero si tiene mucho impacto en el consumo de programas o de famosos YouTube: “es la
nueva television y una forma de comunicacion no explotada plenamente. Aunque varios canales
locales estan subiendo contenido constantemente, sus nimeros de suscriptores no reflejan el

tamafio de publico al que pueden llegar”, explica.

Freeman menciona psic6logo “las redes sociales tienen el innegable valor de acercar el
aprendizaje informal y formal, permiten al alumno expresarse por si mismo” (Freeman, 2012,
pag. 11). Por ende, se entiende que al darle un buen uso a las redes sociales seria de gran

beneficio para los educandos.

La encuesta se realiz6 a 5.536 internautas mayores de 14 afos, entre el 3 y 18 de
diciembre de 2016. El estudio define como internauta a aquella persona que tuvo acceso a la red

al menos una vez en los Gltimos 30 dias.

La encuesta también sefiala que el 95% de internautas tiene acceso a Internet desde su

celular. Y el 65% de la poblacion mayor a 14 afios tiene acceso a redes sociales.

Segun los resultados de la encuesta el 62% de los internautas del pais se concentran en

ciudades capitales, el 21% en poblaciones intermedias y el 17% en poblaciones rurales.

Santa Cruz es el departamento que cuenta con un mayor porcentaje de internautas, tanto

en el area urbana como rural, con un 83% de su poblacion mayor a 14 afios. Le sigue Tarija con
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73%, luego Oruro y Beni con 66% y Cochabamba con 64%.E| levantamiento de la encuesta se
realiz6 en 10 ciudades capitales, 20 ciudades intermedias, 21 centros poblados y 34 localidades

rurales.

Como se observa la red social mas visitada es Facebook, su objetivo es facilitar a sus
usuarios el contacto con conocidos o establecer nuevas amistades, compartir fotos, videos, links,
etc. también Google y YouTube son muy utilizadas por los estudiantes ya que les permite

adquirir informacion tanto para el aprendizaje como para entretenerse.

El presente documento nos mostrara una especificacion de requisitos que necesita el
trabajo de investigacion cientifica que tiene como proposito el“Estudio las vulnerabilidades y
peligros que presentan las redes sociales horizontales en los estudiantes de primer afio de la
carrera de informética de la universidad Juan Misael Saracho”. La especificacion de requisitos en
el trabajo de investigacion cientifica es muy importante para de esta manera tener los actores
pasivos Y activos en el trabajo de investigacion, lo cual nos dara los actores principales en dicho

trabajo de investigacion. (Freeman, 2012, pag. 11)

2.1.1 Redes sociales horizontales

Figura 3. Redes sociales

Fuente: Facebook

28



Las redes sociales son estructuras formadas en Internet por personas u organizaciones que se
conectan a partir de intereses o valores comunes. A traves de ellas, se crean relaciones entre

individuos o empresas de forma rapida, sin jerarquia o limites fisicos.

¢ Que son las redes sociales?

Las redes sociales, en el mundo virtual, son sitios y aplicaciones que operan en niveles
diversos — como el profesional, de relacion, entre otros — pero siempre permitiendo el intercambio

de informacion entre personas y/o empresas.

Cuando hablamos de red social, lo que viene a la mente en primer lugar son sitios como
Facebook, Twitter y LinkedIn o aplicaciones como Snapchat e Instagram, tipicos de la actualidad. Pero
la idea, sin embargo, es mucho mas antigua: en la sociologia, por ejemplo, el concepto de red social se
utiliza para analizar interacciones entre individuos, grupos, organizaciones o hasta sociedades enteras

desde el final del siglo XIX.

En Internet, las redes sociales han suscitado discusiones como la de falta de privacidad, pero
también han servido como medio de convocatoria para manifestaciones publicas en protestas. Estas
plataformas crearon, también, una nueva forma de relacion entre empresas y clientes, abriendo caminos

tanto para la interaccion, como para el anuncio de productos o servicios.

¢Cuéando surgieron?

Fue en la década de 1990, con internet disponible, que la idea de red social emigro también al

mundo virtual. El sitio SixDegrees.com, creado en 1997, es considerado por muchos como la primera

red social moderna, ya que permitia a los usuarios tener un perfil y agregar a otros participantes en un
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formato parecido a lo que conocemos hoy. El sitio pionero, que en su auge llego a tener 3,5 millones

de miembros, se cerrd en 2001, pero ya no era el Unico.

A principios del milenio, empezaron a surgir paginas dirigidas a la interaccion entre usuarios:
Friendster, MySpace, Orkut y hi5 son algunos ejemplos de sitios ilustres en el periodo. Muchas de
las redes sociales més populares hoy en dia también surgieron en esa época, como LinkedIn y

Facebook.

Pocas personas imaginaban que las redes sociales tendrian un impacto tan grande como lo
poseen hoy. Pero el deseo de conectarse con otras personas desde cualquier lugar del mundo ha

hecho que las personas y las organizaciones estén cada vez més inmersas en las redes sociales.

No en vano, una encuesta de Hootsuite apunta que, hasta finales de 2016, 2.800 millones de
personas usaban redes sociales en el mundo. En este contexto, las empresas también han visto la
posibilidad de comunicarse con su publico objetivo de forma més intensa, estando presentes en las
redes sociales. Para darse una idea, una encuesta de Social Media Trends de 2017 afirma que la
mayoria de las empresas tienen uno (31,7%) o dos (31%) profesionales involucrados con redes

sociales.

2.1.2 Redes sociales y social media

Muchas personas creen que las redes sociales y social media son lo mismo y que los
términos se pueden utilizar como sindnimos, pero no es cierto. Social media es el uso de
tecnologias para hacer interactivo el dialogo entre personas, mientras que red social es una
estructura social formada por personas que comparten intereses similares, como ya detallamos en
el item anterior.
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Redes sociales es el de conectar personas. Completas tu perfil en canales de social media
e interactUas con las personas con base en los detalles que leen sobre ti. Se puede decir que las

redes sociales son una categoria de social media.

Social media, a su vez, es un término amplio, que abarca diferentes medios, como videos,
blogs y las ya mencionadas redes sociales. Para entender el concepto, se puede mirar lo que
comprendiamos como medios antes de la existencia de Internet: radio, TV, periddicos, revistas.
Cuando los medios de comunicacion estuvieron disponibles en Internet, dejaron de ser estaticos,

pasando a ofrecer la posibilidad de interactuar con otras personas.

En el corazdn de social media estan las relaciones, que son comunes en las redes sociales,
por lo que puede generar confusion. Social media son lugares en los que se puede transmitir

informacion a otras personas.

Otra manera de diferenciarlas es pensar que las social media ayudan a las personas a
unirse a través de la tecnologia mientras las redes sociales mejoran esa conexién, ya que las

personas solo se interconectan en redes porque tienen intereses comunes.

Tipos de redes sociales

El estudio del observatorio Nacional de telecomunicaciones y de la sociedad de la
informacion espafiola, establece una categorizacion muy completa sobre los tipos de redes
sociales, separandolas en dos grandes tipos de redes sociales, en base al manejo que se da de la

informacion de los usuarios: Redes sociales directas e indirectas.
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2.1.2.1 Redes sociales directas

Urefia menciona, son redes sociales directas aquellas cuyos servicios prestados a través
de internet en los que existe una colaboracion entre grupos de personas que comparten intereses
en comln y que, interactuando entre si, pueden controlar la informacion que comparten. Los
usuarios de este tipo de redes crean perfiles a través de los cuales gestionan su informacion
personal y la relacion con otros usuarios. El acceso a la informacion contenida en los perfiles
suele estar condicionada por el grado de privacidad que dichos usuarios establezcan para los

mismos. Estas redes se clasifican segun:

Su finalidad: Se toma en cuenta el objetivo que tiene el usuario de la red cuando la

utiliza, se establece las siguientes categorias:

Redes sociales de ocio: El usuario busca principalmente— entretenimiento y mejorar las

relaciones personales interactuando con otros usuarios.

Redes sociales de uso profesional: El usuario busca promocionarse anivel profesional,

incrementar la agenda de contactos

Segun su modo de funcionamiento: Se tiene en cuenta el conjunto de procesos que
estructuran las redes sociales y las orientan particularmente hacia actividades concretas, se

establecen en:

Redes sociales de contenidos: El usuario crea contenidos ya sea escrito o audiovisual

posteriormente distribuye y comparte a través de la red.
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Redes sociales basadas en perfiles: Consiste en fichas donde los usuarios aportan un

conjunto de informacion de contenido personal y profesional puede complementar con una foto.

2.1.2.2 Redes sociales indirectas

Es aquella cuyos servicios prestados a través de internet cuentan con usuarios que no
suelen disponer de un perfil visible para todos existiendo un individuo o grupo que controla y
dirige la informaciéon en torno de un tema especifico. Este tipo de red son las precursoras de las
mas recientes redes sociales directas desarrolladas dentro del nuevo marco de la red 2.0. Estas se

clasifican en foros y blogs:

Foros: Son servicios prestados para su empleo dentro de un area de— conocimiento

especifico de caracter informativo.

Blog: Son servicios prestados a traves de internet cuentan con un— grado de actualizacion

y donde existen una recopilacién cronoldgica de uno o varios autores. (Uruefia, 2011, pag. 16)

https://docs.google.com/viewer?a=v&pid=sites&srcid=Z2GVmY XVsdGRvbWFpbnxsh3

NjaWJlcm5IdGljb3N0Z2kyMDE1fGd40jFmYWEwWZjkzYzM2NTImMDU

2.1.3 Principales redes sociales

Las redes sociales han transformado la humanidad, ya que pueden comunicarse, dar
opiniones de imagenes, videos, lecturas etc. Pueden conseguir trabajo o conseguir clientes para
su negocio. Estas redes forman parte de nuestras vidas. Las principales redes sociales en la

actualidad son:
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2.1.3.1 Facebook

Figura 4. Facebook

Fuente: Facebook

Ha superado los 2.500 millones de usuarios y es la red social de todas las redes sociales.
Nadie duda de que es plataforma social mas importante a nivel mundial desde que Internet se
populariz6 hace algo mas de 20 afios y a estas alturas ya cuenta con una larga biografia digna de
contar en unas memorias. Por eso, nosotros vamos a pararnos a explicarte un poco cdmo ha sido

la historia de Facebook desde sus origenes... hasta ahora.

Historia de Facebook: una red social para los estudiantes de Harvard

La historia de Facebook comienza en octubre de 2003, cuando a un jovencisimo Mark
Zuckerberg se le ocurre crear una web para entretener a sus comparieros de Harvard. El sitio se
Ilamaba Facemash y servia para que los estudiantes pudiesen juzgar el atractivo de otros
estudiantes y hacer rankings. A los dos dias el sitio fue cerrado por utilizar fotos sin permiso,

pero en este tiempo ya habia alcanzado mas de 22.000 visualizaciones de imagenes.
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Este éxito llevd a Zuckerberg a crear una nueva red social con sus compafieros Eduardo
Saverin, Dustin Moskovitz y Chris Hughes el 4 de febrero de 2004. La plataforma se llamaba
‘The Facebook’ y estaba solo disponible para las personas con una direccién de correo
electrénico de Harvard. Constaba un perfil donde los usuarios podian conectarse con otras
personas, compartir intereses e incluir informacion personal como sus horarios de clase y clubes

a los que pertenecian.

Al mes de vida, el 50% de los estudiantes de Harvard ya estaban inscritos. En ese tiempo,
‘The Facebook’ se empieza a habilitar a otras Universidades como Yale, Columbia y Stanford.
El interés fue creciendo de forma considerable y hacia finales de 2004 la red social esta abierta a
casi todas las universidades de EEUU y Canadéa con alrededor de un millén de usuarios. El éxito
era tal que Zuckerberg decide alquilar una casa en Palo Alto en California para instalar el centro
de operaciones de la compafiia. Asimismo, se asocia con Sean Parker, el fundador de Napster, y
consigue una inversion muy importante de 450.000 euros (500.000 ddlares) del cofundador

de Paypal, Peter Thiel.

Facebook oficializa su nombre y se abre al mundo.

El 2005 es un afio clave en la historia de Facebook. En primer lugar, la red social pierde
la “The” y se convierte oficialmente en Facebook y ya permite etiquetar a las personas en las
fotos. En segundo lugar, Facebook se abre a mas usuarios y permite a estudiantes de secundaria y
universidades de otros paises (México, Reino Unido, Irlanda, Australia, Nueva Zelanda, etcétera)
acceder a la red social. A final de afio, Facebook ya contaba con alrededor de 6 millones de

usuarios activos mensuales.
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De la misma manera, 2006 también es un afio clave en la historia de Facebook, al menos
en lo que a disefio se refiere. La red social aun tenia un disefio que recordaba bastante a
MySpace, por lo que se hizo un cambio donde la foto de perfil ganaba protagonismo vy la fuente
era mas agradable a la vista. Igualmente, se afiade el NewsFeed para que el usuario pueda ver la

actividad de sus contactos directamente en el perfil.

Septiembre de 2006 también es una fecha trascendental en la historia de Facebook porque
por fin la plataforma se hace global y se abre para todo el mundo — en concreto a aquellos

mayores es de 13 afios con una direccion de correo electronico.

Una red social también para los movimientos politicos.

Al afio siguiente, Facebook sigue afadiendo funcionalidades como el Facebook
Marketplace o el Facebook Aplicacién Developer, un servicio que permite a desarrolladores
crear sus propias apps y juegos integrados a la red social. Y en 2008, Facebook supera a

MySpace como la red social mas visitada.

Por otro lado, en esta época, Facebook ya empieza a destacar como una herramienta muy
potente en lo que respecta a los movimientos politicos. Se puede ver con la eleccion presidencial
de los EEUU en 2008, cuando se formaron méas de 1.000 grupos en la plataforma en apoyo a los

dos candidatos, Barack Obama y John McCain.

Historia de Facebook: 2009, el afio en que se convierte en la plataforma més popular del

mundo
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Cinco afios después de su nacimiento, el 9 de febrero de 2009 Facebook activa el iconico
boton “me gusta”. Aunque ese afio pasara a la historia de Facebook como el afio en que la red
social se convierte en la plataforma més popular del mundo, con 350 millones de usuarios

registrados y 132 millones de usuarios Gnicos mensuales.

Si esto fuese poco, en 2010 Facebook es valorada en mas de 37.000 millones de euros
convirtiéndose en la tercera empresa web mas grande de los EEUU, solo por detras de Google y
Amazon. En esos tiempos es cuando también se estrena la popular pelicula “La red social” de

David Fincher, que cuenta los detalles del origen de Facebook mas turbulentos.

Si no puedes con el enemigo... compra Instagram.

Es en 2011 cuando Facebook empieza a darle mayor importancia a las imégenes en la
plataforma, incluyendo en su interfaz la foto de portada. También se implanta el timeline para
organizar los posts en orden cronoldgico. Esta Gltima caracteristica no gust6 mucho a los
usuarios ya que sacaba a relucir viejas publicaciones y fotos — de las que a veces no estaban muy

orgullosos-.

Un afio més tarde, se produce uno de los movimientos méas importantes en la historia de
Facebook. La plataforma social de Zuckerberg adquiere Instagram por unos mil millones de
euros y también sale a bolsa. Por otra parte, alcanza la bestial cifra de mil millones de usuarios
activos al mes (una de cada 7 personas en el planeta ha usado Facebook). Es decir, un caramelo

muy dulce para inversores y anunciantes.

La adquisicion de la competencia (Instagram) salié tan bien, que Zuckerberg intentd
comprar Snapchat, aunque sin éxito. Aun asi, dos afios més tarde, en febrero de 2014 consigue
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comprar WhatsApp por 17.000 millones de euros. De esta manera, consigue consolidar su
dominio de los medios sociales acaparando también las aplicaciones de mensajeria. En el mismo

afio realiza otra compra importante y adquiere la compafiia de realidad virtual Oculus VR.

Es decir: si sumamos las cifras de Instagram, WhatsApp y Facebook, la comunidad
global de las plataformas de Zuckerberg supera los 5.000 millones de usuarios. Una cifra

asombrosaque no deja de crecer.

Y ya que estas, compra GIPHY

En mayo de 2020, Vishal Shah, vicepresidente de producto en Facebook anunciaba que
“Giphy, lider en creacion y expresion visual se une hoy a la compafiia de Facebook como parte

del equipo de Instagram .

De acuerdo con el comunicado, Facebook ha comprado Giphy con la idea de afiadir su

inmenso catalogo a las imagenes disponibles para compartir en Instagram pero “también en
nuestras otras aplicaciones para que las personas puedan encontrar la forma correcta de

expresarse .

Historia de Facebook: unos Gltimos afios llenos de escandalos

Es cierto que en los ultimos afios Facebook no ha realizado muchos cambios importantes,
tan solo algunas variaciones en su disefio, la inclusion de cuentas verificadas o Facebook Stories.

Lamentablemente, en estos afios mas recientes ha destacado mas por las polémicas como la

problematica de las fake news o la controversia con el uso de datos de Cambridge Analytica,

donde el propio Zuckerberg tuvo que comparecer ante el Congreso de los EEUU. Este ultimo
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hecho supuso el mayor escandalo de Facebook, que hizo perder a la compafiia de Zuckerberg

unos 40 millones de euros.

Sin embargo, Facebook todavia estd sumido en las afirmaciones de que permite
la difusion de noticias falsas y propaganda peligrosa en su sitio. Mé&s recientemente, Facebook, y
Zuckerberg en particular, han sido acusados de no hacer nada para frenar el discurso de odio y
racismo que reina en la plataforma, e incluso de, supuestamente, alentar la difusion de dicho

discurso a través de la politica de la compafia. En junio de 2020, Facebook comenzd a perder

muchos de sus anunciantes por este motivo, quienes afirmaron que ya no querian que sus

anuncios aparecieran junto a publicaciones de grupos de odio.

La buena noticia para Zuckerberg es que Facebook ha conseguido superar de largo la
cifra de los dos mil millones de usuarios activos mensuales. Una cifra sin precedentes para una

plataforma web como la suya.

Zuckerberg would have made a much better Bond villain than Rami

Malek pic.twitter.com/90JagnI8NRI

— Conor Gogarty (@ConorGogarty) October 29, 2021
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2.1.3.2 Instagram:

Figura 5. Instagram,

Fuente: Facebook

Historia de Instagram, la app que revoluciond la forma de compartir fotos online

Instagram es la aplicacion preferida de los usuarios para compartir los buenos momentos
de la vida. Todos sabemos que en esta red social la gente es mas guapa, se cuida mas, come

mejor, tienen las casas mas bonitas y viaja a los lugares mas increibles.

Con motivo de su 11° aniversario (el dia 6 de octubre), nos gustaria hacer un repaso por

la historia de Instagram, una red social que revolucion6 por completo el mundo de la fotografia.

Historia de Instagram: los principios como Burbn

Esta aplicacion en la que los usuarios suben fotos y videos, con opcién de utilizar filtros y
marcos proporcionados por la propia app, nacié en octubre de 2010 en San Francisco de la mano

de Kevin Systrom y Mike Krieger.
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Systrom y Krieger, ademas de ser brillantes informéaticos, son muy amantes de la
fotografia. Para ellos, realizar una buena instantdnea requeria de una camara profesional. Sin
embargo, a media que las camaras de los teléfonos moviles fueron mejorando, decidieron

que habia una oportunidad en el mercado para la fotografia movil.

Al principio, la aplicacion que idearon la bautizaron con el nombre de Burbn y era mucho

més complicada que la que conocemos actualmente.

Burbn empez6 siendo una app de geolocalizacion y check-in muy similar a FourSquare,
hasta que se dieron cuenta de que lo que realmente interesaba eran las fotos que se subian de los
lugares. A partir de este momento, fue cuando cambiaron el enfoque y decidieron dedicarse por

completo a la publicacion y retoque de las iméagenes.

Instagram, la aplicacion mas «cool» del mercado

De esta forma, hicieron una nueva version de la aplicacién y la llamaron Instagram. Este
nombre procede de juntar los conceptos de «instantanea» y «telegrama», palabras que a los

creadores les recordaban a su infancia con las fotografias Polaroid.

Instagram fue lanzada a principios de octubre de 2010 Unicamente para dispositivos
Apple. En su primera semana de vida ya se habian descargado la red social 200.000 usuarios y

tres meses después del lanzamiento ya habian llegado al millon.

Una de las caracteristicas distintivas de Instagram al principio es que las imagenes tenian

una forma cuadrada en honor a la Kodak Instamatic y a las camaras Polaroid.
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A modo de curiosidad, la primera foto subida a Instagram fue de un perro, la mascota de

uno de los fundadores.

Instagram llega a Android y es comprada por Facebook

En 2011 llegaron a Instagram los hashtags, esas etiquetas tan imprescindibles que nos
permiten asociar nuestra publicacion con un tema determinado. De esta forma, personas que no

nos conocen, pueden disfrutar de una foto o video que hemos publicado.

En menos de un afo, ya eran5 millones de personas las que utilizaban Instagram.
Systrom y Krieger, conscientes del gran éxito del que gozaba su app, tomaron la decisiéon de
lanzarse a otros sistemas operativos. De esta forma, en abril de 2012, Instagram aparecio por fin

para Android consiguiendo mas de 1 millon de descargas en menos de 24 horas.

Tras este lanzamiento, la aplicacion llama la atencion de Mark Zuckerberg, creador de
Facebook, que tan s6lo 6 dias después de la llegada de la app a Android la compra por 1.000

millones de délares.

Esta transaccion es muy importante dentro de la historia de Instagram ya que
Zuckenberg, en una jugada maestra, ofrece a sus creadores una oferta irrechazable: derecho a
mantener cierta independencia administrativa y 1000 millones de dolares en efectivo y acciones.
Teniendo en cuenta que en aguel momento, Instagram apenas superaba los 500 millones de

dolares dentro de los valores del mercado, la oferta resultaba muy tentadora.

Instagram se renueva, llegan los stories y los anuncios
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Con la compra por parte de Facebook, empezaron a llegar las mejoras: se podia etiquetar

a personas en las fotos y aparecieron los mensajes directos con fotografias o videos.

En un principio, estos cambios fueron minimos, ya que la aplicacién contaba con un
estilo e identidad propios plenamente consolidado y aprobado por sus usuarios. La app gozaba de

un disefio sencillo, intuitivo y atractivo.

Es entre 2015 y 2016 cuando comienzan los cambios mas notables de su historia: la
llegada de anuncios y publicidad dentro de la aplicacion, renovacién de logotipo vy, tras el éxito

de la aplicacion Snapchat, aparecieron los Instagram Stories.

Bajo la misma premisa con la que parte Snapchat, los Stories permiten al usuario subir
videos o fotografias de duracion limitada a 24 horas dentro de un apartado nuevo. Por su parte,

tiempo después, también afiadio la funcidn de «video en directo» al estilo Periscope.

El polémico cambio de logotipo de Instagram

En 2016 Instagram estren6é un logo muy diferente al anterior aunque manteniendo una
esencia y cambiando un poco también su disefio en la aplicacion mavil. Desde el blog oficial de
Instagram, explicaron que querian reflejar las formas vibrantes y creativas en que la comunidad

comparte sus historias por medio de Instagram y la familia de aplicaciones.

De esta forma, la camara a la que los usuarios estaban tan acostumbrados se redisefio
con lineas més sencillas y se quito el fondo, mostrando ahora solo un efecto arco iris, pero de

relleno y en gradiente.
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Este uso de gradientes, no tan usual entre los disefios por lo vibrante que resulta, hizo que
muchos usuarios mostrasen su desencanto con la sorpresa de hoy, comparandolo con disefios de
Paint o de Word y crearon memes al respecto, mostrando su descontento. En cualquier caso, hoy

el logo de Instagram ya esté perfectamente asumido por todos los usuarios.

El adiés de los fundadores, la llegada de IGTV y los Reels... y el adids a los likes

Todos estos cambios provocaron, al igual que pas6 con Ja Koum y WhatsApp, que los

creadores que hicieron posible la existencia de la app abandonaran sus cargos en la compafiia.
Ambos argumentaron no estar de acuerdo con el trato que estaba haciendo Facebook con la

aplicacion y decidieron retirarse.

A todos estos cambios, se sumo el lanzamiento en 2018 de Instagram TV (IGTV): un
apartado nuevo dentro del perfil de la app que permite subir videos de hasta de 10 minutos de

duracién y de 60 minutos a las cuentas verificadas.

La intencidon de Zuckerberg con esto, era posicionarse como competencia directa de

Youtube en el ambito de la creacion de contenido de video.

En 2020, también lanzaron los Reels siguiendo la premisa de Tik Tok permitiendo a los

usuarios crear, editar y publicar videos con diferentes funcionalidades.

Pero no fue hasta mayo 2021 que llegaria una de las medidas méas controvertidas: dejar de

mostrar el nimero de numero de likes que recibe una publicacion.

Instagram, en el presente
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Desde el principio de su historia, Instagram ha llamado la atencion de multitud de
famosos y celebridades. Ademas de esto, ha ayudado a gente comdn a convertirse en estrellas, o
en su defecto, en influencers convirtiendo la publicacion y creacion de contenidos para redes

sociales en una forma de vida.

La persona que actualmente cuentacon méas seguidores en Instagram es Cristiano

Ronaldo y la segunda_Ariana Grande. Por su parte, la foto con mas likes en este momento es la

del huevo, que se publicé con el objetivo de quitarle el récord a Kylie Jenner.

Me after seeing the new Instagram redesign and icon: pic.twitter.com/k43Y5Nzga7

— Jake Counselbaum (@jakechaum) May 11, 2016

2.1.3.3TikTok:
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Figura 6. TikTok

Fuente: google
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La red social de origen chino que permite grabar, editar y compartir videos cortos,
seguird pisando fuerte en los proximos meses (y afios). Una aplicacion fundamentalmente
enfocada a las nuevas generaciones, que recuerda a otras redes sociales pasadas como Vine (la
aplicacion de Twitter que cerrd hace algunos afios), pero con la particularidad de permitir a sus
usuarios compartir videos cortos e instantaneos, afiadiendo fondos animados, efectos de sonido

y muchos otros filtros visuales.

Pero como seguramente no todos tengamos en mente qué es, como funciona y por qué
sera clave en el futuro de las redes sociales, en este articulo vamos a hacerte un breve resumen de

su historia: la historia de TikTok.

Qué es TikTok, la exitosa app de origen chino

TikTok es una de las aplicaciones mdviles con mayor nimero de descargas en los
altimos meses. Sorprendente, ¢verdad? Pues asi es la app china que ha adoptado lo mejor de
Instagram, Facebook y Twitter, para fusionar sus puntos mas fuertes, y colocarse entre las

aplicaciones méviles mas utilizadas, hoy en dia, por los jovenes y adolescentes.

Una app donde podemos encontrar divertidos videos en bucle, ambientados con musica
muy actual, y con cientos y cientos de filtros visuales para decorar los contenidos de aquellos
usuarios que, inmersos ya en la mensajeria instantdnea, no pueden esperar ni un segundo a
compartir con sus colegas pequefios videos, que comenzaron teniendo una duracion menor a un
minuto, pero que desde este afio ya acepta formatos de hasta tres minutosy muy pronto

ampliara esa duracién hasta los cinco.
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Entre los contenidos mas habituales en TikTok destacan los videos musicales -0, a veces,
montajes con playback-, pero también videos comicos con filtros, duetos entre usuarios,
challenges y un sinfin de combinaciones mas, de efecto inmediato e instantaneo. Ademas, cada

vez es mas comun ver también a las marcas creando contenidos para visualizar sus productos.

Incluso, a organizaciones como la de las Naciones Unidas utilizando la plataforma para suscitar
interés en temas realmente importantes, como la hambruna mundial o el calentamiento global, a

través del impulso de retos como el #danceforchange.

Por cierto, nosotros también tenemos nuestro propio canal de TikTok. Puedes echarle

un vistazo aqui... y seguirnos [

Bytedance, el origen de la historia de TikTok

En realidad, la historia de TikTok no es demasiado larga: debemos remontarnos
a 2016 para mencionar a ByteDance; la empresa de tecnologia china que lanz6 la app en su
mercado nacional como Douyin. No fue hasta un afio mas tarde cuando se lanz6 en la mayoria

de los mercados fuera de China continental con el nombre de TikTok.

La aplicacién estuvo disponible en todo el mundo a partir del 2 de agosto de 2018,
cuando se fusiond con otro servicio de redes sociales chino, Musical.ly, especializada en la
creacion de videos y transmisiones en directo, que permitia a sus usuarios crear videos de entre
15 y 60 segundos, utilizando diferentes filtros, efectos y opciones de velocidad). Tras esta
operacion, por 1.000 millones de dodlares, todas las cuentas de esta app migraron a TikTok,
haciendo desaparecer el concepto de musers (influencers de Musical.ly que destacaban por su

creatividad en esta red social).
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Durante ese afio ya lleg6 a ser una de las aplicaciones mdviles mas descargadas en
Estados Unidos; gracias -en parte- al impulso que conocidas celebridades hicieron sobre ella;
por ejemplo, con Jimmy Fallon (un conocido humorista norteamericano), que hizo mencién

especial a la aplicacion durante uno de sus programas.

Gracias a esta y otras muchas acciones, la app fue creciendo cada vez mas y mas. A
finales de 2018 acumulaba ya de méas de 80 millones de descargas en Estados Unidos y 800
millones en el resto del mundo. Ya estaba disponible en 75 idiomas y comercializada en mas de
150 mercados alrededor de todo el mundo. Poco tiempo después TikTok ya tenia méas usuarios
registrados que Twitter o Snapchat; asi como una cifra de descargas totales a nivel mundial

de 1.500 millones.

También, como era de esperar, otras redes sociales no tardaron en copiar sus formatos de
éxito, con aplicaciones como Byte, Reels, una funcién dentro de Instagram que cumple con

todos los requisitos para ser considerada un clon de TikTok; o Likee, de origen singapurense.

TikTok, la app a vencer en 2021

Tal y como arrojan los ultimos datos facilitados por la empresa, TikTok alcanz6 los 1.000
millones de usuarios activos mensuales en septiembre de 2021 y se posiciona como la quinta red
social mas usada del mundo. Ademas, son los hombres los que mas se interesan por esta red

social, un 50,4 %, frente al 49,6 % que son mujeres.

Es facil saber que la aplicacion ha calado hondo entre los jovenes, ya que son los que
mas tiempo pasan compartiendo sus bailes y challenge a travées de videos cortos de no més de 60
segundos. Segun los ultimos datos del informe Digital 2021, TikTok ocupa el quinto lugar del
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ranking de las redes sociales favoritas de los usuarios (4,3 %). Son los jovenes de entre 16 y 24
afios los que han elegido TikTok como su plataforma favorita, siendo escogida por el 9,1 % de

las mujeres y por el 5,1 % de los hombres de esas edades.

https://marketingdecommerce.net/historia-de-tiktok-que-es/

2.1.3.4 Whatsaap

Figura 7. WhatsApp

Fuente: google

Esta aplicacion es una de las mas utilizadas del mundo, ya que cuenta actualmente
con mas de 2.000 millones de usuarios activos. Su concepcion trajo con ella el fin de los SMS y
Supuso una auténtica revolucion a la hora de comunicarnos diariamente.

Jan Koum, el fundador de WhatsApp
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La mente que estda detrds de esta aplicacion es la de Jan Koum, un emprendedor

ucraniano que emigro con 16 afios a Estados Unidos.

Durante su juventud se interesé por los ordenadores o la programacion y gracias a los
esfuerzos de su familia logré entrar en la Universidad Estatal de San José, pero como muchos
emprendedores de este tipo, no termino sus estudios. Por ejemplo, a Steve Jobs, tampoco le hizo

falta.

En el afio 1997 fue contratado por Yahoo!y alli conoci6 a Brian Acton, quién més
adelante serd una figura clave en esta historia, el socio co-fundador de WhatsApp. Ambos se
hicieron muy amigos y trabajaron codo con codo dentro de esta compafiia durante casi 10 afios.
En el afio 2007 decidieron abandonar sus puestos de trabajo y tomarse un afio sabatico por

Sudameérica.

Figura 8. Jan Koum y Brian Acton

Fuente: google
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Fue en 2009 cuando Koum se comprd un iPhone y entonces comprendio que las apps

cambiarian el futuro de los mdviles.

Y asi nacié Whatsapp

Se dice que la idea surgié en la cabeza de Koum porque el gimnasio al que iba
diariamente no aceptaba el uso de teléfonos mdviles y perdia muchas llamadas durante el
entrenamiento. Como solucion, se le ocurrio que en la lista de contactos de nuestro mavil
apareciera junto al nombre una etiqueta sobre el estado (en casa, en el gimnasio, ocupado, en
linea, etc). De esta forma, permitiria a otros usuarios saber si esa persona esta operativa para

poder hacer Ilamadas 0 mensajes.

En febrero de 2009 ya fundaron la empresa y la llamaron WhatsApp. Este curioso
nombre es el resultado de un juego de palabras entre What’s up?, que significa «¢qué pasa?» en
inglés, y App, la abreviatura de la palabra application (aplicacion) también en inglés. En mayo de

ese mismo afio ya tenian la aplicacion en Apple Store.

Koum se empefi6 en que la app no tuviera ni juegos, ni publicidad. WhatsApp era solo
para poder comunicarse. Esto Gltimo, sera algo muy determinante en la historia y filosofia de la

compaiiia.

Sin embargo, los inicios fueron duros: la aplicacion fallaba y nadie la descargaba, pero
fue Brian Acton quien le animo para que no desistiera. Fue entonces cuando Apple actualizé el
software de iPhone y permitio que llegaran notificaciones. De esta forma, Koum realizé los

cambios correspondientes para que la app notificara a sus usuarios cada vez que un contacto
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cambiaba su estado. Gracias a esto, Koum habia creado, sin quererlo, un sistema de mensajeria

instantanea.

WhatsApp 2.0, la revolucion de la mensajeria instantanea

Tras varias modificaciones, asi fue como nacié WhatsApp 2.0, una version primigénea de
la aplicacion que conocemos ahora. En dos meses alcanz6 los 250.000 usuarios, con
esto Acton se di6 cuenta del potencial de la aplicacion que Koum habia creado, asi que invirtié

250.000 dolares y se convirtié en cofundador de la empresa.

Inicialmente, se balanceaba entre aplicacién de pago y gratuita, ya que su crecimiento era
tan grande que hacia complicado mantener los servidores. Es por eso, que Koum y Acton le

ponian precio para poder ralentizar el nimero de usuarios nuevos.

A principios de la década de 2010 WhatsApp ya es una alternativa rapida y atil para
comunicarse con otras personas. Ademas, el hecho de que la aplicacion fuera sin anuncios y

gratuita ayud6 mucho a consolidar la imagen que tiene hoy en dia.

Compra por parte de Facebook e introduccion en el mercado empresarial

WhatsApp siguid creciendo de forma exponencial y rapidamente en los siguientes afios,

fue en 2014 cuando Mark Zuckerberg, el creador de Facebook, adquirio la aplicacion por 19.000

millonesdedolares, repartidos de la siguiente manera: 12.000 millones en acciones de
Facebook, 4.000 millones en cash y otros 3.000 millones en forma de acciones destinadas a los

trabajadores y fundadores del popular servicio de mensajeria.

https://marketingdecommerce.net/historia-de-whatsapp/
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2.1.3.5 Linkedin

Figura 9. LinkedIn,

Fuente: google

Es la red social de los profesionales y si conoces las claves para saber desenvolverte, con
el tiempo, seguro que vas a tener muchas puertas abiertas. Esta red social tiene 575 millones de
usuarios, 260 millones de ellos activos. De estos, el 40% lo usa a diario. Hay dos formas de crear tu

cuenta: de forma gratuita o Premium.

El 39% de sus usuarios pagan la mensualidad del servicio Premium, que tiene la cuota
mas barata en 30 dolares al mes. La versién Premium te permite entre otras cosas, ver quien ha
visitado tu perfil, u obtener informacion privilegiada (como el salario) de ciertas ofertas de

empleo en LinkedIn.

En la actualidad, LinkedInes la red social profesional mas grande a nivel mundial.

Solamente
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El principal motivo de LinkedIn es construir conexiones entre los profesionales y servir de
“escaparate” de tu perfil profesional. Es una red social no tan intuitiva como las demas, pero con

un poco de préctica y algunos trucos que te contamos seguro que te ird muy bien.

¢Qué es LinkedIn?

LinkedIn es una plataforma que surgio en el afio 2002, para poner a profesionales en
contacto con otros, 0 con empresas. Pero su objetivo no es solo para buscar trabajo, en LinkedIn,
puedes encontrar ideas, gente con la quehacer negocios 0 promocionar tu  servicio,

producto o conocimiento sobre algin tema.

En LinkedIn se realizan publicaciones que pueden contener desde solo texto, o

combinarlo con fotos, videos, enlaces o encuestas, y la gente interacciona con ellas.

Las reacciones de LinkedIn no son los “me gustas”a los que estamos acostumbrados,
Sino “recomiendo”, “celebrar”, “apoyar”, “encantar”, “interesar” 0 “dar curiosidad”, 'y las

publicaciones se pueden comentar, comparir, y enviar

¢ Como funciona LinkedIn?

Como ya hemos comentado, LinkedIn es una red social para crear conexiones con otros

profesionales, no solo un “curriculum online”.

Una de las ventajas de esta plataforma es que tienes dos opciones para darte de alta:

crearte un perfil profesional, o de empresa.
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Esta eleccion dependera de tu situacion, pero a no ser que tengas una empresa, te

convendrd mas crear un perfil profesional.

En cuanto a las publicaciones, la dindmica en LinkedIn es parecida a cualquier otra red
social en la que desde tu usuario creas contenido, lo publicas, e interaccionas con el de los

contactos que tengas agregados. También puedes mandar y recibir mensajes privados.

El tipo de publicaciones de LinkedIn son referentes al trabajo, a la publicidad que haces en

LinkedIn sobre €l 0 a experiencias reales que quieres compartir y aportan algun valor.

Nunca deberias hablar sobre temas de tu vida privada como podria ser en Facebook o
Instagram (en LinkedIn no interesa si te tomas un café en el centro de Madrid o te vas de viaje

con tus amigas, no lo subas), no es el espiritu de esta red social.

Un imprescindible de LinkedIn es establecer tu marca personal. Para ello, debes tener claro

qué conocimientos quieres divulgar, como hacerlo y que objetivos quieres conseguir.

2.2 Las redes sociales en la educacion

Las redes sociales son muy importantes para el ambito educativo, particularmente tomo
fuerza durante esta pandemia y las clases virtuales, los resultados se los obtiene dependiendo
como la usamos, pueden ser positivos 0 negativos, nos sirven para interactuar, compartir
informacién y comunicarnos con nuestros semejantes. Se considera que la tecnologia ha
trasformado la educacion, ya sea la educacion virtual en todos sus niveles, incluyendo la

capacitacion docente.
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Espuny et. afirma “la verdadera transformacion se encuentra en la dindmica educativa,
en el proceso educativo que se desarrolla en el aula el uso activo y social de la red no puede ser
ignorado en las planificaciones docentes” (Espuny Vidal, Gonzalezs Martinez, Lleix4 Fortufio, &

Gisbert Cervera, 2010, pag. 182).

Los docentes deben usar la tecnologia y las redes sociales ya que es una buena
herramienta para transformar el ambiente en el aula volviéndolo activo, creativo e innovador. En
la actualidad los docentes deben transformar el proceso de impartir las clases, llegando a los

estudiantes como un mediador de los conocimientos ayudandoles a descubrir los aprendizajes.

Las redes sociales se ha convertido en un recurso importante para el desarrollo
profesional de los maestros, hay diversos sitios web bien documentados que ofrecen medios
instruccionales, informacidn acerca de la investigacion y la teoria educativa, respuestas a las
preguntas en el salén de clase y oportunidades para que los miembros de la comunidad

académica intercambien ideas y punto de vista.

El papel de los profesores, de los alumnos, de los padres esta cambiando en funcion del
nuevo escenario social, politico, y educativo que supone el uso de las redes sociales como
instrumento mas potencialmente educativo. (Arredondo Castillo & Polanco Gonzalez, 2005, pég.
335). Todas las aplicaciones o0 medios sociales, surguidos de la web 2.0, suponen la participacién
activa de los usuarios, convirtiéndose a la vez en productores y destinatarios”, Ademas matizan
que “ las redes sociales se han universalizado. Los jovenes las han incorporado plenamente en
sus vidas. Se han convertido en un espacio idoneo para intercambiar informacion y conocimiento

de una forma rapida, sencilla y comoda” (Fernandez Paradas, 2014, pag. 112).
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Respecto al ambito educativo Ferndndez mencionan: “en conjunto, todas estas
aplicaciones y recursos hacen que el aprendizaje sea mas interactivo y significativo y, sobre todo,

que se desarrolle en un ambiente mas dindmico” (Fernandez Paradas, 2014, pag. 442).

2.3 Ventajas uso personal redes sociales

A titulo individual, las redes sociales se han convertido en una extension de nuestra
identidad como personas, facilitindonos algunas tareas tan cotidianas como las que

enumeramos a continuacion:

Comunicacioén con terceros. ¢Alguien recuerda como era la vida sin WhatsApp? O
Skype? Facebook Messenger, ¢quizas? Las plataformas han crecido de la mano de la
tecnologia para facilitar la intercomunicacion entre personas, dejando asi de lado otros

canales mas tradicionales como el teléfono o el email.

Informacion. A pesar de toda la polémica que rodea actualmente a las redes
sociales con las Ilamadas fake news, siguen siendo una de las fuentes mas consultadas por

los internautas que desean mantenerse informados sobre sus &reas favoritas.

Entretenimiento. En linea con lo anterior, cada vez mas usuarios aprovechan el
soporte que les brindan las plataformas sociales para jugar en red, leer las ultimas notas de

humor o visualizar algin otro tipo de contenido que simpatico o anecdotico.

Denuncia social. Son muchas las personas y organizaciones que han aprovechado el

tiron de las redes sociales para denunciar actividades contrarias a los canones de la ética y el
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civismo. Change.org es un ejemplo, si bien basta con bucear por Facebook para adentrarse

en un océano infinito de grupos que apoyan una u otra causa.

Blsqueda del conocimiento. (Eres experto en un tema en concreto? ¢Quieres
relacionarte con otros usuarios con los que compartes grupos afines? ;Quieres formarte en

una determinada area? Seguro que encontrards lo que buscas en los medios sociales.

2.4  Des ventajas uso personal redes sociales

Adiccion a las redes sociales Las nuevas tecnologias de la informacion y la comunicacion
han creado una gran conmocién en la sociedad provocando un cambio imperioso en la vida de
cada persona, asi la aparicion de una variedad de instrumentos y soportes que han revolucionado
la forma de manejar, almacenar y transmitir la informacion han provocado considerables
cambios en la forma de relacionarnos con los demas, en la vida cotidiana y en actividades de
ocio, esto llama la atencion de la poblacion més joven estudiantes, cada vez el tiempo que ellos

dedican a las redes sociales es mayor a veces llegando a la adiccion.

Sobreexposicién de la vida personal. Si no se han configurado correctamente las
opciones de privacidad de cada plataforma, corremos el riesgo de exponernos ante un tercero

que no necesariamente se encuentra en nuestros circulos de confianza.

Suplantacién de identidad. EI hecho de que haya muchos servicios online que
permitan a sus usuarios loguearse con alguno de sus perfiles sociales ha aumentado el
numero de casos de suplantacion de identidad. Es recomendable seguir los protocolos de
seguridad marcados por cada plataforma, modificando periédicamente las claves de acceso y
protocolos de recuperacion de contrasefias para evitar males mayores.
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Ciberbullying. Independientemente de si estd&s o no presente en una red social,
siempre existe el riesgo de ser amenazado o calumniado, una actividad que, por desgracia,
suele producirse mas de lo deseado entre adolescentes. En este tipo de casos, es importante
denunciar los hechos ante las fuerzas y cuerpos de seguridad del estado antes de que las

consecuencias sean irreversibles.
2.5 Adicciones derivadas de la necesidad de estar conectados.

“Fomo” o “Nomofobia” son términos cada vez mas conocidos por aquellos que desarrollan
trastornos ligados a las nuevas tecnologias y formas de comunicacién. Si en algdn momento

crees que el uso de una red social se convierte en un problema, contacta con un profesional

cualificado.

2.6 Estafas comunes a estudiantes

Figura 10. Listados de apartamentos falsos

Fuente: google
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2.6.1 Coémo funciona

Usted ve un listado en linea sobre lo que parece ser un apartamento ideal. El propietario o
agente no puede mostrarle el lugar, pero puede reservarlo de inmediato si envia un depdésito por
correo o traves de una transferencia por cable, solo para después darse cuenta de que el anuncio

era falso y de que su dinero ha desaparecido.

2.6.1.1 Medidas a tomar

Busque en Internet la direccidn del apartamento y cualquier nombre de contacto que vea.
Es posible que encuentre el listado legitimo para ese apartamento o que se entere de que otros
han sido estafados de la misma manera. Si el apartamento esta en su &rea, siempre véalo en

persona. En todo caso, nunca envie dinero sin antes confirmar que un anuncio es legitimo.

Sefales de alerta

Tenga cuidado si el anuncio parece demasiado bueno para ser verdad, o si no puede ver el
lugar en persona. Otras malas sefiales: hay errores tipograficos en el listado, una descripcion
vaga del apartamento o no hay una solicitud de alquiler formal o un proceso de seleccion de

inquilinos.

2.6.2 Becasy subsidios falsos

Como funciona
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Usted recibe una llamada o un correo electrénico donde le dicen que obtuvo un subsidio
0 una beca. Le piden que haga un pago por adelantado por procesamiento 0 servicios

correspondientes, pero el dinero de la beca o del subsidio nunca aparece.

Medidas a tomar

Comuniquese con su escuela para ver si alguien puede ayudar a confirmar la legitimidad
del premio. Ademas, investigue la organizacion que otorga la beca o el subsidio para ver qué
informacion puede obtener. Bajo ninguna circunstancia se le debe exigir que envie dinero para

una beca o un subsidio.

2.6.2.1Senales de alerta

Desconfie si nunca solicit6 el subsidio o la beca. Ademas, manténgase alerta si le dicen
que el premio esta "garantizado", que solo estd disponible por tiempo limitado, o que la

organizacion que otorga el premio es una empresa recién formada.

2.6.3 Reclamos de matricula no pagada

Como funciona

Una persona que dice ser representante de su universidad llama para avisarle que su pago
de matricula estd atrasado y que perdera todas las clases a menos que pague por teléfono de

inmediato.

Medidas a tomar
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Finalice la llamada y luego pdngase en contacto con la oficina de ayuda financiera de su
escuela a través de un numero de teléfono verificado en el sitio web oficial o la correspondencia

de la escuela. Reporte el incidente a su escuela.

Sefales de alerta

Si esta al dia con los pagos de la matricula o si la persona que llama lo presiona para que

pague de inmediato considérelo una sefial alarmante.

2.6.4 Cobro de cheques falsificados

Como funciona

Usted recibe un cheque de caja de alguien que no conoce, como un comprador que quiere
un articulo que usted vende en linea. La cantidad es mayor a la que se debe, por lo que el
comprador le pide que deposite el cheque y devuelva los fondos adicionales. Sin embargo, el
cheque es falso, y para cuando usted y su banco lo descubren, ya le ha enviado dinero al

estafador.

Medidas a tomar

Nunca devuelva la cantidad pagada en exceso hasta que tenga la confirmacion de que el
cheque se ha cobrado por completo. Si el estafador se puso en contacto con usted a través de un

sitio web, notifiquelo a ese sitio.

Sefales de alerta
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Tenga cuidado si le dan un cheque por una cantidad mayor a la adeudada, y luego le
piden que devuelva los fondos a la persona que le pago. (Esto es de lo que se aprovechan los
estafadores: a pesar de que el dinero depositado puede parecer que esta disponible en su cuenta,

un cheque no es valido hasta que su banco obtenga el dinero del banco emisor).

2.6.5 Fraudes de oferta de empleo inapropiados

Como funciona

Verd un puesto de trabajo que promete grandes beneficios, como horarios flexibles y
salarios por encima del promedio, pero tiene que pagar una cuota inicial para avanzar en el
proceso de entrevista o asegurar el puesto. En algunos casos, el formulario de solicitud requiere
informacion personal, como su nimero de seguro social, que el delincuente cibernético puede

utilizar sin su conocimiento o0 permiso.

Medidas a tomar

Suspenda el contacto con cualquier compafiia que le pida pagar un cargo por adelanto por
un trabajo. Si envio dinero para un cargo, informe de la estafa al sitio web donde se publico el

anuncio.

Sefales de alerta

Si le dicen que debe pagar un cargo de solicitud, es probable que el anuncio sea una
estafa. También es una mala sefal si el supuesto empleador le hace una oferta sin pedirle que

haga una entrevista.
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2.6.6 Sorteos y regalos sospechosos

Para poder ver este tema de estafas hacia los jovenes estudiantes se tenemos que hacer la

siguiente pregunta, ¢ Como funciona?.

La forma que procede esta estafa a jovenes estudiantes es de la siguiente manera:

Usted recibe una llamada, correo electronico o mensaje en redes sociales, que supuestamente
proviene de una empresa que distribuye sorteos o premios de loteria, donde le notifican que ha
ganado un concurso, pero debe pagar un cargo de procesamiento o impuestos para reclamar el
premio. En algunos casos, los estafadores le pediran la informacion de su banco o de su tarjeta de

crédito para depositar directamente el premio en sus cuentas financieras.

Medidas a tomar

Si piensa que tal vez gan6 un premio legitimo, busque el sitio web oficial del grupo que se puso

en contacto con usted para obtener informacion sobre como proceder.

Sefiales de alerta

Al igual que con otras estafas, actlie con precaucion si no entr6 en ningun sorteo de este

tipo, si le piden informacidn financiera o personal, o pagar un cargo.

https://bettermoneyhabits.bankofamerica.com/es/privacy-security/how-to-spot-common-

scams-for-students
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2.7 Delitos informaticos

Figura 11. delitos informatico

Fuente: google

2.7.1 Organizaciones internacionales contra delitos informéticos

El organismo especializado del sistema de las Naciones Unidas, denominado la Unién
Internacional de Telecomunicaciones (UIT) desempefia un cometido rector en lo que concierne a
la normalizacién y el desarrollo de las telecomunicaciones y de todo tipo de ciberseguridad

seguridad. También verifico las cumbres organizadas por ellos.

Cumbre Mundial sobre la Sociedad de la Informacion (CMSI) que se organiz6 en dos fases, la
primera en Ginebra, Suiza (2003) y la segunda en Tunez, Tanez (2005). En la Cumbre

gobiernos, formuladores de politicas y expertos de todo el mundo intercambiaron ideas y
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experiencias acerca de la forma mas adecuada de abordar las cuestiones que empezaba a plantear

el desarrollo de una sociedad de la informacién mundial.

Como resultado de la CMSI, la UIT fue designada como la Unica organizacion que se encargara

de los delitos informaticos.

Mientras tanto en Europa el Consejo de Europa destacé la naturaleza internacional de los delitos

informaticos.

En 1989, el Comité Europeo para Asuntos Delictivos (CDPC) adopt6 el nombre de “Expertos

sobre el delito cibernético".

Se analizan las disposiciones de derecho penal sustantivas que exigia la lucha contra nuevos

tipos de delitos electronicos, incluido el fraude cibernético y la falsificacion cibernética

2.7.2 Delitos informaticos en Bolivia

El Cddigo Penal Boliviano solo tipifica dos delitos informaticos, a los que define de la
siguiente manera: Manipulacion Informatica (art. 363 bis) y la Alteracion, acceso y uso indebido

de datos informaticos (363 ter.).

El Cédigo Nifio, Nifia, Adolescente aprobo -el afio 2015- en la Asamblea Legislativa
Plurinacional la figura de la “Violencia Cibernética en el Sistema Educativo”, que se presenta
cuando “un miembro de la comunidad educativa es hostigado, amenazado, acosado, difamado o
humillado de forma dolosa por otra u otras personas, causando angustia emocional y

preocupacion, a través de correos electronicos, videojuegos conectados al internet, redes
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sociales, blogs, mensajeria instantanea y mensajes de texto a través de internet, teléfono movil o

cualquier otra tecnologia de informacidon y comunicacion”.

Sin embargo, existen otros delitos vinculados a internet, como la suplantacion de
identidad, el phishing, el hacking, la difusion de malware o el acceso no autorizado a datos, entre

otros, que no estan catalogados como delitos informaticos en la legislacion boliviana.

Caodigo penal segin ley n° 1768 de modificaciones al codigo penal capitulo xi delitos

informaticos

ARTICULO 363 bis.- (MANIPULACION INFORMATICA).- El que con la intencion de
obtener un beneficio indebido para si 0 un tercero, manipule un procesamiento o transferencia de
datos informaticos que conduzca a un resultado incorrecto o evite un proceso tal cuyo resultado
habria sido correcto, ocasionando de esta manera una transferencia patrimonial en perjuicio de
tercero, sera sancionado con reclusién de uno a cinco afios y con multa de sesenta a doscientos
dias. ARTICULO 363 ter.- (ALTERACION, ACCESO Y USO INDEBIDO DE DATOS
INFORMATICOS).- El que sin estar autorizado se apodere, acceda, utilice, modifique, suprima
0 inutilice, datos almacenados en una computadora o en cualquier soporte informatico,
ocasionando perjuicio al titular de la informacion, serd sancionado con prestacion de trabajo

hasta un aflo o multa hasta doscientos dias.
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2.7.3 Nuevas formas de delito

“Los delitos clasicos, como las amenazas, la difamacion, el fraude o el grooming, que han
pasado de cometerse en un medio fisico a hacerlo también en Internet, estan tipificados en el
Caodigo Penal. No obstante, hay nuevos delitos que no lo estan, como el acceso no autorizado a
datos”, explica César Roberto Cuenca, perito informatico y fundador del Observatorio de Delitos

Informaticos Bolivia (ODIB).

“Lastimosamente, en Bolivia no tenemos una ley de proteccion de datos personales y eso es muy
lamentable en esta época, donde las personas exponemos cada vez mas nuestros datos y no se
garantiza un tratamiento correcto de los mismos”, continla. Afiade que se tienen previstos

nuevos tipos de delitos a medida que siga avanzando la tecnologia.

Algo que ya ha evidenciado la Interpol. Segun informacion a la que tuvo acceso el abogado
especialista en derecho informatico, Fabian Espinoza, en la pandemia surgio “sin precedentes” la
figura del “vishing”, una practica fraudulenta que consiste en el uso de la linea telefonica
convencional y de la ingenieria social para engafiar a personas y obtener informacion delicada

como puede ser informacion financiera o informacion util para el robo de identidad.

Dado el incremento “exponencial en el contexto actual de los delitos tipificados como
“informaticos” en la legislacion boliviana, Espinoza present6 recientemente un proyecto de ley

modificatorio en el que propone sanciones mas altas para esos dos delitos penales.

La particularidad negativa de estos dos Unicos delitos informéticos de nuestro Cddigo Penal

Boliviano sefiala, en uno (Manipulacion Informética), la sanciobn méxima de cinco afios de
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reclusion y en otro (Alteracion, acceso y uso indebido de datos informéticos) ni siquiera plantea

la privacion de libertad”, resalta Espinoza.

Segun evidencié el experto en el “Primer diagnostico sobre ciberdelincuencia en
Bolivia”, que él elabor6 2019, menos del 7% de los casos de ciberdelitos identificados llegan a
un estrado judicial. Y de ese porcentaje, solo el 3% alcanza algin resultado, “lo cual es

practicamente nada”.

“Esto se debe al desconocimiento de la autoridad judicial. Los jueces se enfrentan ante
realidades de las que no tienen idea y prefieren desestimarlas o no remitirlas, dejandolas ahi”,

afirma Espinoza.

Para el experto, la mejor respuesta ante esta problematica es la “preventiva”. En la
mayoria de los casos, las victimas no pueden iniciar la denuncia ni una accién judicial debido a
que no saben contra quien hacerlo y, en caso de saberlo, es “sumamente complejo” establecer la

procedencia de un ciberataque.

2.7.4 Indefensos ante ciberataque
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Figura 12. Ciberataque

Fuente: google

“Uno de los primeros problemas es el anonimato y otro problema importante es el de la
jurisdiccion. La mejor respuesta siempre va a ser preventiva porque si quieres atacar cuando
alguien cometié ya el delito es muy dificil identificar a la persona y, en el caso que lo hagas, te
vas a enterar que esta en otro pais y que, ademas, no solo ha ido de un pais a otro, sino que se ha

servido de servidores, de un tercer o cuarto pais”, detalla Espinoza.

Mientras que otros paises cuentan con convenios internacionales para la cooperacion en
investigacion criminal, Bolivia no es parte de ningin convenio, lo que también dificulta las

investigaciones de este tipo de delitos.

“La Ley 1005 de 2017 (que fue abrogada) era un paso mas para podernos adscribir al
Convenio de Budapest sobre ciberdelincuencia (primer tratado internacional destinado a
combatir los ciberdelitos), en el que la palabra clave es cooperacion. Como esa ley quedd sin

efecto, seguimos sin condiciones de poder ser suscritos”, sefiala Espinoza.

Ambos expertos coinciden en que los desafios de la ciberseguridad requieren de una
respuesta. Para Cuenca, perito informatico, esta respuesta pasa por establecer una estrategia
nacional de ciberseguridad en la que, entre otros muchos aspectos, se aborde la lucha contra el

cibercrimen.

“Como Estado, necesitamo0s empezar a trabajar en un plan estratégico de ciberseguridad

que considere todos los mecanismos que tiene hoy por hoy, como lo es la Policia, las Fuerzas
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Armadas, la Justicia, las universidades y todo lo que pueda aportar a mejorar este aspecto”,

enfatiza Cuenca.

Por su parte Espinoza, especialista en derecho informético, manifiesta que la respuesta
debe ser una politica publica tripartita: “con un avance y progreso en lo normativo, en lo

logistico y en la infraestructura”.

2.8  Algoritmos

Si miramos la definicién de la Real Academia Espafiola, nos dice que la definicion de
algoritmo es: “Conjunto ordenado y finito de operaciones que permite hallar la solucion de un

problema”.

Si bien los algoritmos generalmente se asocian al &mbito matematico, no necesariamente
implica que sean exclusivos de esta area. Se puede entender un algoritmo como una secuencia de
pasos finitos bien definidos que resuelven un problema. Por ejemplo, la ejecucion de tareas
cotidianas tan simples como cepillarse los dientes, lavarse las manos o seguir el manual de

instrucciones de armado de un mueble, se pueden ver como un algoritmo.

¢Qué son los algoritmos? ¢Cudl es el concepto de algoritmo? ;Qué es un algoritmo en
programacion? Desde el punto de vista informéatico un algoritmo es cualquier procedimiento
computacional bien definido que parte de un estado inicial y un valor o un conjunto de valores de
entrada, a los cuales se les aplica una secuencia de pasos computacionales finitos, produciendo
una salida o solucion. Se puede considerar al algoritmo como una herramienta para resolver un

calculo computacional bien especificado.
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2.8.1 Caracteristicas y clasificaciones de los algoritmos

2.8.1.1 Partes del algoritmo y generalidades

Independientemente de la clasificacion y el tipo de algoritmo, basicamente todos estan

compuestos de tres partes principales:

Entrada: Se trata del conjunto de datos que el algoritmo necesita como insumo para

procesar.

Proceso: Son los pasos necesarios aplicados por el algoritmo a la entrada recibida para

poder llegar a una salida o resolucién del problema.

Salida: Es el resultado producido por el algoritmo a partir del procesamiento de la entrada

una vez terminada la ejecucion del proceso.

Ademas del tipo de algoritmo existen una serie de caracteristicas comunes a todos, a

continuacion, se mencionan alguna de ellas.

Exactitud: el algoritmo tiene que indicar un orden claro de la ejecucion de cada paso,

estos no pueden ser ambiguos (debe existir una confiabilidad).

Estar definido: si se realiza la ejecucion de un mismo algoritmo en distintas instancias

utilizando la misma entrada, debe resultar en la misma salida.

Completo: en la solucion se deben considerar todas las posibilidades del problema.

Finito: necesariamente un algoritmo debe tener un nimero finito de pasos.
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Instrucciones entendibles: Las instrucciones que lo describen deben ser claras y legibles.

General: debe poder abarcar problemas de un mismo tema soportando las distintas

variantes que se presentan en la definicién del problema.
2.8.1.2 Criterios de clasificacion de los algoritmos

Segln el criterio utilizado se aplican diferentes clasificaciones a los algoritmos. Por

ejemplo, si usamos la clasificacion por el sistema de signos con el cual se describen los pasos a

seguir del algoritmo, podemos diferenciar dos tipos, algoritmos cualitativos: aquellos

que sus pasos son instrucciones verbales y algoritmos cuantitativos: aquellos que se

siguen instrucciones de calculos numeéricos.

Si se clasifican en base a su funcion se pueden establecer tres grupos principales como
son los algoritmos de busqueda, algoritmos de ordenamiento y algoritmos de encaminamiento o

enrutamiento.

El tercer criterio que puede usarse para su clasificacion es en base a su estrategia para
alcanzar un resultado. En este grupo podemos mencionar a los algoritmos probabilisticos,

heuristicos, voraces, de escalada y deterministas.

Un analisis detallado de los principales tipos de algoritmos se estudia durante la carrera
de Ingenieria en Informatica de Facultad de Ingenieria de UDE, mas precisamente en el curso de

“Analisis de Algoritmos”.
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2.8.2 PageRank de Google

PageRank es un conjunto de algoritmos desarrollado por Google que es utilizada para
puntuar las paginas de la web. Este PageRank influye en el posicionamiento de ésta en el

buscador. Para ello se tienen en cuenta una serie de factores como por ejemplo:
La frecuencia con que se actualiza la pagina
Calidad y cantidad de los contenidos de la pagina
Visitas totales de la pagina
Comodidad y velocidad de navegacion.
2.8.2.1 Timeline de Facebook

El contenido de lo que aparece en el Timeline de Facebook es producto de las
operaciones del algoritmo EdgeRank. Este le indica al usuario, de acuerdo a su

actividad, que contenido podria ser mas adecuado para él.

Para resolver el problema de qué contenido es el adecuado para cada usuario, el

algoritmo EdgeRank se basa en tres condiciones:
Afinidad
Relevancia del contenido
Tiempo de publicacion

Algoritmo de Round Robin
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Se Ilama Algoritmo de Round-Robin a una secuencia de operaciones de computacion que

permite la ejecucién de procesos, que es ademas muy sencilla de poner en préactica.

Por ejemplo, en los sistemas operativos, este algoritmo se utiliza para dar solucion al
problema de ofrecer tiempo de procesador a todas las operaciones de forma equitativa, pero

ademas ordenada.

Con este algoritmo se pueden ejecutar cientos de conjuntos de instrucciones obteniendo

el maximo de rendimiento a la hora de ejecutar procesos.

2.8.3 Algoritmos en las redes sociales

Segun el reporte publicado por Datareportal en abril 2021, referente al uso de plataformas
de redes sociales a nivel mundial, Facebook encabeza la lista con casi 2800 millones de usuarios,
seguida por YouTube con 2300 millones. Gran parte del contenido que los usuarios consumen en
estas plataformas, son sugeridos mediante procesos que utilizan distintos algoritmos que trabajan

en el marketing digital.

Una muestra de ello es el algoritmo de Facebook utilizado para la seccion de noticias
(Feed News), el cual controla el orden y presentacion de las publicaciones que se muestran al
usuario (muy relevante para uncommunity manager). Sin embargo, muchos usuarios
desconocen que realmente existen algoritmos involucrados en la seleccion de publicaciones que
aparecen en sus pantallas. Un estudio publicado en 2015 [3], realizado sobre un grupo de

usuarios de Facebook, cuyo objetivo era el de examinar la percepcion que tenian estos acerca del
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algoritmo de seleccion de noticias, hall6 que un 62,5% del total muestreado desconocia

totalmente su existencia.

2.8.3.1 ;Como funcionan los algoritmos en las redes sociales?

Explican en el mismo Articulo de TreceBits que, a nivel mas bésico, los algoritmos son
un grupo de acciones que se realizan de forma muy rapida dentro de un ordenador y que serian
algo parecido a: Si haces A, entonces obtienes B. Si en su lugar haces C, obtienes D. Es decir, a
partir de una pregunta, tomara diferentes decisiones en base a la respuesta dada, con el fin de

siempre mostrar la realidad més cercana a lo que esperaria encontrar un usuario.

En esa linea, Vilma Nufiez, especialista en redes sociales, explica en su blog profesional
que, ya sea Twitter, Instagram o cualquier red social, la finalidad en esta dindmica es
brindarte informacién personalizada a través de diferentes operaciones sistematicas, pero cada

una tiene un algoritmo propio que trabaja en funcién de sus objetivos.

Por ejemplo, detalla Vilma, que el algoritmo de Instagram evalta mucho las acciones de
cada usuario, la localizacion de cada perfil, los hashtags que se utilicen, las interacciones con la
audiencia y sobre todo la calidad del contenido que publicas. La publicidad cada vez juega un
papel mas importante, ya que ayuda al posicionamiento de marca, a atraer mas clientes y a dar a
conocer los beneficios de los productos o servicios. A medida que pasa el tiempo, las marcas

consiguen crear experiencias mas personalizadas para sus clientes a través de esta red social.

Por otro lado, la especialista asegura que Facebook, duefia de Instagram, analiza tu

circulo de amigos, el contenido con el que mas interacttas y el tiempo que pasas dentro de
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la plataforma. Esta red social es muy inteligente a la hora de recopilar tus datos, ya que uno de
sus fuertes es la creacion de camparias de publicidad, y al conocer bien los intereses de los

usuarios, comprende mejor de qué forma puede segmentar y llegar a mas personas.

Asimismo, explica que Twitter le da importancia al estilo de tweets que frecuentas, a
los perfiles con los que mas interactias y también te analiza para mostrarte en una seccion

aquellas noticias que podrias haberte perdido segln las cosas que te interesan.

También esta Youtube, que dependiendo de los videos que veas, te va sugiriendo listas de
reproducciones que quizas podrian gustarte. Igualmente LinkedIn, a pesar de ser considerada

muy profesional, también estudia los intereses laborales y las interacciones.

Por ultimo, Vilma hace mencién sobre TikTok, indicando que ha sido una de las redes
sociales con mayor crecimiento en estos ultimos tiempos, ademas de desarrollarse muy réapido.

Su algoritmo esta centrado en la experiencia de los usuarios.

Ahora bien, luego de entender como funcionan, Vilmaexpone que a pesar de las
marcadas diferencias de fondo en cada red social, resulta relativamente sencillo hacer una lectura
general del funcionamiento de los distintos algoritmos de las principales redes, brindando

algunos consejos y datos importantes. Revisalos:

A pesar de que sigas las reglas y los parametros de posicionamiento, cuida el contenido
que creas para tus seguidores, ya que este contenido es crucial para mejorar tu posicionamiento y

lograr mayor participacion. Entrega contenido que tu publico objetivo valore.
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El nimero de seguidores no es tan importante como el engagement que consigues gracias
a la estrategia que creaste. Atras quedaron aquellos tiempos donde era importante el nimero de
seguidores. Hoy el nimero de interacciones es una manera de medir el éxito o el fracaso de una

estrategia de social media.

Adéptate a las exigencias de cada red social, pero no incurras en malas practicas que
vayan en contra de las politicas de cada red, porque podras ser penalizado o bloqueado. En ese
caso, revisa las normativas de las diferentes plataformas para no cometer consciente o

inconscientemente faltas graves.

Los algoritmos cambian constantemente, asi que trata de estar siempre actualizado y al
tanto de sus novedades. Por ejemplo, Instagram cuenta con un blog donde brinda informacion

sobre cualquier cambio que realizan.

Es importante tener conocimiento de los algoritmos porque con ellos podras crear
mejores estrategias de marketing digital. Te permiten aprender a segmentar y clasificar tus

publicaciones para que tus seguidores tengan una mejor experiencia.

Los algoritmos optimizan el contenido para que los usuarios permanezcan mas tiempo

dentro de las redes sociales.

Al analizar cada uno, sabras en qué red social te debes enfocar mas. Existen diferentes
herramientas gratuitas en el mercado como Facebook Insights o Twitter Analytics, que te

permiten recopilar datos que te ayudaran a saber donde posicionarte.
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Al comprender como funcionan los algoritmos, sabrés de qué forma puedes conseguir
mayor alcance o visibilidad de tu contenido. Por ejemplo, algunas empresas optan por incluir en

sus estrategias alianzas con otras marcas 0 COncursos.

En este contexto, es importante destacar que existen muchas redes sociales y algunas
pueden resultar mas relevantes que otras para tu marca, por tanto, todo se resume al objetivo en

lo que deseas enfocarte para hacer crecer tu negocio.

2.8.3.2 ;Como el machine learning permite al algoritmo aprender de tus

preferencias?

Gracias al machine learning, las marcas estan aprovechando para comunicarse con
sus clientes y ser mucho mas eficientes al momento de elegir el tipo de contenido, frecuencia y
formato en lasredes sociales. Es decir, este tipo de tecnologiatiene la capacidad de
recopilar datos de los usuarios y obtener valiosa informacion que después puede traducirse

en anuncios capaces de captar la atencion del publico de maneras mas relevantes.

Un buen ejemplo de esto es la pagina de feed de Facebook o los resultados que aparecen
en la aplicacién Discover de Google. Cuanto mas las utilizas y mas interaccion tienes con el
contenido que te muestran, mas acertadas son las siguientes recomendaciones, detallan en

TreceBits.

Es decir, al tener mayor interaccidn con este tipo de contenidos el algoritmo comprende
que esas son las creencias, ideologias o gustos del usuario. Por ejemplo, si este sigue

muchas paginas de conservacidén ambiental el algoritmo comprende que le preocupa el planeta vy,
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en el futuro, le mostrard al usuario anuncios o recomendacién de péginas relacionadas con la

tematica.

Finalmente, en tiempos como los que vivimos es de suma importancia
encontrar estrategias que beneficien tu negocio, por tanto, tener presente como funcionan
los algoritmos en las redes sociales, te permite prepararte para tener ventaja competitiva. Intenta
tener una imagen de marca clara y explicita para que las redes puedan relacionar tu contenido

con quienes realmente les interesa.

2.8.3.3 Los algoritmos seguiran avanzando con nosotros

Tal como se mencion6 a lo largo del articulo, los algoritmos han acompafiado a la
humanidad desde las primeras civilizaciones. Dada su importancia, sus aplicaciones préacticas y
su omnipresencia en un mundo dominado por las tecnologias. Es de esperar que continuemos
fuertemente ligados a los algoritmos que hemos creado y su importancia continle en aumento en

las proximas décadas acoplados a los avances tecnologicos.

80



2.8.4 Variables

2.8.4.1 Variables pasivas

Padres

Jovenes

Estudiantes

Docentes

2.8.4.2 Variables activas

Redes sociales.

2.9 Producto Multimedia

2.9.1 Historia de la multimedia

Una breve historia del uso de la multimedia para comunicar ideas podria comenzar con
los periddicos, que fueron quizés el primer medio de comunicacidon de masas, utilizando texto,
graficos e imagenes. Antes de que se inventara la camara de fotos, estos gréaficos e imagenes eran

generalmente dibujados a mano.

Joseph Nicéphore Niépce capto la primera imagen natural de su ventana en 1826 con una
camara de caja de madera deslizante. Fue realizada con una exposicion de 8 horas sobre peltre
recubierto de betin. Mas tarde, Alphonse Giroux construyo la primera cAmara comercial con un

disefio de doble caja. Tenia una caja exterior con un lente de paisaje, y una caja interior que
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contenia una pantalla de enfoque de vidrio molido y una placa de imagen. Al deslizar la caja
interior se enfocan los objetos de diferentes distancias. Camaras similares se usaron para exponer
placas de cobre con superficie de plata himeda, introducidas comercialmente en 1839.Entre las
Lineas En la década de 1870, las placas humedas fueron reemplazadas por las mas convenientes
placas secas. A finales del siglo XIX se introdujeron las camaras con pelicula, que pronto se

convirtieron en las dominantes hasta que fueron sustituidas por las cdmaras digitales.

El fondgrafo de Thomas Alva Edison, inventado en 1877, fue el primer dispositivo capaz de
grabar y reproducir el sonido. Originalmente grababa el sonido en un cilindro de hoja de papel de

aluminio del fondgrafo.

Los fonografos fueron mejorados mas tarde por Alexander Graham Bell. Las mejoras mas
notables incluyen cilindros de carton recubiertos de cera, y un lapiz de corte que se movia de un
lado a otro en un patrén de «zig zag» a traves del disco. Emile Berliner transformé ain més los
cilindros del fondgrafo en discos de gram6fono. Cada lado de un disco tan plano tiene un surco
en espiral que va desde la periferia hasta cerca del centro, que puede ser convenientemente
tocado por un tocadiscos con un arma de tono y un lapiz. Estos componentes fueron mejorados a
lo largo del tiempo en el siglo XX, lo que finalmente permitioé reproducir un sonido de calidad
muy cercano al origen. El disco del gramo6fono fue uno de los formatos de grabacion de audio
dominantes durante gran parte del siglo XX. A partir de mediados del decenio de 1980, el uso
del fondgrafo disminuyé considerablemente debido al aumento de las cintas de audio y, mas
tarde, del disco compacto (CD) y otros formatos de grabacion digital. La figura 1.3 muestra la

evolucion de los medios de almacenamiento de audio, comenzando por el disco cilindrico
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Edison, pasando por el disco de vinilo plano, hasta las cintas magnéticas (carrete a carrete y

casete) y el moderno CD digital.

Las peliculas fueron concebidas originalmente en la década de 1830 para observar el
movimiento demasiado rapido para la percepcion del ojo humano. Edison volvi6 a encargar la
invencion de una camara de cine en 1887. Los largometrajes silenciosos aparecieron de 1910 a
1927; la era del silencio termino efectivamente con el lanzamiento de The Jazz Singer en 1927.
En 1895, Guglielmo Marconi llevo a cabo la primera transmision de radio inalambrica en
Pontecchio, Italia, y unos afios méas tarde (1901), detectd ondas de radio emitidas a través del
Atléntico [6]. Inicialmente inventada para el telégrafo, la radio es ahora un medio importante
para la transmision de audio.Entre las Lineas En 1909, Marconi compartio el Premio Nobel de
Fisica.l
La television, o la television para abreviar, fue el nuevo medio para el siglo XX [7].Entre las
Lineas En 1884, Paul Gottlieb Nipkow, un estudiante universitario de 23 afios en Alemania,
patentd el primer sistema electromecanico de television que empleaba un disco giratorio con una

serie de agujeros que giraban hacia el centro.

2.9.2 Detalles

Los agujeros estaban espaciados a intervalos angulares iguales de modo que, en una sola
rotacion, el disco permitiria que la luz pasara a traves de cada agujero y a un sensor de selenio
sensible a la luz que producia los pulsos eléctricos. Al enfocar una imagen en el disco giratorio,

cada agujero capturo un «trozo» horizontal de la imagen completa. El disefio de Nipkow no seria
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practico hasta que los avances en la tecnologia de tubos amplificadores, en particular, el
tubo de rayos catoédicos (TRC), estuvieran disponibles en 1907. Disponible comercialmente
desde finales del decenio de 1920, la television basada en el CRT establecid el video como un
medio comunmente disponible y desde entonces ha cambiado el mundo de la comunicacion de

masas.

2.9.3 Cronologia

Todos estos medios mencionados anteriormente estan en el formato analdgico, para el
cual la caracteristica variable en el tiempo (variable) de la sefial es una representacion continua
de la entrada, es decir, anéloga a la sefial de entrada de audio, imagen o video. La conexién entre
las computadoras y los medios digitales, es decir, los datos de los medios representados

utilizando el formato binario discreto, surgié en realidad solo durante un breve periodo:

1967 Nicholas Negroponte formé el Grupo de Maquina de Arquitectura en el MIT.

1969 Nelson y van Dam en la Universidad Brown crearon un temprano editor de
hipertexto llamado FRESS [8]. El actual proyecto Intermedia del Instituto de Investigacion en

Informacion y Becas (IRIS) de Brown es el descendiente de ese temprano sistema.

1976 El Grupo de Maquinas de Arquitectura del MIT propuso un proyecto titulado

«Medios Multiples». Esto dio lugar al Aspen Movie Map, el primer videodisco, en 1978.

1982 EIl Disco Compacto (CD) fue comercializado por Philips y Sony, que pronto se
convirtio en el medio estandar y popular para los datos de audio digital, sustituyendo a la cinta

magnética analogica.
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1985 Negroponte y Wiesner cofundaron el MIT Media Lab, una institucion de investigacion

lider en la investigacion del video digital y multimedia.

1990 Kiristina Hooper Woolsey dirigio el Apple Multimedia Lab, con un personal de 100

personas. La educacion era un objetivo principal.

1991 MPEG-1 fue aprobado como un estandar internacional para el video digital. Su desarrollo
posterior condujo a estandares méas nuevos, MPEG-2, MPEG-4, y mas MPEGs, en la década de

1990.

1991 La introduccion de las PDA en 1991 inicié un nuevo periodo en el uso de las computadoras
en general y de la multimedia en particular. Este desarrollo continu6 en 1996 con la

comercializacion (vender lo que se produce; véase la comercializacién, por ejemplo, de

productos) o/y, en muchos casos, marketing, 0 mercadotecnia (como actividades empresariales

que tratan de anticiparse a los requerimientos de su cliente; producir lo que se vende) del primer

PDA sin teclado.

1992 JPEG fue aceptado como el estandar internacional para la compresion de imagenes
digitales, que sigue siendo ampliamente utilizado hoy en dia (por ejemplo, por practicamente
todas las camaras digitales).

1992 Se realiz6 la primera multidifusion de audio en la red troncal de multidifusion (MBone).

1995 Se creo el lenguaje JAVA para el desarrollo de aplicaciones independientes de la

plataforma, que se utilizd ampliamente para el desarrollo de aplicaciones multimedia.
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1996 Se introdujo el video DVD; se distribuyeron peliculas completas de alta calidad en
un solo disco. El formato de DVD prometia transformar las industrias de la musica, los juegos y

la informética.

1998 Se introdujeron en el mercado de consumo reproductores de audio MP3 de mano,

inicialmente con 32 MB de memoria flash.

2.9.4 Hipermedia e Internet

Los primeros estudios establecieron una base solida para la captura, representacion,

compresion y almacenamiento de cada tipo de medio.

2.9.5 Puntualizacién

Sin embargo, la multimedia no consiste simplemente en poner juntos diferentes medios,
sino que se centra mas en la integracion de los mismos para permitir una rica interaccion entre

ellos, y también entre los medios y los seres humanos.

En 1945, como parte de las deliberaciones de posguerra del MIT sobre qué hacer con
todos los cientificos empleados en el esfuerzo bélico, Vannevar Bush escribié un articulo
historico [9] en el que describia lo que equivale a un sistema de hipermedia, llamado «Memex».
Memex estaba destinado a ser un dispositivo de memoria universalmente Gtil y personalizado
que incluso incluia el concepto de enlaces asociativos, es realmente el precursor de la World
Wide Web. Después de la Segunda Guerra Mundial, 6.000 cientificos que habian trabajado duro
en el esfuerzo bélico se encontraron de repente con tiempo para considerar otros temas, y la idea

de Memex fue uno de los frutos de esa nueva libertad.
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En la década de 1960, Ted Nelson comenzo el proyecto Xanadl y acufio el término
hipertexto. Xanadu fue el primer intento de un sistema de hipertexto -Nelson lo llamé «un lugar

maégico de memoria literaria».

Podemos pensar en un libro como un medio lineal, basicamente destinado a ser leido de

principio a fin.

2.9.6 Pormenores

Por el contrario, un sistema de hipertexto estd destinado a ser leido de forma no lineal,

siguiendo los enlaces que apuntan a otras partes del documento, o incluso a otros documentos.

Douglas Engelbart, muy influenciado por «As We May Think» de Vannevar Bush,
demostro el Sistema en Linea (NLS), otro de los primeros programas de hipertexto en 1968. El
grupo de Engelbart en el Instituto de Investigacion de Stanford tenia como objetivo «el aumento,
no la automatizacion», para mejorar las habilidades humanas a través de la tecnologia
informatica. EI NLS consistia en ideas criticas como un editor de esquemas para el desarrollo de
ideas, enlaces de hipertexto, teleconferencias, procesamiento de textos y correo electrénico, e

hizo uso del dispositivo para apuntar el raton, el software de ventanas y los sistemas de ayuda.

El hipermedia, introducido por primera vez por Ted Nelson, fue mas alla de solo texto.
Incluye una amplia gama de medios, tales como graficos, imagenes, y especialmente el sonido
continuo de los medios y el video, y los vincula entre si. La World Wide Web (WWW o
simplemente Web) es el mejor ejemplo de una aplicacion de hipermedia, que es también la mas

grande.
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Sorprendentemente, esta aplicacion multimedia en red mas predominante tiene sus raices
en la fisica nuclear! En 1990, Tim Berners-Lee propuso la World Wide Web al CERN (Centro
Europeo de Investigacion Nuclear) como medio para organizar y compartir sus trabajos y
resultados experimentales. Con la aprobacion del CERN, comenzé a desarrollar un servidor de
hipertexto, un navegador y un editor en una estacion de trabajo NeXTStep. Su equipo invento el
Lenguaje de Marcado de Hipertexto (HTML) y el Protocolo de Transferencia de Hipertexto

(HTTP) también para este propdsito.
2.9.7 Lenguaje de marcado de hipertexto (HTML)

Se reconoce que los documentos deben tener formatos que sean legibles para el ser

humano y que identifiquen la estructura y los elementos. Charles Goldfarb, Edward Mosher y

Raymond Lorie desarrollaron el Lenguaje de Marcado Generalizado (GML) para IBM.Entre

las Lineas En 1986, la I1SO publicé una version final del Lenguaje de Marcado Generalizado

Estandar (SGML), basado en su mayor parte en el anterior GML.

El HTML es un lenguaje para publicar hipermedios en la Web. Se define usando el
SGML vy deriva elementos que describen la estructura y el formato de los documentos genéricos.
Como utiliza ASCII, es portatil a todos los diferentes equipos informaticos (incluso los

incompatibles con los binarios), lo que permite el intercambio global de informacion. (Tal vez
sea de interés méas investigacion sobre el concepto). La version actual de HTML es la 4.01, y

una version mas reciente, HTMLD5, esta aun en desarrollo.

HTML utiliza etiquetas para describir los elementos del documento.
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2.9.8 Detalles

Las etiquetas tienen el formato para definir el punto de inicio de un elemento del
documento y para definir el final del elemento. Algunos elementos solo tienen parametros en
linea y no requieren etiquetas de final. EIl HTML divide el documento en una parte de CABEZA

(Head) y otra de CUERPO (Body).

El HEAD describe las definiciones de los documentos, que son analizadas antes de que se
haga cualquier presentacion de documentos. Estas incluyen el titulo de la pagina, los enlaces de
recursos y la meta-informacion que el autor decide especificar. La parte del BODY o CUERPO
describe la estructura y el contenido del documento. Los elementos de estructura comunes son

los parrafos, tablas, formularios, enlaces, listas de elementos y botones.

Naturalmente, el HTML tiene estructuras mas complejas y puede mezclarse con otros
estandares. El estdndar ha evolucionado para permitir la integracion con los lenguajes de script,
la manipulacién dindmica de casi todos los elementos y propiedades después de su visualizacion
en el lado del cliente (HTML dinamico), y la personalizacién modular de todos los pardmetros de

renderizado utilizando un lenguaje de marcado llamado Hojas de Estilo en Cascada (CSS).

2.9.9 Auviso

No obstante, el HTML tiene elementos de estructura rigidos y no descriptivos, y el

modularidad es dificil de lograr.
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2.9.10 Lenguaje de marcado extensible (XML)

También se necesitaba un lenguaje de marcado para la Web que tuviera modularidad de
datos, estructura y vista. Es decir, nos gustaria que un usuario o una aplicacion pudiera definir las
etiquetas (estructura) permitidas en un documento y su relaciéon entre si, en un lugar, luego
definir los datos utilizando estas etiquetas en otro lugar (el archivo XML) y, por ultimo, definir

en otro documento como representar las etiquetas.

La version original de XML fue XML 1.0, aprobada por el W3C en febrero de 1998, y
actualmente se encuentra en su quinta edicion a partir de 2008. La version original sigue siendo
recomendada. La segunda version XML 1.1 se introdujo en 2004 y actualmente se encuentra en
su segunda edicion a partir de 2006. La sintaxis del XML se parece a la del HTML, aunque es
mucho mas estricta. Todas las etiquetas son en minusculas, y una etiqueta que solo tiene datos en
linea tiene que terminarse a si misma, por ejemplo, «< token params />». XML también utiliza
namespaces, de modo que maltiples DTDs que declaran elementos diferentes pero con nombres
de etiquetas similares pueden tener sus elementos distinguidos. Los DTDs también pueden ser

importados de URIs.

Ademas de las especificaciones XML, se han estandarizado las siguientes especificaciones

relacionadas con XML:

Protocolo XML. Se utiliza para intercambiar informacion XML entre procesos. Su objetivo es
sustituir al HTTP y ampliarlo, asi como permitir las comunicaciones entre procesos a través de

las redes.
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Esquema XML. Un lenguaje mas estructurado y potente para definir los tipos de datos XML
(etiquetas). A diferencia de un DTD, XML Schema utiliza etiquetas XML para las definiciones

de tipos.

XSL.Esto es basicamente CSS para XML.

2.9.11 Otros Elementos

Por otro lado, XSL es mucho mas complejo, ya que tiene tres partes: Transformaciones

XSL (XSLT), Lenguaje de Trayectoria XML (XPath), y Objetos de Formato XSL.

La Web gané rapidamente popularidad, debido a la cantidad de informacion disponible en los
servidores web, la capacidad de publicar dicha informacién y la facilidad de navegar por ella con
un navegador web, particularmente después de la introduccién del navegador Mosaic por Marc

Andreessen en 1993 (que mas tarde se convirtié en Netscape).

Hoy en dia, la tecnologia de la Web es mantenida y desarrollada por el Consorcio de la World
Wide Web (W3C), junto con el Grupo de Tareas de Ingenieria de Internet (IETF) para
estandarizar las tecnologias. EI W3C ha enumerado los tres objetivos siguientes para la WWW:
acceso universal a los recursos de la web (por parte de todos en todas partes), eficacia en la

navegacion de la informacion disponible y uso responsable del material publicado.

Cabe mencionar que Internet sirve de vehiculo subyacente para la WWW vy el contenido
multimedia que se comparte en ella. A partir de la Red del Organismo de Proyectos de

Investigacion Avanzada (ARPANET), que en 1969 solo tenia dos nodos, la Internet se fue
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convirtiendo gradualmente en la red mundial (o global) dominante que interconecta numerosas
redes informéticas y sus miles de millones de usuarios con el conjunto de protocolos estandar de
Internet (TCP/IP). Evoluciond junto con los multimedios digitales. Por una parte, Internet
transporta gran parte del contenido multimedia. Ha barrido en gran medida los discos dpticos
como medio de almacenamiento y distribucion de la industria cinematogréafica. Actualmente esta
reformando la industria de la radiodifusion televisiva a una velocidad cada vez mayor. Por otra
parte, Internet no fue disefiada inicialmente para datos multimedia y no fue muy amigable con el

trafico multimedia.

2.10 Significado de Multimedia

Multimedia es un término que se emplea en los sistemas u objetos que se valen de
diversos medios para transmitir o presentar un tipo de informacion combinando, de manera

simultanea, textos, imagenes, audios, entre otros.

La multimedia puede ser empleada en los equipos analdgicos, digitales y en los
dispositivos de almacenamiento. Asimismo, para un mejor uso de la multimedia, también es
necesario acceder a una red de internet con el fin de descargar o compartir datos de relevancia

segun sea el caso.

En este sentido, la multimedia se refiere a la integracion de diferentes formas de medios
que posibilitan transmitir una informacion en diversos formatos para que el usuario pueda

comprenderla de manera mas clara.

La multimedia permite presentar la informacion de maneras variadas y faciles de
comprender, lo que resulta muy util en muchas areas. Por ejemplo, en el campo educativo los
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maestros valen de un gran nimero de recursos para ensefiar a sus alumnos infinidad de temas de

estudio.

En estos casos, la multimedia es una herramienta que hace posible presentar un tema de
estudio de manera méas dindmica y amena para los estudiantes, logrando asi captar su atencion e

interés por el tema de estudio.

De igual manera, los estudiantes utilizan la multimedia para realizar sus presentaciones
escolares, para realizar descargar o compartir informacion entre sus compafieros de clase, entre

otros.

Sin embargo, la multimedia también se emplea en otras areas del desarrollo humano
como en, por ejemplo, actividades artisticas, investigaciones cientificas, medicina, ingenieria,

negocios y muchos mas, en los que se hace un amplio uso de:

Textos.

Imagenes.

Audios.

Gréficos o cuadros.

Videos.

Animaciones.
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Por tanto, la finalidad de la multimedia es la integracién de multiples medios sobre los
cuales transmitir o compartir una informacion, simple o compleja, de manera interactiva y

original para una 0 mas personas.

La multimedia se vale tanto de los dispositivos analdgicos como digitales para mejorar

una experiencia informativa en particular.

2.10.1 Caracteristicas de la multimedia

La principal caracteristica de la multimedia es plantearse la posibilidad de poder mejorar
la experiencia informativa de los usuarios, bien sea de compartir o recibir cierto contenido,

haciendo incluso que la comunicacion entre personas sea mas directa y sencilla.

Otras caracteristicas que se pueden mencionar son:

Hace uso de varios medios comunicativos de manera simultanea.

Esta dirigida a un pablico en especifico.

Es interactiva.

Su finalidad es mejorar la experiencia comunicativa e informativa.

Es empleada en diversas areas del desarrollo humano para superar la experiencia comin

de la comunicacién e informacion.

Es muy empleada en el area del entretenimiento, como en el cine.

La multimedia necesita de una conexion a internet para generar informacion multimedia.
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Se necesita de un dispositivo o computador para hacer uso de los recursos multimedia a

emplear en la presentacion de una informacion o contenido.

Puede emplearse en formatos analdgicos y digitales.

2.10.2 Elementos multimedia:

Son muchos los elementos multimedia que pueden incluirse en una pieza periodistica.
Antes de analizarlos, sin embargo, debemos entender a qué hace referencia el concepto
“Multimedia”. Este concepto hace referencia a todos aquellos medios que se usan

simultdneamente para transmitir una informacion.

¢ Qué elementos multimedia podemos encontrar?

e Texto

Dentro de los elementos multimedia del texto podemos encontrar los titulos, los
antetitulos, los cintillos o los ladillos. Todos ellos tienen una apariencia diferente entre ellos.
También aparecen aqui los enlaces, compuestos por un “anchor text” (Texto ancla) mediante el

que damos click y vamos a otra pagina o elemento.

e Imagen

Uno de los contenidos multimedia méas importantes es el de la imagen. A través de ella
podemos informar integramente (fotoperiodismo) o acompafiar con medios graficos una noticia o
informacion. Generalmente la imagen es, junto al texto, el elemento multimedia mas bésico e

importante.
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e Video

Otro elemento multimedia que ha tomado, recientemente, una relevancia increible. Las
cifras apuntan a que el video esta viviendo un momento de “oro” y que debe tenerse en cuenta si
se quiere crear una pieza multimedia completa. Los formatos de video pueden variar muchisimo:

informativos, whiteboard (ilustracioin), 360°, motion graphics, documentales. ..

e Mdsicay audio

Otro de los elementos multimedia mas imprescindibles de la actualidad. Nunca antes el
sonido habia tenido tanta importancia como ahora. Ya no solo escuchamos la radio, nos ponemos

podcast, vemos videos y nos llegan mensajes de audio a través de las redes sociales.

e Infografia

La infografia es otro elemento de contenido multimedia que ha generado mucho interés.
Con ellas, los periodistas multimedia podemos acompariar nuestros reportajes con datos, graficos

y disefios que completan nuestra informacion.

e Animacion

Las animaciones también forman parte del grupo de elementos multimedia que pueden
acompanar una pieza periodistica. Los GIF’s, por ejemplo, han estallado en el universo de las
redes sociales. También han revolucionado la presentacion de datos, por ejemplo, en graficos

lineales.
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2.10.3 Usabilidad En Multimedia

El origen de la wusabilidad proviene de la traduccion literal del término
anglosajon usability que, aunque no haya sido aceptado desde sus inicios por la Real Academia
Espafiola, mantiene un adecuado significado y valor linglistico. Ahora bien, ;cémo podemos

saber si un producto o sistema es usable? Jacob Nielsen, experto en la materia, mide la

usabilidad a partir de cinco criterios:

Facilidad de aprendizaje. El sistema o producto debe ser facil de aprender, de manera que

el usuario pueda trabajar con él lo més rapido posible.

Eficiencia de uso. El nivel de productividad del usuario que ha aprendido a usar el

producto debe ser alto para poder completar determinadas tareas.

Facilidad de memorizacion. El sistema debe ser facil de recordar incluso después de

algan periodo sin uso.

Errores. Para que un producto sea usable debe generar el menor numero de errores

posible.

Satisfaccion. El sistema debe ser agradable de utilizar. Debe proporcionar comodidad y

actitud positiva durante su uso.

El binomio de usabilidad y accesibilidad

En muchas ocasiones el concepto de usabilidad aparece frecuentemente junto al

de accesibilidad. La accesibilidad consiste en asegurarse que un producto esté a disposicion de
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todas las personas, sean 0 no impedidas fisica o psiquicamente. Este concepto logra que las
interfaces de usuario sean féciles de percibir, operativas y comprensibles para personas con un

amplio abanico de habilidades o con distintas circunstancias, entornos y condiciones.

Ahora bien, ¢qué tienen en comun la usabilidad y la accesibilidad? EIl objetivo de
conseguir que los medios y los productos estén disponibles para todas las personas. De esta
manera, podriamos afirmar quesi un disefio no es usable, tampoco puede

considerarse accesible y viceversa.

No obstante, estos conceptos no se ocupan Unicamente de construir productos para
usuarios con caracteristicas compartidas. La usabilidad tiene en cuenta usuarios especificos, en
contextos de uso determinados y con objetivos concretos. La accesibilidad, en cambio, lo hace
fijando una atencidn especial a la diversidad de los usuarios. El publico es variado y diverso,
por lo que es esencial satisfacer a toda esa variedad a partir de disefios diferentes, adaptados a las

personas Yy a los contextos de uso.

Usabilidad y accesibilidad, pues, van de la mano y se debe tener en cuenta a la hora
de disefiar y construir productos interactivos. Desde un punto de vista préctico, el disefio
centrado en el usuario hace posible tener en cuenta los principios del disefio universal y

accesible, asi como la diversidad de las personas junto con el resto de requisitos.

Principios de la usabilidad en la creacion de productos interactivos

Sin duda, la usabilidad y la accesibilidad son dos conceptos de especial relevancia a la
hora de disefiar y crear productos interactivos. Para alcanzar productos interactivos usables
debemos tener en cuenta estos cinco principios clave de la usabilidad:
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Coherencia. Un producto interactivo debe ser coherente desde el punto de vista gréafico e
interactivo para evitar confusiones y complicaciones. Esto consiste en utilizar los mismos
botones o iconos interactivos, los mismos colores, la misma terminologia y organizacion en cada

una de las pantallas.

Interaccion. La interaccion tiene que ser predecible, visible y reversible. El objetivo tiene
que ser que el usuario se sienta cbmodo con la interfaz y pueda saber que al intentar una accion,

verd el resultado y lo podré deshacer si no le gusta.

Informacion, comunicacidon y retroalimentacion. Hay que ayudar a los usuarios a
encontrar la informacion rapida y facilmente, usar enlaces de texto, titulos y ofrecer

instrucciones sencillas y claras.

Control. Las personas deben ser capaces de tomar la iniciativa de emprender numerosas
acciones. El usuario tiene que poder personalizar un producto para sus intereses y necesidades

para que se sienta comodo como, por ejemplo, el tamafio del texto en un sitio web.

Opciones. Hay que ofrecer a los internautas mas de una forma de encontrar lo que buscan

para que puedan elegir el método de interaccion méas apropiado a su situacion.

Usabilidad y experiencia de usuario

A pesar de que la usabilidad es esencial a la hora de disefiar productos interactivos, no es

la Unica via para valorar la relacion con los clientes usuarios. Podemos evaluar y medir la

usabilidad en términos de rendimiento del usuario para llevar a cabo una tarea, pero, cuando este

altimo recurre a los productos interactivos para lograr metas personales o profesionales, esta
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valoracion no es suficiente. Y es aqui donde entra en juego la experiencia de usuario (UX) y

factores como la aceptacion, la credibilidad, la confianza, la emocion o el placer.

La experiencia de usuario pone énfasis en los aspectos mas relacionados con la
experiencia, la empatia, el significado y el valor de la interaccion persona-ordenador, aunque
también tiene en cuenta las percepciones del usuario en relacion con los aspectos mas practicos

como la utilidad, la facilidad de uso y la eficiencia de un sistema.

Y es que la experiencia de usuario representa un cambio emergente del propio concepto
de usabilidad, ya que evalta un ciclo de vida que va mas allad del desarrollo del producto.

Comienza a través de la observacién, planteando el perfil de los usuarios y acaba mucho

después del prototipado y posterior distribucion.

Los expertos y expertas en multimedia, pues, deben tener el objetivo de disefiar y crear
productos_interactivos faciles de usar y que nos hagan sonreir cada vez que los utilizamos.

¢Empezamos?

2.10.4 Clasificacion De Multimedia

Existen multitud de aplicaciones multimedia para ser utilizadas a través del ordenador,
pero las caracteristicas de las mismas pueden ser muy diversas. Para conocer algo méas los
diferentes tipos de aplicaciones multimedia vamos a revisar algunas de las clasificaciones que de

las mismas se pueden realizar atendiendo a diferentes criterios:

Segun sistema de navegacion
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La estructura seguida en una aplicacion multimedia es de gran relevancia pues determina
el grado y modo de interactividad de la aplicacion, por tanto, la seleccion de un determinado tipo
de estructura para la aplicacion condicionara el sistema de navegacion seguido por el usuario y la
posibilidad de una mayor o menor interaccion con la aplicacion. No existe una estructura mejor
que otra, sino que esta estard subordinada a la finalidad de la aplicacion multimedia. Los

sistemas de navegacion mas usuales en relacion a la estructura de las aplicaciones son:

Lineal. El usuario sigue un sistema de navegacion lineal o secuencial para acceder a los
diferentes modulos de la aplicacion, de tal modo que Unicamente puede seguir un determinado
camino o recorrido. Esta estructura es utilizada en gran parte de las aplicaciones multimedia de

ejercitacion y préctica o en libros multimedia.

Reticular. Se utiliza el hipertexto para permitir que el usuario tenga total libertad para
seguir diferentes caminos cuando navega por el programa, atendiendo a sus necesidades, deseos,
conocimientos, etc. Seria la mas adecuada para las aplicaciones orientadas a la consulta de

informacion, por ejemplo para la realizacion de una enciclopedia electrdnica.

Jerarquizado. Combina las dos modalidades anteriores. Este sistema es muy utilizado
pues combina las ventajas de los dos sistemas anteriores (libertad de seleccion por parte del
usuario y organizacion de la informacion atendiendo a su contenido, dificultad, etc.). Orihuela y
Santos (1999) distinguen ademas otros cuatro tipos de estructuras en las aplicaciones multimedia

interactivas: Paralela, Ramificada, Concéntrica y Mixta.
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2.104.1 Segun el nivel de control del profesional

Una de las caracteristicas méas deseables en una aplicacion multimedia es su capacidad
para poder ser configurado y/o adaptado por el profesional para poder atender las necesidades
concretas de los usuarios. Los tipos de software segin el menor o mayor nivel de control por

parte del profesional son:

Programas cerrados. Lo componen los programas informaticos, que trabajan sobre un
determinado contenido, y el profesional, no tiene posibilidad de modificarlo y/o adaptarlo a las
caracteristicas de las personas con las que trabaja. Tienen una estructura secuencial que no puede

ser modificada por el usuario.

Programas semi abiertos. Estas aplicaciones permiten que el profesional modifique
algunos de las caracteristicas del programa o tome decisiones sobre el itinerario a seguir.
Algunos programas semiabiertos permiten seleccionar diferentes niveles de dificultad en las
actividades a realizar, asi como adaptar la interface del usuario a las caracteristicas del mismo
(tamafio de las letras, tipografia, etc.), y la gran mayoria de los mismos son aplicaciones
hipermedia que permiten que el usuario o profesional seleccione el itinerario. EI programa Exler
de la Escuela de Patologia del Lenguaje, es un ejemplo de este tipo de programa, puesto que
permite: seleccionar el tipo de actividades que deseamos realizar, el nivel de dificultad de las

actividades y tambien ajustar la tipografia a las caracteristicas de los usuarios.

Programas abiertos. Son programas informaticos, que partiendo de un conjunto de
posibilidades de actuacién, permiten que el profesional fije el contenido concreto a desarrollar,

pudiendo adaptarlo a las necesidades de las personas concretas que lo van a utilizar.
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Un ejemplo de programa abierto es el programa JClic que puede ser utilizado por los
logopedas para crear ejercicios y actividades orientadas a la intervencion de un caso o problema
concreto. JClic permite realizar diferentes tipos de actividades, tales como: actividades de texto,
sopas de letras, asociaciones, actividades de identificacion, puzles, etc. Pudiendo incorporar en

ellas los recursos multimedia que deseemos.

Otro recurso que podemos utilizar es el entorno Lim con el que podemos crear libros
interactivos. El sistema Lim es un entorno para la creacion de materiales educativos, formado por
un editor de actividades (EdiLim), un visualizador (LIM) y un archivo en formato XML (libro)
que define las propiedades del libro y las paginas que lo componen. Su manejo es sencillo y

dispone de muchos tipos de actividades.

Es de resefiar en este apartado el programa FACIL (Factoria d'Activitats Combinades
d'Informatica i Logopédia), desarrollado por Joaquin Fonoll y logopedas del CREDA vy
disponible en catalan y en castellano. Es una herramienta que nos permite crear actividades de
forma sencilla, casi automatica, utilizando para ello un generador automatico de actividades de
otros programas. Con FACIL podemos crear actividades autométicas de CLIC, SEA, Toca y
Exler. Ademas, dispone de la posibilidad de elaborar facilmente material imprimible a través de

Word, como lotos fonéticos, barajas, etc.

2.10.4.2 Segun su finalidad

Vamos a centrar la exposicion en el &mbito que nos compete, Logopedia, presentando

unicamente aquellas aplicaciones multimedia interesantes para el logopeda:
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2.104.2.1 a. hipermedias informativos

Documentos web, revistas electronicas, etc. que nos aportan informacion vy, al igual que
las enciclopedias y diccionarios en papel, son recursos de consulta de informacion, por lo que su
estructura es principalmente reticular para favorecer el rapido acceso a la informacién. Las
enciclopedias y diccionarios multimedia utilizan bases de datos para almacenar la informacion de

consulta de forma estructurada, de modo que el acceso a la misma sea lo méas rapido y sencillo.

2.10.4.2.2 b. hipermedias para la evaluacion o diagnostico

Test Informatizados. Instrumentos de evaluacion que se basan en la Teoria Clésica de

los Tests (TCT) y cumplen dos requisitos:

Se conocen sus propiedades métricas, obtenidas por un modelo matematico y

Se administran y corrigen mediante el ordenador.

Test Adaptativos Informatizados. La evaluacion adaptativa se basa en la Teoria de
Respuesta al Item (TRI) y la evolucion de los avances tecnoldgicos, necesitando para su
desarrollo las potencialidades de registro de la informacion (bases de datos) y de procesamiento
de la informacion que brinda la informatica permitiendo calibrar el banco de items y obtener sus
pardmetros de dificultad, discriminacion y pseudoazar.
Un Test Adaptitativo Informatizado (TAI) "permite la aplicacion de items diferentes a cada
evaluando: aquellos que resultan mas efectivos para estimar de forma precisa su nivel de

habilidad, es decir, los que reducen un mayor grado de incertidumbre sobre el nivel de rasgo del
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evaluando" (Olea y Ponsoda, 1998:167). Este tipo de evaluacion informatizada y adaptativa parte

de los supuestos métricos que aporta la Teoria de Respuesta al Item:

La unidimensionalidad del rasgo latente. Es decir que los items que constituyen un test

deben medir s6lo una aptitud o rasgo.

La independencia. Es decir que las respuestas de un examinado a cualquier par de item

son independientes y no existe relacion entre las respuestas de un examinado a diferentes items.

Los TAIls permiten, ademas, la comparacién entre diferentes tests, pues el resultados de

sus mediciones se expresan en la misma métrica.

2.10.4.2.3 c. hipermedias para el aprendizaje y la intervencion:

Talleres creativos. Promueven la construccion y/o realizacion de nuevos entornos
creativos a través del uso de elementos simples. Por ejemplo, juegos de construccidn, taller de

dibujo,...

Figura 13. Hipermedia

Fuente: google

Programas de ejercitacion y préactica. Presentan un conjunto de ejercicios que deben

realizarse siguiente la secuencia predeterminada del programa. Se basan en la teoria conductista
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y utilizan un feedback externo para el refuerzo de las actividades. Han sido muy cuestionados
desde la perspectiva pedagdgica, aunque tienen un importante desarrollo y uso en actividades

que exigen el desarrollo y ejercitacion de destrezas concretas.

Tutoriales. Son semejantes a los programas de ejercitacion pero presentan informacion
que debe conocerse o asimilarse previamente a la realizacién de los ejercicios. En muchos
tutoriales se presenta la figura del tutor (imagen animada o video) que va guiando el proceso de

aprendizaje. Siguen los postulados del aprendizaje programado.

Resolucion de problemas. Estas aplicaciones multimedia tienen por objeto desarrollar
habilidades y destrezas de nivel superior, basdndose en la teoria constructivista. Para ello, se
plantean problemas contextualizados en situaciones reales, que requieren el desarrollo de
destrezas tales como comprension, analisis, sintesis, etc. Para ello se proporcionan materiales y

recursos para su solucién, junto a materiales adicionales para profundizar en el tema planteado.

Simulaciones. Tienen por objeto la experimentacion del usuario con gran variedad de
situaciones reales. Basicamente el programa muestra un escenario o modelo sobre el que el
estudiante puede experimentar, bien indicando determinados valores para las variables del
modelo, o bien realizando determinadas acciones sobre el mismo, comprobando a continuacion
los efectos que sus decisiones han tenido sobre el modelo propuesto. De este modo, el usuario
toma un papel activo en su proceso de aprendizaje, decidiendo que hacer y analizando las

consecuencias de sus decisiones. Se basan en el aprendizaje por descubrimiento.

106



Visualizadores del habla. Son programas que aprovechan al maximo las potencialidades
del ordenador. Se caracterizan principalmente por ser capaces de visualizar imagenes en
movimiento a partir de las caracteristicas de los sonidos emitidos por el sujeto. Estos programas
suelen incorporar sistemas de reconocimiento de voz, con los que se puede pasar el sonido

emitido por el sujeto a texto.

Comunicadores. Se conocen también con el nombre de tableros de comunicacion. Son
aplicaciones multimedia cuyo objetivo es permitir la comunicacién de sujetos con graves
trastornos motores y dificultades importantes en la emision de sonidos. Generalmente utilizan

voz sintetizada para la reproduccion del sonido y sistemas de barrido para el acceso al ordenador.

2.10.5 Teoria Del Color

Se conoce como Teoria del color a un conjunto de reglas béasicas que rigen la mezcla de
colores para conseguir efectos deseados, mediante la combinacion de colores o pigmentos. Es un
principio de gran importancia en el disefio grafico, la pintura, la fotografia, la imprentay

la television, entre otras areas visuales.

No existe una unica Teoria del color, sin embargo, sino un conjunto de aproximaciones
al colory a sus dinamicas. Muchas de ellas forman parte de la historia del arteo de

la fisica (Optica), y poseen diferentes autores.
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Por ejemplo, el poeta y cientifico aleman prerromantico Johann Wolfgang von Goethe
(1749-1832) en su libro Teoria de los colores de 1810 proponia ya un circulo de color,
basandose en los estudios de la materia del propio Isaac Newton. Otro caso conocido es el de

Wilhelm Ostwald (1853-1932), quimico y fil6sofo aleman.

2.10.5.1 Significado de los Colores

Color es la percepcion visual del reflejo de la luz que ilumina las superficies y rebota en

las células conos de nuestra retina.

Existen muchos significados para color dependiendo de la estructura logica de
cada teoria del color. Para un conocimiento basico se puede dividir la teoria del color en los

siguientes grupos de definiciones:
El circulo cromético
La armonia del color
Contexto del color
Significado de los colores
Color se traduce en inglés americano como color y en inglés britanico como colour.
La sobreposicion de dos 0 mas peliculas de diferentes colores se llama iridiscencia.
Vea también Irisdicente.
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2.10.5.2 El circulo cromdtico

El circulo cromaético, color circle o color wheel en inglés, es el campo tradicional del arte

y se basa en los 3 colores primarios: rojo, amarillo y azul.

Desde el primer ‘circulo cromatico’ o diagrama circular de los colores creado en el afio
1666 por Isaac Newton, nuevos formatos y teorias sobre el color no han cesado de surgir por

parte de cientificos y artistas.

Teodricamente, se considera un circulo cromatico cualquier circulo que disponga de

pigmentos puros en tonalidades l6gicamente ordenadas.

Existen 3 tipos basicos de circulo cromatico:

Colores primarios: rojo, amarillo y azul.

Colores secundarios: 3 colores primarios + verde, naranja y violeta (resultado de la

mezcla de colores primarios).

Colores terciarios: Abarca los colores anteriores + amarillo anaranjado, rojo anaranjado,
rojo violeta, azul violeta, azul verdoso y amarillo verdoso (resultado de la mezcla de un color

primario con un secundario).

Tambien te puede interesar:

Colores primarios y secundarios.

Colores primarios.
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La armonia del color

La armonia de un color se logra aplicando colores analogos o colores complementarios

segun un circulo cromatico.

Los colores analogos son grupos de 3 y es un color junto con aquellos que se encuentran

a ambos lados en un circulo cromatico de 12 colores.

Los colores complementarios son los dos colores que se encuentran en oposicion al

color escogido en el circulo cromatico.

Contexto del color

En la teoria del color, el contexto del color es el estudio del comportamiento del color en

relacion a otros colores y a sus formas.

2.10.5.3 Significado de los colores

Se ha popularizado el significado de los colores por los estudios en psicologia y su
aplicacion en el marketing. Algunos de los significados asociados a algunos de los colores més

usados son:

Rojo: pasion, violencia, fuego, seduccién, poder, activo.

Amarillo: armonia, sabiduria, agilidad, brillante.

Azul: estabilidad, confianza, masculino, racionalidad.

Naranja: felicidad, entusiasmo, creatividad, éxito.
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Verde: naturaleza, crecimiento, fertilidad, dinero, aire libre.
Violeta: poderoso, ambicioso, misterioso, dignidad, rico.
Rosado: femenino, romance, inocencia, juvenil.

Negro: poder, lujo, emociones fuertes, conocimiento, sofisticado.

2.11 Herramientas Parar El Desarrollo Multimedia
2.11.1 Herramientas de software

2.11.1.1 Photoshop

Es el nombre popular de un programa informatico de edicion de imagenes. Su nombre
completo es Adobe Photoshop y esta desarrollado por la empresa Adobe Systems Incorporated.

Funciona en los sistemas operativos Apple Macintosh y Windows.

El nombre comercial de este producto se puede traducir del inglés como 'taller de fotos'.
Aunque existen otros programas similares como GIMP o PhotoPaint, en la cultura popular se
utiliza esta palabra para referirse también al 'retoque digital de una imagen". Por ejemplo: "En

esta foto se han pasado con el Photoshop™.

Caracteristicas del Photoshop
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Existen varias versiones de este programa. A traves de la pagina web de Adobe Creative
Cloud se puede tener acceso a una version de prueba de un mes y a la adquisicion de este

producto de forma mensual o anual.

De un modo general, Photoshop permite modificar imagenes digitalizadas, especialmente
fotografias. También se utiliza para crear y editar imagenes (por ejemplo, logotipos) y gréficos.
La forma, la luz, el color y el fondo son algunos de los aspectos que esta herramienta permite

editar.

2.11.1.2 Audacity

Audacity es un programa de grabacion y edicion de audio multiplataforma de libre uso y
cédigo abierto distribuido bajo licencia GPL. Estd disponible para Windows®, Mac®,
GNU/Linux® entre otros sistemas operativos. EI concepto de soware libre proporciona la

libertad de usar un programa, estudiar como funciona, mejorarlo y compartirlo con otros.

¢Para qué sirve? Audacity es un potente editor y grabador multipista de audio que nos
permite, entre otras funciones: - realizar grabaciones desde diferentes fuentes sonoras:
microfono, entrada de linea de la PC, placas de audio externas por USB o Firewire, etc. - Grabar
varios canales de audio al mismo tiempo (multipista), a través de un hardware dedicado. -
Importar y exportar audio en diferentes formatos, incluyendo Wav, MP3, Ai-, entre otros. -
Editar y mezclar varias pistas y agregar efectos y procesos a los diferentes segmentos de audio.
Podemos  descargar la  aplicacion  directamente de la pagina oficial en
hp://audacity.sourceforge.net/?lang=es y también agregar plugins y bibliotecas desde el mismo

enlace.
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2.11.1.3 Filmora 9

Filmora 9 es una herramienta muy potente en cuanto a formatos se refiere ya que permite
trabajar con videos HD y 4K, formatos que en la actualidad se caracterizan por tener una calidad
sumamente alta. Ademas cuenta con una serie de herramientas que lo vuelven un programa
amigable y funcional a la hora de editar un video, como por ejemplo: ¢ 100 pistas de video

(capas) * Superposiciones  Filtros ¢ Transiciones.

2.11.1.4 Canva

Canva es una web de disefio grafico y composicion de imagenes para la comunicacion
fundada en 2012, y que ofrece herramientas online para crear tus propios disefios, tanto si
son para ocio como si son profesionales. Su método es el de ofrecer un servicio freemium, que
puedes utilizar de forma gratuita, pero con la alternativa de pagar para obtener opciones

avanzadas.

Sirve tanto para disefiadores aficionados como para los mas experimentados, incluyendo
su propio banco de imagenes y una serie de herramientas variadas. Si eres un disefiador
experimentado podras obtener muy buenos resultados de forma répida y sencilla, y si eres un

aficionado no necesitaras conocimientos para obtener resultados decentes.

Canva ofrece una coleccion de 8000 plantillas gratuitas para 100 tipos de disefio con
maultiples finalidades. También te permite hacer tus propios disefios desde cero, afiadiéndoles
iméagenes, otros elementos y textos. Para ello utiliza una interfaz en la que solo tienes que mover

con el raton los elementos del menu a la composicion.
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Entre los disefios que puedes crear con Canva tienes logos, posters y tarjetas de
visita. También puedes crear flyers, portadas, programas e invitaciones, asi como folletos,
calendarios, horarios, encabezados para correos electrénicos y publicaciones para redes sociales

entre otras muchas cosas.

Pero esta web no sélo te permite crear los disefios, en el caso de que estés creando el
disefio para algo publico también te va a permitir comprar la impresion para que se te envie

lo que has disefiado. Por lo tanto, ademés de disefio también ofrece servicios de papeleria.

Canva es lo suficientemente flexible como para hacer cosas simples como imprimir tus
fotografias, aunque debes recordar que no es una herramienta de retoque fotogréfico, sino de
composicion de imagenes para la comunicacion. Esto quiere decir que si quieres editar una de

tus fotos tendras que hacerlo en otra aplicacion y luego subirla.

2.11.2 Herramientas De Hardware

Para el desarrollo multimedia

Para el funcionamiento multimedia

2.11.3 Metéafora

La metafora es una forma de expresar un concepto o palabra haciendo una analogia o
comparacion, segun sus cualidades y caracteristicas, para que sea entendida sustituyéndola con
otra palabra que tenga las mismas cualidades, pero que logre una composicion, literaria o visual,

mas estética.
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Multimedia se refiere a un proyecto en el que convergen varios medios a la vez, para
complementar el mensaje que se desea transmitir, por lo regular relacionamos lo multimedia con
lo digital, pero en los medios tradicionales también pueden darse proyectos multimedia, por
ejemplo; una campafia publicitaria utiliza distintos medios de difusion, carteles, folletos, radio,

etc., lo que la hace un proyecto multimedia.

La metéafora en la comunicacion visual sirve para aumentar el impacto del mensaje y que

el concepto que se desea expresar sea mejor entendido. La metéfora actua en varios niveles:

Nivel del mensaje explicito; es la forma de metafora mas bésica, utilizada dentro del
lenguaje escrito en los slogans; por ejemplo “suave como el amor de mama”. Nivel de
configuracion visual, este es mas complejo y puede ser méas dificil de comprender, en este se
utilizan signos diferentes al escrito, como es el color y las imagenes; por ejemplo, el color blanco
que se utiliza en una reciente campafa por la paz, acentuando la idea de tranquilidad. Y por
ualtimo dentro del nivel de caracteristicas propias del medio, que esté depende de las cualidades
que tiene el medio que transmite el mensaje, como en las interfaces computacionales suelen
hacerse metaforas de la vida real, para familiarizar al usuario con la maquina, por ejemplo; se
utiliza un icono de un cesto de basura para indicar que ahi “tiras” los archivos que ya no

necesitas.

¢ Como se compone una metafora?

Las metaforas se componen de los siguientes niveles:

Tenor: el término se anuncia de forma literal.
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Vehiculo: es el término figurado o imaginativo donde radica el sentido de la

metafora.

Fundamento: se trata de la relacion entre el tenor y el vehiculo.

Por ejemplo, “la ciudad es una jungla”, ‘ciudad’ es el tenor, ‘jungla’ es el
vehiculo y el fundamento seria lo densa de poblacion y diversidad que coexisten tanto

en una ciudad como en una jungla.

La metafora se caracteriza por relacionar un término A con uno B de forma
implicita. A diferencia del simil, figura retdrica que sirve para establecer
comparaciones de forma directa valiéndose del uso de conectores, “ardes como el

fuego”.

Tipos de metafora

En las metaforas se pueden distinguir diferentes tipos de relacion de semejanza

entre los téerminos reales e imaginarios, como se presenta a continuacion:

Metafora pura. Consiste en sustituir un término real por otro irreal o
imaginario con el cual existe una semejanza. Por ejemplo: “Ella peina sus hilos

plateados”. 'Hilos plateados' es el término imaginario para referirse a las canas.

Metéfora impura. Presenta la relacion que existe entre el término real y el
imaginario. Por ejemplo: “Sus ojos son perlas negras”. El término real 'ojos' se
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relaciona con el término imaginario 'perlas negras' para referirse al color negro de los

0jos.

Metafora aposicional. El término real y el imaginario se encuentran separados
por una coma. Por ejemplo, “Tu piel, seda que cubre todo tu cuerpo”. El término
metafdrico 'seda que cubre tu cuerpo’, sirve para describir la suavidad del término rel

‘piel’.

Metafora visual. Consiste en la representacion de una o mas ideas a través de
imagenes y sin hacer uso del lenguaje verbal. EI mensaje debe ser interpretado por el

receptor.

Metafora negativa. EI término real o imaginario estd acompafiado de una
negacion. Por ejemplo, “No es el infierno, es la calle”, de Federico Garcia Lorca.

Sirve para negar el término imaginario 'infierno’, y se afirma el término real 'calle’.

2.11.4 Sitio web
¢ Qué es un sitio web?

La definicion es mas sencilla si la comparamos con un libro: un sitio web es un libro completo,
que se forma con diferentes paginas web de contenido. Por lo tanto, es facil identificar un sitio
porque su URL es siempre el mismo y generalmente se estructura asi: nombredesitioweb.com (o

.0rg, .net, .co, etc.).
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Para ponerlo con un ejemplo méas inmediato: nuestro sitio web es hubspot.com, y dentro
de él podréas encontrar diferentes paginas; por ejemplo, la de este mismo articulo que esté alojada
dentro de la misma ubicacion del servidor, asi que comparte el dominio (hubspot.com), pero se le

agrega su propio URL que la identifica del resto de las paginas que son parte del sitio web.

En otras palabras, un sitio web contiene toda la informacion que una empresa 0 marca
desea compartir con sus visitantes, que organiza en distintas paginas y que son parte del sitio. No

todos se crean de la misma manera, y muchas veces responden a necesidades especificas.

Por eso es importante que, cuando tengas el tuyo, lo construyas con lo que la gente
desearad conocer sobre tu proyecto, ademas de que tenga la posibilidad de realizar acciones que

conviene para ambas partes.

Por ejemplo: compra de productos, revision de tu catdlogo completo, formas de contacto
con tus agentes de ventas y atencion al cliente, suscripcién a noticias o contenidos de blog,

etcétera.

Si sigues leyendo, te explicaremos los tipos de sitios web que existen, para que descubras

cudl es el que necesitas y cdmo sacarle el provecho que ofrecen.

10 tipos de sitios web y cuéndo utilizar cada uno

Institucionales o de negocio

Personales o portafolios

Micrositios
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Blogs

Educativos

Comercio electronico

Portales

Noticias o revista

Wiki o foros de comunidades

Redes sociales

1. Sitio institucional o de negocio

Incluso para un negocio pequefio o que va comenzando, un sitio web institucional o
corporativo debe ser una de sus primeras inversiones importantes. Hoy, seis de cada diez
personas tienen acceso a internet, asi que si alguien escucha que una persona recomienda tu

producto o servicio, lo méas seguro es que busque tu sitio web para saber méas de tu oferta.

Caracteristicas de un sitio institucional o de negocio

Dan informacién basica sobre su marca, producto o servicio: desde cuando existe, cual es

su mision y valores, donde tiene presencia, sus diferenciadores.

Segun sea el giro de la empresa, el sitio web de este tipo publicard datos de contacto
(desde teléfonos y direccion de oficinas/tiendas, hasta redes sociales o correos electronicos),

catalogo de productos, tienda electronica, las Gltimas noticias de la organizacion y materiales que
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ayudan a comprender mejor sus servicios y/o el impacto que tienen en la comunidad, clientes,
colaboradores e inversores (videos, publicaciones en medios noticiosos, entrevistas de directivos,

testimonios de consumidores, etc.).

Su disefio refleja la personalidad de la empresa 0 marca, que también debe identificarse
en sus otros canales y puntos de contacto, y se presenta en los principales lenguajes de su publico

objetivo.

¢ Quiénes utilizan un sitio web institucional o de negocio?

Préacticamente cualquier negocio deberia tener un sitio web disponible, ya que se
considera una carta de presentacion. No tiene que ser sofisticado, sobre todo porque ahora es
posible mezclar presencia web con redes sociales, las que han adecuado sus funciones para tener

una tienda en linea alojada en Facebook, por ejemplo, sin que exista otra en su sitio web.

Ya que existen sitios con pocas paginas web (incluso con una sola), lo que interesa es que
otorgues informacion valiosa y actualizada a tus visitantes, segun el giro que tenga tu

organizacion.

Ejemplo de sitio web institucional o de negocio

Grupo Modelo es una de las cerveceras mas grandes de México, y es la creadora de la
Corona, su producto méas exportado a todo el mundo. Su sitio web contiene muchas paginas que
hablan de su historia, educan sobre la cerveza y su produccion, comparten noticias sobre
iniciativas sociales y programas de becarios, publican vacantes y otras novedades que interesan a

consumidores, inversores y distribuidores.
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Imagen de Grupo Modelo

2. Sitios personales o portafolios

Los profesionales independientes también pueden crear y beneficiarse con sitios

web personales que muestren su trabajo, colaboraciones y logros. Los sitios web personales o
portafolios ayudan a mostrar el CV de una manera atractiva, facil de comprender y, cuando hay

oportunidad, con todo el potencial de cada proyecto.

Caracteristicas de los sitios personales o portafolios

Tienen un disefio que responde a los tipos de proyectos que ahi se muestran: videos,

imagenes, textos.

Debido a que la intencion es dar a conocer la experiencia y conocimientos de la persona
propietaria, compartird informacion de su formacion, colaboraciones y creaciones,
reconocimientos y premios, asi como los lugares en donde se puede consultar o ver su trabajo,

ademas de una manera sencilla de contacto.

Ademas, se suelen compartir procesos de trabajo que demuestren la manera en que se

resuelven las necesidades de los clientes para los que se ha desarrollado un proyecto.

Quienes utilizan los sitios personales o portafolios

Consultores, freelancers y profesionales que, aunque sean parte de la plantilla de una

empresa, dedican tiempo a proyectos propios. Es posible que la mayoria de los sitios de este tipo
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nos remitan a quienes se dedican a una actividad creativa (ilustracion, cine, arquitectura), sin
embargo también es una buena opcion para las personas que se dedican a la consultoria en su
industria, como de contaduria, sociologia, politica, economia... en realidad, cualquiera con

actividades independientes puede crearlo para tener un espacio en el que se conozca su talento.

Ejemplo de sitio web personal o portafolio

Abril Castillo es una ilustradora, escritora y editora mexicana, que cred un sitio web
personal para mostrar su portafolio. Desde ahi la gente puede conocer lo que ha hecho en
solitario y con otros autores o editoriales, ademas de que ofrece material gratuito de descarga,

que funciona como una buena muestra de lo que hace.

3. Micrositios

Para algunos, los micrositios estan a la mitad del camino entre una landing page (una sola
pagina en la que se ofrece una oferta o un servicio a cambio de informacién, como un correo

electrdénico o datos de contacto) y un sitio web institucional o de empresa.

Un micrositio se dedica a dar informacion sobre una linea de producto o una campafia

publicitaria, y en muchas ocasiones tiene una fecha de caducidad.

Caracteristicas de un micrositio

Generalmente tiene una sola pagina, pero es mas larga que la de una landing page, pues
su finalidad es dar informacion detallada sobre un producto, un evento, un negocio. Aungque

puede estar ligada al sitio web oficial de una marca o empresa, el micrositio tiene su propia URL.
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Un micrositio es ligero y se carga rapidamente porque no tiene demasiadas paginas ni
informacion para desplegar. Eso no quiere decir que su disefio no llame la atencion o que no
cuenta con formatos atractivos. Ya que su intencion es llamar la atencién de su audiencia, es

posible que una marca lo use para lanzar una campafia de publicidad ambiciosa.

También puede utilizarse un micrositio para informar a las personas sobre un aspecto

actual, popular y de interés general, como el conteo de votos en las elecciones de un pais.

Quiénes utilizan un micrositio

Empresas que desean alcanzar objetivos de marketing especificos, que pueden ser parte
de una campafia o el inicio de una (como cuando se buscan leads, por ejemplo). Pueden
responder a metas de venta, de informacion o solo de posicionamiento. Lo que si hay que tener
en cuenta es que el disefio de un micrositio no debe tomarse a la ligera, porque debe arrojar

buenos resultados de SEO también y ser fécil de navegar.

Ejemplo de micrositio

El sitio de ayuda de Uber, help.uber.com, cuenta con unas cuantas opciones en botén de
informacion para usuarios, conductores y repartidores de Uber Eats. Ademas, aparece una barra

de busqueda que permitira a cualquier visitante encontrar los datos que necesita de forma facil.

4. Blogs

Los blogs en linea nacieron, en principio, como la version digital de los diarios o

bitacoras. No son exclusivos de una marca o empresa, aunque con la importancia que ha cobrado
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la estrategia de contenidos inbound, los blog ya son parte seminal de cualquier empresa que

desea entregar valor agregado a sus clientes y prospectos.

Caracteristicas de un blog

Su tono es informal, buscan contar una historia o, al menos, adoptar un estilo
conversacional para atrapar a los lectores. Segun el objetivo y el tipo de informacion que
comparte, cada publicacion de blog puede leerse entre 3 minutos o hasta 15. Eso depende del

nivel de profundidad que se le da a un tema.

Para que sea mas completo, tiene la opcidn de agregar recursos audiovisuales. O, incluso,
puede ser Unicamente audiovisual (ese formato se conoce como vlog). Abre la puerta a la

interaccion gracias a una seccion de comentarios, que puede ser 0 no visible para los visitantes.

Su popularidad ha permitido la proliferacion de herramientas, gratuitas (como

WordPress) o de paga, que permiten que sea una plataforma para cualquier persona.

Quiénes utilizan los blogs

Lideres de opinion o de una industria, expertos y profesionales que comparten textos de
interés para la gente, ya sea por su estilo de escritura o lo valioso de los datos a los que tienen
acceso. Es muy recomendable que las marcas tengan un blog en el que ofrezcan informacion que
mejore la experiencia de sus clientes: consejos para aprovechar productos o servicios, noticias
sobre novedades o lanzamientos, historias de clientes satisfechos o de la gente involucrada en la

creacion de sus productos, por ejemplo.

Caracteristicas de los sitios educativos
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Muestran procedimientos, paso a paso, que se consultan por sus visitantes cada vez que lo
necesiten. Puede ser sobre temas escolares, pero los hay también de cualquier habilidad:
actividades fisicas, construccion de muebles, recetarios de cocina, el cuidado de mascotas o

plantas, etc.

Segun sea cada sitio, los procesos se ejemplifican con imagenes, ilustraciones o videos, y
buscan que la actividad que se muestra pueda resolverse con todos los recursos que el sitio web

presenta.

Quiénes utilizan los sitios educativos

Los aprovechan las marcas o patrocinadores que respaldan la actividad que se explica,
aungue también pueden ser parte de una iniciativa de una ONG, una secretaria de gobierno o el
proyecto de una persona o grupo de personas que desean compartir un conocimiento Util con los

demas.

2.11.5 Sitios de comercio electrénico

Creados para realizar compras en linea, los sitios web de comercio electrénico permiten
que tu negocio ya no dependa de tiendas fisicas para hacer transacciones con tus clientes. Tan
solo en 2019 se registraron més de 4 mil millones de ddlares en ventas a través de los e-

commerce. Para el afio que viene, los expertos calculan que aumente a 6,54 mil millones de

dolares.

Caracteristicas de los sitios de comercio electronico
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Muestra el catdlogo actualizado de los productos de una marca y toda la informacion
necesaria para la decision de compra: materiales, dimensiones o tallas, precio, tiempo de envio,
descuentos (cuando estadn disponibles), lugares de entrega, tipos de pago (tarjetas bancarias,

Paypal, transferencias electronicas, cupones, etc.).

Comparte imégenes o videos de los productos, tipos de cuidado, usos sugeridos, garantias
y, si es viable, como lo disfrutan clientes reales. Es importante que también tenga una seccion de
contacto y otra de preguntas frecuentes que ayuden a los visitantes a conocer politicas de
devolucion, cambio o reembolso, asi como qué hacer en caso de que se atrase un pedido, por

ejemplo.

Algunas tiendas en linea permiten que sus clientes se registren para guardar sus opciones
de compra (direccién de entrega, tarjeta de crédito), asi como también el historial de compras
que permite la recomendacién de nuevos productos o conocer si una persona es elegible para

ofertas especiales o premios de lealtad.

Quiénes utilizan los sitios de comercio electronico

Cualquier empresa que sea distribuidor de otras marcas o que tenga una oferta de
productos que puedan venderse en este formato. Aunque algunos deciden agregar una pagina de
e-commerce sencilla en su sitio web, lo cierto es que requiere de un buen soporte y seguridad
para gestionar los datos sensibles que ahi se reciben. Algunas marcas deciden abrir un sitio web

aparte del corporativo para vender, y les funciona bastante bien.

Ejemplo de sitio web de comercio electronico
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Zara Home Espafia recibe a sus visitantes con imagenes del estilo de vida que promueve
con sus articulos, y permite que la gente se suscriba a un newsletter para estar al tanto de sus
novedades. Gracias a un listado de secciones, dividido por las que normalmente hay en una casa,

es facil navegar en sus contenidos para encontrar lo deseado.

2.11.6 Portales web

Los portales son el tipo de sitio web que recopila informacion de diferentes tipos de
fuentes para, después, hacer una curaduria que responda al tipo de consumidor que frecuenta su
contenido. Mezcla articulos originales con otros disponibles, para su libre publicacion, en otras

paginas o sitios, y pueden estar centrados en un tema o en varios.

Caracteristicas de los portales web

Requieren un gran soporte porque su carga de informacion es mucho mas robusta. Los
portales comparten textos, videos, imagenes, infografias y cualquier formato que ayude a captar

la atencion y explicar mejor una historia.

En algunas ocasiones, los portales nacen como sitios privados, en donde se comparte
informacion valiosa para un sector o grupo de personas limitadas, que pertenecen a un gremio,

institucién o servicio.

Se distinguen de los sitios web de noticias porque no estan afiliados a un solo medio de
comunicacion o agencia de informacion, asi que su objetivo principal es que la gente acuda a
ellos cuando quiera enterarse de lo mas relevante y actualizado de una industria (como los

cinéfilos y seguidores de series lo hacen en imdb.com) o en lo general.
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Quiénes utilizan los portales web

Empresas o profesionales que buscan atraer a colegas o clientes, gracias a su grado de

autoridad en el tema o el gremio. Y si tiene éxito, lo lanzaran para el pablico en general.

2.11.7 Sitios de noticias o revista

Medios de comunicacion, sin importar su plataforma original, cuentan con un sitio web
de noticias que les permite ampliar sus notas o dar adelantos en tiempo real, mientras los hechos
se llevan a cabo. Y las revistas, que generalmente tienen una periodicidad menos continua que un
noticiario, aprovechan este formato para crear contenidos que, de otro modo, no destacan 0 no

caben en su edicion impresa.

Por supuesto, desde hace afios ya existen noticieros y revistas que viven Unicamente en

internet, asi que aprovechan de manera més natural las ventajas de estar en linea.

Caracteristicas de los sitios de noticias o revista

Responden a una agenda informativa que comparte los puntos de vista de sus visitantes.
Es decir, que le dan preponderancia y espacio a las ideologias y el mismo rigor que la gente que

los consume.

Si tiene rigor periodistico, contara en su plantilla con reporteros que confirmaran datos,
conseguiran declaraciones de los protagonistas de sus noticias y presentaran los hechos reales en

su contenido. Esto aplica también para las revistas que, independientemente de sus fuentes,
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buscaran entrevistas y declaraciones que enriquezcan sus piezas. Y poco a poco Sse convierten en

referentes para futuros contenidos, gracias a la reputacion que ganan.

Algunos medios dan acceso gratuito a sus contenidos, aunque no necesariamente a todo
lo que tienen disponible. Periddicos como El Pais 0 The New York Times lo permiten con un

namero limitado al mes, a menos que el lector se suscriba con una cuota mensual o anual.

Quiénes utilizan los sitios de noticias o revista

Medios de comunicacion que ya existian en papel, television o radio (que suben podcast
al sitio web, para los que desean escuchar un programa mas adelante), o los que surgieron

directamente en linea en los Ultimos afos.

Ejemplo de sitio web de noticias o revista

Malvestida es un proyecto de contenido feminista. Decidimos incluirlo porque es un
ejemplo de revista que nacié directamente en linea, por lo que el formato de sus articulos no
tuvieron que adaptarse a internet, sino que se concibieron originalmente para disfrutarse en un

dispositivo electrénico.

9. Wiki o foros de comunidades

Si alguna vez deseas conectarte con profesionales de tu gremio o discutir un problema
que experimentas en tu trabajo con colegas que todavia no conoces, un foro de comunidad es el
sitio web ideal. También los wiki son una buena opcion para mejorar y compartir tu
conocimiento, porque este se construye de manera colaborativa y se puede actualizar en

cualquier momento.
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Caracteristicas de las wikis o foros de comunidades

Seguln el nivel de especializacion de temas, es posible que se pidan ciertas credenciales
comprobables antes de ingresar. De cualquier manera, siempre se solicita un registro, como el

que se pide para crear una sencilla cuenta de correo, para participar en este tipo de sitios web.

Ya que se pueden tratar diferentes asuntos, aun cuando esté dedicado a un solo tema,
tiene la opcidn de abrir hilos en los que las personas aportan, de manera publica y cronoldgica,

opiniones, andlisis, informacion y cualquier articulo que nutra la conversacion.

Cuenta con moderadores de distintos niveles (es decir, con diferentes permisos de
acciones) para garantizar que no se distorsione su objetivo principal, evitar discursos que dafien a
otros participantes o parar cuidar que se cumplan los acuerdos de convivencia y actividad que el

sitio web comparte con todos sus integrantes, de manera puntual, transparente y actualizada.

Quiénes utilizan las wikis o foros de comunidades

Un foro o sitio wiki puede dedicarse a practicamente lo que sea, desde una base de
conocimiento a nivel mundial, como es Wikipedia, hasta aquellos que desmenuzan todos los

personajes y tramas de programas de television populares. Asi que puede crearse desde la

intencién de convocar a todos los seguidores de un tema, producto o ciencia en un sitio, o para

permitir que las personas construyan sus propias comunidades de informacion.
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2.11.8 Redes sociales

Los sitios web de redes sociales son aquellos que le dan espacio a las personas para
compartir su contenido propio, dentro de una plataforma con caracteristicas definidas. Algunas
redes sociales le dan prioridad a cierto formato de contenido, por lo que es comun que atraiga a

distintos perfiles de gente.

2.12 Instrumentos de investigacion

En esta investigacion se utiliz6 la encuesta al alumno, el cuestionario consta de

preguntas cerradas.

2.12.1 Laencuesta

Mediante la encuesta se obtiene datos de interés, es un medio con el cual se
recoge informacion especifica para el desarrollo de la investigacion. En nuestro caso
se ha aplicado un cuestionario para los estudiantes, docentes y padres de los

estudiantes que constan de 20 preguntas.

2.12.2 Laentrevista

Es el instrumento mas imperioso de la investigacion junto con la
construccion del cuestionario, ademas de obtener los resultados subjetivos del
encuestado acerca de las preguntas el cuestionario, se puede observar la realidad

circundante.
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Procesamiento de datos Para determinar que los estudiantes demuestran un
bajo rendimiento se ha tomado en cuenta sus respuestas del cuestionario llenado
antes y después de los cursos , esta informacion ser& proporcionada por el docente.
En el presente proyecto se estudid los rasgos asociados a las vulnerabilidadesy

peligros que tienen las redes sociales horizontales

2.13 Modelo de la tecnologia educativa

La Tecnologia educativa o escuela tecnocratica, ha sido definida, por los tedricos de
diversas maneras: R. M. Gagné (1968), por ejemplo, considera que la Tecnologia Educativa es
”el desarrollo de un conjunto de técnicas sistemadticas y acompafiantes de conocimientos
practicos para disefiar, medir y manejar colegios como sistemas educacionales” . C. Chadwick
por su parte, la concibe como” el enfoque sistémico y la aplicacion de un conjunto de
conocimientos cientificos al ordenamiento del ambito conocido con el nombre de educacion vy,
especialmente al que se denomina sistema de educacion formal” Podemos mencionar que el
representante principal se atribuye a Skinner, profesor de la Universidad de Harvard, en el afio

1954.

El modelo pedagdgico presente en esta tendencia se puede resumir en objetivos
conductuales, organizacion del contenido de forma Idgica en secuencia de unidades; metodos
basados en el autoaprendizaje para lo que se utilizan las preguntas y respuestas. Actualmente se
utilizan los juegos didacticos y las simulaciones; y los medios docentes son libros, maquinas de

ensefiar, computadoras y TV.
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2.13.1 Caracteristicasdel modelo tecnologico

*El estudiante utiliza destrezas comunicacionales, artisticas, sociales, matematicas y

cientificas entre otros. *Modelo de la Ensefianza, basada en un ciclo de disefio cuyo proceso

comprende: Investigar, Planificar, Crear un Producto Solucion vy

Evaluar. -se espera que los alumnos lo utilicen en todas sus actividades relacionadas con

tecnologia.

2.13.2 Relacion alumno - maestro

La relacion alumno — profesor practicamente no existe; el profesor elabora el programa y
el alumno se auto instruye, a su ritmo, despersonalizandose el proceso docente, eliminandose su

influencia educativo — formativa.
2.13.3 Rol del docente

Selecciona tareas y respuestas y elabora un programa de ensefianza.

2.13.4 Rol del estudiante

Aprendizaje individualizado. Papel preponderante. Se auto instruye. Aprende de acuerdo
a su ritmo individual de asimilacion por ensayo error. Desarrolla memoria reproductiva, no

favorece pensamiento teorico creativo.
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2.13.5 Caracteristicas de la clase

La atencion se dirige a métodos y medios més que a contenidos (tecnologia de la
instruccion). Se basa en Estimulo — Respuesta. Estimulo — Conducta — Reforzamiento.
Ensefianza programada mediante maquinas de ensefiar (programacion del aprendizaje). Es un
programa lo que el alumno “toca” y recibe informacion del resultado de su actividad. Objetivo
conductual. Organizacion ldgica por unidades del contenido. Método de autoaprendizaje.
Medios: maquina, libros, TV. Evalla resultados y no proceso. Actualmente se usa como medio
que facilita la ensefianza en educaciéon a distancia por ejemplo, pero se utilizan todas las

bondades de las nuevas tecnologias de la informacion y las comunicaciones (NTIC).

2.13.6 Ventajas del modelo tecnoldgico educativo

El estudiante aprende a su propio ritmo, No se impacienta, No es cansada la actividad. El

maestro Conoce de inmediato el progreso del estudiante.

2.13.7 Desventajas del modelo tecnoldgico educativo

El maestro No puede identificar los problemas personales que pudieran afectar el
conocimiento del educando. El estudiante no conoce la contestacion, la maquina no puede ir mas

alla solo, necesita la ayuda del maestro.

2.14 Tecnologia educativa

LasraicesdelaTE:Laformacionmilitarnorteamericanaen losafioscuarenta.
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La formacion militar en EEUU durante su participacion en la 11 Guerra Mundial es considerada
tradicionalmente como el embrion a partir del cual nacié un enfoque dela ensefianza
caracterizado por la busqueda de procesos eficaces de formacién
engeneralyporlautilizacibndemediosyrecursostécnicosysofisticadoscomorasgoparticular.Esteenfo
que,queposteriormenteseraconocidocomoTecnologiaEducativa,surgidapartirdelanecesidaddetene
rqueformaryconvertiraungrannimero de ciudadanos en soldados y oficiales preparados para
asumir tareas yaccionesenlaorganizacionyactividadbélica.Lospsicologosyeducadorespusieron en
practica programas de accion instructiva basados en el logro
deobjetivosprecisosyconcretosdeaprendizaje(formacionendestrezasespecificas

segunlastareasadesempefiarenlaorganizacionmilitar),controlyracionalizacionde  las  variables
procesuales (cémo presentar la informacion, como organizar a
losalumnos,quépracticasdebenrealizar,...),utilizaciondelosrecursosaudiovisuales,ymediciénprecis

adelosresultadosdeaprendizajeatravésdepruebasestandarizadas.

Losafoscincuentaysesenta: Lafascinacionporlosaudiovisualesylainfluenciaconductista

La configuracion propiamente dicha de la Tecnologia Educativa como campo
deestudiodentrodelaeducacionsurgeenelcontextoamericanodelosafioscincuenta.Elporquédesuapa

riciénpudiéramosachacarloalaconfluenciadetresfactores:

Ladifusioneimpactosocialdelosmass-media:radio,cine,tvyprensa.

Eldesarrollodelosestudiosyconocimientosentornoalaprendizajedelserhumanobajolospara

metrosdelapsicologiaconductista.

Losochentaylosnoventa:lacrisisdelaperspectivatecnocratadelaTE
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Afinalesdelossetentaysobretodoenladécadadelosochentacomienzanaemergery
generalizarse numerosos cuestionamientos, reflexiones, criticas y descalificaciones en tornoa lo
que habia sido la evolucion de la TE y de la validez y utilidad de la misma para lossistemas
educativos. La Tecnologia Educativa, tal como habia sido conceptualizada en afiosanteriores,
habia entrado en crisis ya que se le criticaba su concepcion técnico-racionalistasobre la
ensefianza, a modo de ingenieria educativa y la falta de suficiente fundamentaciontedrica y
conceptual. Los signos y evidencias de ello fueron numerosas: desde una reduccionde las
publicaciones en torno a la misma, hasta las voces que sugirieron su

desaparicion,pasando,porsupuesto,porlalimitadaincidenciaquehatuvosobrelossistemasescolares.

EnelcomienzodelsigloXXllaTecnologiaEducativaestaviviendounperiododereformulacion
provocado por una parte por la emergencia de nuevos paradigmas sobre las ciencias sociales
yelcurriculumdenaturalezacriticayporotraporlarevolucionimpulsadaporlastecnologiasde

informacion y comunicacion.

2.14.1 Internet en el aula

Asi se llama la red social docente del INTEF, en la que las comunidades de docentes

comparten sus experiencias y sus recursos para la utilizacion de Internet en el aula. FOros,

proyectos, buenas practicas 2.0, metodologias, blogs... son algunas de las

funcionalidades ofrecidas al profesorado.
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2.15 Contenidos de la capacitacion

Tabla 6 contenidos de la capacitacion

Nro. CONTENIDO | OBJETIVO | FECH | DURACION MATERIAL MEDIOS DE DESTINATARIO
A (horas) DIDACTICO | ENSENANZA -
APRENDIZAJE
1 Leccion 1: Que el 25/05/ | 30 min Guiadela | Computadora, | Estudiantes de
gue es estudiante | 2022 capacitacié | proyector, primer afio de
internet sepa a n parlantes, la carrera de
profundida pizarra ingenieria
diap
d como N informética
ositivas
funciona
internet y
donde van
los datos
2 Leccion 2: Que el 25/05/ | 30 min Guiadela | Computadora, | Estudiantes de
Redes estudiante | 2022 capacitacio | proyector, primer afio de
Sociales sepa a n parlantes, la carrera de
todo sobre ingenieria
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las redes diap | pizarra informatica

sociales ositivas
Leccion 3: Que el 25/05/ | 30 min Guiadela | Computadora, | Estudiantes de
seguridad estudiante | 2022 capacitacié | proyector, primer afio de
informatica. | sepa a los n parlantes, la carrera de

tipos de pizarra ingenieria

diapositivas

seguridad informatica

fisicos y

l6gicos
Leccion 4: Que el 25/05/ | 30 min Guia de la Computadora, | Estudiantes de
Vulnerabilid | estudiante | 2022 capacitacié | proyector, primer afio de
ades en sepa las n parlantes, la carrera de
redes distintas pizarra ingenieria

diap
sociales vulnerabili informatica
ositivas

dades que

presentan

las redes

sociales

138




horizontal

es
Leccion 5: Que el 27/05/ | 30 min Guiadela | Computadora, | Estudiantes de
Red social estudiante | 2022 capacitacié | proyector, primer afio de
Facebook sepa mas n parlantes, la carrera de

acerca de pizarra ingenieria

diap
la red informatica
ositivas

social mas

utilizada
Leccion 6: Que el 27/05/ | 30 min Guia de la Computadora, | Estudiantes de
Vulnerabilid | estudiante | 2022 capacitacié | proyector, primer afio de
ades en sepa las n parlantes, la carrera de
Facebook distintas pizarra ingenieria

diap
vulnerabili informatica
ositivas

dades que

presenta

Facebook
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Leccioén 7; Que el 27/05/ | 30 min Guia de la Computadora, | Estudiantes de
WhatsApp estudiante | 2022 capacitacié | proyector, primer afio de

sepa n parlantes, la carrera de

como pizarra ingenieria

diap
funciona y informatica
ositivas

donde van

los datos
Leccibn 8: Que el 27/05/ | 30 min Guiadela | Computadora, | Estudiantes de
Vulnerabilid | estudiante | 2022 capacitacié | proyector, primer afio de
ades en sepa las n parlantes, la carrera de
WhatsApp distintas pizarra ingenieria

diap
vulnerabili informatica
ositivas

dades de

WhatsApp
Leccioén 4: Que el 30/0/2 | 30 min Guia de la Computadora, | Estudiantes de
Grooming estudiante | 022 capacitacié | proyector, primer afio de

sepa lo n parlantes, la carrera de
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que es el diap | pizarra ingenieria
Grooming ositivas informatica
10 Leccion 4: Que el 30/0/2 | 30 min Guiadela | Computadora, | Estudiantes de
Phishing estudiante | 022 capacitacié | proyector, primer afio de
sepa lo n parlantes, la carrera de
que es el pizarra ingenieria
diap
Phishing informética
ositivas
10 Leccion 4: Que el 30/0/2 | 30 min Guiadela | Computadora, | Estudiantes de
Phishing estudiante | 022 capacitacié | proyector, primer afio de
sepa lo n parlantes, la carrera de
que es el pizarra ingenieria
diap
Phishing informética
ositivas
11 Leccion 4: Que el 30/0/2 | 30 min Guia de la Computadora, | Estudiantes de
Sexting estudiante | 022 capacitacio | proyector, primer afio de
sepa lo n parlantes, la carrera de
que es el pizarra ingenieria
diap
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Sexting ositivas informatica
12 Leccion 4: Que el 30/0/2 | 30 min Guia de la Computadora, | Estudiantes de
Delitos estudiante | 022 capacitacié | proyector, primer afio de
informéticos | sepa lo n parlantes, la carrera de
que son pizarra ingenieria
diap
los Delitos informatica
ositivas
informatic
0S
Nota. En la tabla se muestra los problemas, causas, posibles consecuencias y posible
solucion.

Elaboracion propia.
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CAPITULO Il DESARROLLO DEL SITIO WEB
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3 Disefio de pantallas del sitio web

3.1.1 Introduccién

Trata de disefios que permite al usuario tener una idea sobre las interfaces que presentara

el sitio web, para poder navegar por el sitio web .

3.1.2 Proposito

Presentar los disefios de pantallas de pantallas para que el usuario tenga una idea de la
interfaz que presenta el sitio web, como también todo el contenido multimedia que el sitio web

presenta.

3.1.3 Alcance

Mostrar los disefios de pantallas de navegacion, sujetos a modificaciones a lo largo del

desarrollo del sitio web.

3.2  Herramientas para el desarrollo del sitio web

Para el desarrollo del presente proyecto se utilizo distintos framework como son:

Express

Node.js
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Morgan

Bootstrap 5

CORS

Postgres
JavaScript
HTML5Y CCS
Visual Studio Code

3.2.1 express

EXPress
nede

Figura 14. Express.js

Fuente express

La funcion express.json() es una funcion de middleware incorporada en Express. Analiza

las requests entrantes con cargas Utiles JSON y se basa en body-parser .
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3.2.1.1 Sintaxis:

express.json( [options] )

Parametros: ElI pardmetro de opciones tiene varias propiedades como inflar, limitar,

tipo, etc.

Valor de retorno: devuelve un objeto.

3.2.1.2 Instalacién de mddulo expreso:

1. Puede visitar el enlace para instalar el modulo express . Puede instalar este paquete

utilizando este comando.

npm install express

2. Después de instalar el médulo express, puede verificar su version express en el simbolo

del sistema usando el comando.

npm version express

3. Después de eso, puede simplemente crear una carpeta y agregar un archivo, por ejemplo,

index.js. Para ejecutar este archivo, debe ejecutar el siguiente comando.

nodo index.js

3.2.1.3Ejemplo 1: Nombre de archivo: index.js

var express = require ('express');
var app = express();

var PORT = 3000;
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.use (express.json());

.post ('/', function (req, res) {
console.log(reqg.body.name)
res.end () ;

.listen (PORT, function (err) {
if (err) console.log(err);
console.log("Server listening on PORT", PORT) ;

3.2.1.4Pasos para ejecutar el programa:

1. Laestructura del proyecto se vera asi:

I

Name Date modified Type Size

node modules 06-06-2020 04:55 PM File folder
|| index,js 06-06-2020 04:54 FM JS File 0 KB
|| package-lockjson 06-06-2020 04:55 PM JSON File 14 KB

2. Asegurese de haber instalado el mddulo express usando el siguiente comando:

npm install express

3. Ejecute el archivo index.js usando el siguiente comando:

nodo index.js

3.2.1.5Produccién:
Servidor escuchando en PORT 3000
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4. Ahora haga una solicitud POST a http: // localhost: 3000 / con el encabezado
configurado en ‘content-type: application / json' y body {"’name"":

"GeeksforGeeks"} , luego verd el siguiente resultado en su consola:

Servidor escuchando en PORT 3000

GeeksforGeeks

3.2.2 Node.js

Node.js es un entorno de tiempo de ejecucion de JavaScript, de ahi su terminacion «.js».
Este entorno de tiempo es open source, es decir, de cddigo abierto, multiplataforma y que se

ejecuta del lado del servidor.

Este entorno fue creado por los desarrolladores de JavaScript con el objetivo de ir un

paso mas alla con este lenguaje de programacion.

Hasta la creacion de Node.js, alla por el afio 2009, el lenguaje de programacion
JavaScript tinicamente podia ejecutarse del lado del navegador o cliente, pero... {Qué ocurria si

queriamos ejecutar este lenguaje fuera del navegador o del lado del servidor?

Como JavaScript Unicamente se podia utilizar dentro del marco de las
etiquetas <script></script>, los desarrolladores tenian que tirar de diferentes lenguajes y

herramientas tanto en el frontend como en el backend.

Node.js posee todo lo necesario para ejecutar codigo JavaScript del lado del servidor.
Algo que facilita mucho el trabajo de los desarrolladores y el motivo por el que actualmente sea

una de las herramientas de trabajo mas usadas en desarrollo web.
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3.2.2.1 Arquitectura de Node.]JS

Precisamente que sea una de las herramientas més utilizadas en el mundo del desarrollo

web es gracias a su arquitectura.

Programacion asincrona

Uno de los puntos fuertes de Node.js es Event Loop, también conocido como Bucle de
eventos, un modelo que permite gestionar una gran cantidad de eventos de forma asincrona, ya

que se ejecutan de forma independiente y sin interferir unos en otros.

Para conseguir esto, Node.js ha modificado la forma en la que se realizan las conexiones
al servidor. En vez de generar un hilo para cada cliente, algo que resulta muy ineficaz debido al
alto consumo de memoria RAM ante multiples conexiones, utiliza un modelo en el que genera

un evento para cada peticion que se gestiona de manera independiente y sin bloqueos.

Esta capacidad de dar respuesta a muchas mas peticiones de forma concurrente, hace de
Node.js un entorno muy estable y con gran rendimiento, especialmente para proyectos de gran

envergadura.

3.2.2.2 Motor V8 de Google

Node.js esta basado en el motor V8 de Google, uno de los intérpretes de lenguaje de
programacion que existen. Este motor se encarga de compilar el codigo JavaScript en cédigo de

maquina, un codigo de nivel mas bajo que no hace falta que sea interpretado por el navegador.

¢El resultado? Mayor velocidad y rendimiento.
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3.2.2.3Ventajas y desventajas de Node.js

La arquitectura basada en eventos asincronos de Node.js y la utilizacion del motor V8 de
Google convierte a Node.js en uno de los entornos de ejecucion con més crecimiento y el
preferido para el desarrollo de aplicaciones web o de escritorio. Y es que las ventajas no son

pocas:

Escalable: al poder procesar tantas conexiones de forma simultanea, Node.js es un

entono perfecto para construir aplicaciones en red escalables con un alto nivel de rendimiento.

Rendimiento y eficacia: la ejecucién de procesos sin bloqueo y la utilizacion de menos

recursos convierte a Node.js en un entorno rapido y muy eficaz.

Facilidad: Node.js es el entono que utiliza JavaScript, un lenguaje muy bien estructurado

y relativamente facil de aprender.

Open source: es un software de cédigo libre, esto quiere decir que el codigo es abierto y

no es necesario poseer ninguna licencia para su utilizacion.

Comunidad y soporte: el uso y crecimiento de Node.js, asi como la implementacion de
plataformas como GitHub ha hecho que la comunidad de Node.js crezca y se mantenga activa
con el objetivo de mantener y mejorar este entorno, asi como la disponibilidad de documentacién

relativa a este entorno de ejecucion.

Eso si, no siempre es oro todo lo que reluce. Este entorno de ejecucion también puede

presentar algunos inconvenientes como los que te muestro aqui.
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Curva de aprendizaje: Node.js dista mucho de otros sistemas y requiere de mas lineas
de codificacion, algo que puede resultar mucho mas tedioso si estas acostumbrado a trabajar con

otros sistemas o lenguajes de programacién como PHP.

Compatibilidad: no todos los planes de alojamiento web son compatibles con Node.js,

por lo que para utilizarlo necesitas un Hosting especializado en Node.js.

Modulos en desarrollo: aunque Node.js posee un sistema llamado NPM de modulos o

dependencias, pueden resultar escasos si los comparas con otros sistemas.

Documentacion: aunque si es cierto que es un entorno que no para de crecer, mucha

documentacion todavia se encuentra sin traducir. jEsto es solo temporal!

3.2.2.4Para qué sirve Node.js

Después de entender qué es Node.js y como funciona, estoy casi segura de que ya te

haces una idea de para qué sirve este entorno, ¢verdad?

Node.js sirve para crear sitios web dinamicos muy eficientes, escritos con el lenguaje de
programacion JavaScript. Normalmente, los desarrolladores se decantan por este entorno de
ejecucién cuando buscan que los procesos se ejecuten de forma agil y sin ningun tipo de bloqueo

cuando las conexiones se multiplican.

Por ejemplo, en aplicaciones IOT (Internet de las cosas), aplicaciones de transmision de

datos, aplicaciones basadas en REST API o aplicaciones de mensajeria instantanea lo mas
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utilizado es Node.js, ya que resulta muy estable y rapido frente a miles de conexiones

simultaneas.

Para que te hagas una idea, estas aplicaciones y sitios web estan ejecutados en Node.js:

Twitter

Adobe

Spotify

Github.com

Nytimes.com

Medium.com

En cambio, no es tan habitual utilizar este entorno en aplicaciones que requieren muy

pocas conexiones simultaneas, pero si una gran demanda de recursos.

¢Node.js es un framework?

Quiero responder esta pregunta porque cuando te estas adentrando en esto es muy usual

que surja esta duda: ¢Node.js es un framework?

No. Node.js no es ni una plataforma para desarrollar aplicaciones ni tampoco es un

lenguaje de programacion.

152



Node.js es un entorno para ejecutar JavaScript fuera del navegador. Utiliza el lenguaje de
programacion Node.js y también frameworks para el desarrollo de apps como Express.js o

Meteor.js.

Instalacion de Node.js en Windows, Linux y Mac

Una vez vista la teoria, pasamos a la parte préctica.

Antes de nada, comprueba si esta instalado Node.js

En algunos planes de alojamiento como nuestro Hosting Node.js, ya tienes Node.js

instalado, por lo que puedes saltarte este paso.

En cambio, si utilizas otro proveedor de hosting, puedes comprobar facilmente si ya
tienes Node.js instalado o no. Para ello, accede por SSH a tu servicio y ejecuta el siguiente

comando:

node -v

Si tienes Node.js instalado, la respuesta del comando seré la version que esta actualmente

corriendo en el sistema.

En cambio, si no esta instalado, la respuesta indicaria que no se reconoce el comando. De

ser asi, lo primero que tienes que hacer es dirigirte a la web oficial de Node.js y descargar el

instalador para el sistema operativo que vayas a utilizar.
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3.2.2.5Instalar Node.js en Windows

Una vez descargado el instalador de Windows, lo ejecutas y te aparecerd la siguiente

pantalla.
[
Welcome to the Node.js Setup Wizard
|
n ‘ d e The Setup Wizard will install Node.js on your computer.
©
|
| Back Cancel
Figura 15. Instalar node

Fuente: Node.js

Avanza en el proceso de instalacion y, una vez finalizado, podrads comprobar de una
forma sencilla si esta instalado correctamente. Para ello, abre el terminal de tu ordenador

pulsando la tecla «Windows» y escribiendo «cmd». Ahora selecciona «Simbolo de sistema.

el simbolo del sistema
ws PowerShell en el mena
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Figura 16. Instalar node cmd 1
Fuente: Node.js

En la ventana de comandos escribe node -v y pulsa Enter. Si Node.js estd correctamente

instalado te aparecera la version que tienes instalada.

BN Simbolo del sisterna

shLucusHost»node -v

Figura 17. Instalar node cmd 2

Fuente: Node.js

Para comprobar la instalacion de NPM, el comando que debes escribir es npm -v y si esta

todo correcto nos mostrara la version del Node Package Manager.

BA Simbolo del sistema

Todos los de

Figura 18. Instalar node cmd 3

Fuente: Node.js
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3.2.3 Morgan

Morgan es un Middleware de nivel de solicitud HTTP. Es una gran herramienta que registra las
requests junto con alguna otra informacién dependiendo de su configuracion y el valor
predeterminado utilizado. Demuestra ser muy til durante la depuracién y también si desea crear

archivos de registro.

3.2.3.1Creacion de la instalacion del proyecto y del médulo:

Paso 1: cree una nueva carpeta para un proyecto con el siguiente comando:

Paso 2: Navega a nuestra carpeta usando el siguiente comando:

Paso 3: inicialice npm usando el siguiente comando y archivo de servidor:
"= npm init -y
toque index.Jjs

Paso 4: instale los paquetes necesarios con el siguiente comando:

npm expreso morgan

Estructura del proyecto: tendra el siguiente aspecto:
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v [ morgan

> I® node_modules
B indexjs

package-lock json

package.json

Figura 19. Estructura de Morgan

Fuente: Node.js

3.2.4 Bootstrap 5

es una de las versiones recientemente lanzadas del Framework Bootstrap para el
desarrollo web. Esta es una de las librerias mas conocidas, pues se pueden construir aplicaciones
web adaptables para movil con el CDN de open source jsDelivr y una pagina con una plantilla de

inicio.

Version 5

En términos de la version 5, ademas de algunas mejoras sobre muchas herramientas, se
tomaron decisiones relacionadas al uso y a la aplicacion del framework. Por ejemplo, esta
version no es compatible con Internet Explorer ni con Jquery. Asimismo, se integraron con el

generador de sitios web estaticos Hugo, dejando de lado a Jekyll.

Por otro lado, se agregaron variables CSS, perfeccionaron el Grid CSS y se permiti

afiadir una nueva API de interfaz con Sass, donde puedes incluir tus propias herramientas.
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3.2.4.1 Elementos de Bootstrap

Bootstrap estd compuesta de varios elementos que la convierten en un framework mucho

més completo e interesante para los desarrolladores web. Algunos de estos elementos son:

El Bootstrap precompilado que aparece una vez descargado y descomprimido el archivo

de descarga de la libreria.

Todos los archivos CSS que puedas imaginar: utilities, grid, reboot.

Todos los archivos JS compilados.

El Bootstrap source code.

En términos programables de la libreria, encontrarés:

Elementos con cambios especificos de la hoja de estilos CSS en forma de Reboot.

Documentacion y ejemplificacion de las tipografias nativas de este framework.

Documentacion y ejemplo para un uso de imagenes éptimo y con un comportamiento

receptivo.

Documentacion y ejemplos para el uso opcional de tablas y su estilo.

Documentacion y ejemplos para el uso de figuras sobre el display.

Opciones de descarga

158



Ahora que sabes qué es Bootstrap 5, podemos pasar a las opciones de descarga. Para
incluir Bootstrap en tu programa de cddigo, puedes hacerlo de dos maneras: desde jsDelivr, CDN

open source o descargando los archivos para utilizar un gestor de paquetes.

https://keepcoding.io/blog/que-es-bootstrap-

5/#:~:text=Bootstrap%205%20es%20una%?20de,con%20una%?20plantilla%20de%20inicio.

3.25 CORS

Control de acceso HTTP (CORS).

El Intercambio de Recursos de Origen Cruzado (CORS) es un mecanismo que utiliza

cabeceras HTTP adicionales para permitir que un user agent (en-US) obtenga permiso para

acceder a recursos seleccionados desde un servidor, en un origen distinto (dominio) al que
pertenece. Un agente crea una peticion HTTP de origen cruzado cuando solicita un recurso
desde un dominio distinto, un protocolo o un puerto diferente al del documento que lo

genero.

Un ejemplo de solicitud de origen cruzado: el codigo JavaScript frontend de una
aplicacién web que es localizada en http://domain-a.com utiliza XMLHttpRequest para cargar el

recurso http://api.domain-b.com/data.json.

Por razones de seguridad, los exploradores restringen las solicitudes HTTP de origen

cruzado iniciadas dentro de un script. Por ejemplo, XMLHttpRequest y la API Fetch siguen

lapolitica de mismo-origen. Esto significa que wuna aplicacion que utilice

159


https://keepcoding.io/blog/que-es-bootstrap-5/#:~:text=Bootstrap%205%20es%20una%20de,con%20una%20plantilla%20de%20inicio
https://keepcoding.io/blog/que-es-bootstrap-5/#:~:text=Bootstrap%205%20es%20una%20de,con%20una%20plantilla%20de%20inicio
https://developer.mozilla.org/es/docs/Glossary/CORS
https://developer.mozilla.org/es/docs/Glossary/HTTP
https://developer.mozilla.org/en-US/docs/Glossary/User_agent
https://developer.mozilla.org/es/docs/Web/API/XMLHttpRequest
https://developer.mozilla.org/es/docs/Web/API/XMLHttpRequest
https://developer.mozilla.org/es/docs/Web/API/Fetch_API
https://developer.mozilla.org/es/docs/Web/Security/Same-origin_policy

esasAPls XML HttpRequest solo puede hacer solicitudes HTTP a su propio dominio, a menos

que se utilicen cabeceras CORS.

Main request: defines origin.

) i — ™
/ ° crT /  (main page) i - -
Py GCET layout.css
Web server
. domain-a.com
GET image.png . ! -
Same-origin requests
(always allowed)
— 7_""-—-7.‘\
- A
GET image.png o —
GET webfcont.ect Web server
\ - ™ domain-b.com
Web document Cross-origin requésts - -
domain-a.com B T
(controlled by CORS)

Figura 20. cors conexion

Fuente: MDN web

El W3C Grupo de Trabajo de Aplicaciones Web recomienda el nuevo mecanismo

de Intercambio de Recursos de Origen Cruzado (CORS, por sus siglas en inglés). CORS da

controles de acceso a dominios cruzados para servidores web y transferencia segura de datos en
dominios cruzados entre navegadores y servidores Web. Los exploradores modernos utilizan

CORS en un contenedor API (como XMLHttpRequest o Fetch) para ayudar a mitigar los riesgos

de solicitudes HTTP de origen cruzado.

https://developer.mozilla.org/es/docs/Web/HTTP/CORS#:~:text=E1%20Intercambio

%20de%20Recursos%20de,(dominio)%20al%20que%20pertenece.
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3.2.6 PostgreSQL

PostgreSQL] ] ——

Figura 21. Version de postgreSQL

Fuente: PostgreSQL

PostgreSQL es un sistema para gestionar bases de datos de muy alto nivel,
completamente de software libre y con una licencia BSD, compatible con cualquier uso, ya sea
personal o comercial. Este sistema tiene como precursor otro sistema gestor de bases de datos,
Ilamado INGRES, que fue uno de los primeros intentos de implementar un sistema de bases de
datos relacional. INGRES abrié el camino para muchos otros sistemas conocidos como Sybase,
Informix o el propio SQL Server. El impulsor de INGRES liderd posteriormente también el
desarrollo de PostgreSQL, cuyo nombre del proyecto hace referencia a su propia raiz (Post-

Ingres).

PostgreSQL es un sistema considerado como empresarial. Tratdndose de la aplicacion
de bases de datos mas avanzado de codigo abierto, podria utilizarse por su funcionalidad y
potencia como reemplazo de otras bases de datos comerciales, incluso del poderoso Oracle.
Hasta cierto punto, resulta extrafio que no sea el mas popular, condicién que ostenta MySQL.
PostgreSQL tiene dos ventajas fundamentales, primero en lo que respecta a su funcionalidad y

capacidad de trabajar con mayores cantidades de datos, pero también en lo que respecta a su
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licencia. MySQL tiene una licencia dual, lo que significa que para proyectos comerciales habria
que pagar por su uso. Sin embargo, PostgreSQL tiene una Unica licencia totalmente abierta para

cualquier uso.

https://www.arsys.es/blog/postgresql-servidores

3.2.7 JavaScript

Para integrar a nuestro sistema utilizaremos JavaScript (a menudo abreviado como JS) es
unlenguaje ligero, interpretado y orientado a objetos con funciones de primera clasey
mejorconocido como el lenguaje de programacion para las paginas Web, pero también se utiliza
enmuchosentornosquenosondenavegador.Esunlenguajedescriptsqueesdinamico,multiparadigma,
basado en  prototipos 'y admite estilos de programacion orientados a
objetos,imperativosyfuncionales.JavaScriptseejecutaenelladodelclientedelaweb,ysepuedeutilizarp

araestilizaroprogramarcémosecomportanlaspaginaswebcuandoocurreunevento.

ValarezoPardo,M., HonoresTapia, J.,GomezMoreno, A.,&VincesSanchez, L.(2018)

3.2.8 Visual Studio Code

Visual Studio Code (VS Code) es un editor de cddigo fuente desarrollado por Microsoft.
Es software libre y multiplataforma, esta disponible para Windows, GNU/Linux y macOS. VS
Code tiene una buena integracion con Git, cuenta con soporte para depuracion de codigo, y
dispone de un sinnimero de extensiones, que basicamente te da la posibilidad de escribir y

ejecutar codigo en cualquier lenguaje de programacion.
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Para tener una idea de la popularidad de Visual Studio Code y la aceptacion que ha tenido
en el mundo de desarrollo, podemos consultar datos. Segun una encuesta realizada por Stack
Overflow a mas de 80,000 desarrolladores en mayo del 2021, Visual Studio Code es el entorno

de desarrollo més usado y con mucha diferencia, un 71.06%. En la siguiente ilustracion.

Figura 22. Uso de visual Sstudio code

Fuente: stack Overflow Developer Survey 2021

3.2.8.1 Caracteristicas de Visual Studio Code

VS Code tiene una gran variedad de caracteristicas Utiles para agilizar el trabajo, que lo

hacen el editor preferido por muchos (me incluyo) para trabajar los proyectos.

Multiplataforma: Es una caracteristica importante en cualquier aplicacion y mas si trata

de desarrollo. Visual Studio Code esta disponible para Windows, GNU/Linux y macQOS.

IntelliSense: Esta caracteristica estd relacionada con la edicion de cddigo,
autocompletado y resaltado de sintaxis, lo que permite ser mas agil a la hora de escribir codigo.

Como su nombre lo indica, proporciona sugerencias de codigo y terminaciones inteligentes en
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base a los tipos de variables, funciones, etc. Con la ayuda de extensiones se puede personalizar y

conseguir un IntelliSense mas completo para cualquier lenguaje.

Depuracién: Visual Studio Code incluye la funcion de depuracion que ayuda a detectar
errores en el codigo. De esta manera, nos evitamos tener que revisar linea por linea a puro ojo
humano para encontrar errores. VS Code también es capaz de detectar pequefios errores de forma

automatica antes de ejecutar el cédigo o la depuracion como tal.

Uso del control de versiones: Visual Studio Code tiene compatibilidad con Git, por lo que
puedes revisar diferencias o lo que conocemos con git diff, organizar archivos, realizar commits
desde el editor, y hacer push y pull desde cualquier servicio de gestion de codigo fuente (SMC).

Los demés SMC estan disponible por medio de extensiones.

Extensiones: Hasta ahora, he mencionado varias veces el término extensiones porque es
uno de los puntos fuertes. Visual Studio Code es un editor potente y en gran parte por las
extensiones. Las extensiones nos permiten personalizar y agregar funcionalidad adicional de
forma modular y aislada. Por ejemplo, para programar en diferentes lenguajes, agregar nuevos
temas al editor, y conectar con otros servicios. Realmente las extensiones nos permiten tener una
mejor experiencia, y lo mas importante, no afectan en el rendimiento del editor, ya que se

ejecutan en procesos independientes.

3.2.8.2 Visual Studio Code para la Web

Visual Studio Code para la Web es una version que no requiere instalacion, dado que se

ejecuta completamente en el navegador web, permite ver de forma rapida los repositorios de
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codigo fuente y realizar cambios en el cddigo. Para usar Visual Studio Code en la web, solo

debes ingresar al siguiente enlace: https://vscode.dev.

VS Code para la Web tiene muchas caracteristicas de VS Code Desktop como la
busqueda, el autocompletado y el resaltado de sintaxis. También, soporta extensiones y permite
abrir repositorios directamente desde GitHub y Azure Repos, y por supuesto, puedes trabajar con
cddigo alojado en el equipo local. Sin embargo, VS Code para la web tiene algunas limitaciones
en comparacion con la version de escritorio, no tiene una terminal integrada, no es posible
compilar o depurar codigo, y solo ciertas extensiones estan disponibles para ejecutarse en la

versiéon web.

https://openwebinars.net/blog/que-es-visual-studio-code-y-que-ventajas-ofrece/

3.3 Desarrollo Multimedia

Un desarrollo multimedia es el ndcleo de trabajo de todo proyecto multimedia y trabaja
los aspectos clave para la creaciéon de un producto o servicio completo, que cumpla de manera
eficaz y eficiente los objetivos fijados y responda con la mayor calidad posible a todas las areas y
principios de las disciplinas que se han aplicado para crearlo, desde la programacion hasta el

disefio de interfaces.

Si nos cefiimos a las definiciones mas extendidas y estrictas en la industria del software y
los nuevos medios, un desarrollo multimedia es una parte del proceso de produccién de un
producto o servicio multimedia que estd centrada en la construccion del producto en si,

independientemente de otras areas como presupuesto, marketing o gestion de equipos.
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En definitiva, lo que en realidad importa en ese asunto es distinguir semanticamente y
con claridad los conceptos clave del vocabulario del proyecto, en especial en la comunicacion
con otras personas implicadas en el proyecto y en la documentacion del mismo, sea cual sea la

terminologia que se prefiera utilizar.

Un desarrollo multimedia se puede abordar de muchas maneras, ya sean lineales o no
lineales. Antes de arrancar el proceso de desarrollo, es clave conocer los métodos y estrategias

disponibles para seleccionar y aplicar los mas adecuados al proyecto.

Similitudes con otros procesos de desarrollo

Hay que tener en cuenta que, al tratarse de una disciplina joven, heredera en cierto modo
de muchos aspectos de otros &mbitos, como los viejos medios o la ingenieria industrial, tiene una
gran influencia de los métodos utilizados en dichos &mbitos, y estos se pueden extrapolar a veces

de manera muy directa a las necesidades del proyecto multimedia.

En especial, hay una relacion estrecha entre el proceso de desarrollo multimedia y la
produccion de contenidos audiovisuales y los proyectos de desarrollo de ingenieria de software,
tanto en la creacion de elementos como en su ensamblaje. De hecho, ambas aproximaciones son
necesarias por ser complementarias a las necesidades de un proyecto multimedia. Los ciclos y
modelos de desarrollo de software no ofrecen guias o modelos normalizados en los aspectos
puramente creativos del desarrollo multimedia, pero proveen de una solida definicion de
estrategias y pautas de trabajo, como la definicién de requisitos o el testeo de los productos,

sobre las que los métodos creativos y audiovisuales pueden acomodarse.
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3.3.1 Fases de desarrollo

El proceso de desarrollo de un proyecto multimedia se puede estructurar en multiples
fases. A continuacion se listan las mas habituales, aunque pueden variar de proyecto a proyecto

por la diversa naturaleza que puede llegar a tener:

Anadlisis: definicidn de los objetivos y requisitos base del proyecto.

Planificacion: identificar necesidades y problematicas clave para el desarrollo, asi como

establecer un plan estratégico de trabajo.

Implementacién/desarrollo/creacién/produccion:  generacion y  ensamblaje  de
componentes necesarios. A veces, también se puede utilizar el término implementacion para
definir una posible fase, en la que el producto se instala en otra infraestructura una vez terminado

0 préximo a estarlo (en inglés también se usa para dicha fase el término deployment, despliegue).

Testeo: validacion del trabajo Ilevado a cabo y correccion de errores y problemas.

Documentacion: mantenimiento de un registro del proceso de desarrollo, creacion de

guias de usuario, libros de estilo, entre otros.

Mantenimiento: correccion de errores una vez que se ha lanzado el producto/servicio. Lo
habitual es preparar herramientas y protocolos de control y gestion, asi como pasar en adelante el
resto de las tareas a otro personal, ya sea bajo las érdenes del product manager del proyecto o de

terceros.
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Es muy importante tener en cuenta que la lista anterior se debe tomar con extrema
precaucion, tanto porque las fases pueden variar mucho de un modelo de trabajo a otro, como
porque los desarrollos multimedia no suelen ser procesos estrictamente lineales, donde cabe

concluir una fase para poder avanzar hacia la siguiente.

3.3.2 Modelos de desarrollo

Aunque las fases de desarrollo pueden variar, en especial a grandes rasgos, los modelos
de trabajo posibles son claros y explicitos, y responden a multiples escenarios y caracteristicas de
los proyectos, lo que permite la hibridacion entre ellos para alcanzar una gestion éptima del
proyecto. Hay una gran variedad, por lo que en este articulo se indican los métodos de uso mas

extendido y con mayor afinidad con los desarrollos multimedia.

Cascada (waterfall)

El equipo debe seguir en estricto orden las fases de andlisis de requisitos, disefio,
implementacién, validacion, instalacion y mantenimiento. Solo es recomendable en proyectos
muy estructurados Yy lineales, pues su rigidez dificulta los procesos de revision y mejora de fases

ya concluidas.

Iterativo e incremental

En especial, es adecuado para desarrollos de gran complejidad. Durante el proceso, se
producen a la vez multiples iteraciones del ciclo de desarrollo, de manera evolutiva e incremental

respecto a la creacion del producto. La relacion entre iteraciones e incrementos en la
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construccion del producto asi como su nimero depende de la naturaleza del proyecto en

cuestion.

Desarrollo rapido de aplicaciones (RAD, del inglés rapid application development)

Minimiza la planificacion en favor del prototipado, por lo que también se conoce como
de répido prototipado. El proceso de planificacion se entrelaza directamente y avanza en paralelo
con el de desarrollo. El ahorro de tiempo en planificacion acelera el desarrollo y lo hace mas
facil de cambiar si se dan alteraciones en los requisitos y objetivos. Es recomendable para
pequefios proyectos de alcance muy limitado, pruebas preliminares para evaluar la viabilidad de

un proyecto o en las fases iniciales de un proyecto que después sera migrado a otro modelo.

Espiral

Su filosofia es controlar y gestionar el riesgo en las diferentes fases de desarrollo.
Combina aspectos de los modelos en cascada y el RAD. Es especialmente adecuado en proyectos
complejos de gran envergadura. El desarrollo se visualiza como una espiral que pasa a través de
un numero de iteraciones (giros completos), sobre cuadrantes que representan la determinacion
de objetivos, la identificacion y resolucion de riesgos, el desarrollo y testeado y la planificacion

de la siguiente iteracion.

Agile

Se trata de uno de los métodos mas populares actualmente. Utiliza como base un
desarrollo de tipo iterativo, pero con un enfoque mas centrado en el personal implicado, que

relega la planificacion a un segundo plano en favor del feedback como primer mecanismo de
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control. El feedback se gestiona mediante pruebas sobre versiones incrementales del

producto/servicio en desarrollo.

Agile se ha utilizado como base para modelar multiples variantes, tales como:

Programacion extrema (XP): las fases se culminan en pasos extremadamente cortos en
duracion o incluso continuos, y no necesariamente se completan, lo que hace avanzar el proceso
de desarrollo de manera muy rapida. Una de las primeras tareas es precisamente preparar tests
automatizados para concretar los objetivos de desarrollo, y entonces es cuando se comienza a
programar. La creacion de nuevos tests y fases de programacion es iterativa. La arquitectura
suele llevarse a cabo con posterioridad como refactoring, y la ejecutan los mismos
programadores. Solo en las fases finales se aborda el disefio y se ensambla al codigo. El
resultado, incompleto pero ya funcional, se muestra a los usuarios y algunos miembros del
equipo de desarrollo. Se reanuda el ciclo escribiendo méas tests para la nueva parte clave del

sistema que hay que desarrollar.

Scrum: se centra en gestionar proyectos en los casos en los que es dificil realizar
planificaciones completas o a largo plazo. Utiliza mecanismos de control empiricos,
como loops de feedback, como técnica central de gestion del proyecto. Su estrategia en
planificacién y gestion es la toma de decisiones basadas en certezas y propiedades de
funcionamiento, y en el &mbito de la operacion la unidad basica de trabajo es el sprint, una tarea
acotada en el tiempo que arranca con una reunion para su planificacion y termina con otra de

analisis en retrospectiva.
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DSDM (dynamic systems development method): su objetivo clave es gestionar proyectos
caracterizados por presupuestos y calendarios estrictos. EI DSDM se centra en prevenir los
errores mas comunes en los proyectos (en especial aquellos de sistemas de informacién) tales
como los anteriores, asi como en la falta de implicacion de los usuarios y el compromiso de la

alta direccion de la organizacion.

Exploratory programminglmplementa una solucion inicial para definir las
especificaciones y se va modificando hasta la satisfaccion del cliente o hasta aclarar los datos y
estructuras necesarios que modelaran los requisitos para una futura implementacion. Es
altamente iterativo, requiere un elevado nivel de programacion y se usa mas en el desarrollo de

videojuegos.

Code & fixTraducible literalmente como “programa y arregla”, mas que un método es
una técnica que se usa en casos de alta presion respecto a entregas por desarrolladores veteranos
asi como por aquellos inexpertos en métodos de desarrollo. Centrandose solamente en el codigo,
evitando el disefio, el programador se dedica a producir el mayor cddigo posible de manera
inmediata, tras lo cual se testea y se vuelve a programar para solventar los bugs encontrados,
hasta que el producto o elemento del mismo se puede entregar. Este método solo es
recomendable para programadores extremadamente expertos en el area del proyecto en cuestion
y los lenguajes utilizados, ya que los riesgos inherentes son muy elevados (por ejemplo, producir

codigo espagueti).
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3.3.3 Areas de disefio y perfiles profesionales

Hay tres areas principales de disefio implicadas en el desarrollo de un proyecto
multimedia, y cada miembro del equipo de desarrollo pertenece a una de ellas (o, en casos

excepcionales, a varias):

Media: disefio visual (imagen, animacion y video) y audio, alta complejidad, gran

namero de especialistas disponibles.

Software: arquitectura, patrones de programacion, objetos, alta complejidad, gran

namero de especialistas disponibles.

Interaccién: disefio centrado en el usuario, interaccion persona-ordenador, complejidad

media, pocos especialistas disponibles.

Mientras que los especialistas en las dos primeras areas suelen trabajar sin muchas
intersecciones de tareas entre areas, los especialistas en interaccion a menudo interactian en el

equipo con las otras dos tipologias.

3.3.4 Técnicas

Algunas de las técnicas de trabajo més habituales en un desarrollo multimedia son las

siguientes:

prototipado (wireframes y mockups),

Diagramas de flujo (de algoritmos o procesos),
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storyboards,

diagramas de flujo de datos,

técnicas de orientacion a objetos,

diagramas de clase,

modelos entidad-relacion,

diagramas de estado,

diagramas de casos de uso.

Roles/profesiones

El desarrollo de un producto multimedia puede llegar a requerir de una elevada variedad

de especialistas, tales como:

maénager de proyecto,

programador,

administrador de bases de datos,

director técnico,

disefiador gréafico,

especialistas en imagen (fotografia, video, 3D, animacion),
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especialista en UX,

ingeniero de sonido,

director creativo,

copywriter,

editor/gestor de contenidos,

experto en la materia sobre la que trata el producto,

investigador (de mercado, productos, entre otros),

administrador de redes,

especialista en learning & development.

Desarrollos en la vida real

En la préactica, cada proyecto y equipo tiene sus propias peculiaridades, por lo que las
teorias y modelos se deben usar de manera inteligente, e incluso adaptados, para adaptarse a muy
diversas circunstancias y llevar el proyecto a cabo con éxito. Algunas de las mas habituales son

las que presentamos a continuacion:

Parte de las tareas de desarrollo o produccion, por ejemplo desarrollo de contenidos

audiovisuales, las puede ejecutar el cliente o terceros.

A menudo, hay que trabajar con proveedores externos del cliente final o del equipo de
desarrollo.

174



El equipo puede estar distribuido geograficamente. Esto puede implicar una distancia

temporal debido a las diferencias en los husos horarios.

La media de tiempo necesaria para el desarrollo de un proyecto oscila entre los seis

meses Yy el afio.

En las fases de programacion intensiva, el tiempo consumido por los programadores es

muy elevado, y se hace crucial una gestion 6ptima de los recursos.

Los managers de proyecto invierten mas tiempo que cualquier otro miembro del equipo.

La necesidad de horas extras es habitual.

La variedad de retos que se deben afrontar todos los dias es extremadamente elevada.

El nivel de satisfaccién a medida que se acerca la finalizacién del proyecto aumenta, pero

también lo hace el nivel de presion sobre el equipo.

https://www.euroinnova.bo/blog/etapas-del-proceso-de-creacion-multimedia

3.4 Herramientas para la elaboracion multimedia

Para el desarrollo multimedia del proyecto se utilizo:

Audacity

Filmora 9
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Photoshop

Canva

3.4.1 Audacity

Audacity

Figura 23. Audacity

Fuente google

Audacity es un programa de grabacion y edicion de sonido multipista, de cddigo abierto y
multiplataforma. Opera bajo una licencia libre, lo que significa que cualquiera puede utilizarlo

para la edicion de sonido, sin tener que pagar nada por ello.

Su compatibilidad con los principales sistemas operativos y su versatilidad lo han hecho

uno de los softwares mas populares de su tipo.

Aunque ya debes tener una idea mas clara de qué es Audacity y para qué sirve, veamos

algunas de sus caracteristicas, las cuales te serviran para familiarizarte ain mas con ella.

Principales caracteristicas de Audacity
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Si bien Audacity destaca en muchos frentes, con todo tipo de funcionalidades ideales para
la edicién de sonido, hay caracteristicas muy especificas que la hacen destacar. Estas son algunas

de ellas:

Es de codigo abierto y de libre uso.

Permite grabacion de audio en tiempo real.

Tiene soporte para 16-bit, 24-bit y 32-bit.

Puede importar y exportar archivos en formato WAV, MP3, AIFF, AU, Ogg Vorbis y

FLAC.

Cuenta con un modo de importancia rapida.

Permite agregar efectos de sonido.

Puede grabar maltiples canales al mismo tiempo.

Permite la edicién de sonido multipista.

Puede extender sus funcionalidades a través de plugins.

Es capaz de afiadir efectos de sonido como distorsion, eco, reverberaciones, etc.

Si algo es evidente, es que a este software de edicion de sonido no le faltan
caracteristicas especiales. En este caso, si ya entiendes qué es Audacity, es obvio que tiene
mucha versatilidad, pero quedard mucho mas claro cuando repasemos para qué sirve Audacity

especificamente.
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Figura 24. Pantalla 1 audacity
Fuente: Canva
¢Para qué sirve Audacity?

Como software de edicion de sonido, Audacity es una opcién muy completa. No solo por

la calidad de sus resultados, sino por la cantidad de funciones que incluye.

En primer lugar, sirve para grabar y editar pistas de audio de muchas fuentes distintas.
Por ende, puedes usarla para crear tus propias canciones o realizar mezclas de mdusica con

acabado profesional.

Asimismo, Audacity te permite mejorar la calidad de una pista de audio en particular. Asi
que, si te preguntabas como mejorar el audio de un video, este programa de edicion de sonido

también es una opcion ideal.

178


https://www.crehana.com/blog/video/como-mejorar-el-audio-de-un-video/

Gracias a sus multiples funciones para grabar, editar y mejorar cualquier grabacion de
audio, el software también tiene mucho que ofrecer a los que hacen podcasts. Y, aunque pueda
parecer complejo al principio, aprender como hacer podcasts con Audacity no es dificil, y te

ahorraré bastante dinero a largo plazo.

De hecho, el portal especializado en tecnologia, PC Mag, recomienda a Audacity como

uno de los mejores programas de edicion de sonido para iniciarse en el podcasting.

En resumen, Audacity es una excelente opcion para la edicién de sonido. Puede competir
con las mejores herramientas para editar audios online, con la ventaja considerable de que es

gratuita.

Ahora que sabes qué es Audacity y para qué sirve, llegé el momento de la verdad, en el
cual te explicamos como usar Audacity paso a paso. Te conviene darle un buen vistazo a esta

seccion, pues Audacity tiene tantas opciones que puede resultar dificil de utilizar al principio.

Audacity on Linux
ile Edit Select View Transport Tracks Generate Effect Analyze Tools Extra Help
[TExs| ¢ t -54 - Click to Start Monitoring 2 -6 0

WSS ® (WH 18 gk o | e —————— 1

TE o XOFu# ~n @aQqQ) b e
)

)
Start and End of Selection <
C | [00ho1m239705% [00R01m23,9705¢

00h01m28s:

Actual Rate: 44100

Figura 25. Pantalla 2 audacity

Fuente: Canva
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¢Como usar Audacity?

En lo que respecta a edicion de audio, Audacity es uno de los programas mas completos.
Su versatilidad es enorme, pero esa misma versatilidad lo hace intimidante para aquellos que no

lo conocen mucho.

Por eso, para facilitartelo todo, te contaremos como usar Audacity a un nivel basico.

1. Descarga e instala Audacity

El primer paso es descargar Audacity desde su web oficial. Una vez que descargues el

programa, tienes que instalarlo. Si utilizas Windows, haz doble clic en el archivo que descargaste

y sigue el proceso paso a paso. No podria ser mas sencillo.

Para Mac, el proceso de instalacion es idéntico.

En el caso de que seas un usuario de algun sistema operativo GNU/Linux, seguramente

podréas instalar el programa desde el gestor de paquetes de tu distribucion.

3.4.2 Ajusta tus preferencias de calidad

Audacity ya viene con ajustes de calidad predeterminados; pero, si quieres sacarle el
méaximo provecho, puedes configurarlo personalmente. Si te interesa tener audios de la mayor

calidad, te recomendamos que lo hagas.

Para ello, basta con que selecciones la opcion Editar en la barra superior y luego
pulses Preferencias en el menu desplegable. Fija la calidad de la grabacion en los 44100 Hz y

los 32-bit. Con eso tendras méas que suficiente.
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3.4.3 Configura el canal de entrada de Audacity

Ajustar el canal de entrada de Audacity es una parte esencial de su configuracion.

Configurar este apartado no es dificil. La pestafia con el canal de entrada estd ubicada
justo al lado del simbolo de micréfono; pulsala y elige la opcion que te interesa. Por ejemplo, si

tienes un micréfono y Audacity lo reconoce, podrés seleccionarlo como canal de entrada.

https://www.crehana.com/blog/transformacion-digital/que-es-audacity/

35 Filmora

%, filmora9

Figura 26. Filmora

Fuente google

Filmora es una herramienta para edicion de video, un editor disefiado para que cualquier
usuario aprenda a manejarlo rapidamente y con grandes resultados, sin importar la experiencia

previa que tenga con este tipo de aplicaciones.
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Editor de video ideal para YouTube o para crear videos para las redes sociales. Entra en
la categoria de los editores de videos semiprofesionales con caracteristicas avanzadas, pero de

uso intuitivo.

Es un editor no lineal, para los sistemas operativos Windows y Mac. Con una licencia

Business se puede hacer uso profesional y comercial. (licencia limitada).

3.5.1 ¢ Qué requisitos necesito?
Windows: Microsoft Windows 10 (64 bits).
Apple: macOS 10.15 Catalina, macOS 10.14 Mojave, macOS 10.13 High Sierra.
Procesador: Intel Core i3, Core i5, Core i7 0 AMD equivalente.
Disco: Al menos 1,2 GB de espacio libre en el disco duro para la instalacion.
RAM: al menos 4 GB.

Procesador de gréaficos: Intel HD Graphics 5000 o posterior; NVIDIA GeForce GTX 700
0 posterior; AMD Radeon R5 o posterior. 2 GB de VRAM (se requieren 4 GB para videos HD y

4K). Internet: Se requiere conexion a Internet para la activacion en linea y los servicios web.

https://www.euroinnova.bo/blog/etapas-del-proceso-de-creacion-multimedia

3.6 Photoshop
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Adobe

Photoshop

Figura 27. Photoshop

Fuente google

Photoshop es el nombre de una méas que conocida herramienta de edicion de imagenes y
fotografia, un programa que se utiliza en PC para retocar fotos y hacer montajes de caracter
profesional, aunque también accesible para usuarios que llevan poco tiempo experimentando en

ese terreno.

Con la innovacién tecnoldgica de los ultimos afios, las empresas se han lanzado cada vez
mas a recurrir a este programa por su utilidad a la hora de montar iméagenes de cualquier tipo.

Aunque en el campo de la rotulacion se sigue manejando mas el dibujo vectorial por su

capacidad para ser redimensionado sin perder calidad, el de fotografia es un programa que se
emplea muy a menudo para cualquier tipo de imagen, incluso para aquellas de caracter

promocional.

Desarrollado por la empresa Adobe Systems, cualquier persona puede utilizar Photoshop

tanto en Windows como en Mac OS. Actualmente, es uno de los aliados imprescindibles de

cualquier equipo de marketing, sobre todo de la rama creativa, dado el potencial que tiene para

183


https://neoattack.com/neowiki/ilustracion-vectorial/
https://www.adobe.com/es/

crear cualquier tipo de material gréfico con relativa facilidad. Necesita cierto aprendizaje, pero

sus posibilidades son casi infinitas.

Es una aplicacién de pago que tiene su contrapartida gratuita en GIMP, una de cddigo
abierto que puede no tener la misma calidad ni ofrecer las mismas facilidades, pero que también
es bastante resuelta en varios campos. Photoshop encaja mejor con el &mbito profesional,

mientras que Gimp es mas valido para el amateur.

3.6.1 Para qué sirve Photoshop

Photoshop sirve para crear cualquier imagen que se pueda imaginar. Al ser un programa
de edicion fotogréfica, trabaja con mapas de bits y cualquier formato de imagen, permitiendo
hacer montajes, manipular, modificar, editar y retocar cuanto se desee a través de todas las

herramientas de las que dispone.

Para cualquier empresa es un software que permite desde crear ilustraciones hasta

acompafar sus contenidos con fotografias hechas a medida, hacer banners publicitarios para

Internet o para carteles reales. Practicamente cualquier campafa publicitaria actual ha necesitado
de las capacidades de este programa, por lo que su utilidad para las compafiias es algo

indiscutible.

https://neoattack.com/neowiki/photoshop/
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3.7 canva

Figura 28. Canva

Fuente: canva

Canva es una web de disefio grafico y composicion de imagenes para la comunicacion
fundada en 2012, y que ofrece herramientas online para crear tus propios disefios, tanto si son
para ocio como si son profesionales. Su método es el de ofrecer un servicio premium, que puedes

utilizar de forma gratuita, pero con la alternativa de pagar para obtener opciones avanzadas.

Sirve tanto para disefiadores aficionados como para los mas experimentados, incluyendo
su propio banco de imagenes y una serie de herramientas variadas. Si eres un disefiador
experimentado podras obtener muy buenos resultados de forma répida y sencilla, y si eres un

aficionado no necesitaras conocimientos para obtener resultados decentes.

Canva ofrece una coleccion de 8000 plantillas gratuitas para 100 tipos de disefio con
maultiples finalidades. También te permite hacer tus propios disefios desde cero, afiadiéndoles
iméagenes, otros elementos y textos. Para ello utiliza una interfaz en la que sélo tienes que mover

con el raton los elementos del menu a la composicion.
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Entre los disefios que puedes crear con Canva tienes logos, posters y tarjetas de
visita. También puedes crear flyers, portadas, programas e invitaciones, asi como folletos,
calendarios, horarios, encabezados para correos electrénicos y publicaciones para redes sociales

entre otras muchas cosas.

Pero esta web no sélo te permite crear los disefios, en el caso de que estés creando el
disefio para algo publico también te va a permitir comprar la impresion para que se te envie lo

que has disefiado. Por lo tanto, ademés de disefio también ofrece servicios de papeleria.

Canva es lo suficientemente flexible como para hacer cosas simples como imprimir tus
fotografias, aunque debes recordar que no es una herramienta de retoque fotogréafico, sino de
composicion de imagenes para la comunicacion. Esto quiere decir que si quieres editar una de tus

fotos tendras que hacerlo en otra aplicacion y luego subirla.

Como funciona Canva

El funcionamiento de Canva es extremadamente sencillo, y cualquier persona va a poder
realizar sus composiciones sin necesitar conocimientos de disefio gréafico. Vas a tener una
pantalla principal en la que en la izquierda hay una columna con el menlU de opciones y

elementos que puedes afiadir, y a la derecha tienes tu creacion.

Puedes utilizar muchos tipos de plantillas, y con ellas ya tendras una composicion
predefinida muy visual. Esta composicion vas a poder cambiarla por completo, ya que podras
hacer doble click en los textos para cambiarlos, pulsar en elementos graficos para seleccionarlos

y editarlos para que queden como quieras, o directamente para borrarlos.
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Y luego, lo Unico que tendrés que hacer es ir eligiendo elementos en la columna de la
izquierda y arrastrarlos a tu composicién con su sistema de drag and drop,que literalmente
significa arrastrar y soltar. Los elementos que vas a ver tendran un simbolo Pro en el caso de que

necesites tener una cuenta de pago.

Canva también te va a permitir subir tus propios archivos multimedia, por lo que podras
poner tus fotos o tus videos en las composiciones que vayas a crear con esta herramienta.
Cuando termines, podras descargarla para usarla en el ordenador o solicitar una impresion en
algunos tipos de plantilla para que la propia web imprima la composicion y te envie varias

copias.

3.7.1 Cobmo utilizar Canva

Para utilizar Canva, lo primero que debes hacer es crearte una cuenta de usuario. Puedes hacerlo
utilizando tus datos de Google, los de Facebook, o simplemente con tu correo y contraseria.

Debajo de estas opciones tendrés la de iniciar sesion por si ya tienes una cuenta creada.

Cuando te creas una cuenta, Canva te preguntara el uso que le quieras dar. Con esta informacion,
la web depuraré las sugerencias que vas a ver en tu pantalla principal para crear diferentes tipos
de contenido dependiendo de cuél sea el uso que le vayas a dar. También tendras constantemente

una promocion para usar la versién de pago gratis durante 30 dias.

Cuando inicies sesion, en la pantalla principal de Canva tendras una portada con sugerencias con
tipos de disefios, y un buscador para que escribas lo que quieres crear y se te muestren

sugerencias. A la izquierda, tienes varias categorias también, con por ejemplo el indice de todos

187



tus disefios. Nosotros en este ejemplo vamos a ir a lo mas facil, que es la creacion de un post para

Instagram. Pero es suficiente para ensefiarte como funciona la interfaz

Cuando creas tu publicacion, tanto antes como entrar como una vez estés dentro, podrés elegir
alguna de las plantillas que ofrece Canva para darle un aspecto concreto a la creacion que quieras
dar. Estas plantillas, en la pantalla de creacion, estan en la columna de la izquierda, y los disefios

son diferentes para cada tipo de proyecto.

Si eliges alguna plantilla, vas a poder cambiar todos los elementos. Por ejemplo, si pulsas sobre
una foto para seleccionarla, en la columna de la izquierda puedes pulsar sobre otra (o subirla)
para cambiarla por la que habia. Lo mismo pasa con los fondos de color, y en el texto puedes

hacer doble click para editarlo a tu gusto.

El resto de elementos de la pantalla también los vas a poder mover, pulsando sobre ellos
para seleccionarlos y arrastrandolos a otra posicion. También puedes cambiarles el tamafio y
moverlos, editar los textos y utilizar las opciones que apareceran encima de tu composicion para

adaptar el elemento que tengas seleccionado.

En la columna de la izquierda tienesdiferentes secciones con varios tipos de elementos que
puedes incluir en tus disefios. Lo Unico que tienes que hacer es mantener el ratén pulsado sobre
ellos y moverlos directamente sobre tu composicion en la derecha. Puedes insertar desde
elementos graficos hasta otros que sean multimedia, o los tuyos propios. Lo Unico que necesitas

es paciencia y practica.

Una vez hayas terminado, lo que puedes hacer dependera de cada tipo de disefio. Podras
descargarlos e imprimirlos en algunos casos. Si seleccionas la opcidn de imprimir sera como si le
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compraras a Canva tu disefio, se convertird en una papeleria y podréas imprimir varias unidades a

determinado precio que dependera del papel o la cantidad que quieras.
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3.8 Mapa de navegacion del sitio web
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Figura 29. Mapa de navegacion

Elaboracion Propia
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3.9 Pantallas

3.9.1 Pantalla principal

PELIGRO Y
VULNERABILIDADES

DE LAS REDES,

SOCIALES

Informatlica

Figura 30. Pantalla Principal

Fuente: Elaboracion Propia

3.9.2 Pantalla contenido

CONTENIDO
-¢QUE ES INTERNET?
-SEGURIDADINFORMATICA

-SEGURIDAD EN REDES SOCIALES
‘-FACEBOOK

-PELIGROS EN FACEBOK
“-WHATSAPP

Figura 31. Pantalla contenido

Fuente: Elaboracién Propia

-ATAQUES EN WHATSAPP
-SEXTING

-PISHING

‘SUPLANTACION DE IDENTIDAD
“-GROOMING
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3.9.3 Pantalla internet

E n 2022, se estimé que aproximadamente 98,6
millones de personas en México tenian acceso a

internet, lo que supone un incremento de alrededor
de 1 6 millones con respecto al nimero de usuarios
registrados en 2021 . Se pronostica que para 2026
alrededor de 11 8,2 millones de mexicanos tengan
acceso a lared.

Figura 32. Pantalla internet

Fuente: Elaboracién Propia

3.9.4 Pantalla seguridad informatica

(;QUE ES LA SEGURIDAD INFORMATICA?

e La seguridad informéatica es la proteccién de los datos y
la infraestructura de la computadora o dispositivos

digitales, de ataques o accesos no autorizados. Lejos de
definiciones formales, la seguridad informéatica propone
una forma distinta de ver la realidad. Son medidas de
prevencién, correccién y deteccién que tienen como
objetivo proteger la disponibilidad, la confidencialidad y
la integridad de los recursos informaticos.

Figura 33. Pantalla seguridad informatica

Fuente: Elaboracion Propia
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3.9.5 Pantalla Facebook

FACEBOOK

e Una de las tendencias de Facebook para 2022 en materia
de videos es el hecho de que estos seran mas cortos

debido a la influencia de los clips, es decir, videos cortos.
Realmente los usuarios, entre la gran lluvia de contenidos
prefieren videos que sean mas cortos (3 minutos como
maximo) y, por ende, méas concisos.

Figura 34. Pantalla Facebook

Fuente: Elaboracién Propia

3.9.6 Pantalla peligros en Facebook

LOS DISTINTOS PELIGROS AL USAR FACEBOOK

Scams uno de los principales riesgos que nos
enconitramos en Facebook son los scams, son estafas

que se presentan como cupones, ofertas o beneficios
falsos que buscan que nos registremos en un sitio falso.
Aplicaciones maliciosas

Perfiles de bots

Mala configuracién de privacidad y seguridad

Como adelantamos, tener una mala configuracién

Figura 35. Pantalla peligros en Facebook

Fuente: Elaboracion Propia
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3.9.7 Pantalla WhatsApp

WHATSAPP

WhatsApp ha aumentado de forma significativa

en el primer trimestre 2022, y es que desde
MoneyTransfers con datos de la firma de
analisis Sensor Tower han visto un aumento del
41 % de la participacién del usuario durante ese
periodo de tiempo.

Figura 36. Pantalla WhatsApp

Fuente: Elaboracién Propia

3.9.8 Pantalla peligros en WhatsApp

Problemas de seguridad en la actualidad
Secuesiro de cuentas aprovechando fallos de la red
Borrado inseguro de conversaciones

Robo de cuentas mediante SMS y acceso fisico

Robo de cuentas mediante llamada y acceso fisico
Peligros de la descarga en sitios no oficiales

Ataques de phishing utilizando WhatsApp web
Almacenamiento de la informacién en la base de datos
Intercambio de datos personales con Faceboo

Figura 37. Pantalla peligros en WhatsApp

Fuente: Elaboracion Propia
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3.9.9 Pantalla Sexting

SEXTING

La revolucién tecnolégica y la facilidad para mandar imagenes
y videos a otros dispositivos conlleva a nuevas conductas que
pueden venir de la mano de consecuencias lesivas para los

bienes juridicos, como siempre proviene de una actividad de
riesgo, con esto nos referimos al Sexting que proviene de los
términos ingleses “Sex” y “texting” (se refiere al envio de
contenido erotico).

Figura 38. Pantalla Sexting

Fuente: Elaboracién Propia

3.9.10 Pantalla Phishing

PHISHING

Una forma en que lo estan haciendo es mediante el uso de
especialistas externos llamados agentes de acceso inicial.
Este es un tipo especifico de pirata informatico que solo se
enfoca en obtener la brecha inicial en una red o cuenta de
empresa.

El uso cada vez mayor de estos expertos en su campo hace %ue
los ataques de phishing sean aun mas peligrosos y dificiles de
detectar para los usuarios.

Ml siemplo de pegu %% Facebook - Goog.. €% Correo: angel ont... | % Principal - Google. | ) BORRADOR TESIS...

Figura 39. Pantalla Phishing

Fuente: Elaboracion Propia
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3.9.11 Pantalla suplantacion de identidad

SUPLANTACION DE IDENTIDAD

Los atacantes de phishing utilizan cada vez maés la

suplantacién de identidad empresarial. Aqui es donde un
correo electrénico de phishing apareceré como un correo
electrénico legitimo de una empresa que el usuario puede

conocer o incluso hacer negocios.

Figura 40. Pantalla suplantacion de identidad

Fuente: Elaboracién Propia

3.9.12 Pantalla Grooming

GROOMING

Es cuando un adulto mediante engafios y mentiras se gana la
confianza y establece algun tipo de amistad con una nifa, nifio
o adolescente a través de Internet, ya sea via redes sociales,

aplicaciones de mensajeria instantanea, correo electrénico,
entre otros, con el fin de obtener imagenes o videos con
connotacién o actividad sexual. Estas imagenes o videos estan
destinados al consumo de pederastas o a redes de abuso
sexual a menores con el objetivo de llevar a cabo abuso y/o
explotacién sexual o prostitucién infantil.

Figura 41. Pantalla Grooming

Fuente: Elaboracion Propia
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3.9.13 Pantalla de agradecimiento

GRACIAS

cTienes alguna pregunta®

plo de pr Facehook a. s ont P ] 1 BORRADOR TE TES! MAPA NAVEGACL *

Figura 42. Pantalla de agradecimiento

Fuente: Elaboracién Propia

3.10 Pantalla videos

“eQUE ES INTERNET?
cSEGURIDAD INFORMATICA
c:SEGURIDAD EN REDES SOCIALES
c:FACEBOOK

cATAQUES EN FACEBO

S"WHATSAPP

cATAQUES EN WHATSAPP
cSEXTING

cPISHING

cSUPLANTACION DE IDENTIDAD

cGROOMING

Figura 43. Pantalla videos

Fuente: Elaboracién Propia
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3.10.1 Pantalla videos contenidos

-¢QUE ES INTERNET? VIDEO

"SEGURIDAD INFORMATICA
cSEGURIDAD EN REDES SOCIALES
c:FACEBOOK

cATAQUES EN FACEBO
-WHATSAPP

cATAQUES EN WHATSAPP
cSEXTING

tPISHING

c:SUPLANTACION DE IDENTIDAD
c:GROOMING

Figura 44. Pantalla videos contenido

Fuente: Elaboracién Propia

3.10.2 Pantalla video internet

Figura 45. Pantalla videos internet

Fuente: Elaboracion Propia
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3.10.3 Pantalla Video Seguridad Fisica y Ldgica

Figura 46. Seguridad fisica y légica.

Fuente: Elaboracién Propia

3.10.4 Pantalla seguridad en redes sociales

FACIL ACCESO A LOS
DISPOSITIVOS

Figura 47. Seguridad en redes sociales.

Fuente: Elaboracion Propia
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3.10.5 Pantalla Facebook

Figura 48. Pantalla Facebook

Fuente: Elaboracion Propia

3.10.6 Pantalla ataques en Facebook

ROBAR CONTRASENAS
DE USUARIOS

Figura 49. Ataques en Facebook

Fuente: Elaboracion Propia
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3.10.7 Pantalla WhatsApp

L _SOCIAL MAS UTILIZAVA EN EL
ON MAS DE Z MILLONES DE

-
.

€ 21213

Figura 50. Pantalla WhatsApp

Fuente: Elaboracién Propia

3.10.8 Pantalla Sexting

SEXTING

Figura 51. Pantalla Sexting

Fuente: Elaboracion Propia
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3.10.9 Pantalla ataques a mujeres en redes sociales

ATAQUES EN
REDES SOCIALES
A MUJER

Figura 52. Ataques a mujeres en redes sociales

Fuente: Elaboracion Propia

3.10.10 Pantalla Grooming

UE ES EL GROMING

Figura 53. Pantalla Grooming

Fuente: Elaboracion Propia
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3.10.11 Pantalla Phishing

Figura 54. Pantalla Grooming

Fuente: Elaboracion Propia

3.10.12 Pantalla suplantacion de identidad

CUIDATE DE LA
SUPLANTAC|6N

a 11/6/1[1{1’(1{/

1,'] (o] [e]

~ 2 W 2

Figura 55. Pantalla suplantacion de identidad

Fuente: Elaboracién Propia
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3.11 Pantalla Audios

Principal  Videos

GALERIA DE AUDIOS TODO SOBRE REDES SOCIALES

Figura 56. Pantalla audios

Fuente: Elaboracion Propia

3.11.1 Pantalla 2 de audios

QUEES -
L PHISHING?

Figura 57. Pantalla 2 de audios

Fuente: Elaboracion Propia

204



3.11.2 Pantalla pregunta

VIDEO %UE TIENES QUE
ATICOS EN OLIVIA

Figura 58. Pantalla pregunta

Fuente: Elaboracion Propia

3.12 Pantalla evaluacion

2. éCémo se clasifican las redes sociales?

Figura 59. Pantalla usuarios

Fuente: Elaboracién Propia
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CAPITULO IV RECOLECCION Y TRATAMIENTOS DE

DATOS
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4 Recoleccion y tratamientos de datos

1. ¢Cual es tu edad?

33 respuestas

@ Entre 18 y 20
@ Entre 21y 23

! @ Mas de 23

Figura 60. Preguntal

Fuente: Elaboracion Propia

2. ¢Cual es tu género?

33 respuestas

@ Hombre
@ Mujer

Figura 61. Pregunta 2

Fuente: Elaboracion Propia
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3. ¢ Tu experiencia en el uso de la computadora e internet es?

33 respuestas

Experto
Bueno
Intermedio
Principiante

A
R

Figura 62. Pregunta 3

Fuente: Elaboracién Propia

4. s Tienes tu cuenta en Facebook?

Si
No
Talvez
’/ Puede ser
R — 1)

Fuente: Elaboracion Propia

33 respuestas

Figura 63. Pregunta 4

5. cPor donde te conectas frecuentemente a internet?

33 respuestas

@ Por celular

& En casa

@ En un internet cercano
@& Otro

| &
-

Pregunta 5

Fuente: Elaboracion Propia
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6. cCuantas horas dedicas al dia en el internet?
33 respuestas

Figura 64. Pregunta 6

Fuente: Elaboracion Propia

7. cCuantos dias de la semana usas internet?
33 respuestas

Figura 65. Pregunta 7

Fuente: Elaboracion Propia

8. ¢ Es correcto colocar tus datos personales en Facebook?

33 respuestas

V

Figura 66. Pregunta 8
Fuente: Elaboracion Propia
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- 1 hora

- = horas

- Mas de 2 horas

1-2 dias
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Mas de 4 dias



9. cUno corre peligro al conocer personas por Facebook?

33 respuestas

Figura 67. Pregunta 9

Fuente: Elaboracién Propia

10. cQué tan importante es cuidar tu privacidad? (Direcciéon, Fotos, Numero de
teléefono,etc.)

33 respuestas

@& Muy Importante
@& Importante
@ Nada importante

>

Figura 68. Pregunta 10

Fuente: Elaboracién Propia

T1T1. cQué tan seguro son la redes sociales?

33 respuestas

& Muy seguro
@& Seguro
@» Nada seguro

)

Figura 69. Pregunta 11

Fuente: Elaboracion Propia
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12. ;.Cémo te consideras en Facebook? I8 copiar

33 respuestas

@ Muy activo: Compartir contenido,
actualizando mi estado.

@ Activo: Sobre todo interactuar con
amigos y rara vez usar juegos y
aplicaciones.

@ Muy pasivo: Lo utilizo solo cuando lo
necesito.

Figura 70. Pregunta 12

Fuente: Elaboracion Propia

13. cCuantos amigos tienes en Facebook?

33 respuestas

Menos de 50
50 a 100
100 a 200
200 a 500
Mas de 500

Figura 71. Pregunta 13

Fuente: Elaboracién Propia

14. cAgregas a personas que no conoces en la vida real como amigos en Facebook? ID Copiar

33 respuestas

- Si
- Solo sitiene amigos comunes con migo
- No

Figura 72. Pregunta 14

Fuente: Elaboracion Propia
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15. ¢Estas preocupado por proteger tus datos, es decir teléfono, correo electrénico,
fotos, etc. En Facebook?

33 respuestas

® si
@& No

@» No estoy seguro

e Y

87.,9%

Figura 73. Pregunta 15

Fuente: Elaboracion Propia

16. sCoOmMo es la comunicacion con tus padres?

33 respuestas

@ Excelente

@ Buena
a @ Deficiente

_=

Figura 74. Pregunta 16

Fuente: Elaboracién Propia

1 7. cEnNn caso de tener algun problerma a quien acudirias?
33 respuestas

Tus padres
Un familiar
Un amigo
Docente
Policia

Figura 75. Pregunta 17

Fuente: Elaboracion Propia
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18. cSientes que cualquiera de tus amigos en Facebook podria ser una amenaza
para ti?

33 respuestas

® si
@ No

@» No estoy seguro

e

Figura 76. Pregunta 18

Fuente: Elaboracién Propia

19. cSubes fotos a tu cuenta de Facebook a menudo?

33 respuestas

Figura 77. Pregunta 19

Fuente: Elaboracién Propia

D

20. ;. Las personas con las que generalmente chateas son: ? Copiar

33 respuestas

@& siempre amigos

@& Amigos y conocidos
@ Todos los que me mandan mensajes
18.,2%

39.4%

Figura 78. Pregunta 20

Fuente: Elaboracion Propia
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CAPITULO V CONCLUSIONES Y

RECOMENDACIONES
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5 Conclusiones recomendaciones.

5.1.1 Conclusion introductoria a partir del objetivo principal.

Como objetivo principal esta4 planteado especificar las vulnerabilidades y peligros que

presentan las redes sociales horizontales.

Las redes sociales, son espacios mediante los cuales es posible que un grupo de personas
compartan soluciones y propuestas para necesidades comunes. Las redes sociales te
permiten definirte como individuo. En una red social compartimos anécdotas, fotografias,
estados de &nimos, viajes, etc. Nosotros hacemos que esta subsista. Rompe con el aislamiento de

los jovenes estudiantes porque son una forma de expresarse.

Las redes sociales ofrecen consultas en espacios de la web, es publicidad que no tiene
costo, asi los chicos deciden ser parte de la red social que mas les convenga (tik tok,, Facebook,
etc) después envian las invitaciones por medio de la red social a sus amigos y asi se dan a
conocer como pertenecientes a esta, es decir que son porta voces, asociados a estas redes
directamente ya que promocionan sus servicios, y asi hacen quela red social crezca y tenga miles
de usuarios cada dia, los jovenes van actualizando y mejorando la apariencia de su pagina

personal, usando las Tecnologias de Informacion existentes en la web.
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El impacto de redes sociales ha transformado profundamente a las sociedades de todo el
mundo. Y en este mundo cambiante, la generacion mas joven parece encontrarse mas como da

con el uso de las redes sociales y mas adaptables a ellas para expandir su conocimiento.

El impacto de las redes sociales en los jovenes estudiante seguira creciendo, cada vez
depende remos mas de las Nuevas Tecnologias, hasta serd preciso pertenecer a una red social,
para expandir nuestros horizontes y conocer personas con diferente cultura e idioma, pueden
seres expertos, aficionados, con los cuales podemos hacer negocios, intercambia opiniones Yy

mucho mas.

El impacto es real tanto en lo educativo como en lo comunicativo, yaque existe
interactividad, las personas son quienes pueden alcanzar un mayor grado de interacciéna |
comunicarse unos con otros. El papel del alumno usuario es el de receptor, y en el segundo de
interlocutor. Pero hay otro aspecto para analizar y es un tanto negativo, y es desconocimiento de

los peligros y vulnerabilidades que presentan las redes sociales horizontales.

Y de acuerdo al analisis realizado creo que son mas los aspectos negativos o riesgos que
los positivos, por el mal uso que estos mismos tienen pero no le podemos dar la espalda a las
redes sociales, ni muchos menos des hacernos de él, y procurar no usarlo, es casi imposible, lo
que si podemos hacer es concienciar los jovenes estudiantes para que tome en cuenta estos

riesgos y vulnerabilidades que presentan estos.

Una de las cosas que se puede observar en este trabajo de investigacion, es que los padres
de familia de los jovenes estudiantes piensan que sus hijos saben a la perfeccion el uso y manejo

de las redes sociales por el solo hecho que ellos lo utilizan todos los dias. Por otro lado segun las
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encuestas realizadas a los estudiantes los jovenes no tienen el conocimiento del alcance real de

las redes sociales.

5.1.2 Conclusiones

Las redes sociales tienen un impacto profundo en la educacion, el ocio y el conocimiento
a nivel mundial. Las Redes Sociales se han convertido en una parte natural de las vidas de los
jovenes estudiantes de hoy en dia, porque son perfectas para conocer gente, para compartir, y
porque son un lugar idéneo para obtener informacion. Las redes sociales son una fuente de
comunicacion moderna, que puede causar adiccion social, porque cuando un joven escribe, su
unico contacto es con la pantalla de un computador, Tablet, celular, sin ver ni escuchar a esa
persona con la que supuestamente esta comunicado, y pierde la nocion del tiempo y de la gente a

su alrededor, también los signos linglisticos no se respetan en las redes sociales.

El efecto més negativo que puede tener una red social es la pérdida de tiempo, para los
jovenes no puede tener importancia, pero en la realidad las salas de Chat y de mas redes sociales
son una fuente de distraccién y causantes del bajo desempefio en clases , es por eso que en los
trabajos se estd prohibiendo que las personas ingresen a estas paginas en horarios de oficina,
porque la produccion se hace méas lenta. Lo positivo que podemos rescatar de estas redes
sociales, es que son herramientas con las cuales podemos aprender temas de actualidad,
cientificos, y desarrollar talentos: como cocinar, hacer experimento, cantar, danzar
enfin,estasredesabrenunmundodeposibilidades.Lasredessocialessonunaherramienta de

comunicacion, sirve para unirnos y conocer la opinion de personas en diferentes partes del
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departamento de Tarija, de Bolivia y el mundo, sea cortan las distancias, debemos ser cautelosos

y no permitir que estas redes nos atrapen y nos absorban por completo.

Dentro de la universidad, es una revolucion total, actualmente se practica una educacion
on-line, que permite educarse a distancia, con los profesores, se puede acceder a una base de
conocimientos de expertos que comprar ten conocimientos, donde lamentablemente los jovenes
de la comunidad no cosan de este beneficio por la calidad de internet que los mismo tienen. Por
otra parte la comunicacién se reconoce como un proceso de intercambio de informacion, un
intercambio de ideas cuyo resultado es la concrecién de ideas nuevas o el reforzamiento de las
ideas preconcebidas. Lo que predomina son las Nuevas Tecnologias de la Informacion y

Comunicacién porque las discusiones

Las redes sociales llaman la atencion de todos: chicos y grandes, desde celulares hastalos
increibles robots casi humanos que se estan fabricando. Las redes sociales atrapan de unamanera

tal, que muchos las consideran su mejor amiga y confidente.

De tal forma si bien las redes sociales son una gran ayuda para la comunicacion e
interaccion con personas a distancia, también pueden llegar a ser un gran peligro por las
vulnerabilidades que estas presentan generalmente para los jévenes y en particular para las

sefioritas.

5.2 Recomendaciones
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Establecer proyectos curriculares en los que se contemple la incorporacion de
cursos de capacitacién como recursos de aprendizaje, de manera que cuando los jovenes tengan
que practicar en el mundo laboral, no les coja de sorpresa y sepan como funcionan realmente las

redes sociales.

Favorecer una disposicion més abierta al uso de los nuevos medios por parte de los
docentes, proporcionandoles la formacién y el apoyo necesario. Porque el docente debe estar

preparado para afrontar los retos de las nuevas tecnologias en la educacion.

Crear contextos de ensefianza-aprendizaje en los que el trabajo en equipo esté incluido a
la vida y al contexto social en que esta inmersa la escuela. Para que el usuario de las redes
sociales no se desvie de su objetivo principal, qué es la consulta e investigacion de datos, ya que
por la curiosidad y por lo atractivo de ciertas redes sociales y su mal uso, se puede acceder a
contenido riesgoso e inapropiado. La tecnologia va en auge, asi que hay que aprovecharla y no

dejar que ella se aproveche de nosotros y nos controle.

Los jovenes deben tener mucho cuidado al momento de dar sus datos en las redes
sociales, es mejor solo poner lo necesario, si es posible no con el nombre real, sino con un alias,
con el cual sus amigos si lo puedan reconocer. Hay que aprendera utilizar bien las redes sociales,

recogiendo informacidn para la concientizacion social.

Hay que tener mucho cuidado con la gente que permitimos que sea parte de nuestra red
de amigos, siempre hay que cerciorarse de que es alguien conocido, porque de los contrario
corremos el riesgo de tratar con gente indeseable, que solo quiere hacer dafo, es pecialmente a

las sefioritas.
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Creo que el control lo tenemos nosotros, solo nosotros sabemos hasta donde
podemos llegar y que informacion ver, somos jovenes adultos y estamos en la capacidad de

tomar decisiones correctas que no atenten con la integridad de nuestra persona.
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