CAPITULO 1
PRESENTACION DEL PROYECTO



I.- Capitulo I: Presentacién del proyecto

I.1.- Presentacién del proyecto
Titulo del Proyecto: Mejoramiento de la gestion de trafico de datos de la red LAN de
comunicacion del "Servicio Departamental de Salud SEDES-Tarija" en el area de trabajo
PAI utilizando VLANS vy servicios de administracion de redes
Nombre del Postulante: Natalia Alexandra Duran Diaz
Celular: 69309978
Carrera: Departamento de Informatica y Sistemas
Facultad: Ciencias y Tecnologia
Institucion/Centro Cooperante: Servicio Departamental de Salud “SEDES” Tarija
Duracién del Proyecto: 8 meses

Area/linea de investigacion priorizada: Redes
1.2.- Perfil del proyecto

1.2.1.- Introduccion

Las instituciones publicas o privadas que cuentan con una estructura de red que brindan servicios
tecnologicos tienen muchas veces un problema en comun: suelen brindar estos servicios de manera
poco eficiente y esto resulta en la insatisfaccion y el reclamo constante por parte de los usuarios ya
sean operativos y/o administrativos de la misma institucion, asi como también por parte de los
usuarios externos que en ambos casos buscan otras alternativas tecnolégicas para cumplir con las

tareas rutinarias que se les encomienda

También considerando la nueva normalidad que se ha generado donde muchos de los procesos se
han automatizado y/o digitalizado el uso de una estructura de red que funcione de manera 6ptima

se ha vuelto un requisito y una necesidad. Los motivos mencionados anteriormente provocan otras



inconformidades aparte de las ya dichas como el mal uso de la infraestructura a falta de

actualizacién y mantenimiento preventivo de los equipos de computacién y de la red.

En el Servicio de Salud Departamental (SEDES), no se realizaron nuevas adquisiciones en cuanto
a equipos tecnologicos actualizados y equipos de comunicacion en las ultimas gestiones lo que ha
llevado a continuar usando tecnologias obsoletas por parte de los responsables encargados del
funcionamiento de la red a su vez que se debe analizar la factibilidad economica, técnica y

operativa, para ver si el proyecto es viable

Por los motivos expuestos es que, se pretende analizar las necesidades de la institucién bajo el
marco de elaboracion denominado (Especificacion de requerimientos de configuracién) y realizar
una reestructuracion de los servicios de comunicacién con los recursos fisicos de computacion y
comunicacion disponibles para lo cual se comenzara con un analisis tecnolégico de la situacion
actual del Servicio de Salud Departamental (SEDES) especificamente en el area de trabajo PAI
(Programa Ampliado de Inmunizacion) que seré en el cual el proyecto se enfocara y su conexion
con el &rea del centro de datos de la misma institucion, aplicando la metodologia Top-Down que
ayudara a implementar diferentes marcos de trabajo que nos servira como guia para avanzar hacia
una reestructuracion y organizacion de los equipos de comunicacion como también de los equipos

de computacion del area en la cual se trabajara.

1.2.2.- Descripcion del proyecto

1.2.2.1.- Antecedentes

1.2.2.2.-Antecedentes de la institucién

El servicio Departamental de Salud es una institucion publica rectora y gestora de la salud del

departamento, desconcentrada administrativa y funcionalmente del gobierno Auténomo



departamental de Tarija, regula e implementa politicas, planes, programas de salud, promueve la

participacion de todos los sectores publicos, privados y sociales que brinda servicios a la sociedad

El Servicio Departamental de salud Tarija, se constituye en la cabeza del sector salud en el
departamento bajo la tuicién del gobierno autonomo del departamento, cuyo proposito fundamental
es adecuar y articular la politica nacional de salud en el departamento; de esta manera busca
contribuir al desarrollo humano, a través de un sistema de salud accesible, con equidad de género,
basado en la salud familiar, comunitaria e intercultural que atiende con intersectorialidad,
generando capacidades individuales para la atencién integral a la poblacion del departamento de

Tarija.

En el estudio de los antecedentes la institucién se logré recabar informacion sobre la estructura de
red actual y su funcionamiento que si bien hasta ahora la entidad mencionada los ha venido
utilizando de manera regular no se cuenta con registros de haber tenido ninguna reestructuracion
en los ultimos afios debido a esto y a la demanda que se tiene hoy en dia se busca otras alternativas
para mejorar la velocidad del envio y recepcion de datos. A continuacion, citaremos algunas tesis

0 proyectos que podrian relacionarse con el presente trabajo.

1.2.2.3.-Antecedentes de trabajos similares

En el presente trabajo de los autores Gino John Cordero Paredes y Ximena Juliana Marcillo
Espinoza (2018) en el trabajo de grado realizado “Propuesta de disefio del data center y
reestructuracion de la red de datos” en la universidad estatal de Bolivar en Quito se basa en una
propuesta de disefio de red de datos y de data center utilizando la norma 802.11ac para mejorar la

conectividad



Otro de los trabajos que mencionaremos sera el de los autores Gema Katherine Chavez
Zambrano y Lady Geomar Tuarez Anchundia(2016) “Propuesta de red de datos para la gestion
de los servicios de red ” en el campus politécnico de la ESPAM MFL el cual trata acerca de disefiar
un prototipo de administracion centralizada para el manejo apropiado de una Red de datos sobre
plataformas de tecnologia libre y el uso del Estandar 802.11s, y asi tener un control necesario de
los dispositivos que conformen la infraestructura fisica, para la gestién de los mismos, como por
ejemplo monitorizacion de la red, determinar el ancho de banda por usuario, incluso gestion de los

usuarios a través del su portal cautivo

Del mismo modo tenemos el trabajo de grado de Jessica Briggeth Borja Caceres y Kevin
Fernando Plazarte Falcon (2023) “Propuesta de redisefio de la topologia en la infraestructura de
la red de comunicaciones de la fundacién Tainate” de la universidad politécnica saleciana sedes
Quito el cual habla sobre el realizar el disefio e implementaciéon de una red de datos, asi como

también implementar un sistema de video vigilancia sobre IP

Por ultimo mencionamos la tesis de Edgar Alfredo Von Quednow Mancilla (2006) “Disefio e
implementacion de una red inaldmbrica de area metropolitana, para distribucion de internet en
medios suburbanos, utilizando el protocolo IEEE 802.11B” en la universidad de San Carlos en
Guatemala se trata de desarrollar los conocimientos necesarios para el disefio y la implementacion
de una red inalambrica de area metropolitana (WLAN) como un medio practico y de bajo costo

para la distribucién Internet.

1.2.3.- Justificacion del proyecto

1.2.3.1.- Tecnologico
En el aspecto tecnoldgico se analiza que las instituciones que brindan servicios necesitan del uso

de una red de datos fiable son los principales responsables de garantizar tecnologias que abastezcan
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esas necesidades, asi como también equipos actualizados listos para ser utilizados en la medida que
sea conveniente para la institucion, considerando que los beneficios serdn por ambas partes por un
lado la institucion que provee una mejora sus prestaciones tecnoldgicas y por el otro lado los

usuarios que recibiran servicios de red éptimos para desempefiar sus labores.

1.2.3.2.- Econdémico

El Servicio de Salud Departamental SEDES- Tarija se vera beneficiado en el ahorro de recursos
puesto que el objetivo del proyecto es de implementar y reutilizar los equipos de computacion que
se encuentren disponibles de modo que la reestructuracion no implique un elevado coste de

adquisicion de los equipos para la institucion

Al contar con las plataformas de tecnologia actualizadas, asi como también con los servicios
actualizados se ahorrard en el coste de adquisicion de algunos recursos tecnoldgicos y esto
permitira controlar mejor los gastos econdmicos de la institucion esto se vera con el analisis de

factibilidad econémica

1.2.3.3.- Social

El presente proyecto tendrd un impacto social puesto que afectara tanto a los usuarios directos que
son todo el personal de la institucion SEDES y en el area PAI como a los usuarios indirectos que
tengan relacion con las areas mencionadas siendo que ambas partes podran beneficiarse de un
servicio de red mejorado que les permitira mayor facilidad al momento de desempefiar sus

respectivas labores.

1.2.3.4.- Desarrollo sostenible
El Servicio Departamental de Salud SEDES como institucién tiene los recursos humanos para

arrancar sin ningn impedimento con el desarrollo del presente proyecto



1.2.3.5.-Medio ambiental

Una vez que el Servicio de Salud Departamental mejore su calidad de servicios podré brindar una
atencion optima sin inconvenientes a toda la poblacion, como también el porcentaje de energia se
vera reducido en un porcentaje debido a que algunas plataformas obsoletas dejaran de funcionar

con la actualizacion a las diferentes tecnologias

1.2.4.- Planteamiento del problema
Deficiencia de la conectividad en el segmento de red centralizada LAN de comunicacion en el area

PAI dentro del “Servicio Departamental de Salud SEDES - Tarija”

1.2.5.- Andlisis del cuadro de involucrados

Grupo Intereses Problemas Recursos/Mandatos

Director general | Brindar una estructura | Escasa y limitada Reglamento interno
de conexion en sus sefial de la red para | del servicio
ambientes y las instalaciones en | departamental de
dispositivos a través distancias amplias | salud SEDES

de una red confiable

Limitado personal Normativas y
Fortalecimiento y preparado para el estatutos
satisfaccion de parte manejo de la red

del personal

Recursos
responsable en cuanto

econdmicos
al uso de la red




Realizar una
renovacion de la red

existente

Mejorar el acceso a la

red

Instalaciones de red
obsoletas y

anticuadas

Ambientes con una

arquitectura antigua

Personal

Administrativo

Recibir ambientes con
una red de datos
estructurada
correctamente y

funcional

Contar equipos de
computacion

adecuados

Tener acceso a la red

para la conexién de

Insuficiencia de
dispositivos y
equipos de

computacion

Equipos de
computacion
desactualizados y

obsoletos

Reglamento interno
del servicio
departamental de

salud SEDES

Normativas y

estatutos




los equipos de

computacion y

Ausencia de una

conexion de red

dispositivos estable
Personal capacitado en
el uso y manejo de los
servicios requeridos
Personal Medico | Recibir ambientes con | Equipos de Reglamento interno

una red de datos
estructurada
correctamente y

funcional

Disponer de acceso a
la red para la conexién
de las maquinas y

dispositivos

computacion
carentes de
mantenimiento

regular

Ausencia de una
conexion de red

estable

del servicio
departamental de

salud SEDES

Normativas y

estatutos




Personal
responsable de la

red

Contar con una red
cuya conectividad y

sefal sean eficientes

Contar con las
herramientas y
dispositivos
necesarios para el

manejo de la red

Recibir ambientes con
una red de datos
estructurada
correctamente y

funcional

Conexion de red

inestable

Herramientas y
dispositivos
insuficientes para el

manejo de la red

Reglamento interno
del servicio
departamental de

salud SEDES

Normativas y

estatutos

Tabla 1. Cuadro de involucrados




1.2.6.- Arbol de problemas

Insatisfaccion por parte del
personal responsable del
uso de la red

Interrupcion y perdida de seial
constante en los servicios de red

Deficiencia de la conectividad en el segmento de red
centralizada LAN de comunicacion en el drea PAL y el servicio
departamental de salud SEDES-Tarija

Conexiones de red e instalaciones de Personal responsable
cableado obsoletas de acuerdo al uso de la red utiliza
requerido métodos tradicionales
y empiricos para el
mantenimiento de la red

Equipos de
computacion y
dispositivos de

red
desactualizados

y antiguos

Incumplimiento
de normas y Distancias extensas Escasez de equipamiento
entre ambientes y herramientas para

conectados el mantenimiento de

a la red. la red

de la red

Figura 1. Arbol de problemas
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1.2.7.- Arbol de objetivos

Contribuir a mejorar la infraestructura Colaborar con la ensefianza de
tecnoldgica y la eficiencia operativa de la manejo de la red al personal
institucion responsable

Mejorar la gestion de trafico de datos de la red LAN de comunicacion del
"Servicio Departamental de Salud SEDES-Tarija" en el drea de
trabajo PAI utilizando
VLANS y servicios de administracion de redes

Elaborar y configurar un nuevo

disefio de red para el servicio dg‘::”;:'_::i:: Er °9';°s:‘:a|
departamental de salud pa pe

SEDES-Tarija en el PAI responsable de la red

Renovacion y Reduccion de
actualizacion de 8 largas distancias
S s herramientas para
disefio de la n sl e el manfenimienp:o
red dispositivos conexion de red de la red
de red fiable

Fortalecimiento
de las normas

Equipamiento
suficiente de

estandares del equipos de

Figura 2. Arbol de objetivos

1.2.8.- Objetivos

1.2.8.1.- Objetivo general

Mejoramiento de la gestion de trafico de datos de la red LAN de comunicacion del "Servicio
Departamental de Salud SEDES-Tarija" en el area de trabajo PAI utilizando VLANS y servicios

de administracion de redes
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1.2.8.2.- Objetivos especificos

e Elaborar un nuevo disefio de red para el servicio departamental de salud SEDES-Tarija en

el &rea de trabajo PAI

e Desarrollar un programa de capacitacion al personal responsable de administrar la red

1.2.9.- Andlisis de alternativas

ESTRATEGIA

CRITERIO 1

ECONOMICO

CRITERIO 2

TECNOLOGICO

CRITERIO 3

SOCIAL

Utilizar un nuevo
disefno de red

implementando

Es una opcién con
un costo propio

dependiendo de la

Disefio basado en
tecnologias mas

modernas que

Brindaria una mejor
sefial de red y una

conectividad 6ptima

cableado complejidad el permite también para el personal
estructurado, tiempo y el actualizar equipos y

servicios de equipamiento servicios de red ya

configuracion de necesario obsoletos

red para el servicio

departamental de

salud SEDES-

Tarijay el area de

trabajo PAI

Utilizar un disefio | Si bien es una Disefio tradicional Permitiria que el

de red en base a

antenas

opcidn viable es

considerablemente

apto para ambientes

personal cuente con

12



inalambricas para
el servicio
departamental de
salud SEDES-
Tarijay el area de

trabajo PAI

mucho mas costosa | con grandes
que el proyecto distancias

planteado

una conexion a la

red eficiente

Tabla 2. Cuadro de involucrados
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1.2.10.- Matriz de marco légico (MML)

Resumen Narrativo del Proyecto Indicadores Medios de Verificacion Supuestos

Fin Al afio de concluir el proyecto, se Informe técnico por parte de la | Los usuarios se adaptan de

- . . puede observar que el Servicio de salud | institucién mostrando el grado | manera rapida a la
Contribuir a mejorar la infraestructura

- L . Departamental SEDES mantendra de satisfaccion con la reestructuracion de la red
tecnologica y la eficiencia operativa

: . 0 - . .
de la institucion SEDES estables y disponibles al menos un 80% | propuesta de disefio de lared | realizada en el area de

de los servicios por medio de red suyos trabajo PAI y el Servicio
y los que brinda en el area de trabajo Departamental de Salud
Colaborar con la ensefianza de PAI SEDES
manejo de la red al personal
responsable
Proposito Cuadro comparativo entre el | El personal encargado del

promedio de latencia actual, y | Servicio Departamental

el promedio de latencia SEDES muestra interés y
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Gestidon mejorada del trafico de datos
de la red LAN de comunicacién del
“Servicio Departamental de Salud

SEDES-Tarija”

Al finalizar el proyecto, se ha reducido
el tiempo promedio de latencia de la
red LAN del SEDES y el &rea PAI, en

un 80%

simulado con la nueva red
LAN, avalado por el docente

de Taller 11l

participa activamente en la
definicion de requerimientos
y entrega de manera
oportuna la informacién
solicitada para la realizacion

del redisefio de la red

Componentes

Disefio de infraestructura de red

escalable y segura, elaborada.

Programa de capacitacién
implementado, en el uso y

mantenimiento adecuado de la red,

Al finalizar el proyecto se logré

completar un 90% del disefio de red
propuesto, asi como también con los
servicios disponibles de acuerdo a la
ANSI/TIA-568, la IEEE 802.11y la

IEEE 802.1Q

Carta por parte del técnico
responsable del seguimiento
que expresa la realizacion del

disefio y la realizacion de la

capacitacion correspondiente.

Existencia del hardware
necesario para realizar la
reestructuracion fisica de los
equipos de computacion y
equipos de red de la

institucién
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para el personal encargado del

Al finalizar el proyecto el personal

Lista de participantes de la

Disponibilidad por parte del

SEDES. responsable de administrar la red serd | capacitacién personal responsable para
capacitado en cuanto a la configuracion asistir a las capacitaciones
y uso de la misma

Actividades Resumen presupuesto Calendario propuesto para el

Componente 1: Disefio de
infraestructura de red escalable y

segura, elaborada.

Las actividades a realizar son las
propuestas en la metodologia TOP-

DOWN

e Analizar requerimientos

e Desarrollar disefio l6gico
e Desarrollar disefio fisico

e Probar, optimizary

documentar disefio

Investigaciones 1000.00

S. basicos 360.00

E. computacion 4000.00
Total 5360.00 Bs

proyecto se cumple

Documentacién de la
realizacion del disefo de los

servicios y las VLANSs

Material que avale la
realizacién de la capacitacion

pertinente

Apoyo para el desarrollo y
realizacion del proyecto por

parte del personal

El Servicio Departamental de
Salud como institucion
cuenta con el presupuesto
necesario para la correcta
implementacion de la

propuesta del disefio de la
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e Implementar y probar la red reestructuracion de su red y

e Monitorear y optimizar la red la del &rea de trabajo PAI

Revisiones por parte del

Componente 2: Programa de
docente de la materia Taller

capacitacion implementado, en el uso
Il

y mantenimiento adecuado de la red,
para el personal encargado del

SEDES.

e Cronograma de capacitacion
al personal
e Realizacion de la capacitacion

al personal
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1.2.11.- Metodologia para el desarrollo del proyecto

1.2.11.1.- Top Down

Esta metodologia de la compaiiia Cisco tiene como propdsito el de disefiar una red en un modelo
jerarquico y de integracion que proporciona un proceso donde se puede identificar subprocesos y
aislar problemas para su resolucion, de este modo es necesario cumplir con requisitos técnicos

para una mayor funcionalidad, disponibilidad, escalabilidad, accesibilidad y seguridad de la red
Fase 1: Analizar requerimientos

En esta fase inicial se evalUa el estado y la situacion actual de la infraestructura en base a la

informacion obtenida de la red y los requisitos técnico que se necesitan

e Analizar metas del negocio
e Analizar metas técnicas
e Analizar red existente

e Analizar trafico existente
Fase 2: Desarrollar disefio 16gico

En la segunda fase se muestra la estructura logica del disefio de red en base a la informacion
obtenida de la primera fase. En esta etapa se presenta el disefio de la topologia de la red y los

datos méas importantes de los protocolos de red que se utilizaron

e Disefar topologia de red
e Disefiar modelos de direccionamiento y hostnames
e Seleccionar protocolos para Switching y Routing

e Desarrollar estrategias de seguridad
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e Desarrollar estrategias de administracion de red

Fase 3: Desarrollar disefio fisico

En la tercera fase se propone la estructura fisica y tecnolégica de los equipos que van a ser

utilizados en el disefio

e Seleccionar tecnologias y dispositivos para redes de campus

e Seleccionar tecnologias y dispositivos para redes empresariales

Fase 4: Probar, optimizar y documentar disefio

En esta fase se debe realizar un plan de pruebas donde se pueda verificar fallas en el disefio con el

fin de corregirlas y documentarlo en el disefio final

e Simular el disefio de red
e Probar el disefio de red
e Optimizar el disefio de red

e Documentar el disefio

Fase 5: Implementar y probar la red

En esta fase se debe implementar y probar la red que se viene disefiando en las fases anteriores

e Realizar cronograma de implementacién
e Implementacion del disefio de red (final)

e Realizar pila de pruebas
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Fase 6: Monitorear y optimizar la red

En la Gltima fase se debe monitorear y optimizar la red implementada para verificar su

funcionamiento

e Operacion de la red en produccion
e Monitoreo de la red

e Optimizacién de lared

1.2.12.- Resultados esperados

Servicios de red 6ptimos y minimizacion de la perdida de sefal
Personal responsable del uso de la red satisfecho en cuanto al nuevo disefio propuesto

Se espera que el disefio y desarrollo de la realizacién de la reestructuracion de la red satisfaga las
necesidades de los funcionarios en cuanto a accesos a internet como también los sistemas

administrativos en la red

Se espera que el personal responsable del funcionamiento de la red una vez haya concluido la
capacitacion sea capaz de administrar correctamente la nueva implementacion, ademas de ser

capaces de responder a los incidentes informaticos

1.2.13.- Beneficiarios

1.2.13.1.- Beneficiarios Directos

Los beneficiarios directos son tanto el personal administrativo como el médico y también el
personal que estd a cargo de la parte tecnoldgica del Servicio Departamental de Salud SEDES

especificamente en el area de programa ampliado de inmunizacion (PAL).
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1.2.13.2.-Beneficiarios indirectos
Los beneficiarios indirectos son todo el personal administrativo y medico de las areas que tienen

relacion o estan directamente conectadas al area PAI del Servicio Departamental de Salud SEDES
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1.2.14.- Cronograma de Actividades

NO

11

Actividad

Recopilar informacidn actual
de los equipos de computacién
asi como también del disefio

actual de la red

N° dias

15

Fecha

inicio

15/04/23

Fecha

Final

30/04/23

M1

M2

M3

M4

M5

M6

M7

M8

1.2 | Realizar un diagnostico con 20 2/05/23 21/05/23 X
una solucién recomendada
1.3 | Aplicar una solucidn a los 40 22/05/23 | 30/06/23 X X

equipos de computacion y a los

servicios de la red
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1.4 | Disefiar la distribucion de los 25 1/07/23 25/07/23
servicios

1.5 | Implementar los servicios 25 26/07/23 | 19/08/23
requeridos

2.1 | Definicion de medios y 15 21/08/23 | 4/09/23
estrategias
2.2 | Capacitacion para el manejo de | 7 5/09/23 11/09/23

la nueva infraestructura

tecnologica

Tabla 3. Cronograma de actividades
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1.2.15.- Presupuesto general

PARTIDA | FINALIDAD
2000 Consultor
# Recurso Aporte Aporte TOTAL (Bs)
UAIMS institucional
1 Retribucién
por 0.00 1000.00 1000.00
investigacion y
desarrollo
Subtotal componente 1000.00
PARTIDA | FINALIDAD
4000 Utiles y Materiales eléctricos
# Recurso Aporte Aporte Cantidad TOTAL (Bs)
UAIMS institucional
1 Tarjetas de
red 0.00 207.00 15 3105.00
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2 Kit de
montajeen 1 4 o 70.00 4 280.00
pared
3 Cable cat6
cajade 30514 0o 185.00 1 185.00
metros
4 0.00 3.00 10 30.00
Canaletas
Subtotal componente 3600.00
PARTIDA | FINALIDAD
4500 Equipos de computacion
# Recurso Aporte Aporte Cantidad TOTAL
UAJIMS institucional (Bs)
1 Computadoras
deescritorio | 4 0 2939.00 15 44085.00
Subtotal componente 44085.00
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PARTIDA

FINALIDAD

1000 Equipos de comunicacion
# Recurso Aporte Aporte Cantidad TOTAL (Bs)
UAIMS institucional
1 Enrutador wifi
Internet Tigo | 0.00 480.00 1 480.00
2 Access point
0.00 242.00 2 968.00
Subtotal componente 1448.00
PARTIDA | FINALIDAD
2500 Equipos de seguridad y proteccién contra incendios
# Recurso Aporte Aporte Cantidad TOTAL
UAIMS institucional (Bs)
1 Pulsador de 0.00 20.00 5 100.00
Panico
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2 Central contra | 0.00 105.00 1 105.00
incendios

3 Sirenacon luz | 0.00 61.00 5 305.00
estroboscopica

4 Sensor 0.00 120.00 5 600.00
fototérmico

5 Extintores 0.00 250.00 5 1250.00

Subtotal componente 2360.00

Tabla 4. Presupuesto del proyecto
Condiciones

El presupuesto tiene una duracion de un afio

Sujeto a variacion de precios por aumento en costos nivel nacional e internacional
Equipos sujetos a Stock

Equipos sujetos a Cambio por actualizacién de modelos

Entrega de equipos en 120 dias
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CAPITULO II

MARCO TEORICO



I1.- Capitulo Il: Marco tedrico

I1.1.- Marco Tedrico

11.1.1.- Introduccion

En el presente capitulo se tiene como objetivo profundizar el concepto de lo que es una red para

que sirve y porque es necesaria actualmente en la institucion.

A su vez se mencionaran los diferentes componentes hardware (Dispositivos de red y componentes
necesarios para instalacion de la red) y las diferentes herramientas software que se utilizaron en el
desarrollo del proyecto, ademas que se explicara las fases de la metodologia TOP-DOWN que fue

la seleccionada para el disefio y desarrollo del proyecto.

Una red es la combinacion de dos o mas sistemas y los enlaces de conexion de los mismos. Una
red fisica es el hardware (equipo como adaptadores, cables y lineas de teléfono) que compone la
red. El software y el modelo conceptual componen la red Idgica. Existen distintos tipos de redes y

emuladores que proporcionan funciones diferentes.
Las caracteristicas de una red de comunicacion son:
Infraestructura de la red

Son los dispositivos de red subyacentes que ayudan a interconectar los dispositivos de red. Los
dispositivos que componen la infraestructura de red incluyen conmutadores de red, routers,

cortafuegos, servidores, moédems, etc.
Seguridad de la red

La seguridad de la red es la proteccion de la red contra cualquier acceso o ataque no autorizado.

Incluye la prevencion de software malicioso, virus y otros ataques a la red. La seguridad de la red
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es importante para toda red informéatica porque protege los datos de la organizacion y la red

informatica.
Fiabilidad de la red

La fiabilidad de la red mide el tiempo que la red puede mantenerse en servicio sin ninguna
interrupcion o fallo. Lo que hay que saber es que hay muchos factores que pueden afectar a la
fiabilidad de la red. Entre ellos se encuentran los desastres naturales, las catastrofes provocadas por

el hombre y los problemas con el hardware y el software de la red.

Capacidad de la red

La capacidad de lared es la cantidad de datos o servicios que la red puede manejar al mismo tiempo.
Hay que asegurarse de que la capacidad de la red informatica es suficiente para manejar las

necesidades actuales y futuras de la organizacion.
Velocidad y rendimiento de la red de comunicacion

La velocidad de la red informatica es la tasa de transmision de datos a traves de la red. También
determina el tiempo que se tarda en transmitir los datos por la red. El rendimiento de la red es la

cantidad de tiempo que se tarda en realizar una determinada tarea.
Escalabilidad de la red

La escalabilidad de la red es la capacidad de crecer y expandirse con el crecimiento del negocio.
La red debe ser capaz de manejar las necesidades actuales y futuras de la organizacién. La red debe
ser lo suficientemente escalable como para acomodar el creciente nimero de usuarios, datos y

servicios.
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Disponibilidad de la red

La disponibilidad de la red es el porcentaje de tiempo de actividad o de inactividad de la red. La
disponibilidad de la red debe ser lo mas cercana posible al 100%. Cuanto mayor sea la

disponibilidad de la red, mejor sera para la empresa.
Mantenimiento de la red

El mantenimiento de la red es el coste incurrido para el mantenimiento de la red. El mantenimiento
incluye la supervision, la resolucion de problemas y la reparacién de la red cuando sea necesario.
Es importante mantener la red para proteger los datos y los recursos de las amenazas, y para que la

red funcione sin problemas.

11.1.2.- Modelos de protocolos

Las personas se comunican y transmiten informacion a otras haciendo uso de protocolos de
comunicacion y para que esta sea posible deben existir tres elementos fundamentales: origen,
destino y medio o canal, siempre que se envia o transmite informacion es importante identificar

quien lo hace, hacia donde se envia y tener un método de comunicacién acordado.
Los modelos que veremos a profundidad seran el TCP/IP y el modelo OSI.

11.1.2.1.- Modelo OSI

la Organizacion Internacional de Estandarizacion (ISO) desarrollé un modelo Ilamado OSI (Open
Systems Interconnection, Interconexion de sistemas abiertos), el cual es usado para describir el uso
de datos entre la conexion fisica de la red y la aplicacion del usuario final. Este modelo es el mejor

conocido y utilizado para describir los entornos de red.
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Se compone en siete capas para las actividades de red. Cada capa tiene asociados uno 0 mas
protocolos. Las capas representan las operaciones de transferencia de datos comunes a todos los

tipos de transferencias de datos entre las redes de cooperacion

Si se dividen las funciones de la red en estas capas se obtienen las siguientes ventajas:

e Divide la comunicacion de red en partes mas pequefias y sencillas.

e Normaliza los componentes de red para permitir el desarrollo y el soporte de los productos
de diferentes fabricantes.

e Permite a los distintos tipos de hardware y software de red comunicarse entre si.

e Impide que los cambios en una capa puedan afectar las demas capas, para que se puedan

desarrollar con mas rapidez.

[ Dato

Capas del anfitrion

Paquete

Trama [ drecconaTeento fizaco

Capas del medio

‘J
- )
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Figura 3. Modelo OSI

11.1.2.2.-Modelo TCP/IP

Si se dividen las funciones de la red en estas capas se obtienen las siguientes ventajas:
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e Divide la comunicacion de red en partes mas pequefias y sencillas.

e Normaliza los componentes de red para permitir el desarrollo y el soporte de los productos
de diferentes fabricantes.

e Permite a los distintos tipos de hardware y software de red comunicarse entre si.

e Impide que los cambios en una capa puedan afectar las demas capas, para que se puedan

desarrollar con mas rapidez.

Maodelo TCP/IP

: g Represanta datos para el usuario més
Aplicacion - B :
el control de codificacion y de dislogo.
Admile ia i B tre distint
Trans mi t.;- comur_uc.amun antre distintos
dispositivos de distintas redes.
—eeeeee
Internet — Detarmina la mejor ruta a través de la red.
Accaso Cantrola los dispositivos del hardware y
& la red los medics gue forman la red

Figura 4. Modelo TCP/IP

11.1.2.3.-Diferencias entre modelo OSI y modelo TCP/IP

La capa de aplicacion del modelo TCP/IP es similar a las capas 5, 6, 7 combinadas del modelo OSI,
el modelo TCP/IP no tiene una capa de sesion. La capa de transporte de TCP/IP abarca las
responsabilidades de la capa de transporte OSI y algunas de las responsabilidades de la capa de
sesion OSI. La capa de acceso a la red del modelo TCP/IP abarca el enlace de datos y las capas

fisicas del modelo OSI
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Modelo OSI Modelo TCP/IP Familia de protocolo TCP/IP

Figura 5. Diferencias entre OSI'y TCP/IP

11.1.3.-Tecnologias de red

11.1.3.1.- Redes de area local LAN

@

Internet

Figura 6. Redes LAN

Son redes de propiedad privada que se encuentran en un sélo edificio o campus de pocos kilémetros
de longitud. Se utilizan ampliamente para conectar computadores personales, estaciones de trabajo
impresoras y otros equipos de red, los cuales compartiran recursos e informacién. En este tipo de

redes se deberan considerar tres aspectos: tamafio, tecnologia de transmisién y topologias.

Sus ventajas son:

e Posibilidad de compartir equipos periféricos tales como impresoras, médems, fax,etc.
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e Posibilidad de compartir informacion a través de bases de datos centralizadas en servidores
e Reduce y elimina la duplicidad de trabajos

e Permite mejorar la seguridad y control de la informacion

11.1.4.- Topologia de una red

I I :

BUS ANILLO ESTRELLA
ESTRELLA ]ERARQU ICA O
EXTENDIDA ARBOL

Figura 7. Topologia de red

La topologia define la estructura de una red. Una parte de la definicion topoldgica es
la topologia fisica, que es la disposicion real de los cables 0 medios. La otra parte es
la topologia logica, que define la forma en que los hosts acceden a los medios para
enviar datos. Las topologias fisicas mas comunmente usadas son las siguientes:

e La Topologia de Bus usa un solo cable backbone que debe terminarse en ambos extremos
todos los hosts se conectan directamente a este backbone.

e La Topologia de Anillo conecta un host con el siguiente y al Gltimo host con el
primero. Esto crea un anillo fisico de cable.

e La Topologia en Estrella conecta todos los cables con un punto central de

concentracion.
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e La Topologia en Estrella Extendida conecta estrellas individuales entre si mediante la
conexién de hubs o switches. Esta topologia puede extender el alcance y la cobertura de la

red.

11.1.5.- Medios fisicos de transmision
En la actualidad, numerosas empresa e instituciones educativas requieren una infraestructura de
cableado estructurado para suplir las necesidades de transporte de informacién, con este proposito

el cableado estructurado es la opcion mas relevante para el disefio de la red.

11.1.5.1.- Cable de Cobre o Par Trenzado

S

Figura 8. Cable de cobre

El cable de cobre es uno de los mas utilizados en la actualidad junto con la fibra Optica, este cable
estd formado por hilos de cobre, estos estan trenzados entre si para mantener sus propiedades
eléctricas y que estan se mantengan estables con el tiempo y con el uso ademas para evitar
interferencias. Cada uno de estos pares se identifica mediante un color, siendo los colores asignados

y las agrupaciones de los pares de la siguiente forma:
Par 1: Blanco-Azul/Azul
Par 2: Blanco-Naranja/Naranja

Par 3: Blanco-Verde/Verde
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Par 4: Blanco-Marrén/Marrén

El cable trenzado se blinda de acuerdo a la forma de blindaje se clasifican en varios tipos como:

Cable UTP: Es un cable de par trenzado que no esta blindado. Es muy sensible a interferencias,

es muy flexible.

Cable STP: Es un cable de par trenzado blindado individualmente, cada par se envuelve en una

malla conductora y otra general que recubre todos los pares. Es inmune al ruido y bastante rigido

Cable FTP: Es un cable de par trenzado blindado globalmente, los cables se recubren de una malla
conductora global en forma trenzada. Es poco sensible a las interferencias y tiene una rigidez

intermedia.

Dependiendo la velocidad de transmision ha sido divida en diferentes categorias como:

Categoria 1: Este tipo de hilo de par trenzado solamente esta contemplado para su uso en
comunicaciones por voz y telefonicas. Transmite a frecuencias en torno a 1 MHz, no llegando a

dar una calidad suficiente para datos.

Categoria 2: Este cable actualmente tampoco es adecuado para efectuar transmision de datos en
una red, ya que es capaz de transmitir a una velocidad de hasta 4 Mbps. Fue utilizado en redes

anteriores como Token Ring, no cuenta con blindaje y en él encontramos cuatro pares trenzados.

Categoria 3: En esta categoria tenemos ya un cable capacitado para transmitir datos en una red,
implementandose en antiguas redes Ethernet 10BASE-T. Esto significa que ofrece un ancho de

banda de 10 Mbps con una frecuencia de 16 MHz, por lo que ya no es de uso para las redes actuales.
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Categoria 4: Este tipo de cable todavia no esta blindado, aunque admite anchos de banda un poco
mas interesantes con hasta 20 Mbps de velocidad a una frecuencia de 20 MHz. Tampoco es de

habitual uso, ya que las redes LAN actuales operando todas por encima de los 100 Mbps.

Categoria 5: Este cable aun esta considerado de bajas prestaciones, ya que no tiene blindaje.

Soporta transmisiones Fast Ethernet (L00BASE-T) a 100 Mbps y a una frecuencia de 100 MHz.

Categoria 5e: Este sera el cable tipico y mas econémico que podriamos comprar hoy dia en una
tienda. Esta categoria cuenta con cables que pueden o no tener blindaje y seran capaces de brindar
anchos de banda de 1000 Mbps (1000BASE-T) o Gigabit Ethernet operando en frecuencia de 100

MHz.

Categoria 6: Este cable es de uso generalizado en redes LAN internas, ya que ofrece velocidades
de 1000 Mbps como el anterior, pero soportando frecuencias de 250 MHz al ser blindado. Esto

implica que su estructura interna soporta mejor las interferencias y la diafonia.

Categoria 6e: Aqui tenemos ya un cable de bastante buena calidad entre las manos, estando
construido para operar en redes hasta de 10 Gbps (10GBASE-T). Su mejor calidad de construccién

le permite operar en frecuencia de hasta 500 MHz, cubriendo distancias superiores a los 50 m.

Categoria 7: Un cable poco habitual entre los usuarios domésticos pero que si se utiliza en los
centros de datos, al menos hasta la Ilegada de la fibra 6ptica. Cuenta con blindado, lo que permite

operar en frecuencias de 600 MHz y a velocidades de 10 Gbps a una distancia de 100 m.

Categoria 7a: Otra variante de la categoria anterior para cables que sean capaces de transmitir a

frecuencias de 1000 MHz y velocidades de entre 10 y 40 Gbps. Porque efectivamente, hay cables

Ethernet capaces de superar los 10 Gbps.
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Categoria 8: La Ultima categoria listada se trata de la mas potente en la actualidad, con cables par

trenzado capaces de llegar a los 40 Gbps y operar en frecuencias de 2000 MHz.

11.1.5.2.-Cable Coaxial

NUCLEO

L

DIELECTRICO

CUBIERTA

R T \ EXTERIOR
“_ MALLA DE

HILO TRENZADO

Figura 9. Cable coaxial

Un cable compuesto por un hilo de cobre en la parte central rodeada por una malla metélica y
separados ambos elementos conductores por un aislante, envuelto todo por una cubierta exterior.
La malla metalica proporciona un apantallamiento para las interferencias. El cable coaxial es menos
susceptible a interferencias y ruidos que el cable de par trenzado y puede ser usado a mayores

distancias que éste. Puede soportar mas estaciones en una linea compartida.
Existen dos tipos de cable utilizados para implementar redes LAN, los cuales son:

e Grueso, su grosor es de 1,27 cm y capacidad para transportar la sefial a mas de 500 m. Es
bastante grueso se hace dificil su instalacion.
e Fino, su grosor es de 0,64 cm y capacidad para transportar una sefial hasta 185 m. Es flexible

y de facil instalacion.
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11.1.5.3.-Fibra Optica

Figura 10. Fibra optica

El cable de fibra Optica consiste en un centro de cristal rodeado de varias capas de material
protector. Por el centro de cristal se transmite luz, no sefiales eléctricas por lo tanto se elimina la
problematica de las interferencias. Es ideal para entornos en los que haya gran cantidad de
interferencias eléctricas. También se utiliza mucho en la conexion de redes entre edificios debido

a su inmunidad a la humedad y a la exposicidn solar. Existen dos tipos de fibra optica:

e Multimodo: Los diferentes haces que salen de la fuente de luz son contables. Eso significa
que la fuente de luz no genera un haz disperso y continuo dentro de la fibra, sino que la luz
entra solo en un nimero entero de dngulos diferentes.

e Monomodo: Su principal ventaja ancho de banda practicamente ilimitada, solo se propaga
un modo por lo que se evita la dispersiébn modal, debida a la diferencia de velocidad de

propagacion de los modos que se transmiten por la fibra.

11.1.5.4.-Conector RJ45

T

Figura 11. Conector RJ45
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Es una interfaz fisica cominmente usada para conectar redes de cableado estructurado, (categorias
4,5, 5e y6). RJ es un acronimo inglés de Registered Jack que a su vez es parte del Codigo Federal
de Regulaciones de Estados Unidos. Posee ocho "pines" o conexiones eléctricas, que normalmente

se usan como extremos de cables de par trenzado.

Es utilizada comunmente con estandares como TIA/EIA-568-B, que define la disposicion de los

pines o wiring pinout.

Una aplicacién comun es su uso en cables de red Ethernet, donde suelen usarse 8 pines (4 pares).
Otras aplicaciones incluyen terminaciones de teléfonos (4 pines o 2 pares) por ejemplo en Francia

y Alemania, otros servicios de red como RDSI y T1 e incluso RS-232.

11.1.5.5.-Conectores de Fibra Optica

Figura 12. Conectores fibra optica

Los conectores mas comunes usados en la fibra dptica para redes de area local son los conectores

STySC.

El conector SC (Straight Connection) es un conector de insercién directa que suele utilizarse en
conmutadores Ethernet de tipo Gigabit. EI conector ST (Straight Tip) es un conector similar al SC,

pero requiere un giro del conector para su insercion, de modo similar a los conectores coaxiales.
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11.1.6.- Cableado Estructurado

11.1.6.1.- Introduccién

El cableado estructurado es un conjunto de cables, conectores, canalizaciones y dispositivos que
componen la infraestructura de telecomunicaciones interior de un edificio o recinto. Que tiene
como funcidn transportar sefiales desde unos dispositivos (emisores) a otros (receptores) con el

objetivo de crear la red de area local del mismo.

Esta estructura contiene una combinacion de cables trenzados (UTP/STP/FTP), fibras Opticas (FO)
y/o cables coaxiales que deben cumplir ciertos estandares universales para que puedan ser

facilmente entendidos por instaladores, administradores de redes.

11.1.6.2.- Organismos y normas

11.1.6.2.1.- Organismos:

ANSI: American National Standards Institute. Organizacion Privada sin fines de lucro fundada en
1918, la cual administra y coordina el sistema de estandarizacion voluntaria del sector privado de

los Estados Unidos.

EIA: Electronics Industry Association. Fundada en 1924, desarrolla normas y publicaciones sobre
las principales areas técnicas: los componentes electronicos, electronica del consumidor,

informacion electronica y telecomunicaciones.

TIA: Telecommunications Industry Association Fundada en 1985 después del rompimiento del
monopolio de AT&T. Desarrolla normas de cableado industrial23 voluntario para muchos

productos de las telecomunicaciones y tiene mas de 70 normas preestablecidas.

ISO: International Standards Organization. Organizacién no gubernamental creada en 1947 a nivel

Mundial, de cuerpos de normas nacionales, con méas de 140 paises.
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IEEE: Instituto de Ingenieros Eléctricos y de Electronica. Principalmente responsable por las
especificaciones de redes de area local como 802.3 Ethernet,802.5 Token Ring, ATM y las normas

de Gigabit Ethernet.

11.1.6.2.2.-Normas
ANSI/TIA/EIA-568-B: Cableado de Telecomunicaciones en Edificios Comerciales. (Como

instalar el Cableado)

TIA/EIA 568-B1 Requerimientos generales

TIA/EIA 568-B2 Componentes de cableado mediante par trenzado balanceado

TIA/EIA 568-B3 Componentes de cableado, Fibra optica

ANSI/TIA/EIA-569-A: Normas de Recorridos y Espacios de Telecomunicaciones en Edificios

Comerciales (Como enrutar el cableado)
ANSI/TIA/EIA-570-A: Normas de Infraestructura Residencial de Telecomunicaciones

ANSI/TIA/EIA-606-A: Normas de Administracion de Infraestructura de Telecomunicaciones en

Edificios Comerciales

ANSI/TIA/EIA-607: Requerimientos para instalaciones de sistemas de puesta a tierra de

Telecomunicaciones en Edificios Comerciales.

11.1.6.3.-Longitud del cable
La longitud total del cable que se requiere para conectar un dispositivo incluye todos los cables
desde los dispositivos finales del area de trabajo hasta el dispositivo intermediario en el centro de

datos (generalmente un switch). Esto incluye el cable desde los dispositivos hasta el enchufe de
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pared, el cable a través el edificio desde el enchufe de pared hasta el punto de conexion cruzada, o

patch panel, y el cable desde el patch panel hasta el switch.

Si el switch se ubica en los cuartos de telecomunicaciones en diferentes pisos de un edificio o en

diferentes edificios, el cable entre estos puntos debe incluirse en la longitud total.

Para las instalaciones UTP, el estandar ANSI/TIA/EIA-568-B especifica que la longitud
combinado total del cable que abarca las cuatro areas enumeradas anteriormente se limita a una
distancia méaxima de 100 metros por canal. Este estandar establece que se pueden utilizar hasta 5

metros de patch cable para interconectar los patch pannels.

11.1.6.4.- Cableado Horizontal

Cableado Horizontal:
Distancias Maximas

1 Interconexion
Ii] Fableado horizontal horizontal
-

e, —ft—— o

= /le\ Equipo

A‘ Salida del Cablo do N

area de conexiones/ I
Cable del trabajo = 6m max.
able de

equipo de
érleaiile Enlaice = 90m

trabajo = :
3m max.

Cable del equipo =
6m max. (La suma de
ambos cables debe
ser 7 m o menos)

Canal = 100rn

Figura 13. Cableado horizontal

La norma del EIA/TIAS68A define el cableado horizontal de la siguiente forma: El sistema de
cableado horizontal es la porcion del sistema de cableado de telecomunicaciones que se extiende
del area de trabajo al centro de datos o viceversa. El cableado horizontal consiste de cuatro
elementos basicos: rutas y espacios verticales (también Ilamado "sistemas de pasada de datos

horizontal™). Las rutas y espacios horizontales son utilizados para distribuir y soportar cable
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horizontal y conectar hardware entre la salida del area de trabajo y el centro de datoss. Estas rutas

y espacios son los "contenedores” del cableado horizontal.

El cableado horizontal incluye:

Las salidas (cajas/placas/conectores) de telecomunicaciones en el area de estudio.

Cables y conectores de transicion instalados entre las salidas del area de estudio y el centro de

datos.

Paneles (patch panel) y cables de empalme utilizados para configurar las conexiones de cableado

horizontal en el centro de datos.

El cableado horizontal distribuye y da alcance a los dispositivos de la red para la interconexion y
transmision y recepcion de la informacion a los equipos finales computadores, impresoras, entre

otros.

11.1.6.5.-Cableado Vertical o Backbone

Figura 14. Cableado vertical

El sistema de cableado vertical proporciona interconexiones entre cuartos de entrada a servicios de
edificio, cuartos de equipo y cuartos de telecomunicaciones. El cableado del backbone incluye la

conexion vertical entre pisos en edificios de varios pisos. El cableado del backbone incluye medios
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de transmision (cables), puntos principales e intermedios de conexion cruzada y terminaciones
mecanicas. El cableado vertical realiza la interconexién entre los diferentes gabinetes de
telecomunicaciones y entre estos y la sala de equipamiento. En este componente del sistema de
cableado ya no resulta econdmico mantener la estructura general utilizada en el cableado

horizontal, sino que es conveniente realizar instalaciones independientes para la telefonia y datos

11.1.6.6.-Cuarto de Entrada de Servicios

En cables, accesorios de conexion, dispositivos de proteccion, y demas equipos es necesario para
conectar el edificio a servicios externos. Puede contener el punto de demarcacion. Ofrecen
proteccion eléctrica establecida por codigos eléctricos aplicables. Deben ser disefiadas de acuerdo

a la norma EIA/TIA-569-A. Los requerimientos de instalacion son:

e Precauciones en el manejo del cable UTP
e Evitar tensiones en el cable
e Los cables no deben en distribuirse en grupos muy apretados

e Utilizar rutas de cable y accesorios apropiados 100 ohmios UTP y STP

11.1.6.7.-Centro de datos

Pasillo Caliente

Figura 15. Centro de datos
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El centro de datos es el espacio utilizado exclusivamente para alojar los elementos de terminacion
del cableado estructurado y los equipos de telecomunicaciones. El disefio de cuartos de
telecomunicaciones debe considerar, ademas de voz y datos, la incorporacién de otros sistemas de
informacion del edificio tales como television por cable (CATV), alarmas, seguridad, audio y otros
sistemas criticos. Todo edificio debe contar con al menos un centro de datos o cuarto de equipo.
No hay un limite méximo en la cantidad de cuartos de telecomunicaciones que pueda haber en un
edificio.

Cuando son redes de datos de gran tamario por lo general se requieren de varios

cuartos de telecomunicaciones, cuando se presenta este fendmeno uno de los armarios

de distribucion de cableado se escoge como MDF (Armario de Distribucién

Principal) y los demas se rotulan con el titulo de IDF’s (Armarios de Distribucion

Intermedios).

11.1.6.8.-Gabinete de Telecomunicaciones
Los gabinetes protegen sus equipos de posibles dafios, polvo y acceso de personal sin autorizacion
garantizando la seguridad y administracion de la red. 25 Ofrecen facil acceso para el mantenimiento

0 instalacién de equipos.

Rack: Es uno de los elementos imprescindibles de toda infraestructura de comunicaciones. Esta
disefiado para alojar, fisicamente, todos los elementos necesarios para un sistema de cableado o
comunicaciones. Consiste en una estructura metalica sencilla, pero resistente, que nos permite
organizar todos los sistemas de telecomunicaciones. En estos armarios rack podremos alojar

servidores, Switches, ordenadores, sistemas de redes o telefonia.
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Gabinete: Para Instalacion en la Pared esta disefiado para alojar equipos de rack de 19" compatibles
con la norma EIA en gabinetes de cableado de redes, tiendas minoristas, salones de clases, areas
administrativas y otras areas con espacio limitado donde el equipo debe estar seguro, organizado y
fuera del paso. Fabricado en acero para uso pesado con un duradero acabado en color negro de
pintura en polvo, el gabinete tiene una capacidad maxima de carga de 91 kg [200 Ib]. Los paneles
laterales y la puerta frontal tienen cerradura para evitar dafios, manipulacién indebida o robos Los
paneles del frente, arriba, abajo y laterales removibles tienen ventilacion, lo que permite que fluya

aire libremente para mantener al equipo fresco.

11.1.6.9.-Canalizacion del Cableado

El sistema de canalizacion interna del cableado estructurado esta compuesto por las rutas y espacios
horizontales que se utilizan para distribuir y soportar el cableado horizontal y conectar el equipo
entre la salida del area de trabajo y el centro de datos. Estas rutas y espacios son criticas para el

buen desempefio del sistema de cableado estructurado.

11.1.6.10.-Puesta a Tierra

El sistema de puesta a tierra para cableado estructurado esté disefiado para la seguridad de la vida
de los usuarios y asegurar una misma referencia eléctrica para todos los sistemas electronicos
contenidos en los diferentes espacios de un edificio o un data center. Este sistema estd normado

por el estdndar ANSI/J/STD-607-A
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11.1.7.- Dispositivos de red

11.1.7.1.- Switch (Conmutador)

e e e e e

Puerto de consola 47 10Ghps SFP+

Puertos Combo 4.7 1Gbps SFP 20°100/10000ASE SFP

Figura 16. Dispositivo de red

Es un dispositivo electronico de interconexion de redes de ordenadores que opera en
la capa 2 (nivel de enlace de datos) del modelo OSI (Open Systems Interconnection).

Un Switch (conmutador) interconecta dos 0 mas segmentos de red, funcionando de manera similar
a los puentes (bridges), pasando datos de un segmento a otro, de acuerdo con la direccion MAC de

destino de los datagramas en la red.

Los Switches o conmutadores se utilizan cuando se desea conectar multiples redes, fusionandolas
en una sola. Al igual que los puentes, dado que funcionan como un filtro en la red, mejoran el

rendimiento y la sequridad de las LANs (Local Area Network- Red de Area Local).

Los switches Ethernet estan llegando a ser soluciones para conectividad de uso difundido porque,
al igual que los puentes, los switches mejoran el rendimiento de la red al mejorar la velocidad y el

ancho de banda.
Las siguientes son las dos operaciones basicas que realizan los switches:

Conmutacion de tramas de datos: Los switches reciben tramas en una interfaz, seleccionan el
puerto correcto por el cual enviar las tramas, y entonces envian la trama de acuerdo a la seleccién

de ruta.
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Mantenimiento de operaciones de switch: Los switches elaboran y mantienen las tablas de envio.

Los switches también elaboran y mantienen una topologia sin bucles en toda la LAN.

Existen ahora switches de capa 3 los cuales son dispositivos de alta capacidad y ejecucion para el
ruteo de las redes. Los switches de capa 3 no se diferencian mucho de los routeadores. Un Switch
de capa 3 puede dar soporte a los mismos protocolos de ruteo que los routers de red. Ambos
inspeccionan paquetes entrantes y hacen decisiones dinamicas de ruteo basados en las direcciones

de fuente y destino que estos paquetes incluyen.

Los switches de capa 3 fueron concebidos como una tecnologia para mejorar el rendimiento de los
routers usados en LANs como Intranets corporativas. La diferencia fundamental entre los switches
de capa 3y los routers es la tecnologia usada para construir la unidad. EI hardware dentro de un
Switch de capa 3 retine las capacidades de un Switch y un router, reemplazando parte de la I6gica
del software de router con hardware para decisiones méas rapidas y mejor ejecucion en ciertos casos.
En todo caso switches de capa 3 cuestan menos que los routers tradicionales y estan disefiados para

uso de redes locales LAN o metropolitanas MANs

Switches en la Capa de Distribucién

Los switches de la capa de distribucion son los puntos de totalizacion de maltiples switches de la
capa de acceso. El switch debe poder adecuarse al monto total del trafico desde los dispositivos de

la capa de acceso.

El switch de la capa de distribucidn debe tener un alto rendimiento, dado que es un punto en el cual
se encuentra delimitado el dominio de broadcast. La capa de distribucion combina el trafico VLAN

y es un punto focal para las decisiones de politica sobre flujo de trafico. Por estas razones, los
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switches que residen en la capa de distribucién operan tanto en la Capa 2 como en la Capa 3 del
modelo OSI. Los switches en esta capa se conocen como switches multicapa. Estos switches
multicapa combinan las funciones de un router y de un switch en un dispositivo. Estan disefiados

para conmutar el trafico a fin de obtener un rendimiento mayor que el de un router estandar.

11.1.7.2.- Routers

Figura 17. Router

Los Routers o enrutadores, son equipos utilizados para la interconexion de redes de computadores
(LAN) permiten asegurar el enrutamiento de paquetes entre diferentes redes o determinar la ruta
que debe tomar un determinado paquete de datos en funcién de la direccion 19 destino. Opera en
capa de red del modelo OSI o internet en Modelo TCP/IP. Existen variedad de modelos fabricantes
y tipos de conexidn e incluso aplicaciones especificas que permiten un tratamiento especifico sobre
los paquetes a direccionar. Se pueden segmentar en dos grandes grupos los utilizados en empresas
donde se requiere un tratamiento y manejo de volumenes altos de informacién como CPD, ISP.
Tienen variedad de interfaces para conexiones (RJ45, Serial, Fibra) siendo capases de pertenecer a
varias redes incluso de diferentes tipos (Ethernet, ATM, X25, etc.) asi comunicarlas entre sus
interfaces y reglas de enrutamiento. La funcién principal de estos es hacer NAT, es decir, que el
equipo de una LAN con direccionamiento interno privado salga a internet usando una sola

direccion IP pablica proporcionada por el ISP.
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11.1.7.3.-Wi-Fi

Wi-Fi es el nombre comercial mediante el cual conocemos a una de las tecnologias de
comunicacion inalambrica que se utilizan en la actualidad. También se conoce como WLAN
(Wireless LAN, red inaldmbrica) o estandar IEEE 802.11. Este estandar si inicié en 1997 en el
IEEE, con la especificacion técnica 802.11 regace (12 generacion) y su evolucién en el proceso de
estandarizacion ha estado unido siempre a la demanda por parte de los usuarios. Algunos de los

estandares mas destacados son los siguientes:

802.119 (tercera generacion) (2003)

802.11n (cuarta generacion) (2009)

802.11ac (quinta generacién) (2013)

11.1.7.4.-Access Point

Los AP 0o WAP (Access point o Wireless Access point) También conocidos como puntos de acceso.
Son dispositivos para establecer una conexion inalambrica entre equipos y pueden formar una red
inaldmbrica externa (local o internet) con la que interconectar dispositivos moviles o tarjetas de red
inaldmbricas. Esta red inalambrica se llama WLAN (Wireless local area network) y se usan para

reducir las conexiones cableadas. Usos que tiene:

e Crear un acceso inaldmbrico LAN de un lugar de trabajo.

e Dar acceso a una red inalambrica a los clientes.

e Llevar una conexién a internet a donde no habia antes, sin perder ancho de banda con
repetidores.

e Cubrir grandes areas con una conexion de calidad, reduciendo el uso de cableado.
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e Permite interconexiones entre dispositivos convencionales y inaldmbricos si se conecta el

AP a un switch.

ventajas de un punto de acceso:

Permite la conexion de dispositivos inalambricos a la WLAN como moviles u ordenadores

portatiles.

Se basan en emisiones de ondas de radio, capaces de traspasar muros, por lo que son perfectos para
conectar edificios cercanos dentro de la misma red, con antenas potentes es posible crear una red
WLAN de hasta a un kilémetro de distancia. Tienen un radio de accion de entre 30 metros a 100
metros. Proporciona informacion del estado de red y descongestionan la red dividiendo las redes y

enviando la informacidn de manera paralela mas rapidamente que de forma convencional.

Si dispone de conexiones POE es posible con un Gnico cable Ethernet RJ-45 dar acceso a internet
sin la necesidad de conectarlo a un enchufe convencional y permite mas usuarios conectados, al

mismo tiempo.

11.1.7.5.-VolP

El término VoIP significa Voz sobre Protocolo de Internet, y se trata de un método con el que
puedes hacer llamadas de voz a través de la red. Para eso, se toman el audio de lo que estas diciendo
por el micréfono y se convierte en datos digitales, que se transmiten por la red a otro dispositivo

donde se interpretan para que se escuche de nuevo la voz.

Esto quiere decir que es una alternativa a las llamadas telefonicas convencionales. Con la VVolIP no
se depende de la sefial de las antenas o del cable del teléfono, sino que se depende de la cobertura
de Internet que tengas para poder transmitir las llamadas. Esto tiene una parte negativa, y es que si

hay una mala cobertura la llamada también perder calidad.
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El término de VolIP realmente se refiere a los protocolos que facilitan estas llamadas, aunque
popularmente usamos el nombre para referirnos a las llamadas en si. Estas pueden realizarse a
través de cualquier tipo de conexion, desde las redes LAN domeésticas hasta las redes de datos
moviles. Vamos, que puedes llamar tanto desde el ordenador como desde el movil o una tableta,

siempre y cuando tengas una app que lo permita.

En cuanto a las aplicaciones, como te hemos dicho, practicamente todas las principales de
mensajeria ofrecen hoy en dia esta opcion, incluyendo WhatsApp, Telegram, Skype o Messenger.
En las apps identificas estas llamadas porque tienen el mismo icono del teléfono de la aplicacion

de Ilamadas convencionales. Sin embargo, al realizarse a través de la app movil son llamadas VolIP.

También sirve para el teléfono fijo

Esta tecnologia de Ilamadas por Internet es muy comun sobre todo en aplicaciones moviles, pero
también puede utilizarse en los teléfonos fijos. Hay varias opciones disponibles para este fin, y en

todas ellas se hace que la voz que envias desde el teléfono se digitalice y envie por Internet.

11.1.8.- Realimentacion y proteccion eléctrica

El plantel cuenta con energia eléctrica suministrada por el proveedor, que no tiene como backup
ningun tipo de energia alternativa como plantas eléctricas, energia solar y demas, los que nos indica
implementar una o varias UPS en linea por area de trabajo (aula), con el fin de que los equipos no
se queden sin energia y poder salvaguardar la informacién de trabajo en el momento de un corte
de energia, las UPS tienen una autonomia de alrededor de 15 minutos lo cual es perfecto para salvar

la informacidn mientras se restablece el servicio de energia.
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11.1.9.- Firewall
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Figura 18. Firewall

Un firewall, también conocido como cortafuegos, es un elemento informético que trata de bloquear
el acceso, a una red privada conectada a Internet, a usuarios no autorizados. Por tanto, el cortafuego
se centra en examinar cada uno de los mensajes que entran y salen de la red para obstruir la llegada
de aquellos que no cumplen con unos criterios de seguridad, al tiempo que da via libre a las

comunicaciones que si estan reglamentadas.

La funcion de un firewall es muy importante, ya que, de no ser por él, un ordenador —o red de
ordenadores— podria ser atacado e infectado con bastante frecuencia. Ademas de los cortafuegos
que, en la mayoria de casos, tenemos la ocasién de activar desde el sistema operativo del
dispositivo, algunas compafias de antivirus también ofrecen proteccién firewall adicional para

mejorar el sistema de defensa y frenar la entrada e instalacion de un cédigo malicioso.

La funcion de un firewall, como ya hemos comentado, no es otra que la de registrar el trafico en
internet de un dispositivo con el objeto de proteger una red informéatica privada impidiendo el
acceso de usuarios no autorizados a ella, para que no se produzca el robo de informacién
confidencial o se instale un virus en la computadora. Por consiguiente, un cortafuego sirve, en
esencia, para preservar la seguridad y privacidad de los navegantes, proteger una red empresarial

0 doméstica de malévolos ataques y salvaguardar la informacion y los archivos en un buen estado.
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Por lo que se refiere a su funcionamiento, el cortafuego esta programado para diferenciar entre las
conexiones permitidas y las sospechosas, aplicando diferentes procedimientos en funcién de como

califique a la conexion.
Los diferentes procedimientos pueden ser:

Politicas de cortafuegos: suspendiendo las peticiones de comunicacion que no provengan de la

misma red o sistema, y disfrazando detras de una IP los recursos internos.

Filtrado de contenido: identifica los contenidos que pueden dar problemas, teniendo el usuario la

ultima palabra sobre si se bloquea o no el acceso.
Servicios antimalware: algunos cortafuegos pueden también detectar virus y evitar su expansion.

Servicios de DPI: los procedimientos de Inspeccion Profunda de Paquetes afiaden una segunda

capa de seguridad al sistema, revisando en profundidad los paquetes de informacion que se reciben.

11.1.10.- DHCP

DHCP process
DHCP discover

—

DHCP offer

—

DHCP request

DHCP pack

Client — Server

Figura 19. Protocolo DHCP

El protocolo DHCP (Protocolo de configuracion dindmica de host) o también conocido como
«Dynamic Host Configuration Protocol «, es un protocolo de red que utiliza una arquitectura

cliente-servidor. Por tanto, tendremos uno o varios servidores DHCP y también uno o varios
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clientes, que se deberdn comunicar entre ellos correctamente para que el servidor DHCP brinde
informacion a los diferentes clientes conectados. Este protocolo se encarga de asignar de manera
dinamica y automatica una direccion IP, ya sea una direccién IP privada desde el router hacia los
equipos de la red local, o también una IP publica por parte de un operador que utilice este tipo de

protocolo para el establecimiento de la conexion.

Cuando tenemos un servidor DHCP en funcionamiento, todas las direcciones IP que ha
proporcionado a diferentes clientes se guardan en un listado donde se relaciona la IP que se le ha
proporcionado (direccion ldgica) y la direccion MAC (direccion fisica de la tarjeta de red). Gracias
a este listado, el servidor DHCP se asegura de no proporcionar a dos equipos diferentes la misma
direccioén IP, lo que ocasiona un caos en la red local. A medida que el servidor va asignando
direcciones IP, también tiene en cuenta cuando pasa un determinado tiempo y caducan, quedando
libres para que otro cliente pueda obtener esta misma direccion IP. El servidor DHCP sabra en todo
momento quién ha estado en posesion de una direccién IP, cuanto tiempo ha estado, y cuando se

ha asignado a otro cliente.

El protocolo DHCP incluye varias formas de asignacion de direcciones IP, dependiendo de la

configuracion que realicemos y el escenario, podremos usar una forma de asignacion u otra:

Manual o estatica: el servidor DHCP nos permitird configurar un listado de parejas IP-MAC con
el objetivo de que siempre se le proporcione a un cliente una determinada direccion IP, y que esta

direccion no cambie nunca.

Automatica: el servidor DHCP se encarga de proporcionar una direccién IP al cliente que realiza
la solicitud, y estard disponible para este cliente hasta que la libere. Existen routers que

internamente estan configurados para proporcionar direcciones IP privadas de forma secuencial,
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sin embargo, hay firmwares que estan disefiados para proporcionar una direccion IP especifica
dentro del rango y que no es secuencial, en base a un algoritmo interno y la direccion MAC que se

haya conectado.

Dinamica: este método permite reutilizacion dindmica de las direcciones IP.

Aunque el protocolo DHCP es muy conocido por proporcionar la direccion IP, mascara de red y la
puerta de enlace, tres parametros basicos y fundamentales, también es capaz de proporcionar otra
informacion de cara a los clientes, como los siguientes parametros que son configurables y

opcionales:

Servidor DNS primario y secundario.

Nombre DNS.

MTU para la interfaz.

Servidor y dominio NIS.

Servidores NTP.

Servidor de nombre WINS para Windows.

Otras opciones avanzadas.

Un aspecto muy importante es que, si un sistema Windows no es capaz de obtener una direccién
IP a través del cliente DHCP en una red, se inicia un proceso llamado APIPA (Automatic Private
Internet Protocol Addressing). Este proceso APIPA que usan los sistemas operativos cuando no se
puede obtener una direccion IP por DHCP, este protocolo se encarga de asignar una direccion IP
privada de clase B en el rango 169.254.0.0/16 con su correspondiente méscara de subred

255.255.0.0. Este bloque de direccionamiento se conoce como «link-local» para redes IPv4.
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Aunque los sistemas operativos se autoconfigure esta direccién IP privada, cada 5 minutos volveran
a consultar si hay un servidor DHCP en la red para que les proporcione una direccion IP privada
de clase A, B o C habitual. Cuando no funciona el servidor DHCP o no lo tenemos configurado,
podéis comprobar la direccion IP que se configura automaticamente si consultamos la IP privada

que tenemos en nuestro equipo.

11.1.10.1.- Administrador de DHCP

El Administrador de DHCP es una herramienta de interfaz grafica de usuario (GUI) que puede
utilizar para llevar a cabo todas las tareas de administracion asociadas al servicio DHCP. Puede
utilizarlo para administrar el servidor y los datos que utiliza. Debe ser superusuario para ejecutar

el Administrador de DHCP. Puede utilizar el Administrador de DHCP para:

Configurar y desconfigurar el servidor DHCP

Iniciar, detener y reiniciar el servidor DHCP

Desactivar y activar el servicio DHCP

Personalizar la configuracion del servidor DHCP

El Administrador de DHCP permite administrar las direcciones IP, las macros de configuracion de

red y las opciones de configuracion de red de los modos siguientes:

Agregar y eliminar redes en la administracion de DHCP

Ver, agregar, modificar, eliminar y liberar direcciones IP en la administracion de DHCP

Ver, agregar, modificar y eliminar macros de configuracion de red

Ver, agregar, modificar y eliminar opciones de configuracion de red que no sean estandar
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El Administrador de DHCP permite administrar los almacenes de datos DHCP de los modos

siguientes:

Convertir datos a un nuevo formato de almacén de datos

Mover los datos de DHCP de un servidor DHCP a otro exportandolos del primer servidor y luego

importandolos en el segundo.

El Administrador de DHCP incluye una amplia ayuda en linea sobre los procedimientos que

permite realizar la herramienta.

11.1.10.2.-Diferencias entre servidores Windows y Linux

Se realizd un nuevo disefio para la red primeramente se quiso realizar el uso de un servidor DHCP
para configurar los equipos de computacion con un sistema operativo Windows 10 pero después
de observarlo mejor se tomé la decisidn de realizar la configuracién a través del sistema operativo

Linux Debian.

Porque lo elegimos, veamos la tabla de diferencias entre Linux y windows:

Windows Linux
Costes Costes de licencia por usuario Sin costes de licencia
Uso estandar Tnterfaz grafica de usnario I.in=as de comandos
Acceso remolo Servidor de terminales; el cliente | Solucion inlegrada (lerminal y Shell)
tiene que instalarse y
conligurarse
Sollware y Soporta programas habituales: Mo olrece portabilidad para todos los
caracteristicas posibilidad de utilizar programas.

aplicaciones de Microsoll

Seguridad Elecvado potcncial de T.0s usuarios habituales no ticnen
actualizaciones; interfaz acceso a los ajustes bisicos del
intcgrada como posible punto de | sistcma.
ataque

Asistencia Asistencia a largo plazo para T.a asistencia varia en funcidn de la
lodas las versiones distribuecion y de la versiom

Documentacién L1 sistema y sus aplicacicnes Se conoce £l cédigo fuente completo
cstan muy bicn documentadas. dcl sistcma. las APL, las bibliotccas v
alge que difiere de los las aplicaciones: la mayoria de
componcnles de la APL vy de los manuales v do paginas informativas
formatos de los datos estidn en inglés

Figura 20. Diferencias entre Windows y Linux
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11.1.10.3.-Ventajas de los servidores Linux

Las que tomamos en cuenta para nuestro uso de servidor DHCP es:

Estabilidad: Linux es capaz de manejar cantidades colosales tanto de datos como de procesos de
una manera muy fluida y sin presentar ningun tipo de fallo. Aunque Windows en un principio
ofrece la misma fluidez, con el paso del tiempo requiere de diversas acciones para volver a ser agil,

como la desfragmentacion del disco duro.

Actualizacién: Linux puede lanzar una o dos actualizaciones anuales. En cambio, Windows es un
sistema operativo muchisimo mas abierto y cerrado pueden existir actualizaciones cada mes e

incluso cada 2 semanas depende que problemas desea solucionar.

Seguridad: Windows al estar con Microsoft ofrece un entorno muy seguro, la compafiia reacciona
de una forma demasiado agil ante cualquier tipo de agujero de seguridad con los 34 parches en las
actualizaciones. En cambio, ante cualquier fallo relacionado con la seguridad del servidor, Linux
actla rapidamente. Ademas, hay que tener en cuenta que Linux es un sistema operativo de codigo
abierto. Por lo tanto, cualquier usuario que tenga los conocimientos necesarios para solucionar ese
fallo puede corregirlo y ponerlo a disposicion del resto de usuarios de manera inmediata. Libertad
de uso: Los servidores con Linux ofrecen una gran libertad de uso; los usuarios pueden utilizar y
modificar todo aquello que deseen para satisfacer sus necesidades. En cambio, el servidor Windows
es un entorno mas cerrado, con algunas clausulas que limitan la libertad de movimiento de los

usuarios.

Por esta razon elegimos Linux ya que podremos configurar el uso del servidor para DHCP en
cambio en windows debemos instalar otro software de manera externa para hacerlo funcionar como

servidor.
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11.1.11.- Pruebas de la red
11.1.11.1.- Probar la conectividad de la red
También es posible utilizar el comando ping para probar la capacidad de comunicacion de un host

en la red local. Por lo general, esto se realiza haciendo ping a la direccion IP del gateway del host.

11.1.11.2.- Prueba de Dispositivos
La prueba de red es un proceso que se utiliza para medir cuantitativa o cualitativamente el

rendimiento de una infraestructura de TI. Es un nivel primitivo de identificacién de fallas

11.1.11.3.- Pruebas funcionales

Las pruebas funcionales se llevan a cabo para comprobar las caracteristicas criticas para el negocio,
la funcionalidad y la usabilidad. Las pruebas funcionales garantizan que las caracteristicas y
funcionalidades del software se comportan segun lo esperado sin ningun problema. Los tipos de
pruebas funcionales incluyen pruebas unitarias, pruebas de interfaz, pruebas de regresion, ademas

de muchas.

11.1.11.4.- Prueba de las comunicaciones
La prueba de las comunicaciones es normalmente mas detallada y rigurosa que la verificacion. Se
requiere para asegurar que cada componente de un sistema esté operando como debe y que el

sistema esté funcionando de acuerdo con los requerimientos locales especificos.

Un programa de prueba integral y bien estructurado es aquel que asegura que todos los
componentes del sistema sean probados. Entre las medidas de prueba que se pueden considerar

figuran las siguientes:

e Desarrollar un conjunto de criterios para la prueba.

e Aplicar pruebas funcionales para determinar si se han satisfecho los criterios de prueba.
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e Aplicar evaluaciones de calidad para determinar si se han satisfecho los criterios de prueba.

e Conducir pruebas en condiciones de "laboratorio™ y en una variedad de condiciones
"reales".

e Conducir pruebas durante un periodo prolongado, para cerciorarse que los sistemas pueden
funcionar de manera consistente.

e Conducir "pruebas de carga”, simulando tanto como sea posible una variedad de
condiciones reales utilizando o excediendo los volimenes de informacion que se pueden
esperar en una situacion concreta.

e Verificar que lo que entra es lo que sale, introduciendo informacién conocida y verificando

que el resultado sea consecuente con ella.

11.1.12.- Monitoreo de la red

Monitoreo de red describe el uso de un sistema que constantemente monitoriza una red de
computadoras en busca de componentes defectuosos o lentos, para luego informar a los
administradores de redes mediante correo electrénico, mensafono u otras alarmas. Como

herramientas para el monitoreo de la red tenemos:

11.1.12.1.- Solarwinds

Es una de las herramientas de monitoreo de redes méas conocidas. Destaca por su mapeo de redes
y nodos automatico, sin necesidad de acciones manuales. Posee un interfaz grafico bastante potente
en el que se puede ver con facilidad la topologia de red y el estado de la misma. Solarwinds permite

integrar maquinas virtuales en su monitorizacion.

Es una muy buena opcion para empresas medianas, aunque deben poder permitirse el precio de sus

licencias (de las mas caras del mercado).
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11.1.12.2.- GlassWire
Esta aplicacion facilita el monitoreo del uso de datos moviles, los limites de datos y la actividad de

la red Wifi.

11.1.12.3.-Manage Engine / OPManager
ManageEngine pertenece a Zoho Group, el gigantesco conglomerado de empresas indio, y es una

de las herramientas de monitoreo de redes

11.1.13.- Optimizacion de la red

La optimizacion de la red es una tecnologia utilizada para mejorar el rendimiento de la red para un
entorno determinado. Se considera un componente importante de la gestion eficaz de los sistemas
de informacion. La optimizacion de la red desempefia un papel importante ya que la tecnologia de
lainformacion esté creciendo a tasas exponenciales con usuarios comerciales que producen grandes
volimenes de datos y, por lo tanto, consumen anchos de banda de red mas grandes. Si no se cuenta
con la optimizacion de red adecuada, el crecimiento continuo puede agregar tension a la

arquitectura de red del entorno u organizacién en cuestion

11.1.13.1.- Calidad de servicio

La calidad de servicio (QoS) es el uso de mecanismos o tecnologias que funcionan en una red
para controlar el trafico y garantizar el rendimiento de aplicaciones criticas con capacidad de red
limitada. Permite a las organizaciones ajustar su trafico de red general al priorizar aplicaciones

especificas de alto rendimiento.

La QoS generalmente se aplica a redes que transportan trafico para sistemas con uso intensivo de
recursos. Los servicios comunes para los que se requiere incluyen televisién por protocolo de
Internet (IPTV), juegos en linea, medios de transmision, videoconferencias, video a pedido
(vVOD) y voz sobre IP (VoIP).
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La tecnologia de redes de QoS funciona al marcar paquetes para identificar tipos de servicios y
luego configurar enrutadores para crear colas virtuales separadas para cada aplicacion, segin su
prioridad. Como resultado, el ancho de banda se reserva para aplicaciones criticas o sitios web a

los que se les ha asignado acceso prioritario.

Las tecnologias de QoS proporcionan la capacidad y la asignacion de manejo a flujos especificos
en el trafico de redes. Esto permite al administrador de red asignar el orden en el que se manejan
los paquetes y proporcionar la cantidad adecuada de ancho de banda a cada aplicacion o flujo de

trafico.

11.1.14.- Proteccion contra incendios

La proteccion contra el fuego es vital, por los dafios materiales y sobre todo por las pérdidas
humanas que puede ocasionar, por lo que un sistema de prevencion contra el fuego tiene que ser
eficaz para que se pueda prevenir, detectar y extinguir el incendio en su fase inicial. Para cumplir
con este fin un sistema contra incendios involucra varias areas de disefio que deben considerarse:
hidraulica, eléctrica, mecénica, etc. Las caracteristicas se basan ciertas normativas reconocidas
alrededor del mundo como por ejemplo la NFPA (Asociacion Nacional de Proteccion contra el
Fuego) cuyos cddigos y normas son ampliamente adoptados debido a que son generados a través

de un proceso abierto y consensuado.

11.1.14.1-Sistemas de deteccion y alarma de incendios

Existe actualmente una oferta amplia de sistemas de deteccion y alarma contra incendios, con
diversos fabricantes y sistemas muy completos. Dependiendo del tipo de sistema que se requiera
instalar los precios también cubren un amplio margen, desde cientos a miles de dolares. Se
encuentra también fabricantes especializados en dispositivos especificos como sensores de gas,

sensores de humo, parlantes, sirenas, etc. Que pueden ser acoplados a un sistema general.
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11.1.14.2.-Tipos de Sistemas
Convencionales: Son aquellos que estan compuestos por dispositivos iniciadores y anunciadores
que cumplen con las caracteristicas requeridas sin que necesariamente cuenten con un panel de

control que especifique el lugar o zona donde se genere la alarma o el tipo de alarma.

Inteligentes: Son aquellos sistemas que permiten identificar en un panel central el lugar donde se
origina la alarma del incendio, dan la alarma respectiva a los dispositivos anunciadores

correspondientes y usan dispositivos programables para activar bombas o ventiladores.

Ubicacién de los detectores: EI montaje de sensores puntuales esta basado en ubicar o localizar
los detectores en el centro de un rectangulo 9x9 metros. La distancia del centro del detector a

cualquier extremo no debera de exceder 6.4 metros

11.1.14.3.- Extintores

Los extintores son elementos portatiles destinados a la lucha contra fuegos incipientes. Sirven para
dominar o extinguir cualquier tipo de fuego generado para evitar asi su transformacion en incendios
mayores. Existe un tipo de extintor recomendado para cada tipo de incendio y hoy desde Soler
Prevencion desglosaremos los tipos de extintores existentes y las recomendaciones especificas para

SUS USOS.
Tipos de fuegos extintores

Para poder entender mejor la funcionalidad de cada tipo de extintor, es necesario saber primero qué

tipos de fuegos existen:
* Clase A: fuegos con combustibles sélidos como madera, carton, plastico, etc.

* Clase B: fuegos donde el combustible es liquido como por ejemplo el aceite, la gasolina o la

pintura.
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* Clase C: en este caso el combustible son gases como el butano, propano o gas ciudad.
* Clase D: en este tipo de fuegos el combustible es un metal: el magnesio, el sodio o el aluminio
11.1.15.- Tecnologias utilizadas

11.1.15.1.- Packet tracer

Cisco Packet Tracer

N\

Figura 21. Software pack tracer

¢, Qué es Cisco Packet Tracer?

Cisco Packet Tracer es una herramienta de simulacion multiplataforma, disefiada por Cisco
Systems, que te va a permitir crear distintas simulaciones del funcionamiento o instalacion de

redes de telecomunicaciones e informaticas de Cisco.

Este software permite a los usuarios simular distintos tipos de configuraciones para routers o
conmutadores de Cisco mediante una interfaz de comandos simulada. En su interfaz, Cisco
Packet Tracer emplea un sistema intuitivo y sencillo de usar que consiste en arrastrar y soltar, lo

que permite que podamos afiadir y quitar dispositivos de red como mejor nos parezca.

Packet Tracer permite a los estudiantes disefiar redes grandes y complejas, lo que a menudo no es

factible con hardware fisico debido a los costes derivados de él.

Algunas de sus funciones son las siguientes:
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e Disefiar y construir una red desde el principio.

e Trabajar sobre proyectos ya elaborados, a partir de distintos ejemplos ya incluidos.
e Probar nuevos disefios y topologias de redes cisco.

e Probar cambios en la red antes de ponernos a aplicarlos.

e Examinar el flujo de datos a través de una red.

e Hacer simulaciones con Internet of Things (l1oT)

11.1.15.2.- GNS3

GINS3

Figura 22. Software GNS3

GNS3 (Graphical Network Simulator-3) es un simulador de redes de computadoras que permite a
los usuarios disefiar, construir y simular redes complejas. Es una herramienta de software libre

que se utiliza para simular redes de computadoras en un ambiente de laboratorio virtual.

GNS3 se basa en el software Dynamips, que simula los dispositivos Cisco 10S en un ambiente de
software, permitiendo a los usuarios crear y simular topologias de redes complejas. Con GNS3,
los usuarios pueden simular dispositivos de red, como routers, switches y servidores, asi como

configurar protocolos de red y probar escenarios de fallos.
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GNS3 permite emular una amplia variedad de redes, como redes de computadoras, redes de
comunicaciones, redes de servicios, entre otras. Algunos ejemplos de las redes que pueden ser

emuladas en GNS3 incluyen:

Redes Cisco: GNS3 es especialmente popular entre los profesionales de Cisco debido a su

capacidad para emular dispositivos Cisco, como routers y switches.

Redes de computadoras: GNS3 permite emular una variedad de protocolos de red, como TCP/IP,

OSPF, EIGRP, entre otros.

Redes de servicios: GNS3 puede emular servicios de red, como firewalls, servicios de VPN,

servicios de seguridad, entre otros.

Redes de comunicaciones: GNS3 permite emular dispositivos de comunicaciones, como

gateways y PBX.

11.1.15.3.- VMWare

L

Figura 23. Software VMWare

VMWare es una empresa de software que se especializa en virtualizacién y computacion en la
nube. La virtualizacidn consiste en la creacion de una representacion de algo a través de un
software, como un servidor, para que se pueda acceder a él y utilizar independientemente de las

restricciones de su hardware fisico.

11.1.15.4.- Netspot
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Figura 24. Netspot

NetSpot es un programa para sistemas operativos Microsoft Windows y macOS, que nos va a
permitir analizar todas las redes Wi-Fi que hay a nuestro alrededor, mostrdndonos una gran
cantidad de informacion sobre ellas. Por ejemplo, podremos ver la sefial que recibimos, los
canales utilizados por las diferentes redes inaldmbricas, si hay interferencias, ruido, y mucha mas

informacion con el objetivo de optimizar la red Wi-Fi para tener la mejor sefial Wi-Fi posible.

Principales Caracteristicas de NetSpot

NetSpot tiene un «modo descubrir «, cuyo objetivo es visualizar todos los detalles de las redes
Wi-Fi de nuestro alrededor, presentandonos los datos como una tabla interactiva. Todos los datos
que recibimos son en tiempo real, si redes Wi-Fi nuevas aparecen, en el programa también se
veran reflejados estos cambios. Vamos a poder ver la configuracion individual de cada uno de los
AP, graficos en tiempo real, e incluso es compatible con la banda de 2.4GHz y 5GHz de manera
simultanea (es obligatorio tener una tarjeta Wi-Fi doble banda, de lo contrario no veremos
5GHz). También vamos a poder comparar facilmente los diferentes AP en cuanto a sefial

recibida, e incluso exportar la informacion a formato CSV para su posterior analisis.

Este programa también tiene un modo «analisis Wi-Fi«, donde tendremos la posibilidad de subir

un plano de planta y ubicar fisicamente los diferentes puntos de acceso, para comprobar si vamos
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a tener cobertura inalambrica por todo nuestro hogar. En los mapas de calor, vamos a poder crear
maltiples zonas en un Unico proyecto, ademas, vamos a poder ver informacion detallada de todas
las redes Wi-Fi disponibles, crear instantdneas para compararlas posteriormente con otras
configuraciones, recomendaciones adhoc para mejorar la red configurada, y también podremos

exportar los datos a PDF o CSV.

Algunas caracteristicas muy interesantes de esta herramienta, es que tiene compatibilidad con el
nuevo Wi-Fi 6, o también conocido como 802.11ax, por lo que si cuentas con un router o punto
de acceso con esta tecnologia, y una tarjeta de red inalambrica Wi-Fi con Wi-Fi 6, podras realizar
un analisis en profundidad y aprovechar todas las nuevas caracteristicas. También han
incorporado soporta para el protocolo de cifrado WPAS3, un nuevo protocolo fundamental para

asegurar la confidencialidad de nuestras comunicaciones.

Se han incorporado en la interfaz grafica de usuario nuevos idiomas, entre los que se incluye el
esparfiol, por tanto, no tendremos que usarlo en inglés nunca mas, también se permite la
exportacion activa de todos los datos del escaneo en formato CSV, y, ademas, podremos ver el

fabricante de los routers y APs con la nueva lista actualizada de direcciones MAC.

Por ultimo, NetSpot ha mejorado y optimizado la creacién de mapas de calor para ver donde se
encuentran las zonas de mayor y menor cobertura, gracias a estas caracteristicas, podremos saber

con mucho mas detalle la cobertura que recibimos.

11.1.15.5.- Glaswire
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GlassWire

Figura 25. Software Glaswire

GlassWire es una plataforma de seguridad y supervision de redes que proporciona a las empresas
diversas herramientas, como supervision de redes en tiempo real, firewall integrado, funciones de
seguridad de Internet, alertas, supervision de la utilizacion del ancho de banda, supervision de
servidores y méas. También ofrece una aplicacion para Android que permite a los usuarios

supervisar las redes sobre la marcha con cualquier dispositivo Android con Internet.

Con las herramientas de supervision de red visual dentro de GlassWire, las empresas pueden ver
la actividad pasada y presente de la red y obtener informacidn detallada sobre qué aplicaciones
utilizan mas ancho de banda. Todos los datos se presentan en graficos e informes visuales y
faciles de interpretar para ayudar a los usuarios a comprender mejor como se utiliza la red. Se
puede realizar un seguimiento de la utilizacion de la red por una hora, dia, semana 0 mes

especificos mediante la vista de linea de tiempo.

Las empresas pueden usar GlassWire para realizar un seguimiento de qué aplicaciones se estan
comunicando con la red, cuanto ancho de banda se esta utilizando, qué aplicaciones estan
compartiendo datos, quién esta utilizando una red o conexién WiFi especifica y mas. Se pueden
activar alertas para notificar a los usuarios cuando se producen cambios en la red o cuando se

detectan amenazas
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11.1.15.6.- Fortigate

45 I I
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Figura 26. Firewall Fortigate

Los Firewall Fortinet (también conocidos como firewalls de proxima generacién NGFW o
simplemente FortiGate) son dispositivos de seguridad que permiten la creacion de redes seguras y
proporcionan una proteccion amplia, integrada y automatizada contra amenazas emergentes y

sofisticadas.
Caracteristicas de un FortiGate

Cabe destacar que los FortiGate son bien conocidos tanto por su rendimiento como por su
eficacia de seguridad, para tener mas claro esto, veamos las siguientes caracteristicas avanzadas

con las que cuentan:

Control de aplicaciones: Permite crear politicas rapidamente para permitir, denegar o restringir el

acceso a aplicaciones o categorias completas de aplicaciones.

Prevencion de intrusiones: Protege contra intrusiones en la red mediante la deteccion y el bloqueo

de amenazas antes de que lleguen a los dispositivos de red.
Antivirus: Efectivo contra virus, software espia y otras amenazas a nivel de contenido.

Filtrado de URL.: Bloquea el acceso a sitios web maliciosos, pirateados o inapropiados.
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Sandboxing: Es una solucién avanzada de deteccion de amenazas para protegernos identificando

malware previamente desconocido.

Inspeccion SSL: Obtén visibilidad del tréfico cifrado y previene el malware.

Por otro lado, también existen algunas caracteristicas que siguen siendo constantes como, por

ejemplo:

La mayoria de los productos Fortinet estan impulsados por los servicios de seguridad FortiGuard,

garantizando que los clientes tengan la visibilidad y proteccion mas recientes.

Solo hay un sistema operativo en todas las plataformas Fortigate: nivel de entrada, gama media y

alta.

Todos los dispositivos se pueden monitorear y administrar con facilidad usando FortiManager un

unico panel de administracion.
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I11.- Capitulo 111: Componentes

I11.1.- Componente I: Elaborar un disefio de red para el “Servicio Departamental de Salud

SEDES-Tarija” y el area de trabajo PAI

111.1.2.- Metodologia para disefio de red top Down
La metodologia que se utilizara para el disefio de red de la institucion “Servicio departamental de

salud SEDES y su programa ampliado de inmunizacién PAI” es la metodologia Top-Down.

Esta metodologia también se utiliza para en otras disciplinas como desarrollo de software, gestion
de proyectos. Para aplicarlo a redes se tiene que analizar los requerimientos que se utiliza para
realizar los protocolos y la topologia que se utilizard. La metodologia Top-Down consta de 6 fases

las cuales son:

Fase 1: Analizar Requerimientos

Fase 2: Desarrollar Disefio Logico

Fase 3: Desarrollar Disefio Fisico

Fase 4: Probar, optimizar y documentar disefio
Fase 5: Implementar y probar la red

Fase 6: Monitorear y Optimizar la Red

De las 6 fases mencionadas se planea realizar todas las fases que son 6 la Ultima es fase de

monitorear y optimizar la red.
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111.1.2.1.- Fase 1: Analisis de requerimientos

111.1.2.1.1- Analisis de metas del negocio

111.1.2.1.1.1.- Organigrama de la institucién
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Figura 27. Organigrama de SEDES
111.1.2.1.1.2.-Organizacién del PAI a nivel nacional
Viceministerio de Salud
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Figura 28. Organigrama del PAI a nivel nacional
111.1.2.1.1.3.-Organizacion del PAI a nivel departamental
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Figura 29. Organizacion del PAI a nivel departamental
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111.1.2.1.1.4.- Estructura organizacional del PAI
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Figura 30. Estructura organizacional del PAI

111.1.2.1.2.- Analisis de metas técnicas

La organizacion SEDES y su programa PAI buscan renovar su red de comunicaciones actual esto
con el objetivo de ofrecer un servicio Optimo a sus usuarios internos y por consecuente a la
poblacion, asi como también buscan capacitar al personal en el uso correcto de los equipos y la

red

111.1.2.1.3.- Analizar red existente

El servicio de salud SEDES cuenta con una red cuyo proveedor de servicios de internet es TIGO
por cable UTP y por conexion inalambrica al cual acceden mediante el centro de datos principal el
cual cuenta con un rack y un servidor que actualmente no se esta usando y 2 switch y este es el
responsable de brindar a todos sus programas internet entre ellos el programa al cual nosotros

disefiaremos nuestra nueva estructura para su red que es el PAI
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En SEDES se cuenta con 30 usuarios aproximadamente y en el PAI con 26 usuarios y en la red

actualmente se encuentra sin ningun tipo de cableado estructurado ni ninguna norma ni orden

El programa ampliado de inmunizacién (PAI) cuenta con una red cuyo proveedor de servicio de
internet es TIGO por cable utp y conexién inalambrica al cual acceden desde el centro de datos

principal que esta ubicado en el edificio de al lado que es SEDES

En cuanto a la administracion de la red es basica la cual contiene solamente los dispositivos de
manera rudimentaria y sin ningun tipo de orden no se cuenta con documentacion de la red y la
seguridad con la que se cuenta es una intranet o bloqueador de paginas para evitar que los usuarios

entren a paginas no deseadas

El servicio departamental de salud SEDES cuenta con un total de 30 trabajadores en el area de

administracion y cuenta con un total de:

e 26 equipos de computacion
e 10 impresoras

e 4 laptops

El programa ampliado de inmunizacion PAI cuenta con un total de 30 trabajadores junto al demés

personal de los demas programas manejados por SEDES y el programa cuenta con un total de:

e 24 equipos de computacion
e 7 impresoras

e 2 laptops
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Figura 32.Distriucion de energia y conectividad en el MDF

80



MDF ubicado en el data center de SEDES
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Figura 33. MDF ubicado en la data center
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Figura 34. Topologia actual de la red
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Equipos y dispositivos de la red

Computadoras DELL 50
Impresoras HP 17
Laptops ASUS 6
Servidor CISCO 1

Rack SIM 1
Switches CISCO 2
Cable utp catb SIM 200mts

Tabla 5. Equipos y dispositivos de la red

111.1.2.1.3.1.- Direccionamiento actual de los equipos

La red tiene asignada el segmento de red clase A con la red 10.160.1.0 y estan asignadas de manera

estatica

111.1.2.1.3.1.1.- Direccionamiento IP maquinas PC

Nro. | Equipo | Direccion IP Mascara de red Puerta de enlace
1 PC1 10.160.1.10 255.0.0.0 10.160.1.1
2 PC2 10.160.1.11 255.0.0.0 10.160.1.1
3 PC3 10.160.1.12 255.0.0.0 10.160.1.1
4 PC4 10.160.1.13 255.0.0.0 10.160.1.1
5} PC5 10.160.1.14 255.0.0.0 10.160.1.1
6 PC6 10.160.1.15 255.0.0.0 10.160.1.1
7 PC7 10.160.1.16 255.0.0.0 10.160.1.1
8 PC8 10.160.1.17 255.0.0.0 10.160.1.1
9 PC9 10.160.1.18 255.0.0.0 10.160.1.1
10 | PC10 10.160.1.19 255.0.0.0 10.160.1.1
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11 PC11 10.160.1.20 255.0.0.0 10.160.1.1
12 PC12 10.160.1.21 255.0.0.0 10.160.1.1
13 PC13 10.160.1.22 255.0.0.0 10.160.1.1
14 PC14 10.160.1.23 255.0.0.0 10.160.1.1
15 PC15 10.160.1.24 255.0.0.0 10.160.1.1
16 PC16 10.160.1.25 255.0.0.0 10.160.1.1
17 PC17 10.160.1.26 255.0.0.0 10.160.1.1
18 PC18 10.160.1.27 255.0.0.0 10.160.1.1
19 PC19 10.160.1.28 255.0.0.0 10.160.1.1
20 PC20 10.160.1.29 255.0.0.0 10.160.1.1
21 PC21 10.160.1.30 255.0.0.0 10.160.1.1
22 PC22 10.160.1.31 255.0.0.0 10.160.1.1
23 PC23 10.160.1.32 255.0.0.0 10.160.1.1
24 PC24 10.160.1.33 255.0.0.0 10.160.1.1
25 PC25 10.160.1.34 255.0.0.0 10.160.1.1
26 PC26 10.160.1.35 255.0.0.0 10.160.1.1
27 PC27 10.160.1.36 255.0.0.0 10.160.1.1
28 PC28 10.160.1.37 255.0.0.0 10.160.1.1
29 PC29 10.160.1.38 255.0.0.0 10.160.1.1
30 PC30 10.160.1.39 255.0.0.0 10.160.1.1
31 PC31 10.160.1.40 255.0.0.0 10.160.1.1
32 PC32 10.160.1.41 255.0.0.0 10.160.1.1
33 PC33 10.160.1.42 255.0.0.0 10.160.1.1
34 PC34 10.160.1.43 255.0.0.0 10.160.1.1
35 PC35 10.160.1.44 255.0.0.0 10.160.1.1
36 PC36 10.160.1.45 255.0.0.0 10.160.1.1
37 PC37 10.160.1.46 255.0.0.0 10.160.1.1
38 PC38 10.160.1.47 255.0.0.0 10.160.1.1
39 PC39 10.160.1.48 255.0.0.0 10.160.1.1
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40 PC40 10.160.1.49 255.0.0.0 10.160.1.1
41 PC41l 10.160.1.50 255.0.0.0 10.160.1.1
42 PC42 10.160.1.51 255.0.0.0 10.160.1.1
43 PC43 10.160.1.52 255.0.0.0 10.160.1.1
44 PC44 10.160.1.53 255.0.0.0 10.160.1.1
45 PC45 10.160.1.54 255.0.0.0 10.160.1.1
46 PC46 10.160.1.55 255.0.0.0 10.160.1.1
47 PC47 10.160.1.56 255.0.0.0 10.160.1.1
48 PC48 10.160.1.57 255.0.0.0 10.160.1.1
49 PC49 10.160.1.58 255.0.0.0 10.160.1.1
50 PC50 10.160.1.59 255.0.0.0 10.160.1.1

111.1.2.1.4.- Andlisis del trafico existente
Se realizd un analisis del trafico de datos de la red del SEDES y del PAI cuyo proveedor de

internet es TIGO y se cuenta con un solo punto de acceso por cada institucion y el plan de

Tabla 6. Direccionamiento IP maquinas PC

internet que poseen actualmente es de 35 Mbps y tiene una velocidad de descarga de 10,4 Mbps y

una velocidad de subida de 9,11 Mbps

Figura 35. Andlisis de la velocidad de internet en SEDES
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El momento de maés alto trafico ocurre segun la informacién obtenida por el técnico es entre las
horas de la mafiana entre las 10:00 y las 12:00 y en la tarde de 15:00 a 18:00 y como se puede
observar hay un gran tréfico de datos dado que se utilizan muchas aplicaciones en linea que

requieren un mayor ancho de banda

Ifindex1 it Lasti s Y=
= b A0 13t 07N 0 B

Urmvew b Applokion  Soarce  Uemonadon e Comeensttion  MUAY CBGDS ASWen Mtcam Medanst AW Secuty

Volhioo | Spon | Ttk | Tk DulaPuins 1+ B I [ @ 2o~
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* Minute fvemsge

il
Figura 36. Nivel de trafico de datos en horas pico
111.1.2.1.4.1.- Nivel de sefial actual de SEDES
@ -96 dBm Nivel de sefial minimo é -10 dBm Nivel de sefial maximo

-96 dBm =10 dBm

Figura 37. Nivel de sefial actual del Access Point en SEDES
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# Nombre de la red Canal PHY Nivel de sefial Fabkricante

maximo
1 zaf e sl o R T ax 20 dBm ASUS
2 ROG Raptura GT AC2900, 5 GHz 36 (5 GH7) ax 20 dBm ASLS
Nivel de sefial bajo de SEDES 2.4 GHz
[@ -70 dBm Nivel de sefal critico t’f} -40 dBm Nivel de sefial aceptable

Figura 38. Intensidad de sefial baja

# Nombre de la red Canal PHY Nivel de sefial Fabricante
maximo

ROG Rapture GT-AC2900, 2.4

GHz 1 (2.4 GHz) ax 20 dBm ASUS

Nivel de sefial bajo 5 GHz
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-70 dBm Nivel de sefial critico -40 dBm Nivel de sefial aceptable

Figura 39. Intensidad de sefial Baja 5GHz

# Nombre de la red Canal PHY Nivel de sefal Fabricante
maximo
1. ROG Rapture GT-AC2900, 5 GHz 36 (5 GHz) ax 20 dBm ASUS

111.1.2.1.4.2.- Nivel de sefial PAI

-96 dBm Nivel de sefial minimo -10dBm nivel de sefial maximo

Figura 40. Nivel de sefial en PAI primera planta
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Figura 41. Nivel de sefial en PAI planta baja

# MNombre de la red Canal PHY Mivel de sefial Fabricante
maximo

1 RT-AX3000, 2.4 GHz 1 {24 GHz) an 20 dEm ASUS

2 RT-AX3000, 5 GHz 36 (5 GHz) ax 20 dEm ASUS

Nivel de sefial bajo

-70 dBm nivel de sefial critico ~ -40 dBm nivel de sefial aceptable

Figura 42. Nivel de sefial bajo en PAI
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Figura 43. Nivel de sefial bajo planta baja

El trafico de red del programa ampliado de inmunizacion tiene los siguientes objetivos principales:

e Utilizacion eficiente del sistema

e Documentacion y logistica de datos
e Descarga de documentos

e Envio y recepcion datos vacunados
e Reuniones virtuales

e Uso de aplicaciones en red
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111.1.2.1.5.- Planos de la infraestructura general

111.1.2.1.5.1.- Planos de SEDES

T

Figura 44. Planos de SEDES



111.1.2.1.5.2.- Planos del programa ampliado de inmunizacién PAI

Planos de infraestructura planta baja
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Figura 45. Planos de la infraestructura del PAI planta baja




Planos de infraestructura planta alta
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Figura 46. Planos del PAl infraestructura
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111.1.2.1.5.3.-Estructura actual de la red en SEDES
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Figura 47. Estructura actual de la red en SEDES
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111.1.2.1.5.4.- Estructura actual de la red en PAI
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Figura 48. Estructura actual de la red en PAI
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111.1.2.1.6.-Explicacién de los planos

El servicio departamental de salud SEDES Tarija se encuentra ubicado en avenida potosi entre
Junin y coronel delgadillo es de un solo piso y cuenta con 22 oficinas y el programa PAI se
encuentra ubicado en la calle Junin al lado del banco de sangre y la iglesia de San Juan de Dios el
PAI es un edificio de dos pisos en el que la planta baja tiene 10 oficinas y el primer piso tiene 6

oficinas

111.1.2.2.- Fase 2: Desarrollar disefio légico

111.1.2.2.1.- Disefio de topologia de red

Se realizara el disefio 16gico de la red en base a los requerimientos identificados en el analisis de
la red actual donde se debe recopilar informacion para presentar un modelo de disefio teniendo
como objetivo principal brindar una alternativa que mejore el estado actual de la red del programa

ampliado de inmunizacién permitiendo que se administre de una manera mas eficaz y optima

Para esto primero analizamos el eje troncal de red y su topologia existentes y verificamos si es

necesario cambiarlas o trabajar con las mismas.

La institucion tiene una topologia estrella cuyo centro principal de conexiones MDF se encuentra
en SEDES y de ahi se ramifica al PAI y a sus otros programas posteriormente se planea
implementar el cableado estructurado debido a que el PAI no cuenta con uno y se implementara

las medidas de seguridad basicas tanto para el MDF como para las conexiones de red del PAI

111.1.2.2.2.- Disefio del direccionamiento y host-name
Para realizar el disefio del direccionamiento se debe conocer el total de host que vamos a utilizar,
por lo que tomaremos en cuenta todos los equipos que necesiten una direccién IP que son los

siguientes:
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e 50 computadoras de escritorio
e 6 laptops

e 17 impresoras

e 3 access point

e 10 telefonos IP

e 1 interface router

1 servidor

Una vez establecido que el total es de 88 dispositivos que se conectaran a la red se debe comenzar
a realizar el disefio donde se dividira en 2 redes principales: la red 1 que seréd la 192.168.1.0 y sera
utilizada para los servicios principales y la red 2 que sera la 172.17.1.0 y servira para la telefonia
IP y finalmente las 3 redes logicas la 192.168.100.0 la 192.168.101.0 y la 192.168.102.0 que seran

para las VLANS para lo cual debemos determinar el direccionamiento de cada host.

Se trabajara con 1 red con direcciones IP de clase C y una con direccion de clase B y para las redes

que tienen VLANS utilizaran IPs de clase C que seran distribuidas de la siguiente forma:

Red IP de red Mascara Primer Host Ultimo Host Broadcast

Red 192.168.1.0/ | 255.255.255.0 | 192.168.1.1 192.168.1.254 192.168.1.255
principal | 24

Red 192.168.100 | 255.255.255.0 | 192.168.100.1 | 192.168.100.254 | 192.168.100.255
SEDES-A | .0/24

Red 192.168.101 | 255.255.255.0 | 192.168.101.1 | 192.168.101.254 | 192.168.101.255
SEDES-B | .0/24

Red PAI-A | 192.168.102 | 255.255.255.0 | 192.168.102.1 | 192.168.102.254 | 192.168.102.255
.0/24

Red- 172.17.0.0/1 | 255.255.0.0 172.17.0.2 172.17.0.254 172.17.0.255
telefonia 6

Tabla 7. Division de redes
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A continuacion, se detallard para que sera utilizada cada red:

La red principal sera para los dispositivos de conexion que debe ser una red externa a las VLANSs
para que el DHCP pueda configurarse de manera correctay estos seran el router y el servidor DHCP

y los 3 Access point.

La red SEDES-A esta disefiada para las oficinas del SEDES con la VLAN 10 para el centro de
comunicaciones principal que cuenta con 13 equipos de escritorio 4 laptops 10 impresoras a los
cuales seran asignadas las direcciones IP que tiene un rango de 30 hosts disponibles considerando

gue mas adelante se afiadan mas equipos a la red

La red SEDES-B esté disefiada para las oficinas del SEDES con la VLAN 20 que cuenta con 13
equipos de escritorio 2 laptops y 5 impresoras a los cuales seran asignadas las direcciones IP que
tiene un rango de 30 hosts disponibles considerando que més adelante se afiadan méas equipos a la

red

La red PAI-A esta disefiada para la planta baja y el primer piso del PAI con la VLAN 30 que cuenta
24 equipos de escritorio con 1 laptop y 7 impresoras a los cuales seran asignadas las direcciones IP
que tiene un rango de 40 hosts disponibles considerando que mas adelante se afiadan mas equipos

alared

La red de telefonia IP serén para los 10 teléfonos que conectan SEDES y el PAI

111.1.2.2.2.1.- Host-name

Para el disefio del host-name se utilizara una estructura de nombre para asignar a los equipos:
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111.1.2.2.2.1.1.- Host-name para oficinas de SEDES

Hace referenciaalas N es el nimero de
oficinas de SEDES equipo asignado

SED-kl_\)SNS e peenson

Refiere al equipo que
se utiliza

Figura 49. Host-name para maquinas de oficinas de SEDES

Hace referencia a las N es el niimero de
oficinas de SEDES equipo asignado

SED-LNS - Ll
- la subred a la
que pertenece

Refiere a la laptop
que se utiliza

Figura 50. Host-name para laptops oficinas de SEDES

Hace referencia a las N es el nimero de
oficinas de SEDES equipo asignado

SED I S}_ S se refiere a
- la subred a la
que pertenece

Refiere a la impresora
que se utiliza

Figura 51. Host-name para impresoras oficinas de SEDES



111.1.2.2.2.1.2.- Host-name para planta baja del PAI

Hace referencia a las Refiere al equipo
oficinas del PAI que se utiliza
P & iPB MN S}S se refiere a la subred
= a la que pertenece
PB se refiere a N es el mimero de
la planta baja equipo asignado

Figura 52. Host-name para maquinas planta baja del PAI

Hace referencia a las Refiere a la laptop

oficinas del PAI I que se utiliza
P a i PB LN S S se refiere a la subred
- \_TJ a la que pertenece

PB serefiere a N es el niimero de
la planta baja equipo asignado

Figura 53. Host-name para laptops planta baja PAI

Hace referencia a las Refiere a la impresora
oficinas del PAI

Ique se utiliza
Fkﬁ PB IN S S se refiere a la subred
- a la que pertenece
PB serefiere a N es el niimero de

la planta baja equipo asignado

Figura 54. Host.name para impresoras planta baja PAI
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111.1.2.2.2.1.3.- Host-name para primer piso del PAI

Hace referencia a las Refiere al equipo que
oficinas del PAI I se utiliza
P q I P 1 MN S}_S se refiere a la subred
- a la que pertenece
Pl se refiere al N es el mimero de
primer piso equipo asignado

Figura 55. Host-name para maquinas primer piso PAI

Hace referencia a las Refiere a la laptop que
oficinas del PAI se utiliza

PAI EHI -LIL?JIS s ave veneneee

P1 se refiere al N es el mimero de
primer piso equipo asignado

Figura 56. Host-name para laptops primer piso PAI

Hace referencia a las Refiere a la laptop que
oficinas del PAI se utiliza
P Q_ IP 1 IN S}S se refiere a la subred
= a la que pertenece
P1 se refiere al N es el numero de
primer piso equipo asignado

Figura 57. Host-name para impresoras primer piso PAI
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111.1.2.2.2.1.4.- Host-name para los dispositivos de conexion de la red
Se refiere a que el equipo APN]>_ N se refiere al nimero
es un Access point de equipo existente
Figura 58. Host-name para el Access point

Se refiere a que el equipo SERVN N se refiere al numero
es un servidor

de equipo existente

Figura 59. Host-name para el servidor
Se refiere a que el equipo SN N se refiere al nimero
es un switch de equipo existente
Figura 60. Host-name para el switch
Se refiere a que el equipo RN N se refiere al numero
€s un router de equipo existente
Figura 61. Host-name para el router
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111.1.2.2.2.2.- Disefio del Direccionamiento

111.1.2.3.8.1.- Planificacion de la distribucion de las IP para la red principal

RED 192.168.1.0/24
SERVIDOR DHCP 192.168.15
MASCARA DE RED 255.255.255.0
PUERTA DE ENLACE 192.168.1.1

Tabla 8. Distribucion de las IPs en la red principal

Planificacion de las IP para la vlan SEDES-A de SEDES

RED 192.168.100.0/24
SERVIDOR DHCP 192.168.15
MASCARA DE RED 255.255.255.0

AMBITO DE DHCP

192.168.100.3 192.168.100.62

PUERTA DE ENLACE

192.168.100.1

Tabla 9. Planificacion de la distribucion de IP para la vlan SEDES-A

Planificacion de las IP para la vlan SEDES-B de SEDES

RED 192.168.101.0/24
SERVIDOR DHCP 192.168.1.5
MASCARA DE RED 255.255.255.0

AMBITO DE DHCP

192.168.101.3 192.168.101.62

PUERTA DE ENLACE

192.168.101.1

Tabla 10. Planificacion de la distribucion de IP para la vlan SEDES-B

Planificacion de las IP para el PAI que tendra la vlan PAI-A

NOMBRES DIRECCIONES |
RED 192.168.102.0

SERVIDOR DHCP 192.168.1.5

MASCARA DE RED 255.255.255.0

AMBITO DE DHCP

192.168.102.3 192.168.102.94

PUERTA DE ENLACE

192.168.102.1

Tabla 11. Planificacién de la distribucion de IP para la vlan PAI-A
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Planificacion de las IP para la telefonia IP

NOMBRES DIRECCIONES
RED 172.17.1.0
SERVIDOR DHCP 172.17.1.3
MASCARA DE RED 255.255.0.0

AMBITO DE DHCP

172.17.1.4-172.17.1.20

PUERTA DE ENLACE

1721711

Tabla 12. Planificacion de las IPs para la telefonia IP

Una vez definido el disefio dividimos y repartimos las direcciones IPs al lugar que le corresponde

R1 Fa0/0 192.168.1.1 | 255.255.255.0 | No aplica
AP1 Port O No tiene 255.255.255.0 | 192.168.1.1
SERV1 192.168.1.5 | 255.255.255.0 | 192.168.1.1

Tabla 13. Direccionamiento equipos de red

Direccionamiento de IPs red SEDES-A en SEDES

SED-L1-A | NIC | DHCP 255.255.255.0 No aplica

SED-L2-A | NIC | DHCP 255.255.255.0 No aplica

SED-M1-A | NIC | DHCP 255.255.255.0 192.168.100.1
SED-M2-A | NIC | DHCP 255.255.255.0 192.168.100.1
SED-M3-A | NIC | DHCP 255.255.255.0 192.168.100.1
SED-M4-A | NIC | DHCP 255.255.255.0 192.168.100.1
SED-M5-A | NIC | DHCP 255.255.255.0 192.168.100.1
SED-M6-A | NIC | DHCP 255.255.255.0 192.168.100.1
SED-M7-A | NIC | DHCP 255.255.255.0 192.168.100.1
SED-M8-A | NIC | DHCP 255.255.255.0 192.168.100.1
SED-M9-A | NIC | DHCP 255.255.255.0 192.168.100.1
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SED-M10-A | NIC | DHCP 255.255.255.0 192.168.100.1
SED-M11-A | NIC | DHCP 255.255.255.0 192.168.100.1
SED-M12-A | NIC | DHCP 255.255.255.0 192.168.100.1
SED-M13-A | NIC | DHCP 255.255.255.0 192.168.100.1
SED-I1-A NIC | DHCP 255.255.255.0 192.168.100.1
SED-12-A NIC | DHCP 255.255.255.0 192.168.100.1
SED-13-A NIC | DHCP 255.255.255.0 192.168.100.1
SED-14-A NIC | DHCP 255.255.255.0 192.168.100.1
SED-I5-A NIC | DHCP 255.255.255.0 192.168.100.1

Tabla 14. Direccionamiento red SEDES-A en SEDES

Direccionamiento de IPs red SEDES-B en SEDES

SED-L3-B NIC |192.168.101.13 | 255.255.255.0 192.168.101.1
SED-L4-B NIC |192.168.101.14 | 255.255.255.0 192.168.101.1
SED-M14-B | NIC | DHCP 255.255.255.0 192.168.101.1
SED-M15-B | NIC | DHCP 255.255.255.0 192.168.101.1
SED-M16-B | NIC | DHCP 255.255.255.0 192.168.101.1
SED-M17-B | NIC | DHCP 255.255.255.0 192.168.101.1
SED-M18-B | NIC | DHCP 255.255.255.0 192.168.101.1
SED-M19-B | NIC | DHCP 255.255.255.0 192.168.101.1
SED-M20-B | NIC | DHCP 255.255.255.0 192.168.101.1
SED-M21-B | NIC | DHCP 255.255.255.0 192.168.101.1
SED-M22-B | NIC | DHCP 255.255.255.0 192.168.101.1
SED-M23-B | NIC | DHCP 255.255.255.0 192.168.101.1
SED-M24-B | NIC | DHCP 255.255.255.0 192.168.101.1
SED-M25-B | NIC | DHCP 255.255.255.0 192.168.101.1
SED-M26-B | NIC | DHCP 255.255.255.0 192.168.101.1
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SED-16-B NIC | DHCP 255.255.255.0 192.168.101.1
SED-17-B NIC | DHCP 255.255.255.0 192.168.101.1
SED-18-B NIC | DHCP 255.255.255.0 192.168.101.1
SED-19-B NIC | DHCP 255.255.255.0 192.168.101.1
SED-110-B | NIC | DHCP 255.255.255.0 192.168.101.1

Tabla 15. Direccionamiento red SEDES-B en SEDES

Direccionamiento de IPs red PAI-A en el primer piso en PAI

AP2 GO0/0 | 192.168.102.1 | 255.255.255.0 No aplica

PAIP1-M1-A | NIC | DHCP 255.255.255.0 192.168.102.1
PAIP1-M2-A | NIC | DHCP 255.255.255.0 192.168.102.1
PAIP1-M3-A | NIC | DHCP 255.255.255.0 192.168.102.1
PAIP1-M4-A | NIC | DHCP 255.255.255.0 192.168.102.1
PAIP1-M5-A | NIC | DHCP 255.255.255.0 192.168.102.1
PAIP1-M6-A | NIC | DHCP 255.255.255.0 192.168.102.1
PAIP1-M7-A | NIC | DHCP 255.255.255.0 192.168.102.1
PAIP1-M8-A | NIC | DHCP 255.255.255.0 192.168.102.1
PAIP1-M9-A | NIC | DHCP 255.255.255.0 192.168.102.1
PAIP1-M10-A | NIC | DHCP 255.255.255.0 192.168.102.1
PAIP1-M11-A | NIC | DHCP 255.255.255.0 192.168.102.1
PAIP1-M12-A | NIC | DHCP 255.255.255.0 192.168.102.1
PAIP1-M13-A | NIC | DHCP 255.255.255.0 192.168.102.1
PAIP1-L1-A NIC | DHCP 255.255.255.0 192.168.102.1
PAIP1-11-A NIC | DHCP 255.255.255.0 192.168.102.1
PAIP1-12-A NIC | DHCP 255.255.255.0 192.168.102.1
PAIP1-13-A NIC | DHCP 255.255.255.0 192.168.102.1
PAIP1-14-A NIC | DHCP 255.255.255.0 192.168.102.1

Tabla 16. Direccionamiento red PAI-A en PAI primer piso
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Direccionamiento de IPs red PAI-A planta baja en PAI

PAIPB-L1-A | NIC | DHCP 255.255.255.0 192.168.102.1
PAIPB-M14-A | NIC | DHCP 255.255.255.0 192.168.102.1
PAIPB-M15-A | NIC | DHCP 255.255.255.0 192.168.102.1
PAIPB-M16-A | NIC | DHCP 255.255.255.0 192.168.102.1
PAIPB-M17-A | NIC | DHCP 255.255.255.0 192.168.102.1
PAIPB-M18-A | NIC | DHCP 255.255.255.0 192.168.102.1
PAIPB-M19-A | NIC | DHCP 255.255.255.0 192.168.102.1
PAIPB-M20-A | NIC | DHCP 255.255.255.0 192.168.102.1
PAIPB-M21-A | NIC | DHCP 255.255.255.0 192.168.102.1
PAIPB-M22-A | NIC | DHCP 255.255.255.0 192.168.102.1
PAIPB-M23-A | NIC | DHCP 255.255.255.0 192.168.102.1
PAIPB-M24-A | NIC | DHCP 255.255.255.0 192.168.102.1
PAIPB-I1-A NIC | DHCP 255.255.255.0 192.168.102.1
PAIPB-I2-A NIC | DHCP 255.255.255.0 192.168.102.1
PAIPB-I3-A NIC | DHCP 255.255.255.0 192.168.102.1

Tabla 17. Direccionamiento red PAI-A en PAI planta baja

111.1.2.2.3.- Seleccionar protocolos para switching y routing
En la seleccion de protocolos de switching y routing se consideraron los objetivos de la institucion

y los objetivos técnicos

Se decidio implementar el uso de VLANS para segmentar la red y poder administrar de manera

mas Optima el trafico existente de la red para esto se utilizara el protocolo IEEE 802.1Q
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El protocolo IEEE 802.1Q se encarga del etiquetado de las tramas que es asociada inmediatamente

con la informacién de la VLAN.

Se opto por este protocolo de switching para la institucion debido a que en el analisis previo que
se realizo a la red se observé que presenta un alto trafico de datos sobre todo en el area de SEDES
durante ciertas horas de la mafiana entre las 10:00 y las 12:00 y en la tarde de 15:00 a 18:00 lo que
ocasiona que la red congestione y su rendimiento no sea el 6ptimo para evitar esto lo que se propone
es segmentar la red principal ya que ambas instituciones tienen diferente trafico de datos en 3 redes
I6gicas dsea en 3 vlans las cuales estaran distribuidas 2 en la institucion SEDES y 1 en el programa

PAI

Se tendra 5 switch el principal o trunkal ubicado en SEDES y los otros 4 serén los secundarios de
esta forma el trafico sera distribuido y se evitara la congestion de datos en horas donde la red este
en su mayor uso también de esta manera proporcionaremos seguridad a la red gestionando las vlans

para el uso que estas tengan

VLAN RED IP
1

RED SEDES-A 192.168.100.0
2 RED SEDES-B 192.168.101.0
3 RED PAI-A 192.168.102.0

Tabla 18. Direccionamiento de las VLANS

Planificacion de las VLANS

Planificacién de las IP para la vlan SEDES-A de SEDES

NOMBRES DIRECCIONES

RED 192.168.100.0/24
SERVIDOR DHCP 192.168.1.5

MASCARA DE RED 255.255.255.0

AMBITO DE DHCP 192.168.100.3 192.168.100.62
PUERTA DE ENLACE 192.168.100.1

Tabla 19. Planificacidn de la distribucion de IP para la vlan SEDES-A
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Planificacion de las IP para la vlan SEDES-B de SEDES

RED 192.168.101.0/24
SERVIDOR DHCP 192.168.15

MASCARA DE RED 255.255.255.0

AMBITO DE DHCP 192.168.101.3 192.168.101.62
PUERTA DE ENLACE 192.168.101.1

Tabla 20. Planificacién de la distribucion de IP para la vlan SEDES-B

Planificacion de la IP para el PAI que tendra la vlan PAI-A

NOMBRES DIRECCIONES

RED 192.168.102.0

SERVIDOR DHCP 192.168.1.5

MASCARA DE RED 255.255.255.0

AMBITO DE DHCP 192.168.102.66 192.168.102.94
PUERTA DE ENLACE 192.168.102.1

Tabla 21. Planificacion de la distribucion de IP para la vlan PAI-A
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111.1.2.3.6.4 Disefio légico de la red
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Figura 62. Disefio logico de la red
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111.1.2.2.4.- Desarrollo de estrategias de seguridad
Para el desarrollo de estrategias de seguridad de la red primeramente se contemplara un analisis de

riesgos y posteriormente se propondra un plan de seguridad

Lo esencial es proteger la informacién que maneja la institucion que viene siendo los datos
personales de los pacientes vacunados de cualquier tipo de intento de sustraccion de informacién
y o0 perdida de la misma previamente en el andlisis de la red actual se pudo observar que esta posee
vulnerabilidades debido a que no se cuenta con ningun tipo de seguridad por lo que se plantea
tomar medidas de prevencion y control para proteger la informacion que se maneja de riesgos y

amenazas

111.1.2.2.4.1.- Desarrollar un plan de seguridad

Se propone:

Implementar un firewall Fortigate que permitira que la red interna este protegido de redes externas
el objetivo del software es detectar amenazas ocultas permitiéndonos ver nuestra actividad de red
actual. También nos permite bloguear el acceso a Internet a programas que no deban hacerlo, v,

ademas, detecta malware.

Implementar un software de monitoreo de la red GlassWire que permitira supervisar la red y el tréfico

de datos que se tiene

Implementar el uso de vlans de manera que divida el trafico de la red por areas evitando que se

mezclen los diferentes tipos de trafico esto también es una estrategia de seguridad
Bloqueo de paginas por medio de un software de filtrado web

En cuanto a la seguridad inalambrica se propone lo siguiente:
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Nosotros utilizaremos: WPA2-Personal, Filtrado de Mac y Cambio de SSID esto lo realizamos
para evitar un ataque, necesita productos especificamente disefiados para proteger la red

inalambrica.

Cuentas de Usuario ID o SSID: El Router tendra un nombre personalizado para que se puedan

conectar las personas solo de la institucion.

Autenticacion: Se utilizara el Cifrado WPA2-Personal todas las oficinas estaran conectadas de este

modo con este tipo de seguridad ambas instituciones tendran contrasefias

Filtrado de Mac: Se realiza una lista con las Mac de los equipos de computacion que se conecten

de manera inaldmbrica para que se puedan conectar al Access Point solo ese equipo.

111.1.2.2.5.- Desarrollo de estrategias de administracion de red
En las estrategias de administracion de redes nos enfocaremos en las contingencias que pueden

presentarse, durante la puesta en marcha de la red de datos.

En la red se implementd las siguientes estrategias de administracion de red

Lo primero que realizaremos para la administracion de red sera:

e Administracion de las cuentas y contrasefias del personal

e Administracién de los equipos por redes asignando host-name a cada uno

e Optimizar el ancho de banda por red

e Implementar protocolos en la implementacion de vlans esta es otra forma de administrar la
red debido a que se esta implementando el protocolo IEEE 802.1Q

e Aplicar un modelo de direccionamiento, el direccionamiento es una funcion clave de los

protocolos de capa de Red que permite la transmision de datos entre hosts de la misma red
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0 en redes diferentes. El Protocolo de Internet version 4 (IPv4) ofrece direccionamiento
jerarquico para paquetes que transportan datos.

e Implementar Host-names a los equipos

111.1.2.3.- Fase 3: Desarrollar Disefio Fisico

Descripcion de las funciones de los edificios

SEDES cuenta con una sola planta baja mientras que su programa PAI cuenta con dos plantas,

ambas instituciones estan conectadas mediante el centro de datos

SEDES: Consta de 21 habitaciones 2 salas de reuniones secretaria farmacia jefe farmacia gerencia
departamental, oficina sida, oficina, secretaria, deposito (oficina del director de sedes), sala de
reuniones AIEPI, gerencia salud sexual y reproductiva, sala de diseccién oficina de salud sexual y

reproductiva, administracion aula, deposito

PAI planta baja: Consta de 7 habitaciones sala de informacién, coordinacion de estrategias sala de

reuniones, vacunatorio, planeamiento, investigacion y analisis recursos humanos

PAI planta alta: Consta de 5 habitaciones logistica de datos control de cadena de frio,

administracion, vigilancia epidemiolégica, seguimiento de vacunas

111.1.2.3.1.- Situacion actual del edificio
La estructura de cableado actualmente no cuenta con medios de canalizacién ni en los pasillos ni
en los ambientes el cableado se encuentra expuesto por lo que se realizara una reestructuracion

utilizando algunos elementos que ya existen para la canalizacion del cableado de la red

SEDES: Se implementard a través del suelo del centro de datos ubicado en un cuarto improvisado
que tiene la institucién a las 20 oficinas que tendré 30 equipos de escritorio y 3 laptops contando

las conexiones inalambricas se tienen un total de 35 usuarios conectados
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PAI planta alta: Se implementara desde el centro de datos ubicado en SEDES hasta el rack de pared

ubicado en la planta alta de PAI teniendo un aproximado de 12 equipos de escritorio y 1 laptop

PAI planta baja: Se implementara desde el rack de pared ubicado en la planta alta del PAI por la
pared hacia los diferentes puntos de red teniendo un aproximado de 11 equipos de escritorio y 1

laptop

111.1.2.3.2.-Estimacién total de la infraestructura fisica

Descripcion detallada de la canalizacion cableado, conector rizado y rosetas

En primer lugar, veremos el tema del cableado se usara cable certificado UTP categoria 5e para
transmision de datos para que se mantenga estable con el tiempo y con el uso ademas para evitar

interferencias.

Primero se debe determinar el tamafio de la infraestructura fisica esto con el fin de saber cuanto
cableado deberemos instalar en cada planta los planos de cada una de las plantas tanto de SEDES
como del PAI tienen una escala de 1:100 y los podremos encontrar en el documento, asi como
también la cantidad de cable en metros que se utiliza en el disefio que es un total de 868 metros en

SEDES y 619 metros en PAI

El célculo total de cada planta se especifica a continuacion:

Distancia maxima:

SEDES: 60m x 15m

PAI planta alta: 35m x 12m

PAI planta baja: 35m x 12m
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Distancia real:

SEDES: 57m x 12m

PAI planta alta: 32m x 11m

PAI planta baja: 32m x 11m

Cableado

Se decidio utilizar el tipo de cableado UTP para la instalacion de la red interna ya que su costo no

supone una inversion muy grande dicho esto el tipo de cable es el siguiente:

Modelo de cable UTP cat 5e

e NUmero de pares: 4

Conductor: cobre sélido (clase 1)

e Aislamiento: HDPE, PE, Poliolefina

e Alambre de drenaje: Cobre estafiado

e Pantalla: Papel Al

e Revestimiento exterior: Polietileno de baja densidad (LDPE), LSZH, LSZH

e Color: Negro, Azul, Azul claro

{ L7~
e

\
)

Figura 63. Cable UTP catbe
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Para la conexion de ambas instituciones y para la conexion de internet se utilizara fibra dptica y

dicho cable es el siguiente:

e Un nucleo central de fibra con un alto indice de refraccion.

e Una cubierta que rodea al nucleo, de material similar, con un indice de refraccion
ligeramente menor.

e Una envoltura que aisla las fibras y evita que se produzcan interferencias entre fibras
adyacentes, a la vez que proporciona proteccion al nicleo. Cada una de ellas esta rodeada

por un revestimiento y reforzada para proteger a la fibra

Latiguillos de parcheo

Latiguillo de parcheo de 4 pares sin apantallar (UTP). Desarrollado principalmente para la
conexion entre los puestos de trabajo, o para la distribucion entre repartidores. Soporta

frecuencias de hasta 350 MHz y velocidades de hasta 1000 Mbps.
Supera las condiciones de Cat. 6 marcados por la norma.

Alta proteccion contra las interferencias electromagnéticas.

Baja propagacion de retardo.

Altos valores ACR y error minimo de velocidad.
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Figura 64. Latiguillos de parcheo

Rosetas y conectores

Se instalaran las rosetas respetando el destrenzado menor de 13 mm, se evitara la perdida de

categoria

Figura 65. Rosetas RJ45

El tipo de conectores que se utilizaran seran los conectores RJ45, que es un conector con ocho

pines metalicos que se conectan con los pines del cable

Conectores RJ45

e Contactos: 8

e N°de puertos: 1

e Categoria LAN: CAT 6A

e Chapado de los contactos: Oro

e Material de contacto: bronce
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Figura 66. Conector RJ45

Canaleta PVC

Descripcion: Canaleta plastica 27 mm de profundidad x 30 mm de ancho

Por medio de este iran los cables protegidos frente a incidencias exteriores, la canaleta dispondra

de una tapa desmontable para poder quitar o afiadir para la instalacion de los cables se colocara de

dos tipos el de paredes que ira fijada con tornillo y el cable canal para piso

Figura 67. Canaleta PVC

Al escoger el tipo de cable se debe tener en cuenta una serie de caracteristicas de los cables UTP.

Los cables de datos tienen una resistencia de hasta 100Q y estan formados por cuatro pares.

Nombre Cantidad Precio (Bs)
Cable UTP categoria 5e certificado | 5 cajas 970 por caja
(305 metros por
caja)
1525 metros 4850 total
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Patch cord 30 unidades 12,50 por unidad
375 total

RJ45 200 unidades 2 por unidad
400 total

Roseta RJ45 200 unidades 5 por unidad
1000

Conector 4 bocas hembra de pared | 25 unidades 48 por unidad

de red RJ45 jack utp catbe 1200 total

Canaleta PVC 30 unidades 10 por unidad
300

Tabla 22. Componentes cableado

En las instituciones se realizara el cableado estructurado el cableado vertical sera encargado de
interconectar la acometida principal hacia afuera que vendria a ser el internet con el cuarto principal
de conexidn (centro de datos) y el armario de distribucidn (rack) intermedio la conexion entre estos

sera con fibra Optica y se mantendra la topologia estrella.

Debido a que en la institucion PAI no se tiene un ambiente adecuado para los cables, accesorios de
conexién y demas equipos se utilizard un gabinete de comunicaciones donde alojaremos el switch
que estara conectado al centro de datos ubicado en el SEDES este nos permitira organizar el sistema

de comunicaciones

La canalizacién del cableado esta compuesta por las rutas y espacios horizontales que se utilizan
para distribuir y soportar el cableado horizontal y conectar el equipo entre la salida del area de
trabajo estas rutas y espacios son criticas para el buen desempefio del sistema de cableado

estructurado.

La puesta a tierra es un sistema para que el cableado estructurado este disefiado para la seguridad

de la vida de los usuarios, la norma que usaremos es el estindar ANSI/J/STD-607-A.
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111.1.2.3.3.- Descripcion de armarios para el centro de datos

111.1.2.3.3.1.-Rack de distribucién 32U

Gabinete de telecomunicaciones de alta durabilidad, flujo de aire dptimo y especialmente

disefiado para gabinete de distribucion intermedia (IDF) de una red de datos mediana o grande,

permite el montaje de dispositivos como Switches, Routers, Firewall, NVR. Asi mismo permite

alojar elementos del cableado estructurado como patch panel y organizadores.

Caracteristicas:

Marca: TOTEN.

Factor de forma: 32U, estandar de 19 pulgadas.
Ancho: 600 mm.

Profundidad: 600 m

m.

Color: Negro.

Material principal: (SPCC) acero laminado en frio.

Acabado: Desengrasado, decapado, recubierto en polvo.

Puertas desmontables: Frontal vidrio, posterior microperforada y laterales rigidas.

Entradas de cables: Superior e inferior.

Grado de proteccion: 1P20.

Capacidad de carga: 800 Kg. de carga estéatica.

Accesorios: Ruedas y pie de apoyo ajustable.

Montaje: Piso.

Estandares: ANSI/EIA RS-310-D, IEC297-2, DIN41494, ETSI.
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Figura 68. Rack de 32U

111.1.2.3.3.2.-Gabinete para instalacion en pared capacidad para 6U
Sus dimensiones normalizadas segun la especificacion EIA-310 permiten que sea compatible con
equipos de cualquier marca o fabricante. Capacidad de carga de 60 Kg. La altura interna permite

alojar dispositivos hasta completar 6U rack de 19".

Tiene un ventilador de 120 mm para su correcta refrigeracion, una bandeja y una regleta eléctrica

de 1U rack con 6 tomas.

Estructura de doble seccién altamente resistente, fabricada en acero laminado en frio SPCC de 2,0

mm de grosor en los perfiles y con ligeras planchas de 1,0 mm para el resto de elementos

Figura 69. Rack de 6U
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111.1.2.3.3.3.-Regleta de fuerza
Permite conectar y brindar energia a los equipos alojados en rack, asi mismo brinda proteccion

contra fugas de eléctrica y sobretensiones.

e Marca: TOTEN

e Modelo: PD.0601.9000X2

e Factor de forma: 1U, estandar de 19 pulgadas.
e Salidas: 6 tomas tipo nema.

e Corriente: 10A. 16AWG, 1150W

e Interruptor: Si.

e Longitud del cable: 3m

e Color: Negro.

e Carcasa: Aluminio

Figura 70. Regleta de fuerza

111.1.2.3.3.4.-Organizador de cableado
Sirven para organizar y eliminar la congestion de los cables

TOTEN Organizador horizontal para rack de 19" con tapa 1RU

Figura 71. Organizador de cableado
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111.1.2.3.3.5.-Ventilador rack
La unidad de ventilacion esta disefiada para no ocupar espacio en el interior del armario ya que va

fijada en el techo

Figura 72. Ventilador para rack

111.1.2.3.3.6.-Patch panel de 24 puertos

La funcion del patch panel sera de hacer de conector intermediario entre las rosetas y el switch al

que se conectan los dispositivos

Es un dispositivo de red eficaz y flexible para mantener organizado el centro de datos, asi como

para facilitar el traslado, la adicion o el cambio de la infraestructura de cableado en el futuro
Cumple con los estandares ANSI/EIA/TIA 568-B.2-1 y ISO/IEC 11801

Etiquetado con cddigos de color para esquemas de cableado T568A y T568B

Listo para Ethernet Gigabit de cobre 1000Base-T

Compatible con Cat Cableado de 3, 4, 5, 5e y 6

Figura 73. Patch panel
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111.1.2.3.3.7.-UPS

La realimentacion se toma en cuenta que el plantel cuenta con energia eléctrica suministrada por

el proveedor (SETAR), que no tiene como backup ningun tipo de energia alternativa los que nos

indica implementar una UPS con el fin de que los equipos no se queden sin energia y poder

salvaguardar la informacion de trabajo en el momento de un corte de energia, las UPS tienen una

autonomia de alrededor de 15 minutos lo cual es perfecto para salvar la informacion mientras se

restablece el servicio de energia.

Figura 74. UPS

111.1.2.3.3.8.-Aire acondicionado
Para proteger los equipos de sobrecalentamiento es necesario contar con un equipo de

refrigeracion el cual estara ubicado de forma que el aire llegue justamente a los dispositivos

Figura 75. Aire acondicionado

Caracteristicas
« Proteccion Blue Fin
e Control Wi-Fi Smart
e Compatible con Google Home y Alexa

o Clase energeética A+
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e Modo Ahorro de energia

e Funcion Turbo Cooling

111.1.2.3.3.9.- Componentes del rack

| Componente Unidades
Regleta de fuerza 1U 1 1U
Organizador de 1U 2 2U
cable
Ventilador No ocupa un 1 1U

espacio

Patch panel 24 1U 2 2U
puertos
UPS No ocupa espacio 1

Aire acondicionado  No ocupa espacio
Tabla 23. Componentes del rack

111.1.2.3.3.10.-Descripcion de dispositivos para el centro de datos

En el centro de datos o MDF se usara el servidor ya existente como servidor DHCP
que permitird asignar IPs de manera dindmica, asi como también utilizaremos switchs para
configurar las VLANS para segmentar la red y evitar congestion en la misma y un Firewall que
permitird tener una mayor seguridad de la informacion que manejan en cuanto a la administracion
de la red se disefiard y creard un direccionamiento de las IPs y los host-names para los equipos
también se implementara medidas de seguridad fisicas para los ambientes que seran los sensores
de humo y extinguidores esto con el fin de proteger los equipos de posibles dafios como incendios,

polvo y el acceso de personal sin autorizacion garantizando la seguridad y administracién de la red

Los equipos tecnoldgicos que utilizaremos son:

111.1.2.3.3.11.-Servidor

Un servidor que sera configurado como servidor DHCP que lo que hara sera repartir IPs de manera

dindmica el que utilizaremos seré el servidor Dell PowerEdge530
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Figura 76. Servidor

111.1.2.3.3.12.-Switch de 24 puertos

Un switch es un dispositivo de interconexion que sirve para conectar todos los equipos en una red;

incluidos los computadores, las consolas, las impresoras y los servidores

e Switch Web Smart PoE+ de 24 puertos a 10/100 Mbps
e 24 puertos PoE a 10/100 Mbps

e 4 puertos Gigabit

e 2 ranuras SFP compartidas

e Consumo PoE de 193 Vatios

Figura 77. Switch 24 puertos

111.1.2.3.3.13.-Access Point

El Access Point dispositivo que establecera una conexién inaldmbrica entre equipos y puedan

formar una red inalambrica externa (local o internet) con la que interconectar dispositivos
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moviles o tarjetas de red inaldmbricas sus caracteristicas basicas son: Arris, US/DS, Online,

Ethernet 1-2, Phone, Wireless.
Usos que tendra:

e Dar acceso a una red inalambrica a los usuarios que lo requieran.

e Llevar una conexion a internet a donde no habia antes, sin perder ancho de banda con
repetidores.

e Cubrir grandes areas con una conexion de calidad, reduciendo el uso de cableado.

e Permite interconexiones entre dispositivos convencionales e inalambricos si se conecta el

AP a un switch

Figura 78. Router TIGO

111.1.2.3.4 Descripcion de los equipos

DELL CORE i5 10MA GENERACION 15.6”

Figura 79. Laptop
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Caracteristicas:

e procesador: intel core i5-1035g1 cpu (1.19ghz)

e disco duro: ssd 256gb

e memoria ram: 8gb

e tarjeta de video: (c) 4107 mb uhd gréaficos

e pantalla: 15.6”" hd led antirreflejo wled (1920 x 1080)

e teclado: espafiol y teclado numérico luminoso

e puertos: 1hdmi — 3usb 3.1 — lector memoria.

e webcam: cdmara hd true vision.  ranura para candado de seguridad.

e Wifi:(802.11 a/b/g/n) conexion inalambrica combo de wifi 802.11a/b/g/n/ac (1x1)
inaldmbrica de

e Dbluetooth® 4.2 con wi-di intel 3165  lan: 10 /100 / 1000 mbps

Computadora de escritorio al12-9800e+monitor z1253-a

Figura 80. Computadora de escritorio

Caracteristicas:

e Tarjeta madre: asus prime a320 hdmi-vga

e Procesador: amd pro a12-9800 r7 (3.10ghz)4p-4n
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e Disco duro: m.2(nvme35x) 250gb + hdd 1tb (1000gb)
e Memoria ram: 8gb ddr4 (3200ghz) 2p

e Video integrado (c): 4316 r7 hd graphics

e Case: kit combo sure

e Teclado: usb

e Mouse: ush

e Parlante: oficina.

Monitor: 20” Ighd hdmi-vga

Impresora

Epson EcoTank L3250

Figura 81. Impresora

Teléfono VolP Cisco 7960G
e 2 puertos Ethernet (PoE).
Pantalla LCD monocromaética
e Protocolo SIP, MGCP, SCCP, H323

e Gestion de hasta 6 lineas

e Funcion manos libres
e Tecla mute

e Toma auricular.
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e Altavoz.
e Navegador XML.

e Identificacion de llamada

Figura 82. Telefono IP

ISP

El proveedor de servicios de internet serd la empresa encargada de abastecer a sus clientes una

conexion de banda ancha que en el caso de la institucién es TIGO

111.1.2.3.5.- Identificacion de la infraestructura fisica

111.1.2.3.5.1.- Etiquetado y documentacion del sistema.

En el sistema de cableado estructurado, es necesario etiquetar todo el material que pueda causar

confusion y permita facilitar el trabajo de una forma mas eficaz y eficiente.
Ademas, permitirad mantener ordenada de una forma l6gica la instalacion.

La duracion del etiquetado tiene que ser similar al del conexionado.

Los elementos que deben ser etiquetados en un sistema de cableado estructurado son:

Cableado horizontal y vertical. Como minimo ambos extremos del cable, y si es
posible en tramos regulares.

Repartidores y switch.
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Rosetas o tomas de usuario.

Espacios donde se localicen terminales.

111.1.2.3.5.2.- Abreviaturas para el PAI

SR: Sala de reuniones

CE: Coordinacién de estrategias

Sl: Sala de informacion

V: Vacunatorio

P: Planeamiento

IA: Investigacion y analisis

RH: Recursos humanos

LD: Logistica de datos

CCF: Control cadena de frio

A: Administracion

VE: Vigilancia epidemiologica

SV: Seguimiento de vacunas

SE: Secretaria

Nombre equipo

Vigilancia epidemioldgica

PAIP1-M1-C
PAIP1-M2-C
PAIP1-11-C
Secretaria
PAIP1-M3-C
TELEFONO-11
Logistica de datos
PAIP1-M4-C
PAIP1-M5-C

Puerto Distancia Roseta Jack

~N O

(metros)

18
15
10

14
13

17
20

VE-1
VE-2
VE-3

SE-1
SE-2

LD-1
LD-2
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PAIP1-12 8 16

AP-2 9 16
Control cadena de frio
PAIP1-M6-C 10 19
PAIP1-M7-C 11 11
TELEFONO-10 12 14
Administracion

PAIP1-M8-C 13 10
PAIP1-M9-C 14 12
PAIP1-M10-C 15 17
PAIP1-13-C 16 23
Seguimiento de vacunas
PAIP1-M11-C 17 13
PAIP1-M12-C 18 19
PAIP1-M13-C 19 25
PAIP1-14-C 20 25
Vacunatorio

PAIPB-M14-C 21 14

Coordinacioén de estrategias
PAIPB-M15-C 22 30
PAIPB-M16-C 23 20

PAIPB-M17-C 24 19
PAIPB-15-C 25 32
Sala informacién
PAIPB-M18-C 26 10
TELEFONO-8 27 10
Recursos humanos
PAIPB-M19-C 28 19
PB-16-C 29 14

Investigacion y analisis
PAIPB-M20-C 30 9
PAIPB-M21-C 31 19
TELEFONO-9 32 19
Planeamiento

PAIPB-M22-C 33 24

PAIPB-M23-C 34 21
PAIPB-M24-C 35 14
PAIPB-I7-C 36 18

Tabla 24. Medidas del cableado SEDES

111.1.2.3.5.3.- Abreviaturas para SEDES

Direccién tecnica

Unidad administrativa financiera

A DD

o1 o1 01 O1

o0 00 0o oo ~ o OO O

©

10
10

11
11
11

12
12
12
12

=N

= = = Wk N A [ N WA NP W

w

= BN

3

LD-3

CCF-1
CCF-2
CCF-3

A-1
A-2
A-3
A-4

SV-1
SV-2
SV-3
SV-4
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Unidad asesoria juridica

Unidad planificacion y proyectos

Secretaria

Recursos humanos

Unidad redes de servicios de salud
Unidad epidemiologica e investigacion
Area seguros publicos de salud

Unidad promocion de la salud

AIEPI

Area sistemas

Gerencia salud sexual y reproductiva

Administracion

Nombre equipo

Direccidn técnica

SED-M1-A 1 10
SED-M2-A 2 7
SED-M3-A 3 15
SED-I1-A 4 6
Unidad administrativa financiera
SED-M4-A 5 39
SED-M5-A 6 31
SED-M6-A 7 15
TELEFONO-6 8 14
Unidad asesoria juridica
SED-M7-A 9 16
SED-I2-A 10 10
TELEFONO-7 11 12
Unidad planificacion y proyectos
SED-M8-A 12 15
SED-M9-A 13 22
Administracion

SED-M10-A 14 10

Puerto Distancia

Roseta Jack

e

NN DNDN

w w

NN

AP WN AN PEFP W

=N

DT-1
DT-2
DT-3
DT-4

AF
AF
AF
AF

AJ
Al
AJ

PP
PP
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SED-13-A 15
Secretaria

SED-M11-A 16
SED-I4-A 17
Recursos humanos

SED-M12-A 18
SED-M13-A 19
SED-I5-A 20

TELEFONO-2 21

Unidad redes de servicios de salud

SED-M14-B 22
SED-M15-B 23
SED-M16-B 24
SED-16-B 25
AP-0 26
SNIS-VE

SED-M17-B 27
SED-M18-B 28
SED-I7-B 29

TELEFONO-5 30

Unidad redes de servicios de salud

SED-M19-B 31
SED-M20-B 32
SED-18-B 33

Unidad epidemioldgica e investigacion

SED-M21-B 34
TELEFONO-1 35

14

10
10

26
33
16
13

39
21
23
16
73

33
19
13
15

11
19
12

6
9

Area seguros publicos de salud

SED-M22-B 36
SED-M23-B 37
SED-M24-B 38
SED-19-B 39
Area sistemas
SED-M25-B 40
SED-M26-B 41
SED-110-B 42
TELEFONO-3 43
AP-1 44
TOTAL

Tabla 25. Tabla de medidas del PAI

11
21
34
19

17
21
13
12
67
868

(opRNep}

00 00 0O ©o ~N NN

O ©O© ©O© ©

10
10
10

11
11

12
12
12
12

13
13
13
13

N N AN WP N bW AN PF W N

N bW

AN PEFP W

v wm

RH
RH
RH
RH

SS
SS
SS
SS

SN
SN
SN
SN

RS
RS
RS

El
El

SP
SP
SP
SP

AS
AS
AS
AS
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111.1.2.3.6.- Disefo de la red a implementar
Primeramente, indicamos la cantidad de méquinas y dispositivos que se utilizaran para el disefio

de la implementacion

SEDES:

e 26 equipos de escritorio
e 4 portéatiles

e 10 impresoras

e 3switch

e 2 Access point

e 1 interface router

e 1 transceiver

e 1 servidor

PAI:

e 24 equipos de escritorio
e 2 laptops

e 7 impresoras

e 2 switch

e 1 access point

e 1 transceiver
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Serén distribuidos de la siguiente manera:

SEDES cuenta con 1 router 1 servidor 4 switchs, 2 Access point 1 transceiver y 26 equipos de

escritorio 4 laptops y 10 impresoras

La planta baja del PAI cuenta con 11 equipos de escritorio 1 laptop y 3 impresoras

La primera planta del PAI cuenta con 2 switch 1 transceiver 13 equipos 1 laptop y 4 impresoras

En la simulacion del disefio primeramente se configurara lo que es el centro de datos en SEDES
con el router el servidor y los Access point y se utilizara las IPs desde la 192.168.1.1 hasta las
192.168.1.5 también se mostrara a SEDES con los 26 equipos de escritorio 4 laptops y 10
impresoras que seran configuradas para obtener una direccién IP por medio de DHCP la cual tendra
la direccion 192.168.1.5 y la asignacion de IPs varia dependiendo cada vlan en la planta baja del
PAI con los 11 equipos de escritorio 1 laptop y 3 impresoras las cuales configuraremos para que
tengan una direccion IP por medio del servidor DHCP y dicha IP iniciara desde la 192.168.100.2,
la primera planta del PAI con el access point los 13 equipos 1 laptop y 4 impresoras también
obtendran una direccién IP por medio de DHCP los Access point serviran para los dispositivos

inalambricos
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111.1.2.3.6.1.- Disefio de la conexién de la red

SEDES
Hiack e 0000 4
i .
— i) =
i ImErzorg
==
—ﬁ = [ -
. I prEana
I i
= =
FrE Imprezora
P, ]
=
% INTERNET 3
iz Laptop t
e

Figura 83. Disefio de la conexidn de la red en SEDES

PAI
Gabinete de red del
PAI

— E; Impresora

PC
Impresora

P 2

% Tl S resom

Laptop PC

Figura 84. Disefio de la conexion de la red en PAI
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Figura 85. Disefio de la conexion de la red en SEDES y PAI

111.1.2.3.6.5.- Disefo de la conexién del rack en SEDES

ST """""""""" T\E

I RE (gl

\ \

Figura 86. Disefio de la conexion del Rack en SEDES
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111.1.2.3.6.6.- Disefio de la conexién del gabinete en PAI

e

Figura 87. Gabinete ubicado en el PAI

111.1.2.3.7.- Disefio de seguridad fisica

111.1.2.3.7.1.- Sistema de prevencion de incendios

Se disefid un sistema de alarmas contra incendios con el objetivo de cubrir las necesidades de
seguridad de la institucion el cual cuentan con sensores de humo, detector de calor extinguidor,

bot6n de panico y panel de control.

El sistema trabaja de manera automatica para la deteccion de eventos que puedan ocasionar un
incendio, reciben una sefial directamente desde el detector y logran pasarla al panel de control

para que posteriormente el panel active el mecanismo de alarma

Tenemos n ambientes para los cuales utilizaremos n alarmas y n botones de panico para el panel

de control
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La instalacion de cada sensor se va realizar de acuerdo a la norma NFPA 72 con una separacion
de 12,8 metros la instalacion de los pulsadores se realizara a una altura maxima de 1,5 metros en
relacion al piso. Las cuales seran distribuidas en el &rea protegida de forma que no tengan
ninguna obstruccion y sean de facil acceso seran ubicadas en las salidas de cada bloque la
separacion entre estaciones manuales no debe superar los 61 metros medidos horizontalmente en

el mismo piso

111.1.2.3.7.2.- Elementos

Sensor

Bosch D-273TH

g

Figura 92. Sensor

Funciona con sistemas comerciales de sefializacion de proteccion contra incendios y con sistemas
domeésticos de aviso de incendio. Detecta las particulas de humo producidas durante la combustién
de madera, papel y tejidos usando una fuente de luz LED infrarroja (IR) y un fotodiodo de silicona
para medir la luz en una cdmara, cuando las mediciones del fotodiodo superan el umbral de alarma,
el detector emite una sefial que indica la presencia de una condicién de alarma. Una delgada
pantalla cubre la cAmara para impedir el ingreso de insectos y reducir la acumulacién de polvo, y

asi minimizar las falsas alarmas.

e Marca BOSCH

e D273TH Cuatro cables con sensor térmico de 57 °C (135 °F)
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e Entradade 12 VVCC o024 VCC

e Disefiados para el uso comercial o residencial

e Aplicacion de cuatro cables

e Diodos electroluminiscentes (LED) que indican el estado de la cAmara, la alimentacion y
la alarma

e Bloque de terminales extraible para simplificar las conexiones de cableado

e Consumo de corriente (alarma) a 30 VCC 18 mA maximo

e Dimensiones (diametro x altura) 12,7 cm x 5,1 cm

e Material de plastico ABS retardante de fuego y resistente a altos impactos

Pulsador de panico

marca: maadok

modelo: maa-pb101

botdn de panico SOS inalambrico 433mhz

Caracteristicas

e Frecuencia: 433 MHz

e Alcance 100-150 metros (&rea abierta)
e Indicador de alarma LED rojo

e Indicador de bateria baja LED rojo

e Dimensiones: 40mm x 70mm x 18 mm

e Peso: 50 gramos
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Sirena

Figura 93. Pulsador de panico

marca: stv

modelo: st-fs106

Caracteristicas

Energia: DC12V

Nivel de sonido 110dB

LED de alarma Brillante
Corriente nominal 90 mA
Dimensiones: 13.5*11.5*5¢cm

Peso: 200 g

Figura 88. Sirena
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Central

La central contra incendios debe cuenta con las siguientes caracteristicas:

Central base de 1 bucles

» Permite conectar 44 puntos por bucle

» Todos los puntos de los bucles son supervisados

« Capacidad de hasta 64 relés configurables

« Permite la programacion de 44 zona por bucle

» Historial que almacena hasta 4095 eventos con fecha y hora

+ Salida supervisada retardable de sirena general identificada como sirena
« Salida de alarma libre de tension no supervisada identificada como Alarma
 Salida supervisada retardable de averia general identificada como Averia
» Pulsador de evacuacion

» Display LCD retroiluminado de 4 lineas y 40 caracteres

» Incorpora tres idiomas por defecto

« Configurable y manejable mediante software

« Permite la conexidn de hasta 15 repetidores

» Proteccion I1P30

* Incluye dos baterias de 12v 7Ah

Figura 95. Central
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Extintores

Los extintores son dispositivos portatiles especialmente disefiados para poder ser desplazados y
extinguir un fuego en cualquier lugar. Los extintores suelen tener una masa de 20 kilos o incluso
menor. Segln la normativa los extintores deben ser rojos para facilitar su localizacion e
identificacion.

Los extintores deben estar colocados a una altura adecuada de forma que, como maximo, la parte

superior del extintor esté situada a 1’20 metros del suelo. Deben estar debidamente sefializados con

una sefial homologada, y su vida util ronda los 20 afios.

Los extintores deben contar con un dispositivo de seguridad para evitar que se disparen de forma

automatica.

Figura 96. Extintor

111.1.2.3.7.3.- Requerimiento de sistema de prevencion de incendios

Distribucion de elementos de sistema de prevencién de incendios

Pulsadores Sirenas Sensores
Importaciones bloque abajo 4 4 6
Importaciones bloque alto 3 2 2

Tabla 26. Sistema de prevencion de incendios
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111.1.2.3.7.4.- Planos sistema de prevencion de incendios
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Figura 97. Sistema de prevencion SEDES
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Figura 98. Sistema de prevencién PAI planta baja
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Figura 99. Sistema de prevencion PAI primera planta
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111.1.2.4.- Fase 4: Probar, optimizar y doc

111.1.2.4.1.-Simulacion del disefio

111.1.2.4.1.1.- Ubicacion geograficade lar

umentar el disefio

ed de SEDES y PAI

Cancha San Jose San Juan de Dios

y <
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T = o Tl -8
& o
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SEDES, Servicio

Figura 100. Ubicacion de las instituciones

Nova Med
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111.1.2.4.1.2.- Disefio de la red de SEDES

o
FrimeePT
s0es

Figura 101. Estructura cableada de SEDES
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111.1.2.4.1.3.- Disefio de la conexion del PAI
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Figura 102. Estructura cableada PAI
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En cuanto a la red inalambrica se opt6 por cambiar el plan a uno de mayor megas en este caso el

plan que se propone es el de 60 Mbp

111.1.2.4.1.4 .- Nivel de sefial en SEDES

-96 dBm -10 dBm

Figura 104. Nivel de sefial nuevo SEDES

Nivel de sefial minimo: -96 dBm

# Nombre de la red Canal

ROG Rapture GT-AC2900, 2.4

1 o 1(24GHy)
2 ROG Rapture GT-AC2900,5 GHz 36 (5 GHz)
ROG Rapture GT-AC2900, 2.4
3 PSRRI 1(24 GHz)

GHz
4 ROG Rapture GT-AC2900, 5 GHz 36 (5 GH2)

PHY

ax

ax

ax

Nivel de sefial maximo: -10dBm

Nivel de senal Fabricante
maximo

20dBm

20 dBm

20 dBm

20dBm

ASUS

ASUS

ASUS

ASUS
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Nivel de sefial bajo

Figura 105. Nivel de sefial bajo nuevo SEDES

Nivel de sefial minimo: -70 dBm

E= MNombre de la red

1 ROG Rapture GT-AC?2900,
GHz

2 ROG Rapture GT-AC?900

3 ROG Rapture GT-AC2Z200,

: GHz

4 ROG Rapture GT-AC?2900

., & GHz

2.4

.5 GH=

Canal

1 (2.4 GHz)

36 (5 GH7)

1 (7.4 GH7)

36 (5 GH7)

PHY

X

ax

ax

ax

Nivel de sefial maximo: -4

MNivel de sefal
méximo

20dBm

20dBm

20dBm

20dBm

Fabricante

AsSls

ASLIS

ASLIS

ASLIS
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Nivel de sefial bajo 5GHz

e
P——

ROG Rapture 6T AC3900, CIGHE

Figura 106. Nivel de sefial 5GHz nuevo

Nivel de sefial minimo: -70 dBm Nivel de sefial maximo: -40 dB
# Nombre de la red Canal PHY Nivel de sefial Fabricante
maximo
1 ROG Rapture GT-AC2900, 5 GHz 36 (5 GHz) ax 20 dBm ASUS
2 ROG Rapture GT-AC2900, 5 GHz 36 (5 GHz) ax 20dBm ASUS

111.1.2.4.2.- Configuracion de los dispositivos
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r\?m = O

Physical  Config CLI  Aftributes

I0S Command Line Interface

si>

S51>en

Sl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
S1(config) #int gi

Sl (config) #int gigabitEthernet 0/1
51 (config—-if) #sw

Sl(config-if) #switchport mode t

51 {config-if) #switchport mode trunk
Sl (config—-if)#

s1l(config-if)#

51 (config-if) #ex

Sli{config)#vlian 10

51 (config—vlan) #name SEDES-A

Sl (config-vlan)#vlan 20

S1 (config-vlan) #name SEDES-B

51 (config-vlan)#vlan 30
Sl(config-vlan) #name PAI-C

51 {config-vlan) #EX

S1(config) #int gigabitEthernet 0/1
S1(config-if) #switchport mode trunk
S1(config-if)#int gigabitEthernet 0/2
Sl(config-if) #switchport mode trunk
S1{config—if)#

Copy Paste

[] Top

Figura 89. Configuracion Switch 1

r
|

L&) - O

Physical Config CLI  Aftributes

105 Command Line Interface

switch>enable
Switch#configure terminal

Switch(config) #hostname 352
52 (config) #vlan 10

52 (config-vlan) #name SEDES-A

52 (config-vlan) #vlan 20

82 (config-vlan) #name SEDES-B

S2 (config-vlan) #vlan 30

32 (config-vlan) #name PAI-C

32 (config-vlan) #EX

52 (config) #interface range £a0/1-20
52 (config-if-range) #switchport mode access

52 (config-if-range) #switchport access vlan 10
S2 (config-if-range) #ex

S2Z (config) #int gi0/1

32 (config-if) #Switchport mode trunk

52 (config-if)#
$LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to down

$LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to up

Enter configuration commands, one per line. End with CNTL/Z.

Figura 90. Configuracion switch 2
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r.i?sa - o X

Physical Config CLI  Afiributes

105 Command Line Interface

Switch>en

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #hostname S3

83 (config) #vlan 10

83 (config-vlan) #name SEDES-A

53 (config-vlan) #vlan 20

83 (config-vlan) $name SEDES-B

S3(config-vlan) #vlan 30

53 (config-vlan) #name PAI-C

83 (config-vlan) fex

53 (config) #int range fa0/1-20

53 (config-if-range) #switchport mode access

53 (config-if-range) #switchport access wlan 20

83 (config-if-range) #fex

53 (config) #int gil/1

83 (config-1if) #switchport mode trunk

S3(config-if) #int gio/2

53 (config-if) #switchport mode trunk I

S3(config-if) #
$LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/2, changed state to down

Figura 91. Configuracion switch 3

Wsa = (] X

Physical Config CLI  Attributes

|0S Command Line Interface

Switch>

Switch>enable

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) #vlan 10

Switch(config-vlan)#name SEDES-A
Switch(config-vlan)#vlan 20
Switch(config-vlan)#name SEDES-B
Switch(config-vlan)#vlan 30
Switch(config—vlan)#name PATI-C
Switch(config-vlan)#ex

Switch(config) #int range fal/1-20
Switch(config-if-range) #switchport mode access
Switch(config-if-range) #switchport access vlan 30
Switch(config-if-range) #ex

Switch(config) #int gi0/1

Switch(config-if) #switchport mode trunk
Switch(config-if) #int gid/2

Switch{config-if) #switchport mode trunk

Switch(config-if)# I
$LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/2, changed state to down

$LINEPROTO-5-UPDOWN: Line protocol on Interface
s oDl 002 I =l ot £33

Figura 92. Configuracion switch 4
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Switch>

Switch>en

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #vlan 10
Switch(config—vlan) #name SEDES-A
Switch(config-vlan) #vlan 20
Switch(config-vlan) #name SEDES-B
Switch(config-vlan) #vlan 30
Switch(config-vlan) #name PAI-C
Switch (config-vlan) #ex
Switch(config) #int fal/1-20

% Invalid input detected at '*' marker.

Switch(config) #int range f£a0/1-20

Switch(config-if-range) #switchport mode access
Switch(config-if-range) #switchport acecess wlan 30
Switch(config-if-range) #ex

Switch(config) #int gi0/1 I
Switch (config-if) #switchport mode trunk

Switch(config-if) #ex

Switch(config) thostname S5

35 (config)#

Figura 93. Configuracion switch 5
111.1.2.4.2.1.- Configuracion del servidor para el DHCP

iﬁ Server1 = O X

Physical Config Services Deskiop Programming  Aftributes

IP Configuration
IP Configuration

() DHCP © staiic

IPv4 Address 192.168.1.5
Subnet Mask 2552552550
Default Gateway 192.168.1.1
DNS Server 0000

IPvE Configuration

() Automatic O static
IPv6 Address !
Link Local Address FE80:20A:41FF.FES0:DODS

Default Gateway

DMS Server

802.1X
[] Use 802.1X Security
Authentication MD5

Username

-

Figura 94. Configuracion direccion IP del servidor
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\? Serverl

— O
Physical Config Services Desktop Programming Attributes
SERVICES DHCP
HTTP
DHCP Interface FastEthernet0 ~ Service o On O Off
DHCPvE Pool Name vian 10
ULFILS Default Gateway 192.168.100.1
DNS
SYSLOG DNS Server 0.0.00
AAA Start IP Addr 192 168 100
NTP Subnet Mask 255 255 255
EMAIL Maximum Number of Users : 20
FTP
TFTP Server: 0.0.0.0
IoT
VM Management WLC Address: 0000
Pool Jefaul DNS Start subne Max TFTP
Name atewa Servel Mask User 3Servel
ddres
vian 10 192.... 0.0.0.0 192.... 255 20 0.0.0.0
serverPool 0.0.0.0 0.0.0.0 192.... 255.... 255 0.0.0.0
L |
M Too

Figura 95. Configuracion del DHCP para cada vlan

B Rt
Physical Canfig CLI Attributes

10S Command Line Interface

Enter configuration commands, one per line.
Router (config) #Hostname R1

Rl (config) #int fa0/0

Rl (config—if) #no shutdown

End with CNTL/Z.

Rl (config-if) #

$LINK-S5-CHANGED: Interface FastEthernet0/0, changed state to
up

$LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/0, changed state to up

Rl (config—if) #ip add 192.168.1.1 255.255.255.0
Rl (config-if) #ex

Rl (config) #int £a0/0.10

Rl (config-subif) #

$LINK—-5—-CHANGED: Interface FastEthernet0/0.10, changed state
to up
$LINEPROTO—-S5—UPDOWN: Line protocol on Interface
FastEthernet0/0.10, changed state to up

Rl (config—subif) #encapsulation dotlo 10

Rl (config-subif) #ip add 19%2.168.100.1 255.255.255.0
Rl (config—subif) #ip helper—address 192.168.1.5

Rl (config—subif) #

Copy Paste

B oo

Figura 96. Configuracion del router

111.1.2.4.2.2.- Configuracion del router para el encapsulamiento de las VLAN

S——
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111.1.2.4.2.3.- Configuracién del bloqueo de comunicacion entre vlians

B R1

Physical Config CLI  Aftributes

108 Command Line Interface

Router (config-subif) #encapsulation dotlQ 20

Router (config—subif) #ip add 192.168.101.1 255.255.255.0

Router (config—subif) #ip helper-address 192.168.1.5

Router (config—subif) #ex

Router (config) #

Router (config) #

Router (config) #

Router (config) #int £a0/0.30

Router (config-subif) #

$LINK-S5-CHANGED: Interface FastEthernet0/0.30, changed state to up

Router (config-subif) #encapsulation detlQ 30

Router (config-subif) #ip add 192.168.102.1 255.255.255.0
Router (config-subif) #ip helper—address 192.168.1.5
Router (config-subif) #ex

Router (config) #

Router (config) #

Router (config) #access-list 10 deny 192.168.101.0
Router (config) #access-list 10 deny 192.168.102.0
Router (config) #access-1list 10 permit any

Router (config) #int £a0/0.10

Router (config-subif) #ip access—group 10 out
Router (config-subif) #exit

Router (config) #access-list 20 deny 152.165.100.0
Router (config) #access-list 20 deny 152.165.102.0
Router (config) #access—-list 20 permit any

Router (config) #int £a0/0.20

Router (config—subif) #ip access—-group 20 out
Router (config-subif) #ex

Router (config) #access-list 30 deny 182.168.100.0
Router (config) #access—list 30 deny 192.168.101.0
Router (config) #access—-list 30 permit any

Router (config) #int £a0/0.30

Router (config—subif) #ip access—group 30 out
Router (config—subif) #

.255
.255

[=}=]
oo
oo

.255
.255

oo
oo
oo

=}
=]

.255
.0.0.255

oo

Figura 97. Bloqueo de VLANS

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.30, changed state to up

111.1.2.4.2.4.- Configuracion del Access point para el acceso a la red de manera inalambrica

[ AP = O

Physical Conﬂg Attributes

< ]

GLOBAL Port 1
Settings
INTERFACE [Pl S
Port 0 SSID SEDESAP1|
24 GHz Channel G
Coverage Range (meters) 140,00
Authentication
() Disabled () WEP WEP Key
) WPA-PSK @ WPA2-PSK PSK Pass Phrase S3D354512
User ID
Password
Encryption Type AES

[ Top

——

Figura 98. Configuracion del Access point
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111.1.2.4.2.5.- Configuracion de la telefonia IP en el router

LN

Physical  Config CLI  Affributes

|0S Command Line Interface

[ROUTEL~

Router>ena

Routerfconf t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #int fal/1

Router (config-if) #ip add 172.17.1.1 255.255.255.0

Router (config-if) #no shut

Router (config-if)#
$LINK-5-CHANGED: Interface FastEthernet0/1, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/1, changed state to up

Router (config-if) #ip dhcp pool voip

Router (dhcp-config) #network 172.17.1.0 255.255.0.0
Router (dhcp-config) #default-router 172.17.1.1
Router (dhcp-config) #option 150 ip 172.17.1.1
Router (dhcp-config) #ex

Router (config) #telephony-service

Router (config-telephony) #max-dn 15

Router (config-telephony) #max-ephones 10

Router (config-telephony) #ip source-address 172.17.1.1 port 2000
Router (config-telephony) #auto assign 4 to 6

Router (config-telephony) #auto assign 1 to 5

Router (config-telephony) #exit

Router (config) #

Figura 99. Configuracion VolP

B 1P Phone9(1)

Physical Config Aftributes

ECE I PN
Tann

Figura 100. Asignacion de nimeros e IPs
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111.1.2.4.2.6.- Configuracion de calidad de servicio QoS en el router
fﬁ? R1 =

Physical Config CLI  Attributes

108 Command Line Interface

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state to up

Router>

Router>

Router>ena

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #class map match-all voice

% Invalid input detected at '"' marker.

Router (config) #class-map match-all voice
Router (config-cmap) #match protocol rtp
Router (config-cmap) #ex

Router (config) #class-map match-all http
Router (config-cmap) #match protocol http
Router (config-cmap) #ex

Router (config) #class-map match-all icmp
Router (config-cmap) #match protocol icmp
Router (config-cmap) #ex

Router (config) #policy-map marcado

Router (config-pmap) #class voice

Router (config-pmap-c) #priority 50

Router (config-pmap-c) #set ip dscp ef
Router (config-pmap-c) #ex

Router (config-pmap) #class http

Router (config-pmap-c) #bandwidth €0
Router (config-pmap-c) #set ip dscp ef
Router (config-pmap-c) #class icmp

Router (config-pmap-c) $bandwidth 40
Router (config-pmap-c) #set ip dscp

Router (config-pmap-c) #ex

Router (config-pmap) #class http

Router (config-pmap-c) #priority 100

Must deconfigure bandwidth before issuing this command in this class
Router (config-pmap-¢) #bandwidth 100
Router (config-pmap-c) #set ip dscp ef
Router (config-pmap-c) fex

Router (config-pmap) #ex

Router (config) #int fal/0

Router (config-if) #service-policy output marcado
Router (config-if) #int fa0/1

Router (config-if) #service-policy output marcado
Router (config-if) #

Figura 101. QoS

Router#
Router#
Routers#show policy-map
Policy Map marcado
Class voice
Strict Priority
Bandwidth 50 (kbps) Burst 1250 (Bytes)
set ip dscp ef
Class http
Bandwidth 100 (kbps) Max Threshold €64 (packets)
set ip dscp ef
Class icmp
Bandwidth 40 (kbps) Max Threshold 64 (packets)
set ip dscp default
Router#
Ronter#

Figura 102. Verificacion de la configuracion QoS
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111.1.2.4.2.7.- Configuracion del firewall Fortigate

111.1.2.4.2.7.1.-Disefio 16gico

Topelogy Summary

chudl i S—
TERE wtal T .’.";“ Node Console
- ~
_ e b & doud? rone
|' f— b 0 CortiGate7.0.9-1 telnet 192.158.0.15:5000
| @ g tlnet loczlhost5001
i v @ o2 telnet lozzlhost3003
Wﬁf b 8 Switch rone
Y
b
/N
— 2 Servers Summary
< B b €3 DESKTOP BKAIKIK CPU 23%, RAM 80 8%

b £ GNS3 VM (gns3 vim] CPU 2.7%, RAM 60,70

Figura 103. Disefio logico del firewall

Asignacion de IP al Fortigate

EP FortiGate7.0.9-1 - PuTTY

Figura 104. Asignacion de direccion IP

Ingresamos a la interfaz grafica con la ip que asignamos

‘ Username ‘

Password

Figura 105. Interfaz gréfica de Fortigate
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Configuramos el DHCP para poder configurar la red entramos a Network -> Interfaces

5 FortiGate VMO4-H\M -

* Createew= | £ Bt 0 Deete | W Integretzinterface  Search Q  [WCrouplyTyze =

Marme 3

E] e 302 2ad Agaregate @

Wembers = Administrative Access = DHIPClients =

Dedicates to Fortiwitch PNG

Sexur ty Fabeic Comnection

o B2 3ad Agaregate

B ¥ Physical Intzrface @D

B Poysical Interiace 19216802050 50.20.0

Figura 106. Configuracion DHCP Fortigate

Ingresamos al puerto que conecta el Fortigate con el switch

# Dashbaard L Edit Interface
o Metwork -
] Hame M port2
Intertaces N .. T [ FortiGate WMA4-KVM
Type Phrysical Interface -
YRFID @& g @ Up
Role & Unde® ne: -

NALC add
Ocea:fi0L COD1
B Decicated Management Port

Address & AP Freview
Addrezing mode OHCR | Auto-mezraged by IPAM | OeeArm Snitter % Refarences
IP/Netmask 197.068.40./24 a EditinCLl
Secordary IP address O
2 Doeue
Adm nistrative Access B OnlineHelp [
I\"I en I. Lorials _‘J,
Pyt @ HTTRS @ PiNG ] FMGAcces: A -
8 =sH ) shrap JFIM
Figura 107. Configuracion de la interfaz
Habilitamos el DHCP

Edit Interface

D DHCP Servar FortiCate

DHCPstatus [+R=EGIE O Disabled (% FortiGate- VMé4-KVM

Agdress range 192 168.10.2-192.168.10.30

L] Qup

Netmask 255.255.2550 )

Default gateway Speaiy e HOL0C01

DNS server e Gl Rl Same as Interface P Specify

) Acdiional Information
Leasetime @ D 504800 secondis)
@ AP| Preview
[, ]

Figura 108. rango de direcciones IP
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Tenemos una IP externa y una interna

| + Create New- | # Fdit W Delete Search Q  |Group By Type -
Mame ¥ Type Members IP/Netmask = Administrative Access DHCPCliens =

[E B Physical Interface €5

[ port1WAN (port1) 1 Physical Interface

192.168020/255.255.2550  FINC

HTTPS
S5H
[ port? LAN (port?) [ Physical Interface 122.168.10.1/255.255.255.0  FING
HTTPS
<l
Figura 109. Interfaces fisicas
Creamos una ruta estatica
MNew Static Route
Destination € =L EE  [nternet Service
0.0.0.0/0.0.0.0
Gateway Address 192.168.0.15
Interface M portl WAN (portl) »x

Administrative Distance €
Camments

Status

Ingresamos una nueva politica en policy y object -> Crear addresses asignamos el rango de IPs

que tendrén la politica

Name
Color

Type
IP/Netmask

Interface

Static route configuration C

Comments

-+
10

Write a comment...

(AR EIESE €@ Disabled

#0/255

LAN1

&= Change

Subnet -
192.168.10.0 255.255.255.0

| [ port2 LAN (port2) -

Write acomment... #0/255

Figura 110. Configuracion IP interna



& Dashbhoard

1 Network

B Policy & Objects
Firewall Palicy
IPv4 DoS Policy

Addresses

Iriber net Service
Datal.

Services
Schedules
Virtual IPs

IP Pocls

Mew Policy

Mame €&
Incoming Interface
Qutgoing Interface

Suurce

Destination

Schedule

Service

Action

Una vez asignado todas las configuraciones se tiene la siguiente pantalla

WARNI1

[ portl WAMN (portl)
@ portz LAN (port2)
= all

*
O LaN1

>
[@ always
o oALL

+

La.leleSul & DENY

Figura 111. Configuracion IP externa

#® PC1 - PUTTY

Verificamos que se asigne las direcciones

Figura 112. Asignacion de direccion IP

Configuracion para bloqueo de paginas web

Creamos una nueva politica

New Policy

Name & PCL lista_negra_Rsociales

Incoming Interface I portZ LAMN (portid)

Outgoing Interface Ml port1 WAMN (port1) -

Source & IP LIM 2-50
-+

Diestination = au S
+

Schedule B clwoys -

Service & ALl o
+

Action halaseS gl & DENY

Inspection Mode m Proxy-based
Figura 113. Politica lista de bloqueo
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Rango de IPs que tendran blogueadas las paginas

New Address

Narne IP_LIM_2-50

Color B Change

Type IP Range ¥
IP Range 192.168.10.2-192.168.10.50

Interface C any -

Static route configuration (B

Comments

Write a camment...

40/255

Figura 114. Lista negra de bloqueo de paginas

Previo esto debemos crear las reglas en security profiles el web filter y aplication control

MNew Web Filter Prohle

Froxy Svoidance
Plagiarism

Child Sexual Abuse
Terrorism

Crypta Mining

Fotentially Unvwanted Frogram

El Adult/Mature Content @

[ = Ao o onitor = Block Warning Althenticate 1
MName Action
Cxplicit Vislence @ Clack
Extremist GGroups & PMonitor .

@@ Monitor
= ponitor
< Block
© Block
@ Black
@@ Block

1 2on FER
Figura 115. configuracion web filter
MNews Web Filter Profile
I = Allow e [ ER T T = Block WWATTIIIE Avthenhcale
Mame Action
Alternative Beliefs vYWarning
Abartion Warning
Cther Adult Materials wWarning u
Advocacy Organizations WWarning
Gambling WWarning
Mudity and Risgue Warnirgg
Fornographbsy @ Block
Dating Warning
Veapons (Sales) WWarning
BA-rifiiama e T tal =
209 EEB

Figura 116

. Configuracion web filter
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Realizamos el bloqueo por URL

Edit Web Friter 'rafilc

lezgzaal o Uvvest |l e bbb
Chscrinnaticn @ Momtcr
& Security Prohles Explicit Wislente @ Block
[0 <5
O Al s T e ke Bloe ke © ategories
B Statlc URL Fliter
Blvarbe s lid LIRL < (OO
LRI Filre L al
| #Create Mew | | o o &} Smarch =1
UL Ivpc Action Status
WA EUtUDE.COm Simple 2 Block & bnable
v fazebook.com Simple @ Block & Enable
wenreeinatagram.com Simple @ Olock & Lnable
s Tt ar Com simple @ Block & Enable
— -
Mew Aoplication Sensor
e TR AT SIS G
OB Nestwrim b Prootoc ol Eofon e it
Application and | ilter Uverrides
) s Lo Pl S Ei Cw
Fricrity Ty Action
1 Apgilicatiom @ Rlock
Facehook_Chat &
| acebook_| ile.Uownlaad
2 Yom Tubae Applicalion @ Block
Wen Tibhe_Channesl Arcess &
YouTube | 1D Streaming
Youlubc ScarchMidco
a Application: @ Blwk

m_File.Liplaad &

Figura 118. Control de aplicaciones

Una vez creado el web filter y el application control los asignamos a la politica que creamos

e Prolloy

oy & Ubjects Inspection dMode el Proxy-based

Firewall Policy
Firewalls Metwork Cptions

MAT -

IF Pool Confizuration Use Quteoing Interface Address

Use Dyvnamic IF Paol

Preserve Source Pore O

Pratocal Options W default - |

Security Profiles
Antivirus

Wl Fil L

MMNS Filter
Applicaticn Conteed

File Filtar

Figura 119. Asignacion de filtros a la politica de bloqueo
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IRttt B T N Fooe et bttt f Rl -

2 o~ BT v e

Ranw Some Celinaion Suleule Sevie Ation HAT Sevily Pruf e Ly

M n inspection

8 ahways ¥ ALLLET @ Loanled

1B ahoa

el v ACCEST @ Eatled IR vo-inspection T UM

& lmplict @
Figura 120. politicas de blogueo

111.1.2.4.2.8.- Configuracion de los Access point

111.1.2.4.2.8.1.- Configuracion del Access point en SEDES

Access Point inalAjmbrico N 450Mbps

‘o tp-link Modelo No. TL-AWASOTND

ConfiguraziAn ~Agpite

Punto de Acceso AP Modo de ConfiguraciA’n:

Nombre de @ Hea InalAmbne 155 01 | REU SELES ji1smolien se © conaes cam= o
Ganal lawe  ~|
Aimzrica Mado [ A2 - Parsanal { ~]
Conasebza |s77s EI=EEY |

FUSZE INUDAUCIF ZArSCIEes ASCH © HOXAOIC MRS, PEMa 108 HaXZ0esIMmaIes @
caracieres. para ACCII, a longitud d=berAfA, ser Ze entre 6 y GO caracteres. Par
10°2IUE AMSAA ¥ N0 UEEE ICF N0 TTASE COTANMENTE SONOEEn

[ AtA s ) Higramde

Figura 121. Interfaz gréafica del Access point

111.1.2.4.2.8.2.- Configuracion del Access point en PAI

Access Poinl inalAjmbrico N 450Mbps

10 tp-link Modela No. TL-WASITND
Canfiguracidn ok pida

Comienzo Modo Carfiguraciones Inal& mkricas Confguraciores de la Red F

Punto de Accesa AP Modo de Coﬂliguru:ii“n:

HMombre de la Red nall mbrca [3510) | RIT-FAl k'ranb-.h@n ac le tonzec come ol

Canal | Auia ~|
Samginiclart nzlAEmonics Rl [W’PNWPM - Persoral (Recomendadc) v |
Coniasehim [Pei0Az38 |
- vroduci Caracheres ASCH C Fensdesimakes Para los Fexadecimsies, |2

Pt ASCH, b b bl delme A By se e wiilie 8 B2 cotaclers. Pa
ity s Ceis s Ui fraesie e e cunoida.

[ Awks | Siquiems

Figura 122. Interfaz gréafica del Access point
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111.1.2.4.2.9.- Configuracion de un servidor DHCP en Linux debian
Se configuro el servidor como servidor DHCP para asignar direcciones IP a los equipos en cada
VLAN el cual va proporcionarlas en el siguiente rango desde la 192.168.100.10 hasta la

192.168.100.40/24, con los siguientes parametros de configuracion:

e Tiempo de concesion = 1 dia

e Maximo tiempo de concesion = 9 dias
e Minimo tiempo de concesion = 2 horas
e Red:192.168.100.0

e Mascara de red: 255.255.255.0

e Puerta de enlace: 192.168.100.1
A continuacion, se pondra los pasos que se debe seguir para configurar el servidor DHCP

Paso 1: Instalar con el comando apt install isc-dhcp-server el servidor DHCP en el sistema

operativo Linux debian

s E:
o arbol de o
o la infol

Figura 123. Instalacion del servidor DHCP

Paso 2: Colocarle una direccién IP estatica al servidor editando el archivo /etc/networ k/interfaces

en este caso le colocaremos la 192.168.100.5

167



ario# nano ¢

Figura 124. Comando para ingresar al fichero

setcsnetworksinterfaces x

GHNU nano 7.2

“““ setocsnetworks intert:

auto lo
iface lo inet loopback

Figura 125. Configuracion IP estatica

Paso 3: Indicamos en que interface de red se va escuchar las peticiones DHCP, para lo cual primero
verificamos cual es el nombre de la interface con el comando ip address luego entramos en el

fichero isc-dhcp-server para editarlo en este caso esta en la interface “ens33” como se muestra a

continuacion

Figura 126. Verificacion interfaz de red
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Figura 127. Ingreso al fichero

GNU nano 7.2 setc/defaultsisc-dhop-server x

Figura 128. Configuracion de la interfaz de red como DHCP

Paso 4: Se debe editar el archivo de configuracion dhcpd.conf para comenzar a configurar el

servidor DHCP y configuramos todos los parametros necesarios

~io# nar

Figura 129. Comando para ingresar al fichero

GMU nano 7.2 setcs/dbcpsdhcpd. conf o

Figura 130. Parametro de configuraciones del servidor DHCP
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Explicando cada linea seria asi:

e Subnet: se refiere a la red a la que pertenece la cual es la 192.168.100.0

e Range: es el rango en el cual se va repartir direcciones IP a los dispositivos

e Option routers: es la direccién de la puerta de enlace que en este caso es la 192.168.100.1

e Default-lease-time: minimo tiempo de concesion, expresado en segundos

e Max-lease-time: maximo tiempo de concesion, expresado en segundos

Paso 5: Una vez realizadas todas las configuraciones necesarias se debe reiniciar el servidor para

que este reconozca dichas configuraciones y empiece a funcionar como un servidor DHCP

root@dehian: shome/usuariod Jetc/init.d/isc-dhop-server restart

Figura 131. Reiniciar el servidor DHCP

Paso 6: Comprobar que el equipo cliente reciba una concesion, es decir, que se le asigne una

direccion IP correctamente

Detalles de la conexion de red >

Detalles de la conexion de red:

Propiedad

Sufijo DNS especifico par...
Descripciéon

Direccidn fisica

Habilitado para DHCP
Direccion IPv4

Mascara de subred IPv4
Concesion obtenida

La concesion expira

Puerta de enlace predete__.
Servidor DHCP IPv4
Servidor DNS 1Pv4
Servidor WINS 1Pv4
Habilitado para NetBios a__.
Vinculo: direccidn IPvE local
Puerta de enlace predete__.
Servidores DNS IPvE

WValor

example.org

VMware Virtual Ethernet Adapter for WVMne
00-50-56-C0-00-08

si

192.168.100.10

255.255.255.0

miércoles, 11 de octubre de 2023 17:13:0¢
jueves, 19 de octubre de 2023 16:47:29
192.168.100.1

192.168.100.5

Si
Te80::c126:6939:123:6651% 17

fecO:-0:0:-ffff:-1%1
TecO:0:0:11ff::2% 1
TecO:0:0:ffff:-3%1

Cerrar l

)

Figura 132. Verificacion de IP cliente
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111.1.2.4.3.- Detalles de los aspectos en que se realizan las mejoras tecnoldgicas

El disefio e implementacion de cableado estructurado mejora la red en los siguientes aspectos:

Administracion eficaz y sencilla de la red

e Integracidn de varios servicios en la red en un mismo sistema

e Facil mantenimiento ya que se hace seguimiento a una sola estructura de cableado de
modo que reduce costos

e Alto rendimiento ya que tiene mayor velocidad de conexidn de datos entre los equipos

e Visualmente se ve mejor al integrar todo en un mismo cableado, se reducen los espacios,

logrando que todo se vea mas ordenado y cuidado

e Se puede ampliar de tamafio si es necesario brindando seguridad y proteccion a los datos

Disefio de las Vlans mejora la red de la siguiente manera:

e Trasladar facilmente las estaciones de trabajo en la LAN
e Agregar facilmente estaciones de trabajo a la LAN
e Cambiar facilmente la configuracion de la LAN

e Controlar facilmente el tréfico de red

Mejorar la seguridad

Implementando servidor DHCP

e Facilita la administracion de las direcciones IP

e Portabilidad y disponibilidad en la red

Seguridad implementando el Fortigate
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e Protege el correo electrdnico, el perimetro de la red, LAN, WLAN y acceso a la red,
contra las amenazas mas sofisticadas, mediante métodos potentes y automatizados.

e Funcionalidades: incluye las caracteristicas principales de un firewall, como prevencion
de intrusiones, anti-malware y filtrado web. También incluye inspeccion SSL, proteccion

contra amenazas y segmentacion escalable.

Monitoreo

e Permite monitorear todos los aspectos de la red, como los dispositivos conectados a su red
y el trafico que pasa a través de ella

e Prevencion del tiempo de inactividad (Down time)

e EIl monitoreo de red se usa principalmente para monitorear el rendimiento, pero también
puede ayudar a descubrir amenazas de seguridad dentro de su sistema. Al monitorear
continuamente la actividad inusual o sospechosa, puede detectar incluso pequefias
amenazas antes de que se conviertan en grandes

e Supervisar el uso de ancho de banda

Telefonia IP

e Atender multiples llamadas de forma simultanea

e Mudltiples usuarios hablando a la vez: evita las esperas al teléfono
e Trasferencia de las llamadas

e Tener multiples teléfonos

e Usar el fijo desde aplicaciones en el movil

e Bloquear nimeros concretos de spam

e Se pueden atender llamadas en movilidad
Mejorar el centro de datos

e Reducir costos
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e Mejorar la eficiencia

e Conexiones redundantes
e Seguridad fisica

e Escalabilidad

e Almacenamiento seguro
e Fiabilidad

111.1.2.4.4.- Probar el disefio

La fase de pruebas consiste en comprobar la correcta incorporacién de todos los componentes de
la red para que se demuestre que todo estd funcionando bien, esta fase también es donde se
identifican y se arreglan los defectos que se pueda encontrar en la red. Las pruebas se realizaran

durante todo el proyecto y no solamente durante la fase de pruebas
Se utilizaran los siguientes métodos de prueba para la red:

111.1.2.4.5.- Optimizar el disefio de la red

Un punto importante en el disefio de la red es la transferencia de informacion por lo que para
optimizarla se trabajara en un ancho de banda adecuado para la red de la institucion que lo que se
busca es mejorar los parametros de disponibilidad de su red por lo que para este punto utilizaremos

herramientas de tipo analitico:

Tester de velocidad de red: usaremos el tester del sitio web oficial de Tigo para medir la velocidad
Software de simulacién para la configuracion de red: Packet tracer

Software de monitoreo: Glaswire

Si se llega a tener retardo en tiempo de procesamiento en la red tenemos que buscar elementos de

optimizacion en la transmision de velocidad de la red en el router principal.

Los retardos en una red estan normalmente presentes en:
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e Elementos de conmutacion de paquetes (Router, Switches)
e Paquetes por segundo de procesamiento del switch
e Capacidad del backplane
e Configuracion de parametros de seguridad pueden afectar el desempefio.
e Tiempos de propagacion.
e Elementos de almacenamientos (buffers)
e Elementos de seguridad de la red (Firewalls, IPS)
e Velocidades de conexion.
e Protocolos de transporte.
e Protocolo TCP

Protocolo UDP

e Otros protocolos

e |IPSEC
e H323
e SIP

111.1.2.4.6.- Diseflo de Arquitectura de red
La arquitectura de la red es de acuerdo de los requerimientos de la institucion que se tenga o que

se pida. El disefio incluye elementos tales como:

e Ubicacion de los diferentes elementos de red
e Ancho de Banda requerido hacia Internet.
e Parametros configuracion

e Velocidad de las conexiones.
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e Tiempo de respuesta aplicaciones

e Caracterizacion del trafico

e Protocolos usados por aplicaciones

e Trafico generado por las aplicaciones

e Requerimientos promedio a las aplicaciones

e Paquetes por segundo requerido de procesamiento en la red.
e Definicion de memoria de almacenamiento en dispositivos.

e Pardmetros para manejo de memoria en los dispositivos de red

111.1.2.5. Fase 5: Implementar y probar la red

111.1.2.5.1. Cronograma de implementacion de la red

Actividad N° Fecha Fecha S1 S2

dias inicio fin

S3

Implementar los 31  01/09/23 31/10/23 X X X

servicios requeridos

Configuracion de 5 01/09/23 05/09/23 X

los equipos de red

(routers, switch,

servidor DHCP y

firewall)

Instalacion de los 2 06/09/23 07/09/23 X
equipos de

computacion

Conexién del 6 08/09/23 13/09/23 X X
cableado

estructurado de la

red

Configuracion de 3 14/09/23 16/09/23 X X
los equipos de

computacion a la

red mediante

cableado

Configuracion de 3 17/09/23 19/09/23 X X

las laptops de
manera
inalambrica

S4
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Instalacion de 5 20/09/23 24/09/23 X
programas hacia la

red
Pruebas de la red 7 25/09/23 31/09/23 X

Tabla 27. Cronograma de implementacién

111.1.2.5.2. Implementacion del disefio de red

111.1.2.5.2.1.- Diagrama de red principal

Internet

Firewall

i

Puid | e
A= switen Puinl
= == E—
P s e ¢
1
L [\wm |

|
oo
ooo
== R

Figura 133. Red principal de toda la institucion

S mill
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111.1.2.5.2.2.-Diagrama de servidor DHCP

DHCP
CLIENTE
DHCP
SERVER 192 1681002

SWITCH
{ -
—

[
192 168.101.2

=

192.158.102.2

ULy

192.168.1.5

Figura 134. Direccionamiento IP

111.1.2.5.2.3.- Diagrama general de las VLAN

/ VLAN C
1921081020 !
VLANA VIANB Q

192 168.100.0 192 166.101.0

[ —
ooo
oo
ooo
Voir

1721710

—

coo

coo

oono

Vol
1721710

Figura 135. Diagramas de Vlans
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111.1.2.5.2.3.1.- Diagrama de la conexidn de la VLAN SEDES-A de la institucion SEDES

Taris e e A e

Figura 136. red SEDES-A institucion SEDES

111.1.2.5.2.3.2.- Diagrama de la conexion de la VLAN SEDES-B de la institucion SEDES

Figura 137. red SEDES-B institucién SEDES

111.1.2.5.2.3.3.- Diagrama de la conexidn de la VLAN PAI-A de la institucion PAI

____________________

Figura 138. red PAI-A institucion PAI
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111.1.2.5.2.4.- Diagrama del cuarto principal de telecomunicaciones

Rack de SEDES

/’/—\

INTERNET

Figura 139. Cuarto principal de comunicacion

111.1.2.5.2.5.- Diagrama de gabinete

Gabinete de red del
PAI

Figura 140. Gabinete de PAI
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111.1.2.5.5. Cableado de electricidad y Cable UTP distancia

Para instalar el cableado de red se debe tener en cuenta el cableado de electricidad con la norma

UNE-EN 50174-2 sobre la separacion entre cableado de datos y cableado de red de alimentacion:

A continuacion, mostraremos los tipos de instalacion

Tipo de instalacion

Con divisor metéalico o sin divisor

apantallado

Cable de datos UTP y cable eléctrico no 200 mm
apantallado
Cable de datos UTP y cable eléctrico 30 mm

Tabla 28. Instalacion de cableado

Con la tabla mencionada decimos que la distancia requerida para la conexion del cable de red

debe tener minimamente 200 mm de distancia con el cable de corriente eléctrica

Toma de corriente

Canaleta cable UTP _IJ—H_

I2DD mm

IZDD mm

SR MIA I 200 mm

)
-

Cable de electricidad
200 mm
g ',7,5
e

I 200 mm

Figura 141. Distribucion cableado eléctrico.
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111.1.2.5.3.- Probar el disefio

La fase de pruebas consiste en comprobar la correcta incorporacion de todos los componentes de
la red para que se demuestre que todo estd funcionando bien, esta fase también es donde se
identifican y se arreglan los defectos que se pueda encontrar en la red. Las pruebas se realizaran

durante todo el proyecto y no solamente durante la fase de pruebas
Se utilizaran los siguientes métodos de prueba para la red:

111.1.2.5.3.1.- Probar la conectividad de la red

En primer lugar, se realizara ping a los servicios web que utiliza la institucion, asi como también a

Sus respectivas paginas

E¥ Simbolo del sistema

. Todos los d chos reservados.

>ping minsalud.gob.bo

s de datos:

Figura 142. Ping a los servicios utilizados
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Seleccionar Simbolo del sistema

6n 10.0.19044
n. Todos lo

salud.gob.bo

datos:

g para 186. :
s =4, perdidos = ©

y i undos:
66ms, Media =

Figura 143. ping a los servicios requeridos
111.1.2.5.3.2.- Pruebas de los dispositivos

En este punto detallaremos las pruebas relacionadas a los dispositivos y a su funcionamiento en su

respectiva area dichas pruebas se realizaran para verificar también el alcance de los dispositivos en

cuanto a su comunicacion.

El servidor DHCP asigno a los equipos de su respectiva VLAN una IP de manera dinamica por lo
que probaremos la conectividad entre uno de los equipos de escritorio de la VLAN SEDES-A 'y

una de sus impresoras en la institucion de SEDES

ping 1%2_.1€8.100_15

Pinging 1%2.1€2.100.15 with 32 bytes of data:

Figura 144. ping a la red SEDES-A

Probaremos la conectividad entre uno de los equipos de escritorio de la VLAN SEDES-B y una de

sus impresoras en la institucion de SEDES
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S1ol.6

-10l1l.& with

Figura 145. ping a la red SEDES-B

Probamos la conectividad entre un equipo de escritorio y una impresora en la institucion PAI

Figura 146. ping a la red PAI-A
111.1.2.5.3.3.- Nivel de sefial actual

{3) DESCARGA |
62.8
Ping 1 @ 27

VALOHAR

INICIO j - SIRIO
! Telecomunicaciones SRL

Figura 147. Nuevo nivel de sefial
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111.1.2.5.4.- Pruebas de funcionalidad
Uno de los requerimientos mas importantes para los funcionarios de la institucion es contar acceso
a todos los programas necesarios a través de sus equipos de computacion, asi como también tener

una buena conectividad a la red para asi tener un buen rendimiento en sus funciones laborales

Se realizaron pruebas con el software de los usuarios en los dispositivos comprobando los

siguientes programas:

e Sitio web de SEDES

e Sitio web de PAI

e Google Earth pro

e Google Maps

e Otras librerias de google

e Sitio web SNIS-VE

A continuacion, se mostrardn los programas anteriormente mencionados funcionando

correctamente.

Sitio web de SEDES

=4 i |

BOLIvia

HOLIWTA  morma.

Figura 148. Sitio web SEDES
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Sitio web de PAI

¢ ) C W bl “w s 0@
G @ T @ e e D b

- =

Programa Ampliado de In

bL % R —— -
?/ 243 :

COBERTURA DE VACUNACION A NIVEL NACIONAL EN PORCENTAJE A FECHA 03 - 2022

51.9% 17.9% 15.4% 15.9% 11.0%

Figura 149. Sitio web PAI

LR R e o

L T Tt —
INGREEO AL SISTEMA

PAGINA JE| FROGRAMA AMPLIADO DE INMUN ZACION P4

Figura 150. Ingreso al sistema PAI

Google Earth pro

Figura 151. Sitio web google earth

Google Maps
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Figura 152. Sitio web google maps
SNIS-VE
Re-m  umvE_ —
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Figura 153. Sitio web SNIS-VE
111.1.2.5.5.- Pruebas de comunicacion

Las pruebas de comunicacion consisten en verificar que la tecnologia implantada funcione

correctamente para lo cual se enviara archivos de un equipo de escritorio a otro de cada segmento

de las redes conectadas
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Figura 154. Equipo conectado en red

111.1.2.5.6.- Resultado de pruebas y problemas

Se llegdé a la conclusion de que las pruebas resultaron satisfactorias ya que los equipos de
computacion se conectan de manera exitosa y la red de la institucion funciona de manera fluida,
asi como también existe conexion entre los equipos de computacion y las impresoras por Gltimo se
comprobd que todos los programas funcionan y pueden ser accedidos correctamente siendo que

cumplen con los requisitos propuestos.

111.1.2.5.6.1 Realizar pila de pruebas
Se realizaré la prueba de velocidad de subida y de bajada de cada red de la institucion en megabits

por segundo dicha prueba se la hara en el tester del sitio web de Tigo

111.1.2.5.6.1.2 Pruebas de testeo de la red A de SEDES

(1) DESCARGA Mbps

60./8

—

Ping = & 30
Conexiones A ; : X :
LOUE TAN PROBABLE ES QUE RECOMIENDES TIGO A
Pt TUS AMIGOS O FAMILLARES?

[ NicIo | [(gp ) SIRIO
Telecomunicaciones SRL

5 a 7

Tigo

Figura 155. Pruebas de testeo red A
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La red A cuenta con un ping de 22 ms(milisegundos) la velocidad de descarga es de 9,5 Mbps

(megabits por segundo) y la velocidad de subida es de 9,5 Mbps (megabits por segundo)

tld.:._l_‘:'i ) SPEEDTEST
~ 27 9.5 _

Telecel SA (TIGO)
Lk ]

v

Figura 156. Pruebas de testeo red A
111.1.2.5.6.1.3.-Pruebas de testeo de la red B de SEDES

La red B cuenta con un ping de 22 ms(milisegundos) la velocidad de descarga es de 9,2 Mbps

(megabits por segundo) y la velocidad de subida es de 9,5 Mbps (megabits por segundo)

=
tico (7 SPEEDTEST

v
& SILBIDG @ DESCARGAR

s 7

= & -

EM nbos
2 H U LA M o SLHE @. Tigo W

= e e

3 95

Figura 157. Pruebas de testeo red B
111.1.2.5.6.1.4.-Pruebas de testeo de la red C de PAI

La red C cuenta con un ping de 22 ms(milisegundos) la velocidad de descarga es de 9,2 Mbps

(megabits por segundo) y la velocidad de subida es de 9,5 Mbps (megabits por segundo)
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Figura 158. Pruebas de testeo red C

111.1.2.6. Fase 6.- Monitorear y optimizar la red

111.1.2.6.1. Monitoreo de la red

El monitoreo de la red se realizd con la herramienta de software Glasswire.

GlassWire es una plataforma de seguridad y supervision de redes que proporciona diversas
herramientas, como supervision de redes en tiempo real, firewall integrado, funciones de seguridad
de Internet, alertas, supervision de la utilizacion del ancho de banda, supervision de servidores, es
una herramienta sencilla para monitorear la red con un firewall incorporado para permitir o negar

el acceso a Internet a las aplicaciones.

En el caso de nuestra red utilizaremos 2 de las opciones que tiene este software lo que nos permitira

un monitoreo en tiempo real de la red

111.1.2.6.1.1. Monitoreo institucion SEDES red A
Monitoreo de la red en uso: En el siguiente cuadro se puede ver los datos de subida y de bajada
junto con los programas que se estan usando en el equipo de computacion aqui se puede observar

que se tiene un total de 371.2 mb usados en en el transcurso del dia en la red
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Figura 159. Monitoreo red A

Monitoreo de la red en modo grafico

En la imagen se podra observar de forma grafica el consumo de la red en subida que es lo que este
color rnaranja, lo que se encuentra en color amarillo es el consumo de bajada de la red y lo que esta

de color naranja es la union de las dos graficas.

Figura 160. Monitoreo grafico red A
111.1.2.6.1.2. Monitoreo institucion SEDES red B

Monitoreo de la red en uso: En el siguiente cuadro se puede ver los datos de subida y de bajada
junto con los programas que se estan usando en el equipo de computacion aqui se puede observar

que se tiene un total de 1.5 mb usados en en el transcurso del dia en la red
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Figura 161. Monitoreo de red B

Monitoreo de la red en modo grafico

En la imagen se podra observar de forma grafica el consumo de la red en subida que es lo que este
color naranja, lo que se encuentra en color amarillo es el consumo de bajada de la red y lo que esta

de color naranja es la union de las dos graficas.

Figura 162. Monitoreo grafico red B

111.1.2.6.1.3. Monitoreo institucion PAI red C
Monitoreo de la red en uso: En el siguiente cuadro se puede ver los datos de subida y de bajada
junto con los programas que se estan usando en el equipo de computacion aqui se puede observar

que se tiene un total de 297.2 mb usados en en el transcurso del dia en la red
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Figura 163. Monitoreo de red C

Monitoreo de la red en modo grafico

En la imagen se podra observar de forma gréfica el consumo de la red en subida que es lo que este
color naranja, lo que se encuentra en color amarillo es el consumo de bajada de la red y lo que esta

de color naranja es la union de las dos gréficas.

Figura 164. Monitoreo grafico red C

111.1.2.6.2. Optimizacion de la red

La optimizacion de la red es una tecnologia utilizada para mejorar el rendimiento de la red para un
entorno determinado. Se considera un componente importante de la gestion eficaz de los sistemas
de informacion. La optimizacion de la red desempefia un papel importante ya que la tecnologia de

la informacion esta creciendo a tasas exponenciales con usuarios comerciales que producen grandes
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volimenes de datos y, por lo tanto, consumen anchos de banda de red mas grandes. Si no se cuenta
con la optimizacion de red adecuada, el crecimiento continuo puede agregar tension a la

arquitectura de red del entorno u organizacién en cuestion.

El monitoreo de indicadores clave de rendimiento ayuda a optimizar los parametros de la red. Es
imposible monitorear manualmente estos para los cientos y miles de dispositivos en una red. Para
monitorear estas métricas criticas y optimizarlas para obtener la maxima eficiencia, necesita

herramientas de optimizacion de red como la que estamos usando que es Glaswire

En el disefio de la red para ambas instituciones aparte de las redes fisicas se dividio la red en redes
I6gicas con el objetivo de optimizarlas, asi como también para que cada una tuviera su propio ancho

de banda
El disefio de la red tiene los siguientes métodos de optimizacion:

e Cableado de red categoria 5e que mejora el desempefio de la transmision de datos.

e La velocidad de la red por conexién Ethernet y LAN es correcta por el ancho de banda que
se dio a cada red.

e Uso del cableado utp es unicamente para la conexién de dispositivos hacia la red.

e Mantener actualizados todos los equipos para que se tenga un buen rendimiento de CPU,
para que asi la red pueda ser mas veloz.

e Lared por conexion Ethernet trae muchas ventajas, entre ellas bajo costo para la migracion
ya que el cableado puede compartirse.

e La red por conexion inalambrica es accesible para los equipos que requieren esta en

constante movimiento personal.
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I11.2.- Componente Il: Capacitacion para el personal responsable de la red

111.2.1.- Introduccion

Una vez concluido el disefio y hecho las pruebas necesarias a la red se procede a la capacitacion
al personal responsable de la administracién y el centro de datos el cual obtendra conocimientos
sobre el uso de las tecnologias y servicios implementados en la nueva re-estructuracion para que
de esta manera sea capaz de administrarlos correctamente y para futuros mantenimientos si lo

necesitara

111.2.2.-Proposito
Se tiene como proposito concluir el componente con la capacitacion del personal de manera que

este sea capaz de administrar el centro de datos de SEDES y PAI de manera idonea

111.2.3.-Objetivos
111.2.3.1.- Objetivo general
Elaborar un programa de capacitacion al personal responsable del manejo y administracién de la

red de SEDES

111.2.3.2.- Objetivos especificos
e Planificar material y estrategias para la capacitacion
e Realizar la capacitacion sobre la nueva estructura, tecnologias y servicios del nuevo

disefio de red

111.2.4.- Contexto
Se realizd la guia para la capacitacion teniendo en cuenta las tecnologias y servicios que se

utilizo. El personal que sera capacitado es el encargado de la administracion del centro de datos
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de SEDES solo se capacitara al personal técnico debido a que este el Gnico que tiene acceso y

autorizacion de su uso y administracion

111.2.5.-Propuesta pedagbgica
Se utiliz6 métodos de ensefianza haciendo énfasis principalmente en tres formas de aprendizajes

como:

Aprendizaje significativo: El aprendizaje significativo es conocido como uno de los tipos de
aprendizaje mas efectivos, y consiste en establecer relaciones entre los conocimientos nuevos y

los que ya se tenian

Aprendizaje cognitivo: Consta de varias operaciones mentales que se basan en la experiencia y en
el procesamiento de la informacion que hace el individuo a partir de esta, con el fin de asimilar
un conocimiento y dar una respuesta. De esta manera, en la mente, se conectan las ideas ya
existentes, es decir, lo que ya uno conoce, con la nueva informacion para profundizar en la

memoria Yy la capacidad de retencion.

111.2.5.1.- Contenido de la capacitacion

Leccion 1: Configuracion del router

Leccion 2: Configuracion del servidor DHCP

Leccion 3: Configuracion de las VLANSs

Leccion 4: Configuracion de los Access point

Leccion 5: Configuracién de los equipos de computacion para los usuarios
Leccion 6: Instalacion de programas para los equipos

Leccion 7: Configuracion de la telefonia VVolP

Leccién 8: Administracion del centro de datos
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Leccion 9: Monitoreo de control al rack del centro de datos
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111.2.5.2.- Plan de capacitacion

Nro | Contenido Objetivo Fecha Duracion | Material didactico Meglios de Destinatario
ensefianza 'y
aprendizaje
1 Configuracion del | Que el administrador | 08/01/24 2 horas | Demostracion real | Equipo de Encargado de
router tenga conocimiento de computacion cuarto de
las nuevas telecomunicacio
configuraciones y sea n
capaz de administrarlo
2 Configuracion del | Que el administrador | 15/01/24 | 3 horas Demostracion real | Equipo de Encargado de
servidor DHCP aprenda el manejo del computacion cuarto de
servidor y pueda telecomunicacio
asignar direcciones a n
los usuarios de manera
dinamica
3 Configuracion de | Que se tenga 22/01/24 | 2 horas Guia Pizarray Encargado de
las VLANS conocimiento de como esquematizada dispositivo de | cuarto de
segmentar y manejar red telecomunicacio
las redes l6gicas n
4 Configuracion de | Que el administrador | 29/01/24 | 1 hora Diapositivas Access Point Encargado de

los Access point

aprenda a configurar

los AP correctamente

cuarto de
telecomunicacio

n
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y con las nuevas

configuraciones

Configuracion de | Que el administrador | 05/02/24 | 1 hora Demostracion real | Equipo de Encargado de
los equipos de domine la computacion cuarto de
computacion para | administracion y telecomunicacio
los usuarios configuracién de los n
equipos
Instalacion de Que el administrador | 12/02/24 | 1 hora Demostracion real | Equipo de Encargado de
programas para los | pueda instalar los computacion cuarto de
equipos programas de manera telecomunicacid
correcta n
Configuracion de | Que el administrador | 19/02/24 | 2 horas Guia Pizarra'y Encargado de
la telefonia VVoIP aprenda la esquematizada teléfonos IP cuarto de
telecomunicacio
configuracion de 0
telefonia IP y pueda
administrarla
correctamente
Administracion del | Que el administrador | 26/02/24 | 2 horas Diapositivas Equipo de Encargado de

centro de datos

domine el manejo de

computacion

cuarto de
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la red y del centro de
datos

telecomunicacio

n

Monitoreo de
control al rack del
centro de datos

Que el administrador
aprenda a monitorear
y supervisar el trafico
de datos de forma

correcta

04/03/24 | 1 hora Demostracion real

Equipo de

computacion

Encargado de
cuarto de
telecomunicacio

n

Tabla 29. Plan de capacitacion
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111.2.6.-Resultados
El personal del servicio departamental de salud SEDES fue capacitado cumpliendo con las
expectativas del componente y con los medios de ensefianza mostrando de manera real las

configuraciones propuestas en el disefio

111.2.7.-Conclusiones

Una vez finalizada la capacitacion se llegé a la conclusion de que el personal del SEDES se

encuentra preparado para administrar y supervisar el centro de datos
111.2.8.-Medios de verificacion

e Carta de conformidad sobre la capacitacion realizada emitida por el responsable de

SEDES

e Lista de asistentes a la capacitacion
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CAPITULO 1V

CONCLUSIONES Y
RECOMENDACIONES



1VV.1.-Conclusiones

Una vez finalizado el proyecto “Mejoramiento de la gestion de tréafico de datos de la red LAN

de comunicacion del Servicio Departamental de Salud SEDES-Tarija en el area de trabajo

PAI utilizando VLANS y servicios de administracion de redes” se llegé a las siguientes

conclusiones:

Disefio logico y fisico del proyecto hecho con la metodologia Top — Down permite
realizar las estructuraciones de la red tales como el analisis, la implementacion y el
monitoreo de la red

Disefio y normas del cableado estructurado permiten que la institucion tenga una
conexion de red mas optima

Segmentacion de la red en redes ldgicas utilizando VLANS evita que el trafico de red se
congestione y ayuda en la administracion y manejo de la misma

Seguridad y proteccion de la red mejorada utilizando el firewall Fortigate en el nuevo
disefio de la red de SEDES

Sistema operativo Linux Debian de servidor es adecuado para realizar las configuraciones
por la facilidad de manejo en los comandos

La implementacion del DHCP mejora la administracion y manejo de la red

El congestionamiento en el trafico de red se ve reducido debido a las implementaciones

de los servicios
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IV.2.- Recomendaciones
e Se debe mejorar la infraestructura en la que se encuentra el centro de datos debido a que
no cuenta con las medidas de seguridad necesarias para evitar algin problema
e Serecomienda hacer mantenimientos preventivos en periodos de tiempos cortos debido a
que la infraestructura fisica no es actual
e Se debera tener un plan de contingencia en caso de que haya fallos en el servidor o en

algun punto de la red, asi como también en caso de fallos en el hardware

e Se recomienda realizar un plan de migracion de equipos de computacién, con el fin de no
esperar dafios irreparables en un futuro, por fallas en la parte electrénica de los

componentes de los mismos

e Se recomienda mejorar el Sistema de refrigeracion del centro de datos debido a que este

es de uso basico

e Se recomienda renovar equipos de computacion ya que los equipos actuales a futuro

dejaran de soportar futuras actualizaciones de Sistema operativo
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