ANEXOS

Casos de Uso de Negocio de Seguimiento de un caso

Fiscal de materia Litigadores

rechazo de caso en proceso

Figura 89. Casos de Uso de Negocio de Seguimiento de un caso

Esta imagen muestra el complemento al funcionamiento de la institucion tomando en cuenta el
proceso de aceptacion de un caso para su analisis y aprobacion y como el caso puede proseguir

de manera rapida mediante el correcto funcionamiento del JL1.
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Casos de Uso de Negocio de la Oficina de administracion

implementacion de proyectos
<<In-::lude>>
-:-:Include> mantenimiento y neparacion de equipos
...... hmdarrmtmni ittt dafnados
'-\ <<Include>>

informatica

-
-

administracion

Figura 90. Casos de Uso de Negocio de la Oficina de administracion

Esta imagen nos muestra un proceso mas interno respecto al mantenimiento y el proceso que

debe llegar para solicitar un mantenimiento de su equipo esto al no contar con un proceso agil

para el periodo de mantenimiento y al no ofrecer solamente mantenimiento a la central.
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Descripcion de los casos de uso
Casos de Uso de Negocio del Proceso inicial en casos

CASO DE USO: Gestion de caso

ACTOR: Atencion al cliente

[DESCRIPCION: El caso de uso se inicia cuando el ciudadano
presenta su caso o pide algin informe del
estado de su caso.

CASO DE USO: Verifica y envia caso

ACTOR: Atencion al cliente

IDESCRIPCION: El caso de uso inicia cuando se gestiona el
caso a revision por parte de los fiscales
analistas.

CASO DE USO: Verifica tiempo y estado del caso en JL1

ACTOR: Atencion al cliente

[DESCRIPCION: El caso de uso inicia cuando ingresa a la
pagina web verifica o inicia el caso para un
analisis.

CASO DE USO: Envia o verifica su estado de caso

ACTOR: Ciudadano

IDESCRIPCION: El caso de uso inicia cuando se verifica que
es lo que desea si un andlisis de estado de
caso o realizar una denuncia.
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CASO DE USO: Gestion de casos
ACTOR: [Fiscal analista
IDESCRIPCION: El caso de uso inicia cuando el fiscal verifica

el estado del caso
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CASO DE USO: Analisis de casos por importancia

ACTOR: Fiscal analista

IDESCRIPCION: El caso de uso inicia seleccionando casos que
requieran accion inmediata por importancia o
desvia ayudas dependiendo el caso.

CASO DE USO: Aceptacion de rechazo con JL1

ACTOR: Fiscal analista

[DESCRIPCION: El caso de uso inicia cuando el fiscal acepta o
desestima el caso dependiendo de las
pruebas.

CASO DE USO: Intervencion en casos puntuales

ACTOR: Médico forense/personal de apoyo

[DESCRIPCION: El caso de uso inicia cuando se solicita en el

caso un analisis médico.
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Casos de Uso de Negocio de Seguimiento de un caso

CASO DE USO: IAnalisis de casos

ACTOR: [Fiscal de materia

IDESCRIPCION: El caso de uso inicia cuando se refiere 4
revisar los casos aprobados y dar inicio con
seguimiento

CASO DE USO: Seguimiento de caso

ACTOR: [Fiscal de materia

[DESCRIPCION: El caso de wuso inicia cuando se da a
corroborar la veracidad de las pruebas
presentadas

CASO DE USO: Verifica el tiempo y estado del caso en JL1

ACTOR: [Fiscal de materia

[DESCRIPCION: IE1 caso de uso inicia cuando el fiscal verifical
en que estado se encuentra el caso preliminar,
preparacion, juicio.

CASO DE USO: Estado de juicio

ACTOR: [Fiscal de materia
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ESCRIPCION:

El caso de uso inicia cuando se dispone a
mandar a juicio una vez preparado toda la
recopilacion.

CASO DE USO: Intermediario de caso
ACTOR: Litigador
IDESCRIPCION: El caso de uso inicia cuando el caso tiene que

ver con algin caso de género, personas,
patrimonios.

Casos de Uso de Negocio de la Oficina de administracién

CASO DE USO: Realiza mantenimiento a los equipos

ACTOR: Informatica

[DESCRIPCION: El caso de uso inicia cuando se necesita dar
manteamientos a los equipos de electronicos
de la institucion.

CASO DE USO: Implementacion de proyectos

ACTOR: Informatica

[DESCRIPCION: El caso de uso inicia cuando se aprueba por
parte de superiores el trabajo continuo para
mejora

CASO DE USO: Gestion de recursos
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ACTOR: IAdministracion

[DESCRIPCION: El caso de uso inicia cuando se requiere un
proceso de pago de algin recurso que
consuma la institucion.

CASO DE USO: Solicitud de nuevos equipos

ACTOR: IAdministracion

IDESCRIPCION: El caso de uso inicia cuando se necesita de
nuevos equipos en la institucion se realizal
una solicitud a los superiores con motivo.

CASO DE USO: Dar de baja equipos

ACTOR: IAdministracion

IDESCRIPCION: El caso de uso inicia cuando se realiza la bajal
0 cambio de un equipo por alguna falla.

CASO DE USO: Etiquetado de equipos

ACTOR: IAdministracion

[DESCRIPCION: El caso de uso inicia cuando se llega un|
nuevo equipo se le coloca un identificador
unico para registrarlo.
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Figura 91. Instalaciones de antigua red

Esta imagen muestra el estado del gabinete de telecomunicaciones de la antigua red con cables
que se encontraban cortados que ya no se usaban, pero algunos permanecian conectados a

algunos equipos.
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Figura 92. Instalaciones de gabinetes de pared

Esta imagen muestra el proceso de armado y instalacion del gabinete de pared en la planta 2 .
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Figura 93. Vista del gabinete de pared

Esta imagen muestra la finalizacion de la instalacion del gabinete de pared en la planta 2 con sus
tapas laterales ya colocadas listo para su uso esto aun estando toda la antigua red en

funcionamiento solo modificada la planta baja.
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Figura 94. Vista del switch de 48 puertos fortiswitch

Esta imagen muestra el dispositivo switch que se utilizara en la planta baja el cual recibird las

vlans directamente desde el dispositivo mikrotik.

Figura 95. Vista del switch de 24 puertos fortiswitch
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Esta imagen muestra el dispositivo switch que se utilizard en las demas plantas el cual recibira

las vlans del dispositivo switch de la planta baja mediante el cable bus.

Figura 96. Vista de la instalacion de cableado horizontal

Esta imagen muestra la vista parcial de la planta baja aplicando la canalizacion que se encuentra
en la canaleta de color plomo oscuro canaleta mencionada en el proyecto la cual sale desde el

gabinete principal.
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Figura 97. Vista de la instalacion de las rosetas en las oficinas

Esta imagen muestra la asignacion de las rosetas antes de dirigirse al dispositivo final, parte del

cableado horizontal.

Figura 98. Vista de configuracion previa del mikrotik Wireless
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Esta imagen muestra las pruebas realizadas para el uso del hotspot y con el uso del dispositivo

pequefio como proveedor de servicio hotspot y dhcp.

Figura 99. Instalacion en el pasillo de mikrotik Wireless

Esta imagen muestra la instalacion en el pasillo de la planta baja como medida de hacer la prueba

el uso del medio inhalambrico.
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Figura 100. Prueba de salida de internet de las rosetas

Esta imagen muestra las pruebas de llegada de servicio a los dispositivos finales por parte de las

rosetas viendo en la imagen que llega correctamente.

Figura 101. Vista previa del dispositivo mikrotik en el gabinete

Esta imagen muestra vista del gabinete principal con el mikrotik en la etapa de pruebas con el

dispositivo.

176



Figura 102. Vista previa del dispositivo mikrotik en el gabinete

Esta imagen muestra la organizacién de la planta baja de coémo se debe realizar con el patch

panel hasta el switch para la distribucion de manera horizontal.
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Figura 103. Vista del modelo de mikrotik

Esta imagen muestra el modelo del equipo con el cual se hizo las pruebas para este proyecto.

Elementos de capacitacion

Configuracion General de Mikrotik

Interface List

Interface  Interface List Ethemet  EolP Tunnel IP Tunnel GRE Tunnel VLAN VXLAN VRRP VETH MACsec Bonding LTE

V| | PowerCycle

Name Type MTU  |ActialMTU [L2MTU [PoEOut |PoE Volt..|PoE Prio.. | PoE OutC...[Tx Rx TxPacket(p/s)  |RxPacket(p/s)  |FPTx FP Rx FP TxPal v/
WAN -SALIDAINTERNTET
R & etherl Ethemet 1500 1500 1598 11.7Mbps 36.3Mbps 1579 4300 0bps 24.7Mbps.
FISCALES
® ether2 Ethemet 1500 1500 1598 0bps 0bps 0 0 Obps. 0bps
ASISTENTES FISCALES
R % ether3 Ethemet 1500 1500 1598 20kbps. 1544 bps. 1 2 Obps. 0bps
IDIF-UPAVT-OTROS
% etherd Ethemet 1500 1500 1598 0bps Obps [] 0 0bps. 0bps
INFORMATICA
% ether Ethemet 1500 1500 1598 0Obps 0bps 0 0 Obps 0bps
HOTSPOTI-PLANTA_BAJA
R & ether6 Ethemet 1500 1500 1598 6885 kbps 3026 kbps 159 151 0Obps 6650 kbps
HOTSPOT2-PRIMER_PISO
R  ether? Ethemet 1500 1500 1598 364 Mbps 3120kbps 3615 48 0bps 555.7kbps
R b ethers Ethemet 1500 1500 1598 0bps. 512bps [ 1 0Obps Obps
R  etherd Ethemet 1500 1500 1598 0bps 0bps 0 0 0bps Obps
CAMARAS
R < etherl0 Ethemet 1500 1500 1598 off 0 3635kbps 115Mbps 649 1124 0Obps 364 Mbps
b sp1 Ethemet 1500 1500 1598 0bps 0Obps 0 0 0Obps 0Obps

Figura 104. Vista de la interfaz principal
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En la pantalla se logra ver las interfaces ethl configurada como una interfaz de salida hacia el
internet (WAN), la eth2 configurada para albergar usuarios de tipo fiscales, la eth3 configurada
para asistentes de fiscales, la eth4 configurada para usuarios de tipo IDIF-UPAVT(usuarios de
tipo personal de apoyo de instituto de investigacion forense), ethS configurado para los usuarios
de tipo informatica o equipos que sean de la institucion no pertenecientes a los otros grupos.

Los puertos eth 6,7,8 se configuraron de para que cada ethernet alberge un dispositivo
inalambrico.

Como configurar una interfaz

Address List
| =l
:Address / jNetwork jlnterface
. hotspot network
w 10550.1/24 10.550.0 sip7

- WAN - Salida Internet

v 181.115.206.12.. 181.115.206.120  etherl
. Camaras

v 192168.0.1/24  192.168.0.0 ether10
:Fiscales

v 192.168.20.1/24 192.168.20.0 ether?
. Asistentes Fiscales

v 192.168.30.1/24 192.168.30.0 ether3
2 Idif-UPAVT-Otros

v 192.16840.1/24 192.168.40.0 etherd
2 Informatica

v 192.168.50.1/24 192.168.50.0 ethers
. Hotspotl - Planta Baja

v 192.168.60.1/24 192.168.60.0 etherb
... Hotspot2- Primer_Piso

v 192.168.70.1/24 192.168.70.0 ether7
.. Hotspot3

v 192.168.80.1/24 192.168.80.0 ether8
.. Hotspot Piso4

» 192.168.90.1/24 192.168.90.0 etherd

Figura 105. Vista de la lista de direcciones usadas

En la pantalla se puede observar que una vez asignada la ip en la parte de interfaces para
configurar una interfaz se debe ingresar al simbolo + remarcado en la imagen
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Address <192.168.20.1/24>

Address: [ 92.168.20.1/24

OK

Network: | 192.16820.0

Cancel

Interface: | ether?

Apply

Disable

Comment

Copy

Remove

enabled

Figura 106. Pantalla de asignacion de direcciones

En la imagen se establece una configuracion para el puerto ether2 con la ip 192.168.20.1/24 1a

cual es perteneciente a los usuarios de tipo fiscales se realiza la misma accion con los demas

puertos para ser utilizados.
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Darle salida a internet

E‘j @ @ ‘-:;"“.‘s Hall H3|

|Dst Address ! |Gateway |Distance }Pref. Source ‘ v

AS P 0.0.0.0/0 181.115.206.121 1
DUCHI  p 10550.0/24 sfp1 0
DAC D 181.115.206.12.. etherl 0
DAC D 19216800/24  etherld 0
DUCHI P 192.168200/24 ether2 0
DAC D 192.168.30.0/24 ether3 0
DUCHI P 192.168400/24 etherd 0
DUCHI P 192.168500/24 ether5 0
DAC b 192.168600/24 etherb 0
DAC D 192.168.70.0/24 ether? 0
DAC P 192.168.800/24 ether8 0
DAC D 192.168.900/24 etherd 0
12 items out of 24

Figura 107. Pantalla de Rutas de salida de internet

En esta pantalla se configura la salida a internet mediante la direccion ip 0.0.0.0/0 para que
abarque todas las direcciones configuradas.
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Gateway

| Route <0.0.0.0/0->181.115.206.121>

General | Status  MPLS

K

Dst Address: |[IXKIRITY]

Cancel

Gateway: | 181.115.206.121

Immediate Gateway: 181.115.206.121%ether]

Local Address: |

Apply
Disable

Comment

Check Gateway: | | -
[ | Suppress Hw Offload

Distance: |1 | -

Scope: |3{] | -

Target Scope: |1{] | &~

VRF Interface: | v

Routing Table: |main || 3'

Pref Source: | | -

[ ] Blackhole

Copy

Remove

al0s

Ienabled |active ’staﬁc ‘

Figura 108. Modelo de asignacion de una ruta de servicio de internet

En esta pantalla se muestra la configuracion del archivo con la direccion ip de salida que seria la
ip 181.115.206.121
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DNS Setiings m E3

Servers: ‘ = OK

Dynamic Servers: ‘ ‘ Cancel

Use DoH Server. ‘ ‘ v Apply

|| Allow Remote Requests fe

Max UDP Packet Size: |4096 | Sacha
Query Server Timeout: ‘2.{}00 ‘s
Query Total Timeout ‘1{)_{}0[) ‘s

Max. Concurrent Queries: ‘1{)0 ‘

Max. Concurrent TCP Sessions: |2{] ‘

Cache Size: | 2048 KiB

Cache Max TTL: | 7d 00:00:00 |

Cache Used: | 258 KiB |

Figura 109. Servicio DNS de acceso a internet

En esta pantalla en el apartado de DNS configuracion se asigno la direccion 8.8.8.8 como
direccion publica de Google para acceso a internet

Hotspot

Servers ‘SewelProﬁles Users UserProfles Active Hosts IPBindings Service Ports Walled Garden Walled Garden IP List Cookies

—J[ DJ I | ResetHTML ‘ Hotspot Setup ‘

Name / |Interface \Address Pool ‘Proﬁle |Addresses..
0 Planta_2 ether7 Pool_planta2  hsprof3 | 2|
6 Planta_3 etherd Pool_planta3  hsprof4 2
O Planta_4 etherd Pool_planta4  hsprofs 2
6 Planta_baja etherb Pool_plantab... default 1

hs-sfpl siol hs-pool-1 hsprofé

Figura 110. Pantalla de lista de hotspot
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En la pantalla se logran apreciar los dispositivos configurados de tipo inaldmbrico hotspot es una
herramienta para control de los dispositivos conectados

Hotspot Server <Planta_2> Elﬂ
MName: |Planta_2 | _i_ OK
Interface: | ether7 || ¥ | Cancel
Address Pool: |F’cc|_p|anta2 " ¥ | Apply
Frofile: !hsprcfi’- |i;| :
Disable
Idle Timeout | 00:05:00 A Copy
Keepalive Timeout: | | X Remove
Login Timeout | | ot Reset HTML
Addresses Per MAC: |2 i -~
IP of DNS Name: (0000 | B
Ed
enabled | |

Figura 111. Vista de configuracion de hotspot

En la imagen se configuro el puerto eth7 de tipo hotspot para dispositivo inalambrico de la planta
2 en este caso con una limitaciéon de Mac permitidas para 2 usuarios esto se limitara a una por
usuario
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Servers  Server Profiles USETS‘Useerﬁles Active Hosts IPBindings Service Ports Walled Garden Walled Garden P List Cookies

\i\j Ji E \i‘ fQ ResetCounters ‘ %S ResetAll Counters

Figura 112. Vista de dispositivos conectados al hotspot

En esta imagen se puede apreciar la creacion de los usuarios para el acceso a los dispositivos

inalambricos

Server / Name Address MAC Address Profile ‘Upﬁme
: counters and limits for trial users

e Planta_baja AdrianaPaz_cel default
e Planta_baja ArmandoMamani_cel default

X ) Planta_baja Fabian default
9 al admin default
0 al pablo default
9 al fiscalia default
Qal RolandoGareca_cel default 01:01:55
9 al luis default 01:1345
0 all veronica_celu default 00:00:00
0 all veronica_lap default 00:00:00
6 all VanesaRodriguez_cel default 13d 124148
0 all vanesa_lap default 00:00:00
6 all MarcoRicaldi_cel default 6d 034157
al prueba default 02:11:04
6 all MarthaSaavedra_cel default 10:12:08
0 all GabrielaSoruco_cel default 3d 194547
e all LorenaFemandez_cel default 10d 22:20:25
e all RonaldSoto_cel default 9d 20:15:11
6 all SergioCenteno_cel default 00:06:02
0 all SergioCenteno_lapto default E
9 all CesarAraoz_cel default
9 al ArturoMorales_cel default
9 al PaolaMonzon_cel default
9 al PaolaMonzon_lapto default
Qal JanethSoliz_cel default
0 all policia_marco default
6 all policia_gabriel default 00:00:00
e all policia_cristian default 1d 00:08:30
6 all AlejandraOrtega_cel default 3d 03.07.04
9 al AlejandraOrtega_lapt... default 00:34:17
6 all PatriciaAyarde_cel default 2d 14:13.04
e all FabiolaGareca_cel default 3d 08:50:46
e all JimenaFlores_cel default 11d 17.05:43
6 all JimenaFlores_lapto default 03:21:18
6 all SandraGutierrez_cel default 00:00:00
0 all CandaceFlores_cel default 00:00:00
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Mew Hotspot User

General | Limits = Statistics

[ 3

OK
server. TN + | Cancel
Mame: |user1 | Apply

Password: I | Disahla
Address: | | il
Comment
MAC Address: | v
C
Profile: Idefault ||__¢J i
Remove
Routes: | | b
. Reset Counters
Email: | | B

Reset All Counters

Para la creacion del usuario se debe definir a que tipo de servidor se refiere a que dispositivo

Figura 113. Pantalla de asignacién de usuario

inaldmbrico tendré acceso o all que representa todo luego se coloca el tipo nombre de usuario y

su contrasena

.
Firewall
Firewall Em
Filter Rules  NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
[-l-H ] > H ‘ =] [?’ [‘v Reset Counters ‘[(0 Reset All Counters | }: ] Lall ”3‘
# ‘ ‘Aclmn Chain Src. Address ’Dst Address [Src Ad.. |Dst Ad |Proto |Src.Port  |Dst Port  In.Interf.. | Out Inte lln Interf_ | Out Ints |By‘tes Packets -
0 i drop forward etherb 0
1D  #jump forward 30.1MiB 101997
2D @ jump forward 189.3KiB 1432
3D #jump input 411.1MiB 4178999
4D $drop input 6 (tcp) 64872-648. 0
5D #jump hs-input 4111 MiB 4178999
6D 4 acc.. hs-input 17 {ud 64872 18.1MiB 271866
7D 4 acc.. hs-input 6 (tcp) 64872-648... 3844MiB 3817313
8D #jump hs-input 2589.8KiB 10520
9D #8 reject hs-unauth 6 (tcp) 3083.7KiB 53442
10D B reject hs-unauth 296 MiB 59075
1D ’ reject hs-unauth-to 189.3KiB 1432
. place hotspot rules here
12 ™ pas... unused-hs-. 0
13 #8 diop forward Blogue.. 0
:: Bloguear acceso a YouTube
14 8 drop forward 173.194.00/... 206.0KiB 981
15items
Figura 114. Pantalla de reglas de firewall
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En esta imagen se logra apreciar todas las reglas que interviene en el bloqueo de trafico para

bloquear acceso a determinadas paginas que son prohibidas para un ambiente laboral ejemplar en

la institucion.

Codigo de la configuracion general:

# Configuracion de interfaces

/interface ethernet

set [ find default-name=ether] | name=Internet
set [ find default-name=ether2 ] name=Locall
set [ find default-name=ether3 | name=Local2

# ... Continlia para las interfaces ether4 a ether10

# Configuracion de direcciones IP

/ip address

add interface=Internet address=181.115.206.126/24
add interface=Locall address=192.168.20.1/24

add interface=Local2 address=192.168.30.1/24

# ... Continta para las interfaces Local3 a Locall0

# Configuracion de DHCP en interfaces locales (ejemplo para Locall)
/ip dhcp-server
add interface=Locall address-pool=dhcp pooll disabled=no

/ip pool
add name=dhcp pooll ranges=192.168.20.2-192.168.20.254

# Configuracion de firewall y control de ancho de banda

/ip firewall address-list

187



add list=Blocked IPs

/ip firewall filter

add chain=forward src-address-list=Blocked IPs action=drop comment="Bloquear acceso a
YouTube"

/queue simple

add name="Limitar Ancho Banda Locall" target=Locall/32 max-limit=10M/10M
comment="Limite de ancho de banda para Locall"

# ... Continta para las interfaces Local2 a Locall0

/ip firewall mangle

add chain=prerouting src-address=192.168.20.0/24 action=mark-packet new-packet-
mark=Locall

add chain=prerouting src-address=192.168.30.0/24 action=mark-packet new-packet-
mark=Local2

# ... Continta para las interfaces Local3 a Local10

/queue tree

add name="Control Ancho Banda Locall" parent=Locall packet-mark=Locall limit-
at=10M/10M queue=default

add name="Control Ancho Banda Local2" parent=Local2 packet-mark=Local2 limit-
at=10M/10M queue=default

# ... Continta para las interfaces Local3 a Local10

# Configuracion de NAT (opcional, si necesitas habilitar acceso a Internet para las interfaces
locales)

/ip firewall nat

add chain=srcnat out-interface=Internet action=masquerade
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Para la configuracion del dispositivo inalambrico mikrotik Access point

Se dispone a ver que direccion ip reconocio en este caso agarro la 192.168.88.254

[+ simbolo del sistema

Configuracién IP de Windows

Adaptador de Ethernet Ethernet:

Estado de los medios : medios desconectados
Sufijo DNS especifico para la conexién. . :

Adaptador de LAN inalambrica Conexion de area localx 3:

Estado de los medios : medios desconectados
Sufijo DNS especifico para la conexidn. . :

Adaptador de LAN inalambrica Conexion de area localx 4:

Estado de los medios : medios desconectados
Sufijo DNS especifico para la conexioén. . :

Adaptador de LAN inalambrica Wi-Fi:

Sufijo DNS especifico para la conexién. . :

vinculo: direccién IPv6 local. . . : fe86::data:6ddb:ad9c:312a%9
Direccién IPvd s .168.88.25U
Mascara de subred : 5.255.255.8

Puerta de enlace predeterminada z 2.168.88.1

Adaptador de Ethernet Conexidn de red Bluetooth:

Estado de los medios : medios desconectados

Figura 115. Vista de con que direccion llego el dispositivo

Accedemos mediante internet a la direccion ip encontrada usamos contrasefia y usuario por

defecto para acceder en este caso usaremos la de admin contrasefia password
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& Mok - Change Nowatadm: X | ) Gestién Documental x| @ 1921683055 X | & MikcoTik- Interace Uistatadmi- X | @ Nueva pestafin X | @ wmgoogiecom x| + -

v o X
€ 5 C A Noseguro | 192.16888.1/webfig/#System:Password.Change_Now c@e v » 0 PG )

-

Your pessword has expired,

please change it!

Figura 116. Ingresando con la ip encontrada

Una vez ingresamos al router debemos colocar el router en tipo de conexion puente o bridge

8 MikroTi - Change Nowatadm: X | () Gestién Documental x | @ 1521683055 X | & MilcoTik- Interace it at admic X | @ Nueva pestain x | G rondo-BuscarconGoogle  x | + v - o x
€ > C A Noseguro | 192.16888.1/webfig/#Quick Set Goemew &0 .
active
Wireless C
Wireless Protocol ~ ®802.11 Onstreme  Onv2 Mode  @Router OBridge
Network Name [ MikioTk-305303 Internet
Frequency [0 vwe Address Acquisition  (Static @ Automatic  PPPoE
o [SOHEANAG + e () (e
Channel width | 20/40/80MHz X000 v Netmask  255.255.255.0 (24)
comtry Goteway 152168501
MACAddress  45:49:84:30:53:02 WACAddress  [4BASBA3053D0
Use Access List (AcL) [
Secers v AR LINEeS Local Network
Wireless Clients 1P Address (192168881
MAC Address mac Last1p Uptime ‘Signal Strength Netmask 2552552550 (24) v
80:3C:0C:FD:76:F o 192.168.88.25¢ 00:04:32 25 ULy
'DHCP Server
DHCP Server Range (192 16888 10-192 168,86 2]
NAT
VPN
VPN Access. u}
VPN Address 1921635060
System
s = C o [r—
B

Figura 117. Ingresando con la contrasena basica
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& MikroT X @ Gestién Documental

192.168.88.1/webfig/#interfa

€ > C AnNose

T capsman

Router0S v6.49.7 (stable)

Interface | Interface List | Ethemet | Eol Tunnel | 1P Tunnel | GRE Tunnel | vian | vRRP | Bonding | LTE

Addtew v || Detect Intemet
5 tem:
Name Type Actual MTU L2MTU Tx Rx Tx Packet (p/s) Rx Packet (p/s) FPTx
detes
o 1598 58.4 kbos 6.2 kbps s s Obes
1598 520 bps o 1 obes
1508 obps ° o obps
160 6.4 kbpe s s obes
1600 0bps obps 3 o obps

FP Tx Packet
/)

4.9 kbos

488 bps

6.4 kbos
0bps

Figura 118. Vista del equipo ingresando

6o me v w0 P Gane:
wmeu | B[ ]

Interface List

| Quekset WiebFig

FP Rx Packet
(o/5)

3

1

s

Una vez ingresamos al router cambiamos el ssid Unicamente para que muestre como lo

planeamos en este caso es un dispositivo que se colocara en la planta 1 luego aplicamos se

reinicia el equipo
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8 Mok nteface <wian> 3t X | ) Gestién Documental x | @ 1521683055

€ > C A Noseguro | 192.168.88.1/webfig/#interfaces.Interface.1

| & MikcoTik- interace Lt stsami- X | @ Nuev pestaia X | G rolsndo - Buscarcon Googie

x| +

o x
o o mex »0 PG

Fre—y =re  e=moo’
e LA [ ey e e e o e e e P P e
i O
e — o
— o —
vy
[w—
o
Wireless
Mode | apbridge v
-
—
I S—
R T —
Security Profile
'WPS Mode push button. v
e
o
e
Figura 119. Cambio del ssid del equipo
Ahora nos conectamos y vemos que aparece con el ssid correcta

) D D D WD

»

g @ @ @ 3 3 VD

)

Red e Internet > Wi-Fi

Administracion
Fiscalia_Distrito

Hp Laserlet M400CB
Note 8 Pro

HP-Print-17-LaserJet 1025

HP-Print-AA-LaserJet 1102
AMERICA

Bily2.4

Cabina

Flia. Hurtado Suarez
Generol

SALUD
HP-Print-03-Laserlet 1102
CabinaMedidas

Hurtado Suarez 5G
ZTE_5G_AdpMnA

Red oculta

Administrar redes conocidas

Figura 120. Conectamos al equipo con la nueva ssid

Desconectar
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Ingresamos nuevamente y guardamos la direccion mac antes de colocarlo en modo puente

& MiooTie- nteface cwlant> 3t % @) Gesién Documental

x | @ 1ziee0ss x|\ MioTic itersce st atam: X | @ Nusva pestaia

€ > C A Noseguro | 192.168.88.1/webfig/#Quick Set

X | G rolando - Buscar con Google

48:A9:8A:30:53:D0

Figura 121. Colocamos en modo bridge

e
Wireless ®
Wircless Protocol  ®802.11 Onstreme  Onv2 Mode  @Router OBridg:
et tame Intemet
Freuency [0 e Address Acquisition  Ostatic. ®Automatic OPPPoE
Bond IPaddress 1521685060
ER—— T e
e oy wmmen
T i
jse Access List (ACL) o a
Security Owea [Jweaz Local Network
Wireless Clients 17 Address
s maa e Uptime Erp— [
80:3C:DC:FD:75:5F 152.168.88.254 00:00:27 30 T
DHCP Server
o sevr e~ [ 6088 015 60517]
NAT a
VPN
VPN Access. o
s o
System
LB = C = Router 1dentity
Err )
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Una vez ya configurado se entra desde el winbox para realizar algiin cambio en el equipo, pero al

ponerlo bridge ya seria suficiente para que el dispositivo funcione

o WinBox VAT =To %
ings _Dashboard

‘Safe Mode | Session: 48A98A-305300 L]
et

Mode: € Router (& Badge
ASEA5I00

© S @ Asonste
Address Source: & Any € Bhemet € WLAN
1P Address: (1921685060

~Sytem

Copy To ACL || Remove From ACL

Figura 122. Ingresa desde la herramienta winbox
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Asignacion de licencias para programas de computacion

Idiess Profo... Sic. Port

Dst Port

In. Interf... |Out Inte... In. Interf... Out Inte...|Sic. Ad... |D

T | | CheckForUpdates

Name

Version

W routeros-mipsbe 64917
W advancedt. 64917

Enable

Disable Uninsta!

Build Time
Aug/07/2024 114714
Aug/07/2024 11:47:14

Unschedule

Scheduled

Downgradg

W dhcp 64917 Aug/07/2024 114714

W hotspot 64917 Aug/07/2024 114714

pvé 6.49.17 Aug/07/2024 11:47:14

W mpls 64917 Aug/07/2024 11:47:14

W ppp 64917 Aug/07/2024 11-47-14

W routing 64917 Aug/07/2024 11:47.14

W security 64917 Aug/07/2024 114714

W system 64917 Aug/07/2024 11:4714

W wireless 6.49.17 Aug/07/2024 11:47.14

11items

cion invacion
6 (icp)

—e

Installed Version: 64917

Latest Version: | 6.49.17

What's new in 6.49.17 (2024-Aug-07 14:47):

*) defconf- increased LTE interface wait ime:

) system - fixed an issue with duplicated package listwhen upgrading from separated to
bundled package:

") system - improved system stability for RELDF-5nD;

Figura 123. Actualizacion del equipo mikrotik

Check For Updates

Principalmente el equipo mikrotik la verificacion de un sistema que este bien actualizado

garantiza su mejor estado y evita fallos en el caso del mikrotik es crucial tener el equipo

actualizado para garantizar el funcionamiento correcto del equipo.

Configuracion de Failover

Configuracion de la entrada a la etherl como la wanl del servicio de tigo con una ip privada

181.188.177.179, y la ether2 asignada a nuestra wan 2 del servicio de entel mediante dhcp

asignada a la ip dentro del rango de direcciones ips permitidas 192.168.1.100.
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+][=] [#][=] [a] [7]

| Address /| Network Interface |
% 1000./24 10000 troncall
i1+ hotspot network
% 105.50./24  10.5.50.0 sfpl
% 2000./24 20000 troncal2

++» WAN 1 - Salida Internet
= 181.188.177.... 181.1B8.177.176 etherl

v CAMARAS
= 192.168.0.1/24 132.168.0.0 etherl0
. __:_::_ wmz ______________________________________________________________________________________________
o c;;m_m]_.m m:u] — wﬁ' ..................
arLAN1

= 192.168.30.1... 192.168.30.0 vian30
i AP_PLANTA BAJA
< 132.168.40.1... 132.168.40.0 ether4

;AP PISO 1

= 192.168.50.1... 192.168.50.0 ether5
v AP_PISO 2

= 192.168.60.1... 192.168.60.0 etherb
;s AP PISO 3

= 192.168.70.1... 192.168.70.0 ether7

. AR wee oA

Figura 124. Vista de las 2 wans

Como se aprecia en la imagen las direcciones utilizadas tanto en la wanl-salida de internet como

en la wan2

Address <181.188.177.173/23>

Address: | oK
Network: |161.188.177.176 | & PR
Interface: |etherl [ =]

Comment
|enabled |

Figura 125. Configuracion de la wanl
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Address =132.168.1.100/24 >

Address: oK
Network: |192.168.1.0 | "
Interface: | WanHogar_eth? | %
Comment
Remove
|enabled |

Figura 126. Configuracion de la wan2

DNS Settings

Servers: |B.8.8.8 = | oK |

Dynamic Servers | | Ca

Use DoH Server: | | £ 2 Apply

[ ] Allow Remote Requests
Cache

Max UDP Packet Size: |4096 |

Query Server Timeout |2.000 |5

Query Total Timeout |10.000 s

Max. Concurrent Queries: | 100 |

Max. Concurrent TCP Sessions: |20 |

Cache Size: | 2048 'KiB

Cache Max TTL: | 7d 00:00:00 |

Cache Used: | 189 KiB |
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Figura 127. Configuracion Dns
Configuracion del servicio de DNS para acceder al servicio al servicio de internet con la 8.8.8.8.

Configuracion de la routes de salida del servicio de internet

Route <0.0.0.0/0->181.188.177.177> =] E3|

General | Status MPLS

Dst. Address: IR '
Gateway: [181.188.177.177 | Apply
Immediate Gateway 181.188.177.177%etherl ;
Local Address: |
__
Check Gateway: | -
|| Suppress Hw Offload
Remowve
Distance: 1 | -
Scope: |30 -
Target Scope: |10 -
VRF Interface: | ¥
Routing Table |main =]
Pref. Source: | | -
|| Blackhole
lenabled  |active |static

Figura 128. Salida de servicio de Tigo

Configuracion de las rutas de salida para la wanl para el acceso a todas las rutas de la red
mediante 0.0.0.0/0 con una distancia de 1 al ser la principal y con una direccion gateway hacia

181.188.177.177 al servicio de tigo.
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Route <0.0.0.0/0->132.168.1.1>

-
Dst. Address: [N | Cancel i
Gateway: |192.168.1.1 | Apply i
Immediate Gateway 192.168.1.1%troncall : :
Local Address: | | i
B -
[ ] Suppress Hw Offlocad
Remove
Distance: |2 | -
Scope: |3ﬂ | b
Target Scope: | 10 i .
VRF Interface: | -
Routing Table |rnain |!$
Pref. Source: | S
[] Blackhole
enabled |static | , |

Figura 129. Salida de servicio de Entel

Configuracion de las rutas de salida para la wan2 para el acceso a todas las rutas de la red
mediante 0.0.0.0/0 con una distancia de 2 al ser la de respaldo en contra de caida de la wanl y

con una direcciéon Gateway hacia 192.168.1.1 al servicio de entel.
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Configuracion de los equipos de computacion

Pantalla principal de un equipo de la fiscalia departamental de Tarija

iMantén tu escritorio limpio! No dejes documentos confidenciales

a la vista. jNo compartas contrasenas!"

ECOSISTEMA

"No dejes tu estacion de trabajo desatendida. Bloquea tu computadora ( “Ctri+Alt+L”) ~ ;

-mEog@gsEEETe B s HOD®EA R me

Figura 130. Pantalla de inicio limpia de un empleado

La fiscalia departamental debe tener un escritorio limpio y ordenado y por ende mantener este

escritorio con este fondo de pantalla los equipos principalmente deben estar conectados

unicamente de manera cableada, pero este al ser un equipo del area de informatica tiene una

tarjeta de red inaldmbrica que permite la conexion de manera inalambrica.
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Conexiones de red =T O

Nombre Usada por Gltimavez ¥
v cableada |
Conexién cableada 1 ace 1 minuto
¥ Inalambrica
Dep-Sistemas automatica
Piso3_Fiscalia automatica
MikroTik-3052EA automatica
Piso_3 automatica
Auto Administracion
WiFi Rolando automatica
S0l0infOr automatica
SETUP automatica
MikroTik-3053D3 automatica

Figura 131. Configuracion de la ip

Para la asignacion de una direccion ip al equipo de manera cableada se accede al equipo para la

configuracion.
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Editando Conexion cableada 1

Nombre de la conexién | (SRS LRI EER)

Ajustes de IPv4

Método Manual

Direccion
Direccién Mascara de red Puerta de enlace Anadir

192.168.1714 24 192.168.171.1
Eliminar

Servidores DNS  192.168.171.6,8.8.8.8

Dominios de bisqueda

Requiere direccion IPv4 para que esta conexion se complete

Cancelar Guardar

Figura 132. Asignacion de la direccion ip

En este caso la configuracion realizada se efectuara con la asignacion de la ip correspondiente al

equipo y su puerto de enlace.
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