I11.1.4.5.4. Cableado de la Oficina Subred D (ECONOMIA Y FINANZAS)
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Figura 75. Ambiente de distribucion del Cableado de la Oficina deSecretaria de Economia y Finanzas
Informacién detallada en la pagl74-176
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Figura 76. Oficina de Economia Y Finanzas/Oficina de Planificacion Financiera
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Oficina Esquina

Figura 77. Oficina de Economia Y Finanzas/Oficina Esquina
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Figura 78. Oficina de Economia Y Finanzas/Oficina de Proyectos Financieros
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Figura 79. Oficina de Economia Y Finanzas/Oficina de Auditoria Interna
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Figura 80. Oficina de Economia Y Finanzas/Oficina de Contabilidad
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Figura 81. Oficina de Economia Y Finanzas/Oficina de Sistemas
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Fibra Optica

SEF-Ethernet

Figura 82.

Cableado de red Economia y Finanzas
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OFICINA DE CONTABILIDAD  Tamafio aprox  4*3m

Materiales adicionales CANTIDAD

ESCALERILLA HORIZONTAL

Materiales Cantidad HACIA SALA DE EQUIPOS 22
Cortapicos 3 Cable UTP Cat 6 Instalacion router wifi 28
Patch Cords RJ45 -3 metros 3 Conecor Rj 45 Cat 6 1
Cable canal 13,5 Cable Canal 3
Cable UTP cat 6 204 WIFI SOPASP/PASILLO 1
Rosetas RJ 45 3

Keystone RJ45 6 OFICINA SISTEMAS Tamafio aprox 4*2.5m
OEFCl1 192.168.1.164 OCUPADO Cortapicos 1

OEFCl1 192.168.1.165 LIBRE Patch Cords RJ45 -3 metros 1

OEFC2 192.168.1.166 OCUPADO Cable canal 5,5

OEFC2 192.168.1.167 LIBRE Cable UTP cat 6 11

OEFC3 192.168.1.168 OCUPADO Rosetas RJ 45 1

OEFC3 192.168.1.169 LIBRE Keystone RJ45 2

OSI
OSI

192.168.1.191
192.168.1.192

OCUPADO
LIBRE
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OFICINA AUDITORIA INTERNA Tamatio aprox

3
3

Cortapicos

Patch Cords RJ45 -3 metros
Cable canal

Cable UTP cat 6

Rosetas RJ 45

Keystone RJ45

PUNTOS DE RED

OEFAIl
OEFAIl

OEFAI2
OEFAI2
OEFAI3
OEFAIl

12
183

3
6

192.168.1.170
192.168.1.171
192.168.1.172
192.168.1.173
192.168.1.174
192.168.1.175

4*3m

OCUPADO
LIBRE

OCUPADO
LIBRE
OCUPADO
LIBRE

OFICINA ESQUINA Tamafio aprox 3*3m

Patch Cords RJ45 -3 metros 3

Cable canal 11

Cable UTP cat 6 70

OEFE1 192.168.1.176 OCUPADO
OEFE1 192.168.1.177 OCUPADO
OEFE2 192.168.1.178 OCUPADO
OEFE2 192.168.1.179 LIBRE
OFICINAS  PLANIFICACION

FINANCIERA Tamanfo aprox 4*2.5m
I
Cortapicos 5

Patch Cords RJ45 -3 metros 3

Cable canal 7

Cable UTP cat 6 28

Rosetas RJ 45 3

PUNTOS DE RED

OFEFPF1 192.168.1.180 LIBRE
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OFICINAS PROYECTOS Tamafio aprox 4*3m

FINANCIEROS

Materiales

Cortapicos

Patch Cords RJ45 -3 metros
Cable canal

Cable UTP cat 6

Rosetas RJ 45

Keystone RJ45

Cantidad
3

3

12

159

3

6

PUNTOS DE RED

OEFPI
OEFP1
OEFP2
OEFP2
OEFP3
OEFP3

192.168.1.186 OCUPADO
192.168.1.187 LIBRE
192.168.1.188  OCUPADO
192.168.1.189 LIBRE
192.168.1.190 OCUPADO
192.168.1.191 LIBRE

OEFPF1
OEFPF2
OEFPF2
OEFPF3

OEFPF3

192.168.1.181
192.168.1.182
192.168.1.183
192.168.1.184

192.168.1.185

OCUPADO
LIBRE
OCUPADO
LIBRE
OCUPADO
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I11.1.4.5.5. Cableado de la Oficina Subred E (DIRECCION JURIDICA)
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Figura 83. Ambiente de distribucion del Cableado de la Oficina De Direccion Juridica
Informacion detallada en la pag184-185
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Figura 84. Oficina de Direccion Juridica/Asesoria Legal
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Oficina de Cumplimiento Normativo
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Figura 85. Oficina de Direccion Juridica/Oficina de Cumplimiento Normativo
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Oficina De Asesoria Juridica
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Figura 86. Oficina de Direccion Juridica/Oficina de Asesoria Juridica
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Oficina de Documentacion y Archivo Legales
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Figura 87. Oficina de Direccion Juridica/Oficina de Documentacion y Archivos Legales
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Sala De Reuniones
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PC15_DIRJ |

Figura 88. Oficina de Direccion Juridica/ Sala de Reuniones
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Figura 89. Cableado de red Direccion Juridica Conexion
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OFICINA ASESORIA JURIDICA

Materiales

Tamaro aprox
Cantidad

Cortapicos 4
Patch Cords RJ45 -3 metros 2
Cable canal 7.4
Cable UTP cat 6 91,5
Rosetas RJ 45 2
Keystone RJ45 4

PUNTOS DE RED

ODJAJ1 192.168.196
ODJAJ1 192.168.197
ODJAJ2 192.168.198
ODJAJ2 192.168.199

DOCUMENTACION Y ARCHIVOS

LEGALES Tamafio aprox
Cortapicos 3
Patch Cords RJ45 3

3*3m

OCUPADO
LIBRE
OCUPADO
LIBRE

3*3.5m

Materiales adicionales CANTIDAD

ESCALERILLA HORIZONTAL

HACIA SALA DE EQUIPOS 16.9m

Cable UTP Cat 6 Instalacion router wifi 11.7m
Conecor Rj 45 Cat 6

Cable Canal im
WIFI/DRIJPASILLO 1
OFICINA DE CUMPLIMIENTO Tamafio
NORMATIVO aprox 3.5%4m
Cortapicos 5

Patch Cords RJ45 5

Cable canal 14

Cable UTP cat 6 90

Rosetas RJ 45 4

Keystone RJ45 8

PUNTOS DE RED

ODJCN1 192.168.206 OCUPADO
ODJCN1 192.168.207 LIBRE
ODJCN2 192.168.208 OCUPADO
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Cable canal 8,5

Cable UTP cat 6 62,4
Rosetas RJ 45 2
Keystone RJ45 4
ODJDALL1 192.168.200
192.168.201
ODJDAL1
ODJDAL2 192.168.202  OCUPADO
ODJDAL?2 192.168.203  LIBRE

SALA DE REUNIONES Tamarfo aprox

Cortapicos 1

Patch Cords RJ45 1

Cable canal 7

Cable UTP cat 6 13

Rosetas RJ 45

Keystone RJ45 4

ODJR1 192.168.204
ODJR1 192.168.205

OCUPADO

OCUPADO

OCUPADO
OCUPADO

ODJCN2
ODJCN3
ODJCN3
ODJCN4
ODJCN4

OFICINA ASESORIA LEGAL

Materiales

192.168.209
192.168.210
192.168.211
192.168.212
192.168.213

Tamafio
aprox

Cantidad

LIBRE
OCUPADO
OCUPADO
OCUPADO
LIBRE

3*3.5m

Cortapicos

Patch Cords RJ45
Cable canal
Cable UTP cat 6
Rosetas RJ 45
Keystone RJ45

4
4

ODJAL1
ODJAL1
ODJAL?2
ODJAL?2
ODJAL3
ODJAL3

192.168.214
192.168.215
192.168.216
192.168.217
192.168.218
192.168.219

OCUPADO
LIBRE
OCUPADO
LIBRE
OCUPADO
OCUPADO
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I11.1.4.5.6. Cableado de la Oficina Subred F (DESARROLLO PRODUCTIVO)

Oficina de Capacitacion y Formacion Laboral
= N
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1

Recepcion ||

Oficina de Financiamiento Productivo

LAP4_SD

. PCll_SDP

Oficina de Turismo Oficina de Desarrollo y Proyectos /

Asistencia Técnica
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o

Oficina de Servicios

Figura 90. Ambiente de Distribucion del cableado de la oficina de Desarrollo Productivo

Informacion detallada en la pagl196-197
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Oficina de Desarrollo y Proyectos

Figura 91. Oficina de Desarrollo Productivo/Oficina de Desarrollo y Proyectos
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Figura 92. Oficina De Desarrollo Productivo/ Oficina De Turismo
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Oficina de Capacitacion y Formacion Laboral
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Figura 93. Oficina de Desarrollo Productivo/Oficina de Capacitacion y Formacion Laboral
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Recepcion

Figura 94. Oficina de Desarrollo Productivo /Recepcion

190



Oficina de Asistencia Técnica

Figura 95. Oficina Desarrollo Productivo/Asistencia técnica
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Figura 96. Oficina Desarrollo Productivo/Oficina de Financiamiento Productivo
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Figura 97.  Oficina Desarrollo Productivo/Oficina de Desarrollo Sostenible

193



Figura 98. Oficina Desarrollo Productivo/Oficina de Servicios
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LAFA-5DP LAPS-SDP

Fibra Optica

SDP-Ethernet

Figura 99. Cableado de red de la Oficina de Desarrollo Productivo
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OFICINA DESARROLLO DE

PYMES Tamafio aprox 3*2.5
Cortapicos 3

Patch Cords RJ45 -3 metros 3

Cable canal 8

Cable UTP cat 6 71

Rosetas RJ 45

Keystone RJ45 4

PUNTOS DE RED

SDPDP1 192.168.1.227 OCUPADO
SDPDP1 192.168.1.228 LIBRE
SDPDP2 129.168.1.229 OCUPADO
SDPDP2 192.168.1.230 LIBRE
OFICINA DE TURISMO Tamanfo aprox 2.5*2.5
Cortapicos 3

Patch Cords RJ45 -3 metros 3

Cable canal 75

Cable UTP cat 6 60

Rosetas RJ 45 2

OFICINA

FINANCIAMIENTO

Tamafio aprox 2.5*2.5

PRODUCTIVO
Cortapicos 3
Patch Cords RJ45 -3 metros 3
Cable canal 7.5
Cable UTP cat 6 57
Rosetas RJ 45
Keystone RJ45 4

PUNTOS DE RED
SDPFP1

SDPFP1

SDPFP2

SDPFPS2

192.168.1.238
192.168.1.239
192.168.1.240
192.168.1.241

OCUPADO
LIBRE
OCUPADO
LIBRE

OFICINA DESARROLLO SOSTENIBLE Tamafio aprox 2.5*2.5

Cortapicos 3
Patch Cords RJ45 -3 metros 3
Cable canal 7.5
Cable UTP cat 6 37
Rosetas RJ 45 2
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Keystone RJ45
PUNTOS DE RED
SDPT1

SDPT1

SDPT2

SDPT2

OFICINA CAPACITACION Y F.

LABORAL

Cortapicos 3
Patch Cords RJ45 -3 metros 3
Cable canal 75
Cable UTP cat 6 60
Rosetas RJ 45 2
Keystone RJ45 4

PUNTOS DE RED
SDPCF1
SDPCF1
SDPCF2
SDPCF2

192.168.1.230
192.168.1.231
192.168.1.232
192.168.1.233

OCUPADO
LIBRE
OCUPADO
LIBRE

Tamafio aprox 2.5*2.5

192.168.1.234
192.168.1.235
192.168.1.236
192.168.1.237

OCUPADO
LIBRE
OCUPADO
LIBRE

Keystone RJ45 4
SDPDS1 192.168.1.242 OCUPADO
SDPDS1 192.168.1.243 LIBRE
SDPDS2 192.168.1.244 OCUPADO
SDPDS2 192.168.1.245  LIBRE
OFICINA DE SERVICIOS Tamarfio aprox
Cortapicos 2
Patch Cords RJ45 -3 metros 2
Cable canal 5
Cable UTP cat 6 24
Rosetas RJ 45 2
Keystone RJ45 4
SDPS1 192.168.1.246 OCUPADO
SDPS1 192.168.1.247 LIBRE
SDPS2 192.168.1.248 OCUPADO
SDPS2 192.168.1.249 LIBRE
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RECEPCION Tamafio aprox 3.5*2.5 OFICINA ASISTENCIA TECNICA Tamafio aprox 3.5*3

Cortapicos 1 Cortapicos 2

Patch Cords RJ45 -3 metros 1 Patch Cords RJ45 -3 metros 2

Cable canal 55 Cable canal 55

Cable UTP cat 6 22 Cable UTP cat 6 22

Rosetas RJ 45 1 Rosetas RJ 45 1

Keystone RJ45 2 Keystone RJ45 2

SDPR1 192.168.1.252 OCUPADO SDPAT1 192.168.1.250 OCUPADO
SDPR1 192.168.1253  LIBRE SDPAT1 192.168.1.251 OCUPADO

ESCALERILLA HORIZONTAL HACIA SALA DE

EQUIPOS 11
Cable UTP Cat 6 Instalacion router wifi 4,5
Conecor Rj 45 Cat 6 1
Cable Canal 2
WIFI-SDP/ASISTENCIA TECNICA 1
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1I1.1.4.6. Simulacion de Conexion de la Red en packet tracer

En las siguientes imagenes se puede visualizar como esta realizada la conexion del rack en
nuestro simulador todas las maquinas conectadas al switch.

Oficina Subred A SERAGRO

<< Cable Conduit to SERAGRO

Figura 100. Rack Oficina Subred A SERAGRO
Oficina Subred B (DESARROLLQO, RECURSOS HUMANOS Y SISTEMAS)

<< Cable Conduit to OFICINA DE DESPACHOS, RECURSOS HUMANOS

Figura 101. Rack Oficina Subred B (DESARROLLO, RECURSOS HUMANOS Y SISTEMAS)
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Oficina Subred C (SECRETARIA DE OBRAS PUBLICAS, ALMACEN,
SECRETARIA DPLANIFICACION)

<< Cable Conduit to OFICINA DE SECRETARIA DE OBRAS PUBLICAS A

T UL PLANIFICACION

Figura 102. Rack Oficina Subred C (SECRETARIA DE OBRAS PUBLICAS, ALMACEN,
SECRETARIA DPLANIFICACION)
Oficina Subred D (ECONOMIA Y FINANZAS)

<< Cable Conduit to OFICINA DE SECRETARIA DE ECONOMICA Y FINA

A Y FINANZAS

[+

0 2
. -
i

Figura 103. Rack Oficina Subred D (ECONOMIA Y FINANZAS)
Oficina Subred E (DIRECCION JURIDICA)
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<< Cable Conduit to OFICINA DE DIRECCION JURIDICA

Figura 104. Rack Oficina Subred E (DIRECCION JURIDICA)
Oficina Subred F (DESARROLLO PRODUCTIVO

<< Cable Conduit to OFICINA DE DESARROLLO PRODUCTIVO

T R S — — S Gty S

Figura 105. Rack Oficina Subred F (DESARROLLO PRODUCTIVO
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1I1.1.4.7. Documentar el disefio propuesto del simulador
El disefio cuenta la configuracion de 6 servidores DHCP en el simulador que son:

I11.1.4.7.1. Servidor DHCP para las siguientes oficinas de la Subgobernacion de
Villa Montes

1I1.1.4.7.1.1. Oficina Subred A SERAGRO

Contard con una configuracion para 60 maquinas que comenzara desde direccion IP
192.168.1.4 como inicio hasta 192.168.1.46 que repartiran a todas las maquinas de las
oficinas que se tenga la maquinas a través de un Access point por red inaldmbrica
adicionalmente esta configurada para que se conecten solamente los usuarios de la oficina

técnica y las otras 20 maquinas se conectaran por cable de red.

B Server SEGRADO

= [ =
Physical Canfig Sarvices Desktop Programming Attributas
SERVICES || === CIHCE
T _ _ _ -
PR Intarface FastEthernatn — | Service @ On 3 O
DHEP WG Foal Mamea |[2erverFaal |
TEIE Default Satews EEERLCER ]
(== | : v = =
CwGLOoG | DMNS Sorvar [122.168.1.66 |
Ana | Start 1P Address - [182 1 [2 | [+ |
NEEE | Subnet Mask: [2565 | [255 | [258 | [122 |
EMAIL | ) —

FTP | Maximum Mumber of Users © |50 |
([T TETP Server [EEEE |
| WP Managarmant
I Radins £a | VVLC Addrass: [o.o.o.0 |

[ Add ][ Save | Removs |
Fool Default [=TNE] e Subnet Pa TFTE Wi
Marme Gateway Server e Mok User Server Addrens

sarvarFoal 182 168.1.1 192 16B.1.66 192.168.1.4 2652662 .. &0 0.0.0.0 o.0.0.0

Figura 106. Simulacion de la Configuracion DHCP oficina de Seragro En la imagen se puede
apreciar como esta configurada el servidor para la oficina.

B SUB RED A

— (| bt
Physical Conl Attributes
GLosar || ~ Port 1
Sattings |
[ = 1 Port Stat ] O
| INTERFACE || 2 S U8 L
- 1 S50 SERAGRO
Port O |
(2.4 GHz Channel = g
Port 1 | =]
Coverage Range {(meters) 140,00 =]
Authentication
() Disabled ) WEP WEF Key

) WPA-PSK

Encryption Type

- WPAZ-PSK

PSK Pass Phrase

Seragro2023% |

User I

Password

(AES

Figura 107. Simulacion de la Configuracion Access Point oficina Seragro La imagen se puede
ver la configuracion inalambrica con su contraseiia de la oficina.
111.1.4.7.1.2. Oficina Subred B (DESARROLLO, RECURSOS HUMANOS Y SISTEMAS)
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Contard con una configuracion para 60 maquinas que comenzara desde direccion IP
192.168.1.69 como inicio hasta 192.168.1.104 que repartiran a todas las maquinas de las
oficinas que se tenga la maquinas a través de un Access point por red inaldmbrica
adicionalmente esta configurada para que se conecten solamente los usuarios de la oficina

técnica y las otras 20 maquinas se conectaran por cable de red.

\i:—l Server RECURS05 HUMARNOS Y SISTEMAS G (=} >
Physical Config SEnVices Desktop Frogramming Attributes
SERVICES DHCP
BHLIE | 7 0
[ Interface FastEthernetd o | Service @ On ) Off
DHCPwS Poal Name |serverl='nol |
TFTP |
i Default Gateway [192.168.1.65 |
DNS |
SrsLOG | DMS Server [192.168.1.66 |
ALA | Start IP Address - [192 | [188 K | [62 |
NTP | i - =
—yen | Subnet Mask: [266 | [255 | [255 | [122 |
FTP | Maximum Number of Lisers - |55 |
o TFTP Server: [0.0.0.0 |
| WM Management |
Radis EAP | WLC Address: [0.0.0.0 |
Add | | Save Remove
Pool Default DNS Han Subnet Masx TFTP wWLe
Mame Gateway Server Betdraas Mask Liser Server Address
senverPool 192.168.1.65 192.165.1.66 192.165.1.6% 2556 256.2.. 53 0.0.0.0 0.0.0.0

Figura 108. Simulacion de la Configuracion DHCP oficina de Recursos Humanos Y Sistemas
En la imagen se puede apreciar como esta configurada el servidor para la oficina.

-j? Recursos Humanos —F O i

Physical Conﬁg Attributes

GLOBAL |~ Port 1
Settings |
— | FPort Status ~| O
INTERFACE | L
SSID Recursos Humanos
Port 0
|2.4 GHz Channel 6 ~
Port 1 —
Coverage Range (meters) 140,00 =
Authentication
() Disabled O WEP WEP Key
O WPA-PSK @ WPAZ-PSK PSK Pass Phrase humanos2023% |
User ID
Password
Encryption Type !AES v |

Figura 109. Simulacion de la Configuracion Access Point oficina Recursos Humanos Y Sistemas
La imagen se puede ver la configuracion inalambrica con su contraseiia de la oficina.
111.1.4.7.1.3. Oficina Subred C (SECRETARIA DE OBRAS PUBLICAS, ALMACEN,

SECRETARIA DE PLANIFICACION)

Con una configuracion para 28 maquinas que comenzara desde direccion IP 192.168.1.132

como inicio hasta 192.168.1.151 que repartiran a todas las maquinas de las oficinas que se
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tenga la maquinas a través de un Access point por red inaldmbrica adicionalmente esta

configurada para que se conecten solamente los usuarios de la oficina técnica y las otras 20

maquinas se conectaran por cable de red.

B Server SECRETARLA

— =] s
Physical Config Services Desktop FProgramming Attributes
SERVICES If DHGP
La] E s s v .
DLICD Interface FastEthernetd ~ | senice @ on o om
DHEPwE Fool Mamea [servarFool |
TETE
= Default Gateway [192.168.1.129 |
DMNS
SvSLoG DNS Server [122.168.1.66 |
ARER Start IP Address : RE | [122 ]
NTE
e i Subnet Mask: [265 | [255 | [258 | [22a ]
FTE | Maxirmum Number of Users - |28 |
| __Laint J TFTP Servar [pooo |
| WM Management |
S | WLC Addrass: loooo |
| Add | | Save | | Remove |
Paal Diafault DNS = Subnat M wiLe
Mame Sateway Server Address Mask User Server Address
sarvarFool g2 168. 1. 192 168.1.66 132 168.1.__ . 25525852 28 0.0.0.0 0.0.0.0

Figura 110. Simulacion de la Configuracion DHCP oficina de Secretaria De Obras Publicas,
Almacen, Secretaria De Planificacion En la imagen se puede apreciar como esta
configurada el servidor para la oficina.

8 SUB RED C — O b
Physical Conﬁg Attributes
cLoBaL ||~ Port 1
Settings |
: | Fort Status v On
INTERFACE | = - -
" S50 Secretaria Denobras Publicas
Porto |
[2.4 GHz Channel B
Port 1

Coverage Range (meters) 140,00 1
Authentication
() Disabled ) WEP WEP Key
O WPAPSK ® WPA2-PSK PSK Pass Phrase secretaria2023% |
User Iy |
Password
Encryption Type AES o |

Figura 111. Simulacion de la Configuracion Access Point oficina Secretaria De Obras Publicas,
Almacén, Secretaria De Planificacion La imagen se puede ver la configuracion
inalambrica con su contrasena de la oficina.

II1.1.4.7.1.4. Oficina Subred D (ECONOMIA Y FINANZAS)

Contara con una configuracién para 28 maquinas que comenzara desde direcciéon IP

192.168.1.64 como inicio hasta 192.168.1.185 que repartiran a todas las maquinas de las

oficinas que se tenga la maquinas a través de un Access point por red inaldmbrica

adicionalmente esta configurada para que se conecten solamente los usuarios de la oficina

técnica y las otras 20 maquinas se conectaran por cable de red.
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B Server Economia y Finanzas - O >

Physical Config Services Desktop Frogramming Attributes
SERVICES || ~ B
HT TR |
[— Interface FastEtharnet0 v| Sorvice (@ On ) Oof
pricEvn J Poal Mame |serverpool |
TFTRP |
Default Gateway [192.168.1.161 |
DNS |
e 1 DNS Server [192.168.1.65 |
Lft) | Start IP Address : [192 | [188 | [1 | [184 |
NIE | Subnet Mask: [255 | 288 | [288 | [224 |
EMAIL -
FTP | Maximum Number of Users - |28 |
LEERF | TFTP Server: [0.0.0.0 |
| WM Management |
e | WILE Address: [o000 |
| Add | | Save | Remove
Start %
Faoal Crefault OMNS T Subnet Mlax TFTF WWLE
Mame Sateway Server Mask Usger Server Address
Address
sernverFool 182.168.1... 192.168.1.66 182.168.1.._. 25525682 . 28 0.o.oo 0.0.0.0

Figura 112. Simulacion de la Configuracion DHCP oficina Economia y Finanzas En la imagen
se puede apreciar como esta configurada el servidor para la oficina.

(¥ Economia y Finanzas - O X

Physical Conﬁﬂ Attributes

GLOBAL P Part 1
Settings |
== Port Status v| On
INTERFACE | —
SSID Economia Finanzas
Port O
""" 2.4 GHz Channel ) w
Port 1 =
Coverage Range {meters) 140,00 =)
Authentication
(O Disabled () wep WEP Key
() WPAPSK ® WPA2-PSK PSK Pass Phrase economia2023$ |
User ID
Password
Encryption Type |AES v |

Figura 113. Simulacion de la Configuracion Access Point oficina Economia y Finanzas La
imagen se puede ver la configuracion inalambrica con su contrasena de la oficina.
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II1.1.4.7.1.5. Oficina Subred E (DIRECCION JURIDICA)

Contard con una configuracion para 28 maquinas que comenzara desde direccion IP
192.168.1.196 como inicio hasta 192.168.1.217 que repartiran a todas las maquinas de las
oficinas que se tenga la maquinas a través de un Access point por red inaldmbrica
adicionalmente esta configurada para que se conecten solamente los usuarios de la oficina

técnica y las otras 20 maquinas se conectaran por cable de red.

B Server Direccion Juridica - O X
Physical Config Senices Desktop Programming  Attributes
SERVICES ||~ DHCP
HTTP J
DHCP Interface FastEthernet0 V| Senice @ On O of
DHCPvE Pool Mame |ServerF'00I |
TFTP
_ Default Gateway [192.168.1.133 |
DONS
SYSIOG [ DNS Server [192.168.1.66 |
.Y,V U Start IP Address : [192 | [168 |[1 | [198 |
NTP
! Subnet Mask: |255 | |255 | [285 | [224 |
FTP | Maximum Mumber of Users : |28 |
T | | TFTP Server: [0.0:0.0 |
WM Management
e | WLC Address: [0.0.0.0 |
Add | | Save | Remove
Paol Default DNS S Subnet | Max  TFTP WL
MName Gateway Server Mask User Server Address
Address
senverPool 192.168.1.... 192.168.1.66 132.168.1.... 25525662 28 0.0.0.0 0.0.0.0

Figura 114. Simulacion de la Configuracion DHCP oficina Direccion Juridica En la imagen se
puede apreciar como esta configurada el servidor para la oficina.
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(® Direccion juridica - [l X

Physical Conﬁg Attributes

GLOBAL |/ Part 1
Settings
—————| | Port Status ¥| On
INTERFACE | —— =
——— | [5SID Direccion Juridica
Port O
2 4 GHz Channel B v
Port 1 =
Coverage Range (meters) 140,00 B
Authentication
() Disabled () WEep WEP Key
() WPA-PSK ® WPA2-PSK PSK Pass Phrase juridica20233 \
User 1D
Password
Encryption Type ‘AES v ‘

Figura 115. Simulacion de la Configuracion Access Point oficina Direccion Juridica La imagen
se puede ver la configuracion inalambrica con su contraseria de la oficina.
111.1.4.7.1.6. Oficina Subred F (DESARROLLO PRODUCTIVO
Contard con una configuracion para 28 maquinas que comenzara desde direccion IP
192.168.1.64 como inicio hasta 192.168.1.185 que repartiran a todas las maquinas de las
oficinas que se tenga la maquinas a través de un Access point por red inaldmbrica
adicionalmente esta configurada para que se conecten solamente los usuarios de la oficina

técnica y las otras 20 maquinas se conectaran por cable de red.
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-\? Server Desarrollo Productivo = O e

Physical ~ Config  Senices  Desktop  Programming  Attributes

SERVICES | OHCP
HTTP
DHCP Interface FastEthernet ~ | Senice @ On O of
' DHCPvE | Pool Name |ServerF'00I |
TFTP [
Default Gateway [192.188.1.225 |
DNS
av5L0G DNS Server [192.168.1.66 |
AR | | Sta IPAddress : [192 | 168 IE | [228 |
NTP [
i Subnet Mask: [255 | |255 | |25 | 224 |
FTP Maximum MNumber of Users : |28 |
T} | TFTP Semer l0.0.0.0 |
VM Management
g Eap | | WLCAddress: |0.0.0.0 |
Add ‘ ‘ Save ' Remave
Start
Pool Default DHS P Subnet Masx TFTP WLC
MName Gateway Server Mask User Server Address
Address
serverPool 192.166.1.... 192.168.1.60 132.168.1.... 2565.2552... 28 0.0.0.0 0.0.0.0

Figura 116. Simulacion de la Configuracion DHCP oficina Desarrollo Productivo En la imagen
se puede apreciar como esta configurada el servidor para la oficina

® Desarrollo Productivo - O X

Physical Conﬁs Attributes

GLOBAL |~ Port 1
Settings |
I —— Port Status s O
INTERFACE | " -
e SSID Desarrollo Productive
Port 0
2.4 GHz Channel & v
Port 1
Coverage Range (meters) 140,00 i
Authentication
() Disabled () WEpP WEP Key
() WPA-PSK ® WPA2PSK PSK Pass Phrase productivo20233 \
User ID
Passward
Encryption Type |AES v |

Simulacion de la Configuracion Access Point oficina Desarrollo Productivo La imagen se

puede ver la configuracion inalambrica con su contrasefia de la oficina.

1I1.1.4.8. Identificacion de la infraestructura fisica

208



I11.1.4.8.1. Etiquetado y documentacion del sistema

En el sistema de cableado estructurado, es necesario etiquetar todo el material que pueda
causar confusion y permita facilitar el trabajo de una forma mas eficaz y eficiente. Ademas,
permitird mantener ordenada de una forma logica la instalacion.

La duracion del etiquetado tiene que ser similar al del conexionado.

Los elementos que deben ser etiquetados en un sistema de cableado estructurado son:

e C(Cableado horizontal y vertical. Como minimo ambos extremos del cable, y si es
posible en tramos regulares.

e Repetidores y switch.

e Rosetas o tomas de usuario.

e Espacios donde se localicen terminales.

Abreviaturas:

e SERAGRO: Seragro

e SRHSI: Despacho, Recursos Humanos y Sistemas

e SOPASP: Secretaria de Obras Publica, almacén, Secretaria de Planificacion
e SEF: Secretaria de economia y Finanzas

e DIRJ: Oficina de Direccién Juridica

e SDP: Secretaria de desarrollo productivo

Etiquetas Patch Oficina Seragro

‘ Seragro-1 25 Seragro-25

-‘ Seragro-2 26 Seragro-26
-‘ Seragro-3 27 Seragro-27
-‘ Seragro-4 28 Seragro-28
-‘ Seragro-5 29 Seragro-29
-‘ Seragro-6 30 Seragro-30
-‘ Seragro-7 31 Seragro-31
-‘ Seragro-8 32 Seragro-32

-‘ Seragro-9 33 Seragro-33
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-‘ Seragro-10 34 Seragro-34
Seragro-11 35 Seragro-35
= Seragro-12 36 Seragro-36
-‘ Seragro-13 37 Seragro-37
Seragro-14 38 Seragro-38
= Seragro-15 39 Seragro-39
-‘ Seragro-16 40 Seragro-40
Seragro-17 41 Seragro-41
= Seragro-18 42 Seragro-42
-‘ Seragro-19 43 LIBRE
-‘ Seragro-20 44  LIBRE
-‘ Seragro-21 45  LIBRE
-‘ Seragro-22 46 LIBRE
-‘ Seragro-23 47 LIBRE
-‘ Seragro-24 48  LIBRE

Tabla 14. Etiquetas Patch Oficina Seragro

Etiquetas de patch panel oficina de SRHSI

1

O o0 N O W B~ W

—_— = =
N = O

SRHSI -1
SRHSI-2
SRHSI-3
SRHSI-4
SRHSI-5
SRHSI-6
SRHSI-7
SRHSI-8
SRHSI-9
SRHSI-10
SRHSI-11
SRHSI-12

25
26
27
28
29
30
31
32
33
34
35
36

SRHSI-25
SRHSI-26
SRHSI-27
SRHSI-28
SRHSI-29
SRHSI-30
SRHSI-31
SRHSI-22
SRHSI-33
SRHSI-34
SRHSI-35
SRHSI-36
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13
14
15
16
17
18
19
20
21
22
23
24

Tabla 15. Etiquetas De Patch Panel Oficina De SRHSI

SRHSI-13
SRHSI-14
SRHSI-15
SRHSI-16
SRHSI-17
SRHSI-18
SRHSI-19
SRHSI-20
SSRHSI-21
SRHSI-22
SRHSI-23
SRHSI-24

37
38
39
40
41
42
43
44
45
46
47
48

Etiquetas de patch panel oficina de SOPASP
Puerto RJ45

1

O o0 3 O W B~ W

e e e e T
whn A W NN = O

SOPASP -1
SOPASP-2
SOPASP-3
SOPASP-4
SOPASP-5
SOPASP-6
SOPASP-7
SOPASP-8
SOPASP-9

SOPASP-10

SOPASP-11

SOPASP-12

SOPASP-13

SOPASP-14

SOPASP-15

SRHSI-37
SRHSI-38
SRHSI-39
SRHSI-40
LIIBRE
LIIBRE
LIIBRE
LIIBRE
LIIBRE
LIIBRE
LIIBRE
LIIBRE

Puerto RJ45

25
26
27
28
29
30
31
32
33
34
35
36
37
38
39

LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
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16
17
18
19
20
21
22
23
24

Tabla 16. Etiquetas de patch panel oficina de SOPASP

SOPASP-16
SOPASP-17
SOPASP-18
SOPASP-19
SOPASP-20
SOPASP-21
SOPASP-22
LIBRE

LIBRE

Etiquetas de patch panel oficina de SEF

1

O 0 9 O »n bk~ W

e e e e e e e
0O N N B WD~ O

SEF-1
SEF-2
SEF-3
SEF-4
SEF-5
SEF-6
SEF-7
SEF-8
SEF-9
SEF-10
SEF-11
SEF-12
SEF-13
SEF-14
SEF-15
SEF-16
SEF-17
SEF-18

25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42

40
41
42
43
44
45
46
47
48

LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE

LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
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19
20
21
22
23
24

Tabla 17. Etiquetas de patch panel oficina de SEF
Etiquetas de patch panel oficina de DIRJ

SEF-19
SEF-20
SEF-20
SEF-20
LIBRE
LIBRE

Puerto RJ45

1

O o0 3 O »n bk~ W

[\ N O R T e e e e e A e e
—_— O O 0 NN N R WD O

DIRJ-1
DIRJ-2
DIRJ-3
DIRJ-4
DIRJ-5
DIRJ-6
DIRJ-7
DIRJ-8
DIRJ-9
DIRJ-10
DIRJ-11
DIRJ-12
DIRJ-13
DIRJ-14
DIRJ-15
DIRJ-16
DIRJ-17
DIRJ-18
DIRJ-19
DIRJ-20
DIRJ-21

43
44
45
46
47
48

25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45

LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE

Puerto RJ45
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
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22 DIRJ-22

23
24

Tabla 18. Etiquetas de patch panel oficina de DIRJ

LIBRE
LIBRE

Etiquetas de patch panel oficina de SDP

1

O o0 9 O »n bk~ W

[\ R O R NG R O R e e e e e e e
W D= O O 0NN N R W N = O

24

Tabla 19. Etiquetas de patch panel oficina de SDP

SDP -1
SDP-2
SDP-3
SDP-4
SDP-5
SDP-6
SDP-7
SDP-8
SDP-9
SDP -10
SDP -11
SDP -12
SDP -13
SDP -14
SDP -15
SDP -16
SDP -17
SDP -18
SDP -19
SDP -20
SDP -21
SDP -22
LIBRE
LIBRE

25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48

46 LIBRE
47 LIBRE
48 LIBRE

LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
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111.1.4.9. Simulacion de Diserio

Para la simulacion del disefio primeramente indicamos cuantas maquinas tendremos en el

disefio de implementacion que se observo en puntos anteriores del documento. Se utilizara:

125 computadoras de escritorio
35 portatiles

6 impresoras

1 servidor

1 Router

6 Switch

6 Access Point

Se distribuyen de la siguiente manera:

La oficina de Seragro cuenta con 35 equipos de escritorio, limpresoras y 10 portatiles,
1 switch, servidor dhcp y un Access point.

La oficina de Despacho, Recursos Humanos y Sistemas que cuenta con 1 servidor, 1
router, un switch, 30 equipos de escritorios, 1 impresoras y 8 portatiles, 1 switch,
servidor dhcp y un Access point.

La oficina de Secretaria de Obras Publica, almacén, Secretaria de Planificacion que
cuenta con 15 equipos de escritorios, 1 switch, servidor dhcp, 1 impresoras y 5
portatiles y un Access point.

La oficina de Secretaria de Economia y Finanzas cuenta con 15 equipos de escritorio,
1 impresora y 5 portatiles, 1 switch, servidor dhcp y un Access point.

La oficina de Direccion Juridica cuenta con 15 equipos de escritorio, 1 impresoray 5
portatiles, 1 switch, servidor dhcp y un Access point

La oficina de Secretaria de desarrollo Productivo cuenta con 15 equipos de

escritorios, 1 impresora 'y 5 portatiles, 1 switch, servidor dhcp y un Access point

En el simulador mostraremos que la Depto Sistemas se usaran 15 maquinas de escritorio

(esto solo en el simulador ya que en total seran 30), también constara de un Router, Un switch,

1 Servidor que estaran configurados con DHCP, esto ayudaré a la distribucion de la red que
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se tenga en la Depto de Sistemas, los servidores en el proyecto aplicado seran configuradas
desde las maquinas de la institucion.

El accesspoint que conectara a algunas maquinas, impresoras, laptos de las 6 dependencias
de forma inaldmbrica con configuracion DHCP, también habra equipos que se conectaran por

cable.

II1.1.4.10. PLANIFICACION DE LA DISTRIBUCION DE LA IP

IP DE RED 192.168.1.0/26
MASCARADE RED  255.255.255.192
PUERTA DE ENLACE 192.168.1.1

Tabla 20. Planificacion de la distribucion de la ip

Fuente: Elaboracion propia.

I11.1.4.10.1. PLANIFICACION DE LA IP PARA LA SUBRED A

PUERTA DE SALIDA 192.168.1.1

DHCP 192.168.1.2
IMPRESORA 192.168.1.3
MAQUINAS 192.168.1.4

MASCARADE RED  255.255.255.192
Tabla 21. PLANIFICACION DE LA IP PARA LA SUBREDA

Fuente: Elaboracion propia.

I11.1.4.10.2. PLANIFICACION DE LA IP PARA LA SUBRED B

PUERTA DE SALIDA 192.168.1.95

DHCP 192.168.1.66
IMPRESORA 192.168.1.67
MAQUINAS 192.168.1.68>

MASCARA DE RED  255.255.255.192
Tabla 22. PLANIFICACION DE LA IP PARA LA SUBRED B
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Fuente: Elaboracién propia.

I11.1.4.10.3. PLANIFICACION DE LA IP PARA LA SUBRED C

PUERTA DE SALIDA 192.168.1.129

DHCP 192.168.1.130
IMPRESORA 192.168.1.131
MAQUINAS 192.168.1.132

MASCARA DE RED  255.255.255.224
Tabla 23. PLANIFICACION DE LA IP PARA LA SUBRED C

Fuente: Elaboracién propia.

I11.1.4.10.4. PLANIFICACION DE LA IP PARA LA SUBRED D

PUERTA DE SALIDA 192.168.1.161

DHCP 192.168.1.162
IMPRESORA 192.168.1.163
MAQUINAS 192.168.1.164

MASCARA DE RED  255.255.255.224
Tabla 24. PLANIFICACION DE LA IP PARA LA SUBRED D

Fuente: Elaboracion propia.

I11.1.4.10.5. PLANIFICACION DE LA IP PARA LA SUBRED E

PUERTA DE SALIDA 192.168.1.193

DHCP 192.168.1.194
IMPRESORA 192.168.1.195
MAQUINAS 192.168.1.196>

MASCARA DE RED  255.255.255.224
Tabla 25. PLANIFICACION DE LA IP PARA LA SUBRED E

Fuente: Elaboracion propia.

I11.1.4.10.6. PLANIFICACION DE LA IP PARA LA SUBRED F
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PUERTA DE SALIDA 192.168.1.225

DHCP 192.168.1.226
IMPRESORA 192.168.1.227
MAQUINAS 192.168.1.227

MASCARA DE RED  255.255.255.224
Tabla 26. PLANIFICACION DE LA IP PARA LA SUBRED F

Fuente: Elaboracién propia

111.1.4.11. Diseiio de Seguridad Fisica
II1.1.4.11.1. Sistema de Prevencion de incendios

Considerando los requerimientos de seguridad de la institucion, se opta por implementar un
sistema de alarmas contra incendios que incluya la deteccion a través de lazos de conductores
de humo. Este sistema contara con sensores de humo, extinguidores para tratar los incendios,
un botdn de panico para situaciones de emergencia y un panel de control para monitorear y
gestionar el sistema.

La activacion del evento desencadena la alarma Unicamente en el panel de control del
monitor, permitiendo una verificacion previa antes de activar la alarma principal. Esto ofrece
la ventaja de que el sistema de lazos pueda detectar con precision el lugar exacto donde pueda

ocurrir el evento.

218



¢ Panel inteligente de

incendio 2
N

Senser de humo Sirena de estribo con luz

N

Sensor térmico

\Eu
N — ' Monitareo de alarmas

Figura 117. Sistema de deteccion de incendios
El sistema envia una sefial desde cada sensor hacia el panel de control, el cual tiene la

capacidad de soportar hasta 180 dispositivos. En nuestro caso, utilizaremos Unicamente 9
alarmas y 9 botones de péanico conectados al panel de control.

Cada sensor se instalara siguiendo las normas establecidas por NFPA 72, con una distancia
de 12,8 metros entre cada uno. Cada habitacion debe contar con al menos un sensor. Por otro
lado, los pulsadores se instalaran a una altura maxima de 1,5 metros con respecto al suelo.
Los sensores y pulsadores deben estar distribuidos de manera adecuada en toda el area
protegida, sin obstrucciones y de facil acceso. Ademas, se deben colocar en las salidas de
cada bloque de pisos. La distancia entre las estaciones manuales no debe superar los 61

metros medidos horizontalmente en el mismo piso.
I11.1.4.11.2. Elementos
111.1.4.11.2.1. Sensor
Para el proyecto se eligi6 el modelo A30-XHA de marca Cofem con caracteristicas:

e Posee un numero de serie unico para direccionar y que lo diferencia entre los demas
dispositivos del bucle.

e Bajo perfil, altura inferior a 45 mm (incluyendo el zdcalo).
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Doble LED rojo de alarma, que permite identificar el detector en estado de alarma
desde cualquier direccion.

Posibilidad de conexion a un indicador de accion remoto PTIAL.

Fécil conexidn, sin polaridad.

Indicacion mediante los leds de la comunicacion con la central (parpadeo simple), asi
como del estado de alarma (leds encendidos).

Senalizacion de estado de suciedad del sensor en el display de la central (el sensor
permite diferenciar entre aumentos rapidos de sefial por alarma y pequefios aumentos

lentos y sostenidos debidos a la acumulacion de polvo y suciedad).

D

Figura 118. Sensor

111.1.4.11.2.2. Pulsador de Panico

El pulsador de panico tiene las siguientes caracteristicas:

Incorpora un indicador de accion (led rojo) que se ilumina en caso de ser accionado
manualmente (alarma)
Tapa de proteccion Transparente

Alimentacion: 24 a 35 Vdc sin polaridad  Nivel de Proteccion IP

1 PUSH IN
PULL DOWN
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Figura 119. Pulsador de Panico

111.1.4.11.2.3. Sirena

La sirena con luz estroboscopica cuenta con las siguientes caracteristicas:

Voltaje de Operacion: 24 a 35 Vdc con polaridad
Potencia 105 dB 83
Nivel de Proteccion 1P 65

Flash intermitente

Figura 120. Sirena

111.1.4.11.2.4. Central

La central contra incendios debe contar con las siguientes caracteristicas:

Central base de 1 bucles

Permite conectar 44 puntos por bucle

Todos los puntos de los bucles son supervisados

Capacidad de hasta 64 relés configurables

Permite la programacion de 44 zona por bucle

Historial que almacena hasta 4095 eventos con fecha y hora « Salida supervisada
retardable de sirena general identificada como sirena

Salida de alarma libre de tension no supervisada identificada como Alarma

Salida supervisada retardable de averia general identificada como Averia ¢ Pulsador
de evacuacion

Display LCD retroiluminado de 4 lineas y 40 caracteres

Incorpora tres idiomas por defecto

Configurable y manejable mediante software
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e Permite la conexion de hasta 15 repetidores

e Proteccion IP30

e Incluye dos baterias de 12v 7Ah

o

Figura 121. Central de Incendios Central de Incendios
111.1.4.11.2.5. Extintor
Los extintores son eficaces para apagar fuegos pequefios, como se sabe se tiene como ciertos
tipos de extintores de diferentes clases en nuestro caso utilizaremos una clase D que sirve

para fuegos combustibles como metal u otros.

Figura 122. Extintores
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I11.1.4.11.3. Requerimiento sistema de prevencion de incendios

Bloque/Edificio Pulsadores Sirenas Sensores Extintores

Subred A 3 2 2 7
Subred B 3 2 2 7
Subred C 2 2 2 3
Subred D 2 2 2 5
Subred E 2 2 2 5
Subred F 2 2 2 3

Tabla 27. Requerimiento del sistema de Prevencion de incendios
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I11.1.4.11.4. Distribucion de Ambiente del Sistema de Prevencion de incendios

111.1.4.11.4.1. Ambiente de Distribucion de Prevencion contra incendios de la Oficina 1

PLANTA CENTRAL ESC 1:100

— | ] I O
Oficina de Desarroflo = :
et i | 8.55/3 de

ICSHESf

[ = e lal - -
Reunione "e clos B
CH

.,
.

Oficina de

rrollo . co/a
ﬂll

Figura 123. Ambiente de Distribucion de Prevencion contra incendios Oficina 1
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111.1.4.11.4.2. Ambiente de Distribucion de Prevencion contra incendios Oficina de despacho, recursos humanos y sistemas

PLANTA CENTRAL ESC 1100

=
=P ,1{ = 13

de Wnific Yo®a = [Ocregl (W
bs Hikrdabo Reumages VoS Sretemas
. @
- l

AiC /“ 2 i ' 7R Off. 1 VR @ e oo
WS ‘/C-;(.-',!)!i_-i
.

¢

30

OININVLHYdIO

n
2
2
=
-
Q
2
B

VSONBAONI YL

o

Figura 124. Ambiente de Distribucion de Prevencion contra incendios Oficina de despacho, recursos humanos y sistemas
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111.1.4.11.4.3. Ambiente de Distribucion de Prevencion contra incendios Oficina 3

PLANTA CENTRAL ESC 1:100

Oficina de

Infraestructura
Publicd

<

Figura 125. Ambiente de Distribucion de Prevencion contra incendios Oficina 3
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111.1.4.11.4.4. Ambiente de Distribucion de Prevencion contra incendios Oficina 4

PLANTA CENTRAL ESC 1:100

0’70’77 i 1 jamient@s  Contabilid.

erales

Oficina de
== lgall:

Figura 126. Ambiente de Distribucion de Prevencion contra incendios Oficina 4
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111.1.4.11.4.5. Ambiente de Distribucion de Prevencion contra incendios Oficina 5

PLANTA CENTRAL ESC 1:100

(A/ uniniirmianta A
Ul ,7:,L/J [menio No

~

SO0

Figura 127. Ambiente de Distribucion de Prevencion contra incendios Oficina 5
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111.1.4.11.4.6 Ambiente de Distribucion de Prevencion contra incendios Oficina 6

PLANTA CENTRAL ESC 1:100

Secretaria de

Desarroflo Productivo

Figura 128. Ambiente de Distribucion de Prevencion contra incendios Oficina 6
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I11.1.4.11.5. Descripcion y Cotizacion de Equipos Tecnologicos-Empresa Technet Bolivia

Nombre Caracteristicas
| Tamafo o _ Sistema
Memori Conectivida | Almacenamien | Procesad _ ) )
Marca De La Operativ | Precio Velocidad
a RAM d to or
Pantalla 0
' Window
Legion Y540 Bluetooth
o ) s 10 Pro
Lenov 4.0, Wi-Fi, | 1Tera  Disco | Intel Core .
16GB 15.6 . ) (1 afiode | 10.000
0 HDMI vy | Duro Rigido 15 )
Garantia
USB
)
Lenovo IPS  de
ThinkCentre 23,8
i ulgadas
M33p  Business ) PHig USB,VGA, e core | Window
enov con una ntel Core
Class Desktop | ETHERNE | 1Tera _ s 10 Pro | 7.000
SRR et | 0 16GB | resolucio i7 3
; T, AUDIO, (1afode
@ n de )
= Garantia
- 2560x144 \
— 0 pixeles
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doble

banda de
Access Point TP- hasta 1200
Link EAP235- Mbps  a
Wall TP rTTl:I|'[ip-|6‘-S
Link - 250 dispositiv
0S al
mismo
— tiempo.
Power, Gratis con
Router Entel US/DS, el Servicio,
. o e) Online, dependien
€ oo entel Ethernet 1- do de la|
2, Phone, capacidad
Wireless. de internet
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Switch

TP-Link
48 Puertos 48Gbps
Puertos TP- Ethernet Estandar
) 15.000.
Link 10/100/100 de 19
0 pulgadas
Imprensora hasta
Multifuncional 4.500
Inalambrica Eco c WiFi, WiFi paginas en
co
Tank L3250 Direct, 2.100 negro o
Tank
UsSB 7.500
paginas a
color

Tabla 28. Descripcion y Cotizacion de Equipos Tecnologicos-Empresa Technet Bolivia
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I11.1.4.11.6. Descripcion y Cotizacion de Equipos Tecnologicos- Empresa Soluciones Tecnoldgicas:

Nombre Caracteristicas
Taman ]
Sistema
Memori | o De La | Conectivid | Almacenamien ) ) _
Marca Procesador Operativ | Precio | Velocidad
aRAM | Pantall | ad to
0
a
Laptop Lenovo Bluetooth
IdeaPad Flex 5 14 5.1, Wi-Fi | AMD Ryzen 5 Window
Lenov 14" TN AMD Ryzen 5
8GB 802.11ax, |5500U 256GB S 11 | 7.000
0 FHD 5500U
HDMI 1.4b | SSD Home
y USB
UsB 3.2
Lenovo Gen 2
ThinkCentre ] Type-C,
monitor
M75q Gen 2 usB 3.2 )
Lenov | Hasta de 27 Procesadores:co | Window
Gen 2 | Hasta 2Tera ) 25.000
0 64GB pulgada rei7 s 11 Pro
Type-A,
S
USB 3.2
Gen 1
Type-A,
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USB 2.0
Type-A,

HDMI,

DisplayPor
t, VGA, RJ-
45,  lector
de tarjetas
SD, lector

de tarjetas

inteligentes
Wi-Fi 5
Access Point TP- (802.11ac
Link TL-WR940N T_F’- ) 300
Link - 350
| | ‘ Mbps, 2
antenas
externas
Router Cisco velocidad
RV340 es de
Cisco - 50.000 | datos de
— hasta 5
Gbps
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Switch  TP-Link
TL-SG1048D

6.000

velocidad
es de
datos de
hasta
1000
Mbps

Epson  EcoTank
L3150

=

Epson

WIFI,USB

1900

permite
imprim
ir hasta
4.500
paginas
en
negro o
7.500
paginas

a color

Tabla 29. Descripcion y Cotizacion de Equipos Tecnoldgicos- Empresa Soluciones Tecnoldgicas:
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I11.1.5. Fase 4: Probar, optimizar y documentar disefio
111.1.5.1. Probar diseiio

Las pruebas de red son el proceso de verificar que todos los componentes de la red funcionen
correctamente. Estas pruebas se realizan para garantizar que la red pueda cumplir con sus
requisitos y proporcionar un servicio de calidad. Las pruebas de red se realizan en varias
fases del proyecto, desde la fase de disefo hasta la fase de implementacion. En la fase de
disefio, las pruebas se utilizan para validar el disefio de la red y garantizar que cumpla con
los requisitos del usuario. En la fase de implementacion, las pruebas se utilizan para verificar
que la red se ha implementado correctamente y que esta funcionando segun lo previsto.

Utilizaremos los siguientes métodos de prueba de la red.
I11.1.5.1.1. Probar conectividad de red

Para comprobar que existe conexion a la red de la institucion, se enviard un mensaje de
prueba al servicio web. La siguiente captura de pantalla muestra que se envidé un mensaje de
prueba a los sitios web que se utilizaran.

Probamos la conectividad de 1a Oficina de Desarrollo Productivo con Direcion Juridica

B Cisea Facket Tracer - O

ral arwacatadaProyecbok AN, DEFEMSAFIMAL ErnailFin pkt - o »

Fi= ER o Opfins

Physicsd oty D&)Ilg) Proghamding Aftributes

-
Fhyses  Config  Desiiop  Progamang Atrbes E
—

AR ZnmnraT
e el g i s Fone s

—J‘

Figura 129. Probar conectividad de red
I11.1.5.1.2. Pruebas de dispositivos

Se realizaron pruebas a los dispositivos, comprobando sus pardmetros técnicos y de
funcionamiento en el area donde estan instalados. Estas pruebas se realizaron para verificar
que los dispositivos tengan el alcance de comunicacion necesario, segun sus especificaciones

técnicas.
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Se constaté que las condiciones especificadas se cumplen. El servidor DHCP asigna la IP
correspondiente a la PC, lo que permite que esta se conecte a internet. Las impresoras también

se conectan a la PC, lo que permite que se puedan imprimir documentos.
I11.1.5.1.3. Pruebas de Funcionalidad

El requerimiento bésico es que los trabajadores de la institucion deben contar con un
dispositivo electronico que tenga los programas necesarios para desempefiar sus funciones
de manera adecuada.

Se realizaron pruebas con el software de los usuarios en los dispositivos, constatando las

siguientes tareas:

e Sicoes

e Sigep

e Subgobernacion de Villa Montes
e (estora

e VSIAF

e Control de Amacenes-Gobierno Autonomo Regional Villa Montes

En las imagenes se vera los diferentes programas funcionar perfectamente

Sicoe

<©SICOES e

Sistema de Comrateciones Extatales

SISTEMA DE CONTRATACIONES ESTATALES i\

g o -

Irgreso al Registro Unico o

P—— - Proveednres del Estadn
7 \ Mercado Viral ! Mercado Virtual
|
L % Compra Hecha an Bolivia Conace Ias ofertas de procuctos de
- 103 proveedores oel Estada

Froductos Hechios en Bolivia

gflm ENTIDADES e
| —

Reqistro de Lisuario para el
Ingreso a Entdades

Y Comvocatorias Nacionalas 3 Subacta Elactrdrica
E Busquets de Frocesos de L Brisguecia 02 Procesos @ raves de
Conwrataciones Nacionzles SUDESTa ElecTanica
Caontrataciones \igantas
Tutorales i Formulzrios "
H C’l Bienes
Ingresa para ver los videctutarialesy Aeyi grcortraras los famulzios 1249
guias de ayuda, para SICOE . necesanos para interactuar con
Obras
o 2

Figura 130. Sicoes (Sitio Web)
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‘Bot.’i‘\?“@

MINSTERID CE
ECONCMIA Y FINANZAS FOBUCAS.

T Formularios | | @ Monuales SIGEP m.?:qulsllo; del m:u.gpg Re:!umu ﬁaal SIGEP 2da. version

B Reglamenta de Transferencia y Paga Electifinico para ETA y UP.(nueva)

R}

Figura 131. Sigep (Sitio Web)

Subgobernacion de Villa Montes

. Gobierno Autonomo
Regional del Gran Chaco

INICIO  INSTITUCIONAL v  SECRETARIAS w  NOTICIAS ~ TRANSPARENCIA w  GACETA w

Inicio / Secretarias / Secretarla Regional de Desarrollo Social / Areas / Turismo Reglonal 7 Villa Montes

[) Entel Boinia

Unanueva
Historia

SERVICIOS v  GALERIA v  CONTACTO

Figura 132. Subgobernacion de Villa Montes (Sitio Web)
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Gestora

’@es‘ora INSTITUCIONAL v RENTA DIGNIDAD % SISTEMA INTEGRAL DE PENSIONES. RENCIA v CONTACTENOS v

. v

ey
A s -
SPe v we TV Y Yy

Figura 133. Gestora (Sitio Web)
VS.LA.F

I NGRESE SU IDENTIFICACION

SHistema de AActivos

Login

Nombre del Usuario: ]

Contrasena: |

NOTA: Es sensible al contexto ;"Kcéptar- ‘

vSIAF version 3.2

Copyright © 1999-2013 DGSGIF
Todos los derechos reservados

Figura 134. VS.I.A.F (Sitio Web)
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Control de Amacenes-Gobierno Autonomo Regional Villa Montes

y CONTROL DE ALMACENES - GOBIERNG AUTONOMO REGICNAL YILLA MONTES

Archivo  Articulos  Funcionarios  Provesdores  Adquisicicnes  Programas  Proyectos  Partidas  Presupuestn  Comprobantes Reportes  Monedas

Unidad de Adquisiciones y Almacenes »su

GOBIERNO AUTONOMO REGIONAL DEL GRAI

Villa Mont

TI- t.#l AN A /Il nArfran ﬂh 1 7 /]

Figura 135. Control de Almacenes-Gobierno Autonomo regional de Villa Montes
I11.1.5.1.4. Pruebas de comunicacion

Las pruebas de comunicacion son los procesos que se realizan para verificar el
funcionamiento de la tecnologia de comunicacidén en los equipos de computacion. Estas
pruebas se realizan para comprobar que los equipos pueden enviar y recibir archivos o
paquetes entre si, asi como para verificar que la impresora puede recibir los paquetes de la

red, ya sea de forma inalambrica o por cable.

m Inecso Compartir Visls Merramientas de unadad

I I o Cortar Y 7 tosevo elemento = o $ 5 Anpe E
7’ & e | \/J 7}
»e Coplar ruta de attewn . — ¥ | Fard sccero = ™~ P Ectae
Anclar al Copise Pegar Mover Copar Elmmenar Cambiar Nueva Fropiedades
»rceso répico £} Fegaracteid gwecto a- : > nomore  carpeta - £ Mistorial
Portapapeles Organizar Nuevo Abnr

T = > Esteequipo » Comparnda (\LAPTOPON) ()

MNombre Tipo Tamado
o Accezo rdpido
Q7 Nuews Documento de Microzcft Woed Dectamerto de M DER
> @ OreDrive - Pessonal ) Test Docunsento de tea X8

~ 3 Este equipo

& Descargas
* Documentos

» B Escraceic
> = Imagenes
> D Masice
> -3 Objetos 30
B Videos

2 Dtico local (C:)

EA Y

Figura 136. Pruebas de comunicacion, compartir un archivo en red
I11.1.5.1.5. Resultado de pruebas y problemas suscitados
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Las pruebas de comunicacion se realizaron con éxito, ya que los 125 equipos de computacion
se conectaron a la red institucional sin problemas. Ademas, se verifico que todos los equipos
cumplen con los requisitos necesarios para ejecutar los programas que se utilizan en sus

puestos de trabajo.
111.1.5.2. Optimizar el diseiio de la red

II1.1.5.2.1. Diseno red activa

la Subgobernacion de Villa Montes necesita que la informacion fluya de manera eficiente.
Por ello, su diseno de red activa se centra en gestionar el ancho de banda de forma eficaz
para que todos los usuarios puedan acceder a los recursos de la red de forma equitativa. Esto
es importante para mantener una red equilibrada y efectiva que pueda satisfacer las

necesidades de todos los usuarios.
I11.1.5.2.2. Optimizacion de red

El servicio de la optimizacion de red busca mejorar los pardmetros de disponibilidad de su
red, como el desempefio que se pueda ofrecer. Para este punto contamos con herramientas de
tipo analitico (Tester de velocidad de red) usaremos el sitio web de Entel para el testeo de
velocidad https://www.entel.cl/hogar/fibra/test-de-velocidad/, software de simulacion para la
configuracion de la red (Packet Tracer) y software de monitoreo (Solarwinds) que permitira
verificar los resultados que se generen en la velocidad de red que se tenga

Los retardos en una red estan normalmente presentes en:

Elementos de conmutacion de paquetes (Router, Switches)

e Paquetes por segundo de procesamiento del switch

e Capacidad del backplane

e Configuracion de parametros de seguridad pueden afectar el desempefio.
e Tiempos de propagacion.

e FElementos de almacenamientos (buffers)

e FElementos de seguridad de la red (Firewalls, IPS)

e Velocidades de conexion.

e Protocolos de transporte.

e Protocolo TCP
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Otros protocolos

IPSEC

II1.1.5.2.3. Redes de Comunicaciones

Los dos equipos tecnologicos que se usard para comunicarse son:

Router

Switches

I11.1.5.2.4. Disefio de Arquitectura de red

La arquitectura de la red es de acuerdo de los requerimientos de la institucion que se tenga o

que se pida. El disefo incluye elementos tales como:

Ubicacion de los diferentes elementos de red

Ancho de Banda requerido hacia Internet.

Parametros configuracion

Velocidad de las conexiones.

Tiempo de respuesta aplicaciones

Caracterizacion del trafico

Protocolos usados por aplicaciones

Trafico generado por las aplicaciones

Requerimientos promedio a las aplicaciones

Paquetes por segundo requerido de procesamiento en la red.
Definicion de memoria de almacenamiento en dispositivos.

Parametros para manejo de memoria en los dispositivos de red
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I11.1.6. Fase 5: Implementar y probar la red(Propuesta)

111.1.6.1. Cronograma de Implementacion de la red

N.° | Actividad N.° Fecha Fecha S1 | S2|S3|S4 ]SS5
dias inicio Finalizacion

1. Implementar servicios requeridos 31 28/08/24 | 09/10/24 X | X [ X | X | X

1.1 | Instalacion de equipos de | 4 28/08/24 | 31/08/24 X
Computacion

1.2. | Conexién del Cableado Estructurado | 7 1/09/24 | 11/09/24 X | X
de lared

1.3 | Configuracion de los equipos de | 5 12/09/24 | 18/09/24 X | X
Computacion a la Red por cableado

1.4. | Configuraciéon de los equipos de | 4 19/09/24 | 22/09/24 X | X
Computacion de manera inalambrica

1.5 | Instalacion de Programas hacia la Red | 5 25/09/24 | 29/09/24 X

1.6. | Pruebas de la red 6 02/10/24 | 09/10/24 X

Tabla 30. Cronograma de Implementacion de la red

111.1.6.2. Implementacion del disefio de red propuesto

I11.1.6.2.1. Diagrama de la red Principal

USUARIOS CUARTO DE TELECOMUNICACION INTERNET

i, ~Punto de
acceso

inalambricq Rotiter

T4

Internet

Servidor DHCP

Figura 137. Diagrama de la red principal
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I11.1.6.2.2. Oficina De Seragro

ﬁm‘:lg.unnonm

[ S el | e
E i’- Simioiogis
[CEE R | AL wessssaasess  GoAalindlambrica
!E S, I Coreis e
Tt 1AL AR SRragi-LARGA Accass Point

-
= g

? [ EENGAE

St -WALH FA =
[ -

CormpLiacny

ﬁ@

Gemdot OHCR

Irnpresara

veerl

Figura 138. Diagrama de la conexion de la Oficina De Seragro
I11.1.6.2.3. Oficina de despacho, recursos humanos y sistemas

—_
B B e B
. F i HEILAFT
BERERITEE  CoEERIE FHEI-HAGEE -+ T e
ﬁ = N 3 2 i’

SFHS! -WAD 25 M ERHE] ﬁ;‘ﬁ ﬁ'-mu_‘ué .'. —_QP.HSI T

g o o
BRHS| WAl RHSE - MALTH 1 RHE! LR
& -
TN -EE e :‘ CEEENET
E : Simboniz
[ CERTEEY | -

T HADT a.»-

ﬁf

ERHEI-WATHEA - LT

.

SRHE|MADT RS,

2
@
=
5

CormpLiacny

Gemnt DHCP Inprazara

vee®l

Figura 139. Diagrama de la conexion de la Oficina de despacho, recursos humanos y sistemas
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I11.1.6.2.4. Oficina de Direccion Juridica

- 3

I=0FASE AP
............ Sefial Inalamhica
Canaletas d= red
A
HAecags Point
D Laptop
G OFAS - WA
Sarvidor
SOFASP-LARTA
Computadars
Imnpresora
D i

REMERETRT E

Figura 140. Diagrama de la conexion de la Oficina de Direccion Juridica
I11.1.6.2.5. Oficina de secretaria de economia y Finanzas

[ . &

- =
EECFASE -LAFT

............ Sefial Inalamhica
Canaletas d= red

CET-MAG,
w HAecags Point

Laptop

<
.
»
&

SOFASP-LARTA

Computadars

Irpresora

D

Serddor DHCP

Figura 141. Diagrama de la conexion de la Oficina de secretaria de economia y Finanzas
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I11.1.6.2.6. Oficina de economia y finanzas

Simbologia

.e Sefial Inalambrica

Canaletas de red

Access Paint

Laptop

Servidor

Computadora

Impresora

Figura 142. Diagrama de la conexion de la Oficina de economia y finanzas
I11.1.6.2.7. Oficina de secretaria de desarrollo productivo

Simbologia

------------ Sefial Inalambrica

Canaletas de red

Access Point

Laptop

Servidor

Computadora

Impresora

Servidor DHCP

Figura 143. Diagrama de la conexion de la Oficina de secretaria de desarrollo productivo

246




I11.1.6.2.8. Cuarto De Telecomunicacion

Figura 144. Cuarto de Telecomunicacion
1I1.1.6.3. Configuracion de los Access Point

I11.1.6.3.1. Oficina De Seragro

v WLAN SSID Configuration
v 3SID1 (24GHz) ® on O off
@ A strong password should match these rules:
1.1t should have at least 8 characters.
2. It should be composed of digits, alphabet and special symbols.
3. It should not have context relationship with the username, such as the same or inverse.
SEID Narne [Seragro
SSID Hide Oon ® off
Eneryption Type [wPAz-PSK-AES v
WRA Passphrase [seragro2023$| ]®
> 55102 (24GH) Qon @ of
> ssipa (24GHz) OCon ® of
> ssipa (24GHz) Oon ® off
> S8ID5 (5GHz) @ on O off
> S81D6 (5GHz) Oon ® off
> ssiD? GGt OCon @ of

Figura 145. Oficina De Seragro
I11.1.6.3.2. Oficina de despacho, recursos humanos y sistemas
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v WLAN SSID Configuration

¥ 55101 (24GHz) ® on O off
@ A strong password should rmatch these rules:
1.1t should have at least 8 characters.
2.1t should be cormposed of digits, alphabet and special symbols.
3. It should not have context relationship with the username, such as the same or inverse.
SEID Mame [Recursos Humanos
51D Hide O on @ off
Encryption Type [ WERAZ-PEK-AES hd
WEA Passphrase [humanospﬂ23$ ]‘9
P SSID2 (24GHz) O on @ off
P 5503 (24GHz) O on @ off
b 5S04 (24GHz) O on @ off
Figura 146. Oficina de despacho, recursos humanos y sistemas
I11.1.6.3.3. Oficina de Direccion Juridica
¥ OVVLAIY D300 CUHTIYundauuig
|¥ 55101 (2.4GHz) @® on O off
@ A strong password should match these rules:
1.1t should have at least 8 characters.
2.1t should be composed of digits, alphabet and special symbals.
3. It should not have context relationship with the username, such as the same or inverse.
SEID Mame [Secretaria de Obras Publicas
551D Hide O on @ off
Encryption Type [ WRAZ-PSK-AES v
‘WPA Passphrase [secretaria2023$ |
B SSID2 (2A4GHZ) O on @ of
B SSID3 (2A4GHZ) O on @ off
B SSID4 (2A4GHZ) O on @ off
B 55105 (5GHzZ) ® on O off

Figura 147. Oficina de Direccion Juridica
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I11.1.6.3.4. Oficina de secretaria de economia y Finanzas

¥ WLAN SSID Configuration
v SSID1 (2A4GHs) ® on O off
@ A strong password should match these rules:
1. It should have at least 8 characters.
2.1t should be composed of digits, alphabet and spedial symbols.
3. It should not have context relationship with the username, such as the same or inverse.
SEID Mame [Economia ¥ Finanzas
581D Hide Con @ off
Encryption Type [ WRAZ-PSK-AES ~|
WRA Passphrase |economia2023$ @
Y=
." S8ID2Z (24GHz) O on @ off
P SEID3 (2AGHz) O on @ of
P SEID4 (24GHz) O on @ off
> 5SID5 (5GHz) @ on O off
B 55106 (5GHZ ) e @ o

Figura 148. Oficina de secretaria de economia y Finanzas

I11.1.6.3.5. Oficina de economia y finanzas

¥ WILAN SSID Configuration

¥ 5501 (24GH=)

® on

@ 4 strong password should match these rules:

1.1t should have at least § characters.

2.1t should be composed of digits, alphabet and special symbals.

O off

3. It should not have context relationship with the username, such as the same or inverse.

SEID Marne
551D Hide
Encryption Type

WP Passphrase

SSID2 (24GHz)

SEID3 (2AGH=)
S5I0d (24GHz)

SSID5 (5GHz)

[Direccion luridica

O on @ off

[ WPAZ-PEK-AES

fjuridicapo23s

O on
O on
O on
@ on

@ off
@ off
® off
O off

Figura 149. Oficina de economia y finanzas

I11.1.6.3.6. Oficina de secretaria de desarrollo productivo
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v WLAN SSID Configuration

¥ 55D (24GHz ® an O oF

@ A strong password should metch these rules:

1./t should have at lasst B characters.

2.1t should be composed of digits, alphabet and special symbels.

3.t should net have context relationship with the usernarne, such as the same ar inversa.

581D Name [Besarralla Productive
581D Hide Oon @ off
Ercryption Type | WRAD PEK-AES 4
WEA Passphrase [produdivat023$ ]©
b SSID2 (24GHZ O on @ of
b 55103 (24GH= O an @ of
P 55104 (24GHz) Oan ® off
b S5ID5 (5GHz) ® an O off

Figura 150. Oficina de secretaria de desarrollo productivo
I11.1.6.3.7 Configuracion de un servidor DHCP en Ubuntu server

Se realizara de la siguiente manera: un rango de direcciones IP entre 192.168.1.193 hasta
192.168.1.224 en lared 192.168.1.192/27, con los siguientes parametros de configuracion:
Maximo tiempo de concesion = 4800

Minimo tiempo de concesion = 3600

Mascara de red = 255.255.255.0

Puerta de enlace = 192.168.1.192

Servidor DNS = 8.8.8.8

Pasos que debemos seguir para la configuracion del servidor DHCP:

Paso 1.- Instalar el servidor DHCP en Ubuntu server sudo apt install isc-dhcp-server

sudo apt install isc-dhcp-server

. Done
. Done

Figura 151. Instalar servidor DHCP en Ubuntu server
Paso 2.- Poner una IP fija al servidor editando el archivo interfaces

sudo nano /etc/netplan/00-installer.config.yaml
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GNL nano 6.2 Jeto/netplans00-installer—config. yaml
his he 1 ;

ritten by

[ Read 17 lines ]
o b

Figura 152. Poner una IP fija al servidor
Paso 3.- Indicar en que interface de red se van a hacer las escuchas de las peticiones DHCP,

para ello hay que editar el fichero, yo he puesto que escuche a través de la enp0s3. Es decir,
he puesto entre las comillas que viene vacias ethl como se observa en la figura.

sudo nano /etc/default/isc-dhcp-server

srunsdhcpd . pid) .

; = ] cod with.
# ) b 3 ctf or —-pf here; use DHCFD_COMFY DHCFOD_FID
H#OFPTIO

# 0n wh; rfe : /2 DHCP regue

Figura 153. Interface de red
Paso 4.- Editar el archivo de configuracion del servidor DHCP, pero se recomienda realizar

una copia de seguridad
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sudo cp /etc/dhcp/dhepd.conf /etc/dhep/dhepd.conf.copia

tc/dhopsdhcpd . conf . copia

Figura 154. Copia de seguridad

ML nano F.2 setcsdhepsdhopd. conf

FEFHHHEEXEETEH

option

(| ion 4L
B Go To Line GRS Redo

Figura 155. Editar el archivo de configuracion del servidor DHCP
Una vez establecida la configuracion se debe reiniciar el servidor de la forma deseada, es

decir, parandolo y arrancandolo, o haciendo un restart, y luego el status para ver si funciona

de forma correcta.
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; wendor pr t: enabled)

hepd.pid -cf #

1
17 1

-
7
!

Figura 156. Restar y Status
Paso 5.- Comprobar en el log del sistema si hay errores en:

Si esta el servidor asignando bien las IP’s a los clientes observando si se ha realizado bien

los pasos para realizar una concesion

B CAWindows\systern32cmd.exe '@'
Microsoft Windows [Uersion 6.1.76811
Copyright <c? 2889 Hicrosoft Corporation. Reservados todos los derechos.
crmpleto
C:sUsersskathe>ipconfig
Configuracidn IP de Windows
Adaptador de Ethernet Conexidn de &drea local: conectar
Sufijo DNS especifico para la conexidn. . exanple .org
Uinculo: direccidn IPu6 local. . . : feB@ c5:57c4:6186:14F63211
Direccidn IPuvd. . . . . . . . &« &« & & « 192.168.1.1%4 I
Miscara de subred . . . .« « « « « = = = =« 255 .255.2585.224 A
Puerta de enlace predeterminada . . . . . 192.168.1.1
Adaptador de tinel isatap.example.org:
Estado de los medios. . . . . . . . . . medios desconectados
Sufijo DMS especifico para la conexidn. exanple _org
C:\Usersskathe> VPN; o

Conectarse o volver a conectarse a una conexion de red inaldmbrica, cableada, de acceso
telefanico o VPN,

Elegir grupo en el hogar y cpciones de uso compartido

Vea también

Obtener acceso a archivos e impresoras ubicados en otros equipos de la red o cambiar la
=S TR SR Y N = Sy oot

Figura 157. Comprobar la configuracion en la maquina cliente
I11.1.6.3.8 Cableado de electricidad y Cable UTP distancia

Si realizamos un cableado de red tenemos que tener en cuenta el cableado de electricidad,

por lo cual debemos tomar en cuenta la norma UNE-EN 50174-2 sobre la separacion entre

253



cableado de datos y cableado de red de alimentaciéon. Aqui veremos una tabla donde
explicamos los tipos de instalacion:

Tipo de Instalacion Sin divisor o con divisor metalico

Cable de datos UTP y cable eléctrico no 200mm

apantallado

Cable de datos UTP y cable eléctrico apantallado 30mm

Tabla 31. Tabla de Distancias de cable eléctrico y UTP

Con la tabla mencionada podemos decir que la distancia requerida para la conexion del cable
de red debe tener un minimo de 20cm de distancia con el cable de corriente eléctrica.
Como se puede ver en el siguiente diagrama:

TOMA
COORIENTE

CAMALETAE CGOM EL CARLE TP

E 0CH I 20CH i

UN‘IAGI.-’\ CASLE DE ELECTRICIDAD

Z0Cm

Q

SERVIDOR
DHCE

CUARTO DE
TELECOMUNIGACIOR

0cu I

Figura 158. Diagrama de distancia de cableado Eléctrico y UTP
II1.1.6.4. Realizar pila de pruebas

En esta parte se realizara la prueba de velocidad tanto en subida como en bajada de cada

subred en megabits por segundo por el sitio web de Entel que tiene como tester de velocidad

el SpeedTest.

I11.1.6.4.1. Oficina De Seragro
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En la siguiente imagen se puede observar que la subred A cuenta con un ping de 80
ms(milisegundos) la velocidad de descarga 13.1 Mbps (megabits por Segundo) y la velocidad
de descarga 15.1 Mbps (megabits por Segundo).

B (%) SPEEDTEST

& PING © DESCARGCA
1l 131
ms Mbps

@ SUBIDA

151

Mbps

DB Entel v

Figura 159. Pruebas de Testeo de la Oficina De Seragro
I11.1.6.4.2. Oficina de despacho, recursos humanos y sistemas

En la siguiente imagen se puede observar que la subred B cuenta con un ping de
81ms(milisegundos) la velocidad de descarga 15.1 Mbps (megabits por Segundo) y la
velocidad de descarga 15.2 Mbps (megabits por Segundo).

B (%) SPEEDTEST

& PING © DESCARCA
ms Mbps
@ SUBIDA DF' Entel v
Mpr -

Figura 160. Pruebas de Testeo de la Oficina de despacho, recursos humanos y sistemas
I11.1.6.4.3. Oficina de Direccion Juridica
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En la siguiente imagen se puede observar que la subred C cuenta con un ping de 81
ms(milisegundos) la velocidad de descarga 16.3 Mbps (megabits por Segundo) y la velocidad
de descarga 15.2 Mbps (megabits por Segundo).

B () SPEEDTEST
® PINC @ DESCARGA
@ SUBIDA 0 Entel v

Figura 161. Pruebas de Testeo de la Oficina de Direccion Juridica

I11.1.6.4.4. Oficina de secretaria de economia y Finanzas

En la siguiente imagen se puede observar que la subred D cuenta con un ping de 81
ms(milisegundos) la velocidad de descarga 12.9 Mbps (megabits por Segundo) y la velocidad
de descarga 15.0 Mbps (megabits por Segundo).

B () SPEEDTEST

@ PING @ DESCARCA
ms Mbps
@ SUBIDA DB Entel w
Mbps _

Figura 162. Pruebas de Testeo de la Oficina de secretaria de economia y Finanzas
I11.1.6.4.5. Oficina de economia y finanzas
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En la siguiente imagen se puede observar que la subred E cuenta con un ping de 81
ms(milisegundos) la velocidad de descarga 13.7 Mbps (megabits por Segundo) y la velocidad
de descarga 15.2 Mbps (megabits por Segundo).

e (VSPE TEST

® PING @ DESCARGCA

ey |

@ SUBIDA gf Entel v

Figura 163. Pruebas de Testeo de la Oficina de economia y finanzas
I11.1.6.4.6. Oficina de secretaria de desarrollo productivo

En la siguiente imagen se puede observar que la subred F cuenta con un ping de 80
ms(milisegundos) la velocidad de descarga 14.6 Mbps (megabits por Segundo) y la velocidad
de descarga 15.1 Mbps (megabits por Segundo).

g @) ZDTEST

® PING @ DESCARCA
ms Mbps

@ SUBIDA DB Ente' ~

Figura 164. Pruebas de Testeo de la Oficina de secretaria de desarrollo productivo
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I11.1.7. Fase 6: Monitorear y Optimizar la Red

111.1.7.1. Monitoreo de la red

El monitoreo de la red se realiz6 con el software Glasswire.

GlassWire es una plataforma integral de seguridad y supervision de redes que ofrece una
amplia gama de herramientas, incluyendo supervision en tiempo real, firewall integrado,
funciones de seguridad en linea, alertas, control del ancho de banda y supervision de
servidores. Se trata de una herramienta intuitiva que facilita el monitoreo de la red, con la
capacidad de gestionar el acceso a Internet de las aplicaciones a través de un firewall
incorporado. Al utilizar dos de las cuatro pestafas disponibles en el software para el

monitoreo de la red, se posibilita una observaciébn en tiempo real para evaluar su

funcionamiento.
I11.1.7.1.1. Monitoreo de la Oficina De Seragro

Monitoreo de la red en uso: En la imagen se podra observar los datos de subida y bajada
mas los programas que se estan usando en el equipo para como se puede verificar que se tiene
un total de 236.1kb usados en el transcurso de uso de la red del equipo ademas lo que se
muestra con color amarillo es tanto en la grafica es el consumo de bajada en la red por el

equipo es de 133.1kb y la que esta con color rosado es la el consumo de subida en la red lo
cual es de 105kb.

Glasswire «

@ o
FREE : .
Pl 9nse @, s S—
= Filar an 2 ) | Sminutes
Traffic Type Countries

1096 KE Gy RELLE Hrpenian Transter Prosecel over SSLTLS (HTT. 1355 KE TRAKE
A0AKE 13 329KB other THAKE MTKE
IFEKE 302KE f | Misrasch SSDP Enables discovery of UPNP deni 14KE ILOKE
Dnelriverle Commhoring B 13K8 I VARKE (S Demain Name System (0G| TAKE 302 KE
30 host parn loa servicios de Win.. 107 KE B 1IKE @ NetBI0 S Nam e Service 14D = Losal Nets 220 KB
& Microsoit Onelrie B6KE B 14RE @ EN relend 13KE
€ Misrosolt Eige HAKE =5 | | § onedscalpmneulinontewopeciouda. 13KE = = Germey LEKE
) Misroscft Dffice Click4o-Run ($45) TAKE B ) coedscolprgullgermenpwestoanin. BEKE gy W France T6KE

i Emmlorador de Windows. GIKE oy ES sbchatoploom BIKE @

NT Remal & System TAKE 5 wrwgocglecom TEKE @

[ § op-eunanhe 1. protect glasswire.com 7EKE
B cetscalpieush eastus cloudanp. 2. 75KE

T T2k @

BAKE gy

2 amoe 1B2KE @

ke 0:"‘->,,___ L TeKe WA 21BAKB =
BES 2381KE L DB LAN  228KE  —

e E—— e ___I
TAGOCAM  TLIGI0AM  TRIGA0AM  1ATO00AM  1TATI0AM  I1ITA0AM  1RAS00AM  PIASZ0AM  1EIS408M TLIS00AM  TIISB0AM  11A980AM 1RX00AM  TI20200M 120404

Figura 165. Monitoreo de la red en uso Oficina De Seragro
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Monitoreo de la red en estado grafico: En esta imagen se podra observar de forma grafica
el consumo de la red en subida que es lo que este color rosado, lo que se encuentra en color

amarillo es el consumo de bajada de la red y lo que esta de color naranja es la unién de las

dos graficas.

Glasswire v [ ]
FREE
Traffic Glasawire Loy o, Natanck !
wonor 9 Prakcet Qains P saanmer Al 1o
= Filter 0D & sminutes

11640 AN 111700 AM 20 AN 111740 AM 171800 AM 111820 AM T840 A 1:1%00 AM 111920 AM 11:19:40 AM 1120000 A 112020 AM 1120040 AM 11:21°00 AM 112720 AM
883K8 o - 1 86.7 KB WaN  153.1K8 =
oss  f 17568\ 68845 AN 21.9KR -
| —— o e e
11:16.40 AM 119700 04 NMA72040 112740 AM 111800 AM 111820 AM T840 A 111900 A4 MI%20aM M 11:20.00 A0 1120:20 2 112040 a4 112100 AM 1121:202M

Figura 166. Monitoreo de la red en estado grafico Oficina de despacho, recursos humanos y
sistemas
I11.1.7.1.2. Monitoreo de la Oficina de despacho, recursos humanos y sistemas

Monitoreo de la red en uso: En la imagen se podra observar los datos de subida y bajada
mas los programas que se estan usando en el equipo para como se puede verificar que se tiene
un total de 200.8kb usados en el transcurso de uso de la red del equipo ademas lo que se
muestra con color amarillo es tanto en la grafica es el consumo de bajada en la red por el

equipo es de 101.7kb y la que esta con color rosado es la el consumo de subida en la red lo

cual es de 99.1kb.
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Figura 167. Monitoreo de la red en uso Oficina de despacho, recursos humanos y sistemas
Monitoreo de la red en estado grafico: En esta imagen se podra observar de forma grafica

el consumo de la red en subida que es lo que este color rosado, lo que se encuentra en color

amarillo es el consumo de bajada de la red y lo que estd de color naranja es la unién de las

dos graficas.

CGlassWire v — 0 X
FREE e
Traffic GlasaWire 0 Log Network ¢ .
GetAli Premium
Moaitor Protct Sastesie Scanner Liwizass m
= Fiter @ Sminutes v
41K
|
J
< L
e N2020 AM 120040 AN 112100 AM 1220 40 1121 40 ant 112200 AMt 12220 M 1122:40 AW 230040 11:23:20 AM 112540 aM 112400 a0 11242040 N 24404m 125
149.3KB L o 1 112.5KB VAN 233.0KB
0B/s 261.8 KB 0Bls LAN  23.2KB  se—
.
LA 112020 A0 N2040 AW |;ET€OAM 112120 A 112140 AM 11.22:00 AM 112220 A0 112240 AN 12300 AM 112320 AW 112340 AM 112400 AM |\."?0;M 112440 AM 112504

Figura 168. Monitoreo de la red en estado grafico Oficina de despacho, recursos humanos y
sistemas
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I11.1.7.1.3. Monitoreo de la Oficina de Direccion Juridica

Monitoreo de la red en uso: En la imagen se podra observar los datos de subida y bajada

mas los programas que se estan usando en el equipo para como se puede verificar que se tiene

un total de 229kb usados en el transcurso de uso de la red del equipo ademas lo que se muestra

con color amarillo es tanto en la grafica es el consumo de bajada en la red por el equipo es

de 121kb y la que esta con color rosado es la el consumo de subida en la red lo cual es de

108kb.
GlassWire v [+ ] n
Foatures
= Filter - m 2] ] Sminutes
Apps Hosts Traffic Type Countrles
@ Google Chrame 1247 KE osiprodtrs-buffnzsc000 brerlsouth 302 %8 (g Hypertext Transfer Proteeal over SSUTLS (HTT. 1129K6 438 KA
(] Microsoft Word A76KE [ [ MWAroUtibe com 84K @ Uther $29K0 67¥3
“, Proceso host pers los servicios de Win. 275KE BS B sctmity-consumertreficmanegeraet 256X3 ~ Microsoft SSDP Enables discovery of UPnP devi. 14K 302K3
- g.:ém:wmd Sevice TAGKE ] | [ Foutubeuilgoogle.com 10948 @ Domain Hame System (ONS) 7AKE 233K8
T Exploradar de Windows FOKE G beacons2.0v12 com 7948 @ KetBI0S Name Service 13KB 148K3
@ Microsofi Edge 56KB &= [0 epteu-nonirl.protect.lassaire.com 1488 =
NT Kernel & System 18KB 5= =2 55250 1468 @
e 00050000712 cOM wee
= 20426584 to¥s g
Rl 1100082 00T g
=5 nrod.nexrules Tt com skadns neu 7s5x8 i
7368 @
10K8 Ty
608 @
2s5¥8 s
21k a N\ 108 KR WAN 2058 KB
oas [ oa9ke A omin L4 23.9KB
A 119204 11AGA0AM  112000AM  T12020AM  112040AM  1120100AM  11:21202M  112040AM  132200AM  112220AM  13:2240AM  112300AM  11.23:20AM  112340AM 11240

Figura 169. Monitoreo de la red en uso Oficina de Direccion Juridica
Monitoreo de la red en estado grafico: En esta imagen se podra observar de forma grafica

el consumo de la red en subida que es lo que este color rosado, lo que se encuentra en color

amarillo es el consumo de bajada de la red y lo que estd de color naranja es la union de las

dos graficas.
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Figura 170. Monitoreo de la red en estado grafico Oficina de Direccion Juridica
I11.1.7.1.4. Monitoreo de la Oficina de Direccion Juridica
Monitoreo de la red en uso: En la imagen se podrd observar los datos de subida y bajada
mas los programas que se estan usando en el equipo para como se puede verificar que se tiene
un total de 254.1kb usados en el transcurso de uso de la red del equipo ademas lo que se
muestra con color amarillo es tanto en la gréfica es el consumo de bajada en la red por el
equipo es de 144.8kb y la que esta con color rosado es la el consumo de subida en la red lo

cual es de 109.3kb.
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Figura 171. Monitoreo de la red en uso Oficina D
Monitoreo de la red en estado grafico: En esta imagen se podra observar de forma gréafica

el consumo de la red en subida que es lo que este color rosado, lo que se encuentra en color
amarillo es el consumo de bajada de la red y lo que estd de color naranja es la unién de las

dos graficas.
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Figura 172. Monitoreo de la red en estado grafico Oficina de Direccion Juridica
II1.1.7.1.5. Monitoreo de la Oficina de economia y finanzas

Monitoreo de la red en uso: En la imagen se podra observar los datos de subida y bajada
mas los programas que se estan usando en el equipo para como se puede verificar que se tiene
un total de 501kb usados en el transcurso de uso de la red del equipo ademas lo que se muestra
con color amarillo es tanto en la grafica es el consumo de bajada en la red por el equipo es
de 190.9kb y la que esta con color rosado es la el consumo de subida en la red lo cual es de

310.1.kb.
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Figura 173. Monitoreo de la red en uso Oficina de economia y finanzas
Monitoreo de la red en estado grafico: En esta imagen se podra observar de forma gréafica

el consumo de la red en subida que es lo que este color rosado, lo que se encuentra en color

amarillo es el consumo de bajada de la red y lo que estd de color naranja es la unién de las

dos graficas.
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Figura 174. Monitoreo de la red en estado grafico Oficina de economia y finanzas
Monitoreo de la red en uso: En la imagen se podra observar los datos de subida y bajada

mas los programas que se estan usando en el equipo para como se puede verificar que se tiene
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un total de 1.3mb usados en el transcurso de uso de la red del equipo ademas lo que se muestra
con color amarillo es tanto en la grafica es el consumo de bajada en la red por el equipo es

de 931.3kb y la que esta con color rosado es la el consumo de subida en la red lo cual es de
370.4Kkb.
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Figura 175. Monitoreo de la red en uso Oficina de secretaria de desarrollo productivo
Monitoreo de la red en estado grafico: En esta imagen se podra observar de forma gréafica

el consumo de la red en subida que es lo que este color rosado, lo que se encuentra en color

amarillo es el consumo de bajada de la red y lo que estd de color naranja es la unién de las

dos graficas.
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Figura 176. Monitoreo de la red en estado grafico F
1I1.1.7.2. Optimizacion de la Red

En el &mbito de las redes de comunicacion, surge un desafio cuando se incorporan nuevas
tecnologias que solo estan vinculadas a un unico router principal. Esta situacion puede
generar una creciente discordancia con las demandas de la institucion, lo que conlleva a una
significativa disminucion en el rendimiento de la red.
Sin embargo, el monitoreo de la red revela los excesos presentes en cada subred disefiada
para la institucion, donde cada una esta asignada con un ancho de banda especifico para un
uso Optimo.
Asimismo, se implementa un sistema de almacenamiento de archivos en la red mediante
Google Drive, utilizando una topologia en estrella en la red Ethernet. En esta configuracion,
cada dispositivo se conecta a otros a través de switches, dispositivos activos de red que
ofrecen diferentes velocidades por puerto y en la infraestructura interna. El nimero de
dispositivos conectados puede variar significativamente, pero se garantiza un ancho de banda
asignado a cada subred.
El disefio de nuestra red se basa en varios métodos de optimizacion:
1. Utilizacion de cableado de red de categoria 6e para mejorar la transmision de datos.
2. La velocidad de la red en conexiones Ethernet y LAN se ajusta al ancho de banda
asignado a cada subred.

3. Se emplea cableado UTP exclusivamente para la conexion de dispositivos a la red.
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4. Se prioriza el mantenimiento actualizado de todos los equipos para optimizar el
rendimiento de la CPU y, por ende, mejorar la velocidad de la red.
5. La conexion Ethernet ofrece ventajas como bajo costo de migracion debido a la
posibilidad de compartir el cableado.
6. Se dispone de una red inaldmbrica accesible para dispositivos en movimiento
constante, proporcionando flexibilidad a los usuarios.
La red por conexion inaldmbrica es accesible para los equipos que requieren esta en constante

movimiento personal.
I11.2. Requerimientos de la red
I11.2.1. Introduccion

Este documento refleja la creacion de los requisitos de software necesarios para la
configuracion de la red que servird como un prototipo de solucion de comunicacion
administrativa. Este enfoque busca mejorar la conexion a los sistemas y abordar las diversas

necesidades de los usuarios dentro de la institucion.
I11.2.2. Propésito

En este punto, la intencion es obtener los requisitos que la distribucion del servidor debe
cumplir para estructurar la red que se va a implementar como prototipo de pruebas. El
objetivo es analizar y documentar las necesidades funcionales que el sistema seleccionado

debera respaldar.
I11.2.3. Resumen
El presente proyecto consta de dos partes fundamentales, a saber:

e Inicialmente, se procedera con la documentacion de los requisitos y los dispositivos
que se emplearan en la configuracion de la red.

e Posteriormente, una vez completada toda la documentacion referente al disefio de la
estructura de la red mediante un software de simulacion para la Subgobernacion de

Villa Montes, se desarrollaran las estrategias con el fin de dar a conocer el sistema.
I1.2.4. Descripcion general

El producto final se realizara en 2 etapas:
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e La primera etapa consistird en la documentacién que mostrara los ambientes de
distribucion de la infraestructura de red y los equipos que se utilizaran ademas del
trafico de red todo esto depende de la metodologia usada.

e La segunda etapa se centrara en la elaboracion de la estructura de disefio de la red a
través de un software en nuestro caso Packet Tracer que mostrard una simulacion de

nuestro producto final.
I1.2.5. Perspectiva del Producto

Este producto de red debe operar de manera eficiente en cualquier empresa de tamafio
mediano o grande, interactuando con la infraestructura de red existente. Se trata de una
aplicacion independiente disefiada para ejecutarse en cualquier computadora.

Las expectativas asociadas al avance de este proyecto incluyen la implementacion y
realizacion de pruebas correspondientes en la estructura de la red que gestionara todas las
comunicaciones internas y externas de la Subgobernacion de Villa Montes. Esto se llevara a

cabo para verificar la calidad de las conexiones y la funcionalidad de los sistemas.
I1.2.6. Caracteristicas de los Usuarios

Las personas que son considerados como usuarios, son los trabajadores regulares, los mismos
que tienen habilidades computacionales basicas, lo que no va a traer problemas en el uso de
los sistemas que ya utilizan por lo cual les debe resultar sencillo.

Por otra parte, el personal encargado de administrar, monitorear y configurar la central de la
conexion de la red forma parte del area de redes y comunicaciones, los mismos que ejecutaran

el procedimiento a realizar en cualquier caso que se presente.
I1.2.7. Suposiciones y Dependencias

El sistema estara necesariamente instalado y configurado bajo una maquina con sistema

operativo Windows 7, que se utilizara como servidor DHCP.
I1.2.8. Lista de requerimientos de configuracion

1. Utilizar la red institucional para conectarse a la red internet de forma correcta y eficaz.
2. Utilizar los sistemas informadticos institucionales mediante la red intranet.
3. Utilizar el sistema Financiero de Proyectos.

4. Utilizar el sistema de contabilidad.
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5. Utilizar sistemas de Sicoes para compras

6. Utilizar sistemas de Sigep.

7. Utilizar sistema de Subgobernacion de Villa Montes
8. Utilizar sistema de Gestora

9. Utilizar sistema de VS.I.A.F.

10. Utilizar sistema de Control de Amacenes-Gobierno Autonomo Regional Villa Montes
I1.2.9. Requerimientos no funcionales

REQO01: Estimaciones sobre los servicios y trafico de red.

Se analizara el trafico y la cantidad de uso de los datos de los servicios en los equipos para
evitar un servicio lento en los equipos y la institucion.

REQO02: Despliegue de equipos y software de usuarios finales.

Se realizard un control en los equipos para que tengas programas de software de uso exclusivo
de cada usuario.

REQ03: Aplicaciones de red.

Contar con un Firewall de Proteccion para evitar dafos y lentitud en el servidor de la red.
REQ04: Capacidad de almacenamiento de datos en la red.

Los discos duros de los equipos de computacion estaran habilitados para los usuarios para
que estos puedan almacenar informacion necesaria sin que este bloqueado o congelado.
REQOS5: Procedimientos de recuperacion y respaldo de datos

Contar con recuperacion de datos en capa equipo de computacion.
11.2.10. Seguridad

REQO06: Seguridad de red fisica

Realizacion de respaldo periddicamente de los datos e informacion de los equipos, asi
mismo en el software con antivirus.

REQO07: Autenticacion

Realizar el uso de ingreso a la red por la contrasefa de la institucion que se tendra en el router
con seguridad WAP2 (Wi-Fi Protected Access 2).

REQO08: Control de acceso seguro
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Manejando un control de acceso, se puede saber quién estd usando una red y permitir o negar
el ingreso a usuarios especificos. También se pueden gestionar los permisos para el uso de

dispositivos conectados dentro de una misma red LAN, como impresoras.
I1.2.11. Disponibilidad

REQ9: Acceso a la red
Permitir que los usuarios tengan acceso a la red las horas que requieran con una buena

velocidad de datos en todos los equipos que lo requieran.
I1.2.12. Mantenibilidad

REQ10: Mantenimientos a los servicios brindados
Contar con un cronograma anual de mantenimientos de los equipos de computacion para
evitar problemas cuando estén en usos ademas brindar seguridad a los mismos equipos con

respaldos de datos de informacion.
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CAPITULO IV: COMPONENTE II PLAN DE CAPACITACION DE LAS NUEVAS
TECNOLOGIAS DE RED A UTILIZAR

IV.1. Introduccion

Con el proposito de finalizar el proyecto, se proporcionara la capacitacion adecuada al
personal encargado de la administracion del cuarto de telecomunicaciones en un entorno
controlado y real. Esto se realizara con el fin de validar las instalaciones y configuraciones
de los diversos servicios estructurados.

El personal encargado del Departamentos de sistemas y redes adquirird conocimientos
fundamentales sobre el uso de las tecnologias implementadas en la nueva estructura. Se
emplearan métodos de ensefianza orientados al aprendizaje para la gestion y mantenimiento
necesarios en el futuro.

Este componente garantiza la transferencia de conocimientos relacionados con las tareas del
personal involucrado, lo que resulta en una mejora de los conocimientos del personal que
esta siendo capacitado.

Para este caso en particular las herramientas que se utiliz6 en la investigacion fue el estudio
descriptivo donde se establecieron las causas y consecuencias, asi como las dificultades por
la que esta atravesando. La modalidad utilizada es de tipo cualitativo y cuantitativa. En

primera instancia a los equipos de computacion luego a los servicios.
IV.2. Proposito

El propdsito del componente es finalizar el proyecto con la capacitacion, para contar con

personal calificado para la administracion del Departamentos de sistemas y redes
IV.3. Objetivo
IV.3.1. Objetivo General

Capacitar al personal del Departamentos de sistemas y redes, sobre la administracion de la

nueva infraestructura tecnologica
IV.3.2. Objetivos Especificos

e Definiciéon de medios y estrategias de capacitacion.

e (apacitacion sobre la nueva infraestructura de red.
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IV.3.4. Contexto

La capacitacion se llevara a cabo siguiendo una guia que considerara las diversas tecnologias
empleadas en la instalacion y configuracion de los equipos tecnoldgicos. Las sesiones de
capacitacion se enfocaran en las responsabilidades especificas de los administradores del
cuarto de telecomunicaciones, que por lo expuesto solo se cubrird el nivel Técnico. Debido
a que son los directos y tnicos con requerimiento del uso de las plataformas tecnoldgicas en

la nueva arquitectura de red propuesta a implementar.
IV.3.5. Propuesta Pedagogica

En propuesta pedagdgica a aplicar para los servicios en la nueva infraestructura tecnologica,
se consideraran las particularidades de los usuarios directos, quienes son los funcionarios
encargados de la administracion del Departamentos de sistemas y redes.

Se usara los métodos de ensefianza haciendo énfasis principalmente en tres formas de
aprendizajes como:

Aprendizaje Cognitivo. Explotando con intensidad la formaciéon del personal técnico,
haciendo hincapié en la experiencia y el procesamiento de las plataformas tecnoldgicas;
donde el personal capacitado aprendi6 con experiencias de configuraciones y reacciones ante
las posibles incidencias ocurridas en los servicios.

Aprendizaje Colaborativo. Los funcionarios Compartieron las inquietudes y propusieron
posibles soluciones al manejo de las nuevas tecnologias implementadas. Se compartieron
ideas para resolver tareas, favoreciéndose con el didlogo y la reflexion sobre las propuestas
propias. En donde el lenguaje jugo un papel basico como herramienta de mediacion no so6lo
entre el capacitador y los funcionarios capacitados.

Aprendizaje Significativo. Se incorpor6 nuevos conocimientos en forma sustantiva y en su
estructura cognitiva. relacionando los conocimientos previos de los funcionarios capacitados
hacia las nuevas tecnologias; generando interés por aprender, mostrando similitudes de
administracion de las nuevas herramientas tecnoldgicas con las anteriores. De esta forma los
funcionarios no solo obtuvieron resultados satisfactorios en cuanto al dominio de las nuevas
tecnologias, sino que son capaces de enfrentarse a los diferentes incidentes futuros en los

servicios

IV.3.6. Contenido de la Capacitacion
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Los contenidos de capacitacion son:

Leccion 1.- Configuracion de equipos de computo a usuarios

Leccion 2.- Instalacion de programas a equipos tecnologicos

Leccion 3.- Administracion y configuracion de router

Leccion 4.- Configuracion de Access Point

Leccion 5.- Configuracion de los servidores DHCP

Leccion 6.- Asignacion de IP a los equipos

Leccion 7.- Administracion del Departamento de sistemas y redes

Leccion 8.- Monitoreo y control de rack del cuarto de telecomunicacion

IV.3.7. Plan de capacitacion

N.°

Contenido

Objetivos

Fecha

Duracion

Material

Didactico

Medios de
ensefianzas y

aprendizaje

Destinatario

1.1

Configuracion de

equipos
computo

usuarios

de

a

Que los
encargados
estén
debidamente
capacitados
para asignar
nombres de
usuarios a los
equipos  de
computacion,
y que también
tengan la
capacidad de
establecer
contrasenas
seguras para

cada maquina.

6/11/24

60min

Demostracion real

Sistema

informatico

Encargado de
departamentos
de sistemas y

redes

1.2.

Instalacion
programas
equipos

tecnologicos

de

a

Amplio
conocimiento
y destreza en
la instalacion
de los
programas
empleados en

la institucion.

7/11/24

180 min

Demostracion real

Sistema

informatico

Encargado de
departamentos
de sistemas y

redes
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1.3 Administracion 'y | Que los | 8/11/24 60 min Demostracion real | Sistema Encargado de
configuraciéon de | responsables informatico departamentos
router posean la de sistemas y
habilidad para redes
configurar
equipos y
conectarlos de
forma
inalambrica a
la red.
1.4. Configuracion de | Que los | 9/11/24 60 min Demostracion real | Sistema Encargado de
los Access Point responsables informatico departamentos
tengan la de sistemas y
capacidad de redes
configurar
equipos para
su  conexion
inalambrica a
la red.
1.5. Configuracion de | Que los | 10/11/24 80 min Demostracion real | Sistema Encargado de
los servidores | encargados informatico departamentos
DHCP tengan la de sistemas y
capacidad de redes
configurar los
servidores
DHCP  para
cada zona de
las  diversas
subredes.
1.6. Asignacién de IPa | Configurarlos | 10/11/24 80 min Demostracion real | Sistema Encargado de
los equipos equipos  de informatico departamentos
computacion de sistemas y
para que redes
tengan la
posibilidad de
establecer
conexion con
la red.
1.7. Administracion Configurarlos | 13/11/24 60 min Demostracion real | Sistema Encargado de
del Departamento | dispositivos informatico departamentos

de sistemas y redes

en la sala de
telecomunica
ciones  para
establecer una

conexion.

de sistemas y

redes
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1.8.

Monitoreo y
control de rack del
cuarto del
Departamentos de

sistemas y redes

Los
encargados
puedan
monitorear la
red del rack
para verificar
que no exista
perdida de

datos.

14/11/24

50 min

Demostracion real

Sistema

informatico

Encargado de
departamentos
de sistemas y

redes

IV.3.8. Resultados

Tabla 32. Plan de capacitacion

Los resultados incluyen la capacitacion de los administradores del departamento de

informatica de la institucion, satisfaciendo las expectativas de la capacitacion mediante el

uso de recursos digitales y dispositivos fisicos para demostrar y guiar las distintas

configuraciones de las nuevas infraestructuras de red tecnoldgicas implementadas.

IV.3.9. Conclusiones

Tras la realizacion de la capacitacion, se completara de manera exitosa la fase de formacion

con la socializacion del manejo de la recién implementada infraestructura tecnologica en la

institucion.

I1V.3.10. Medios de Verificacion

Carta de conformidad sobre la capacitacion que se desea realizar emitida por el

encargado del departamento de sistemas y redes
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES
V.1. Conclusiones

Mediante el desarrollo del mejoramiento de la red de comunicacion de la Subgobernacion de

Villa Montes a se pudo concluir:

e A partir del andlisis exhaustivo y la recopilacion de datos de la institucion, se ha
logrado desarrollar una propuesta de disefio estructural de la red como parte integral
del proyecto de comunicaciones, con el objetivo de garantizar un funcionamiento
Optimo para las labores administrativas.

e La aplicacion de la metodologia Top - Down en la elaboracion del disefio fisico y
l6gico de la red ha permitido identificar cada una de las fases del proyecto, incluyendo
el cronograma, el presupuesto y las medidas de seguridad.

e La eleccion de la topologia y la categoria del cable ha posibilitado una conexion
completa de la institucion a la red, ademas de proporcionar flexibilidad para futuros
cambios y prevenir posibles fallos.

e La seguridad implementada se ajusta adecuadamente al disefio, permitiendo
unicamente el acceso a la red a personas dentro de la institucion mediante el filtrado
de direcciones MAC y Fortinet.

e La seleccion del sistema operativo Linux Ubuntu para el servidor se basa en su
compatibilidad con comandos y su alto nivel de seguridad.

e La integracion de un servidor DHCP presenta multiples ventajas al facilitar la
asignacion y gestion eficiente de direcciones IP, asi como al reducir el riesgo de
conflictos de direcciones que podrian afectar la conectividad.

e Los equipos recomendados para el disefio requieren un rack de tamafio especifico y
ventilacion constante debido a su funcionamiento continuo.

e La elaboracion del proyecto representa la aplicacion practica de los conocimientos
adquiridos a lo largo de la formacion universitaria en el ambito de las redes de

comunicacion.
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V.2 Recomendaciones
Para poder mantener tener un disefio de red eficiente se recomienda:

e Establecer un plan de mantenimiento preventivo periddicos a la red, de
manera que se detecte fallas e inconvenientes en los procesos de
comunicaciones.

e Implementar un disefio de calidad de servicios para mejorar la eficacia de la
red que se tiene aportando mayor seguridad, ancho de banda y satisfaccion
para el usuario a la hora de acceder a la red.

e Realizar revisiones regulares, actualizaciones y correcciones de seguridad
para prevenir posibles problemas antes de que afecten las operaciones.

e Proporcionar sesiones de capacitacion continua para el personal. La
tecnologia evoluciona, y mantener al personal actualizado permitira
aprovechar al maximo la infraestructura de red implementada y minimizar
posibles problemas derivados de un uso inadecuado.

e Se debe realizar un Plan de Contingencias y recuperacion con todos los
procedimientos que se debe tomar en cuenta cuando falla un punto de red.

e Realizar evaluaciones periodicas de riesgos para identificar nuevas amenazas
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