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Configuracion de Administracion del Router.
Paso 1: Como Configurar el Router

Para entrar en la configuracion del router tenemos que utilizar un navegador de Internet,
en un equipo que esté conectado a la red del router que deseas configurar, a través de
donde accederemos a la pagina donde cambiaremos los ajustes del router sin tener

ninguna aplicacion instalada.

@ 19216801 x 4+ 4
&« C A Noseguro | 192.1680.1 8
M Gmail @B YouTube @ Maps @ Postgres 8D Distrib. oot.. G A uedo

Login
The default user name is 'admin’. Valid characters are the numbers 0 1o 9, the letters a through 2, and printable special characters (such
as$,12. & # @ and others))

Figura I Login del router

Para configurar tu router, escribe la direccion 192.168.0.1 en la barra de direcciones del
navegador. En el caso de no funcionar, probar con la ip 192.168.1.1, que suele ser la otra
IP que apunta a la configuracion del router. No se necesita colocar http ni nada, solo los
numeros que componen la IP. Y si ninguna de estas sirve, abre la consola de tu PC y
escribe el comando ipconfig para que se muestre.

Con esta direccion se ira a la pantalla de inicio de sesion, donde se tiene que escribir el
nombre de usuario y contrasefia del router. Si nunca se ha cambiado, mira a ver en las
instrucciones, en una pegatina en tu router o buscando el modelo por Internet. En el caso
de que no se encuentre y sea el router de un operador, llamar a ese operador para que le
pueda brindar informacion. El usuario y contrasefia suelen ser peligrosamente faciles,
como admin y admin, o admin y password. Una vez que se haya hecho. ya se podra

navegar por la pagina de configuracion y cambiar todos los parametros que necesitemos.



Paso 2: Cambia la contrasena de acceso

Lo primero que le recomendamos hacer es cambiar la simple y sencilla contrasefia de
acceso a la configuracidn de tu router. Los ajustes suelen estar en opciones como Access
Control o User Management, aunque varian dependiendo del router.

En cualquiera de los casos, se te pedira la contrasefia antigua y que se escriba dos veces la
contrasena nueva. Dependiendo del router puede que te dejen cambiar el nombre de usuario
del administrador, e incluso puede que te permitan crear nuevos usuarios que se pueda
acceder a un panel de configurador limitado en el que se puede obtener la informacion y

hacer los ajustes mas basicos.

User Name admin ?

Password — lwen . ?

Apply

Figura 2 Ingreso al router

Paso 3: Cambia el nombre de la WiFi

Otra cosa que se puede hacer es cambiar el nombre de tu red WiFi. Para ello, navega por
los menus de tu router hasta encontrar el apartado Nombre de red (SSID), que es el nombre
con el que aparecera tu WiFi cuando intentes conectarte a ella. En algunos routers puede
estar en el apartado Inaldmbrico, en Network u otros similares.

Una vez en el apartado, tienes que cambiar este nombre SSID predeterminado por uno que
tu elijas. El nombre que pongas es el que veras en tus dispositivos cuando les indiques que
empiecen a buscar redes WiFi, o asegurate de que sea uno que reconozcas y diferente a los
demas.

Si tu router es moderno puede que sea de doble banda, y que genere dos redes WiFi de
WiFi 2.4G y la 5G. En estos casos, tendras que cambiarle el nombre SSID a ambas, y
acuérdate de hacerlo de tal manera que puedas diferenciar ambas bandas. De esta manera,

dependiendo de las necesidades de tu dispositivo podras escoger conectarte a una u otra.
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Enable Wireless ?

Wireless Network Name (SSID ‘MHI \ ?

Pre-Shared Key [9907883A | @

More Wireless Settings...

Enable Wireless ?
Wireless Network Name (SSID ‘MH‘ ‘ ?
Pre-Shared Key |9907883A | @

More Wireless Settings...

Figura 3 Cambio de nombre a la red

Paso 4: Cambia la contrasena de la Wifi

Una vez cambiado el nombre de tu conexion Wifi, el siguiente paso logico es el de
cambiar la contrasefia de tu Wifi, o lo que para el router es cambiar la clave
precompartida de WPA. En algunos routers este parametro vendra en algiin apartado
Security dentro de la configuracion del WLAN o Wifi. La clave es que tienes que dar
con el término WPA, que es el nombre técnico que recibe la contrasefia de ti Wifi.

A la hora de elegir contrasefia, recuerda que tienes que hacerla lo mas robusta posible,
que no sea facil para que tus vecinos no puedan adivinarla, pero a ser posible que te puedas
acordar de ella para no tener que buscar un papelito al conectarte. Si tienes dudas, recuerda
que tenemos un articulo en el que te damos consejos sobre como crear una contrasefia

segura.
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Access
Restrictions

Applications
& Gaming

Administration Status

Guest Network "MAC Fiter “Advanced Setfings QoS

Network Name (SSID).  CO7720C157FS
Sacurnty Mode: [WPA2-Personal v
Encrypfion: @

> Pre-Shared Key j;ooo-.o-oooooo _] Show key
Key Renewal ‘36—’”— seconds

5GHz Wilgless Security .
Network Name (SSID):  CO7720C157F5.5G
Secunity Mode | WPA2-Personal v
Encryption [Aes V]
Pre.Shared Key }oooc.ocooooo. | —l Show key
Key Renewal: [3800 |seconds
3 Save Settings Cancel Changes

Figura 4 Realizamos un cambio de contraseiia al router

Paso 5: Configura los puertos de tu router

Algunos modelos también te van a permitir abrir los puertos del router, que son esos por
los que se envian diferentes tipos de informacion. Por lo general, el router suele estar
configurado correctamente y tienes abiertos los puertos oportunos, pero puede que a
veces tengas que entrar en la configuracion de red del router para hacerlo de forma
manual. Esto para permitir y no permitir que se puedan conectar por cable de red.

Aqui podemos ver la tabla de pardmetros y en el State (Estado) podremos cambiar para

habilitarlo o no.

Interface Parameters

Interface Name Provisioned State Speed (Mbps) MAC address

LAN Port 1 Enabled Down  |--—-- 70:4F:B8:2F:1E:30
LAN Port 2 Enabled Down  |--—-- 70:4F:B8:2F:1E:30
LAN Port 3 Enabled Down  |--—-- 70:4F:B8:2F:1E:30
LAN Port 4 Enabled Down  |--—-- 70:4F:B8:2F:1E:30
CABLE Enabled Up |- 70:4F:B8:2F:1E:31
MTA Notlnitiated Down  ||--——- 70:4F:B8:2F:1E:32

Figura 5 Habilitacion y deshabilitacion de puertos
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Paso 6: Para qué sirve el USB de tu router

El router también puede tener un puerto USB libre para conectar cosas a ¢l. Este USB de
tu router tiene varias funcionalidades, como actualizar manualmente los drivers cuando no
sea posible acceder a Internet para hacerlo desde la configuracion, o conectar otros
dispositivos para que se vayan cargando o tengan energia para funcionar.

Algunos modelos también permiten conectar una impresora para convertirla en
inaldmbrica e imprimir archivos a través de Internet, y también puedes usarlo para
compartir archivos a través de la red conectando un pendrive o realizar copias de
seguridad.

Configuracion de Access Point.

Paso 1: Ingreso al Access Point

Abra el navegador web e ingrese la direccion IP del router (por defecto es 192.168.0.1) en
la barra de direcciones y presione la tecla (Enter). Para este paso es necesario un cable de

red conectado a la roseta y al Access point.

En quipos diferentes puede
cambiar el nombre, lo puede
encontrar cémo: WLAN,
INTERNET, entre otros

Figura 6 Conexion a la red del Access Point

Paso 2: Ingreso

Una vez en la pagina de Tp-Link ingrese el nombre de usuario y contrasefia en la pagina
de inicio de sesion, el nombre de usuario y contraseiia por defecto son admin. Cabe
recordar que para el ingreso del sitio web debe estar uno registrado con correo

electronico.
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TP-LINK' 2000 Wirvloss N Gigabk Rocter

Madel . TL-WRAeIN
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Figura 7 Login del Access Point

Paso 3: Configuracion de la Seguridad

Haga clic en Inaldmbrico y clic en la opcion configuracion inalambrica en el lado izquierdo

para abrir la pagina de configuracion inalambrica. Imagen de ejemplo:

wPSsS
Network
Wireless Network Name: (Also calied the SSID)
Wireless
Region: -
- - Warning: Ensure you select 3 correct country to conform local law
Wireless Security Incorrect seltings may cause interference.
Wireless MAC Filtering
- Wireiess Advanced Band: 24G -
- Wireless Statistics Mode: 11bgn mxed -
e Channel Width: AOMHz -
USB Settings CRaaReE Ao =
Forwarding
Security
Max Tx Rate: 450M -
Parental Control
Access Control
Adibscad Roieg V! Enadle Wireless Router Radio
Bandwidth Control [¥] Enabdle SSID Broadcast
1P & MAC Binding V! Enable WDS Bridging
Dynamic DNS SSID{to be bridged):
System Tools BSSID(to be bridged): Example:00-1D-0F-11-22-33
s
[ survey |
Key type: WPA-PSK/WPA2-PSK -
‘WEP Index: 1
Auth type: open
Password:
[ seve |

Figura 8 Configuracion de la seguridad del Access Point



Paso 4: Configuracion del nombre que tendra el punto de acceso inalaimbrico

Configurar los ajustes inaldmbricos. Como el nombre del Access point (SSID), el tipo de

seguridad y la contrasefia para acceder al WI-fi.

TP-LINK

Status

WPS§
Network
Wireless Network ame: (5o calld e $50) <<=
Wireless
Regon i, o—

Warning:  Ensure you select a correct country Yo conform lacal law
-Wiredess Securtty Incorrect Setings may cause inferference

Figura 9 Configuracion de acceso inalambrico Access Point

Paso 5: Configuracion de los usuarios a conectarse

Para configurar la direccion IP ya sea estatica o dindmica en necesario dar clic en la opcion
RED en el menu del lado izquierdo. Una vez en la configuracion de RED habilitar la
opciéon DHCP en el menu tipo y dar clic en Guardar. Ademads, en la configuracion
podremos agregar un filtrado Mac para que solo se puedan conectar los equipos que estén
en la lista. En automatico se genera una direccion disponible y ya estara recibiendo el

servicio de internet.



Network

Wireless

MAC Address: 00-27-19-E5-38-C7

DHCP
Type: v @
System Tools

IP Address:

Subnet Mask: v

Gateway:

| i a—

Figura 10 Configuracién de la seguridad filtrado de Mac

Configuracion del Servidor DHCP Ubuntu server
Servird un rango de direcciones IP entre 192.168.1.1 hasta 192.168.1.255 en la red
192.168.1.0/24, con los siguientes parametros de configuracion:

Tiempo de concesion = 4800

Maximo tiempo de concesion = 3600

Minimo tiempo de concesion = 3600

Mascara de red = 255.255.255.0

Puerta de enlace = 192.168.1.192

Servidor DNS = 8.8.8.8

Pasos en el server DHCP

Paso 1.- Instalar el servidor DHCP en Ubuntu

apt install isc-dhcp-server

install isc-dhcp
the
. Done

. Done

Figura 11 Instalar servidor DHCP en Ubuntu server



Paso 2.- Poner una IP fija al servidor editando el archivo interfaces

GNU nano 6.2 /etc/netplan/00-installer-config. yaml
S 1S etwor

rk config written by 'subiquity’

Figura 12 Configurando las interfaces para el servidor

Paso 3.- Indicar que interfaces de la red se daran al servidor DHCP

Indicar en que interface de red se van a hacer las escuchas de las peticiones DHCP, para
ello hay que editar el fichero, yo he puesto que escuche a través de la ethl. Es decir, he
puesto entre las comillas que viene vacias ethl como se observa en la figura.

nano /etc/default/isc-dhcp-server

Con ifconfig -a vemos las interfaces de red que tiene la méaquina estén levantadas o no.

Figura 13 Habilitacion de las interfaces de la red del servidor

Si nuestro servidor tiene varias interfaces de red, serd necesario indicar la interfaz o
interfaces por las cuales se va a ofrecer el servicio DHCP. Para ello, tendremos que editar

el archivo /etc/default/isc-dhcp-server:



Ofrecer DHCP por ethO y ethl

Editar /etc/default/isc-dhcp-server y anadir parametro INTERFACES:
INTERFACES=» eth0 eth1”
Paso 4.- Editar el archivo de configuracion del servidor DHCP, pero recomiendo
realizar una copia de seguridad.

cp /etc/dhep/dhepd.conf /etc/dhep/dhepd.conf.copia

Location
Go To Line &3

Figura 14 Editamos el archivo del servidor DHCP

A continuacion, explico las diferentes lineas del

fichero dhcpd.conf:

Nombre del dominio, en mi caso, dhcp.local

DNS, en mi caso el de Google.

IP del router.

Tiempo de concesion (lease time) expresado en segundos, en este caso 1 dia.

Miéximo tiempo de concesion, expresado en segundos.

Minimo tiempo de concesion, expresado en segundos.
En esta linea se encuentra la direccion de red donde se encuentra la méaquina, la mascara
de lared y el rango de IP’s que va a asignar nuestro servidor DHCP. Una vez establecida
la configuracion hay que reiniciar el servidor de la forma deseada, es decir, parandolo y
arrancandolo, o haciendo un restart, aconsejo stop/start. 1* Forma

/etc/init.d/isc-dhcp-server stop

10



/etc/init.d/isc-dhcp-server start

/etc/init.d/isc-dhcp-server restart
2? Forma service isc-dhcp-server

stop service isc-dhcp-

server start service isc-

dhcp-server restart

Paso 5.- Comprobar en el log del sistema

Si hay errores en:

Arranque del servidor.

Errores en el fichero dhcpd.conf
Si esta el servidor asignando bien las IP’s a los clientes observando si se ha realizado bien
los pasos para realizar una concesion.

DHCPDISCOVER

DHCPOFFER

DHCPREQUEST

DHCPPACK

Paso 6.- Editamos el fichero

Si editamos el fichero /var/lib/dhcp/dhcpd.leases vemos las concesiones que ha realizado, y

como no, todavia no hemos arrancado ningun cliente, por lo tanto, no debe de haber dado.

Paso 7.- Revisamos la Configuracion

Vemos la Configuracion esta correcta con la linea status para ver si funciona de forma

correcta

11



168.1.1
.168.1.192/27

Figura 15 Revisamos la red configurada

Paso 8.- Comprobamos la Configuracion

Comprobar en el log del sistema si hay errores en:

Si esta el servidor asignando bien las IP’s a los clientes observando si se ha realizado bien

los pasos para realizar una concesion

Ven
cen
Can|
ada

Can|
con

C\Windows\system32\cmd.exe

Microsoft Windows [Uersion 6.1.76011
ICopyright (c> 2809 Microsoft Corporation. Reservados todos los derechos.

IC:\Users\kathe>ipconfig

Conf iguracién IP de Windows

Adaptador de Ethernet Conexidn de Area local:

Sufijo DNS especifico para la conexidn. . .org
Uinculo: direccién IPub local. . . : feB0 c5:57¢c4:6186:14f6x11

Direccidén IPu4.
Mascara de subred .

Puerta de enlace pre&ete»minada Bk R

Adaptador de tdnel isatap.example.org:

Estado de los medios.

Sufijo DNS especifico para la conexidn. : example.oryg

IC:\Users\kathe>

: example

192.168.1.
255.255. <
: 192.168.1.1

S : medios desconectados

VPN; o

&

L LA e

Conectarse o volver 2 conectarse a una conexién de red inalambrica, cableads, de acceso
telefénico o VPN.

Obtener ac

ceso a archives e impreseras ubicades en otros equipos de la red o cambiar la

Figura 16 Comprobamos la red
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