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+ Add @ Clear

v Channel Name

~ 1 Camaras 5mp
v ama I
v ama m

| Calculate

Channel Number

[= Export X< Batch Delete

Video Standard

Encoding Mode

NTSC H.265+
NTSC H.265+
NTSC H.265+
Calculate Saving Time | Calculate Disk Space
Set Disk Space as ‘ 12|
Recording Time per Day 24 h
keep video Files for

32

Resolution

4

= TB GB

Figura 1. Tiempo de guardado

Frame Rate(fps)

Bitrate(Kbps)

Calculate Bandwidth

Se determino que mediante dos discos duros de 6 th, tendriamos un almacenamiento de 12 tb los

suficientes como para almacenar 32 dias 0 4 semanas o bien 1 mes. Mediante grabacion continua.

GUARDADO GUARDADO GUARDADO
TIEMPO DE
ESPACIO DE ARCHIVOS | DE ARCHIVOS | DE ARCHIVOS
GRABACION
DEL DISCO DE VIDEO DE VIDEO DE VIDEO
POR DIA
(DIA) (SEMANA) (MES)
12Th 24 Horas 32 Dias 4 Semanas 1 Mes

Tabla 1. Tiempo de guardado
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-+ Add [ Clear [ Export X Batch Delete

-/ Channel Name Channel Number Video Standard Encoding Mode Resolution Frame Rate(fps) Bitrate(Kbps)
d 1 Camaras 5mp 6 NTSC H.265+ SMP(2560x=1520) 15 1544
v| 2 Camaras 4mp 12 NTSC H.265+ AMP(2688x1520) 15 1440
hd 3 Camaras 2mp 9 NTSC H.265+ 1080P(1920=1080) 15 832
| Calculate
Calculate Saving Time Calculate Disk Space ‘ Calculate Bandwidth
Set Saving Time as | 1 | Day Week (o) Month
Recording Time per Day —— | 24 h

Required Disk Space
1 1 l1 TE

Figura 2. Espacio de disco
El calculo para 1 mes de grabacion con los parametros ya mencionados y con grabacion continua
(24 horas), nos da un espacio utilizado de 11,1 TB.
TIEMPO DE TIEMPO DE ESPACIO DE DISCO
GRABACION GRABACION POR DIA REQUERIDO
1 Mes 24 Horas 11.1Thb

Tabla 2. Espacio de disco

| Add Device Added Channel Number: ;

+ Add [ Clear [Z Export X Batch Delete

~ Channel Name Channel Number Video Standard Encoding Mode Resolution Frame Rate(fps) Bitrate(Kbps) Operation
b 1 Camaras smp 6 NTSC H.265+ SMP(2560x=1920) 15 1544 m
b 2 Camaras 4mp 12 NTSC H.265+ AMP(2688x=1520) 15 1440 1
~ 3 Camaras 2mp 9 MNTSC H.265+ 1080P(1920=1080) 15 832 o
| Calculate
Calculate Saving Time Calculate Disk Space Calculate Bandwidth

Required Bandwidth
3 3 [ ] 3 0

142



Figura 3. Ancho de banda

El ancho de banda necesarios que se requiere para la calidad y compresion sefialados

anteriormente es de 33,30 Mbps.

TOTAL DE CANALES

TOTAL DE ANCHO DE BANDA

27

33.30 Mbps

Tabla 3. Ancho de banda

A continuacién, se muestra un reporte de los equipos usados, asi como también los

requerimientos que ocupa en el grabador de video (nvr).

Storage Calculacion Tool Report

Video Storage Parameters

VideoSt Camera Type 1 Camera Type 2

orage P
aramet
ers

Channe DS-2CD1023GOE-I(2.8mm)(C) DS-2CD1043G2-LIU(2.8mm) DS-2CD1123GOE-(2.8mm)(C)

IName (O-STD) (O-STD)
1
Channe g .
| Numb
er
Encodi H.265+ H.265+
ng
Mode
1080P(1920%1080) 4MP(2688x1520)
Resolut
ion
15 15
Frame
Rate
Bitrate 832 1440
24 24
Storage
Time /
Day
(Hour)
30 30
Storage
Period
(Day)

Camera Type 3 Camera Type 4

DS-2CD2955FWD-

IS(1.05mm)
el (0-STD)

1 6

H.265+ H.265+
1080P(1920x1080) 5MP(2560x1920)
15 15

832 1544

24 2

30 30
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NVR List Output

NO. Product Name

1 Storage Host

Storage Requirements

Storage

Bandwidth

Channel

Brand Type Quantity

Hikvision DS-7732NI-M4(STD) 1

Requirements Now Satisfaction
1TB 12TB +1.00TB
33Mbps 320Mbps

+287.00Mbps

27 32 +5.00

Figura 4. Equipos y requerimientos de storage

Requerido Disponible Excedente
Tiempo de grabacion | 30 dias 32 dias +2 dias
Espacio en disco 11TB 12TB +1.00TB
Ancho de banda 33Mbps 320Mbps +287.00Mbps
Canales 27 32 +5.00

Tabla 4. Requerimientos de storage

A continuacion, se uso la siguiente formula para sacar en porcentaje del que tanto cumplen los

requerimientos “(numerador/denominador) x 100”.

(%) X 100% =106%; (%) X 100% =109%; (%) X 100% =119%;

Con los célculos realizados ademas de los reportes podemos concluir que el sistema y equipos

cubren satisfactoriamente al 100% los requerimientos técnicos en cuanto al tiempo de grabacion

requerido, espacio de disco y ancho de banda. Ademas, que deja excedente en estos parametros.
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r— PLANTA BAJA
Figura 5. Puntos criticos y estratégicos cubiertos planta baja

Planta baja Cantidad de puntos | Puntos usados y cubiertos
Puntos criticos 26 24
Puntos estratégicos 20 11

Tabla 5. Puntos criticos y estratégicos cubiertos planta baja
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—— PRIMER PISO

Figura 6. Puntos criticos y estratégicos cubiertos primera planta

Planta baja Cantidad de puntos | Puntos usados y cubiertos
Puntos criticos 21 18
Puntos estratégicos 18 10

Tabla 6. Puntos criticos y estratégicos cubiertos primera planta
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ABANICO

ABANCOY  SEGUNDO PISO

Figura 7. Puntos criticos y estratégicos cubiertos segunda planta

Planta baja Cantidad de puntos | Puntos usados y cubiertos
Puntos criticos 16 14
Puntos estratégicos 13 6

Tabla 7. Puntos criticos y estratégicos cubiertos segunda planta
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En total habria 63 puntos criticos y 51 estratégicos donde ubicar las camaras de seguridad.

Planta baja Cantidad de puntos Puntos usados y cubiertos
Puntos criticos totales 63 56
Puntos estratégicos totales 51 27

Tabla 8. Puntos criticos y estratégicos cubiertos en total

(i—g) x 100% =88%

Se cubre 56 de los 63 puntos criticos directamente dsea un 88% y se utilizan 27 puntos

estratégicos para la ubicacion de las cdmaras de los 51 posibles.
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ANEXO B PROFORMAS DE EQUIPOS Y
REPORTES DE EQUIPOS



ikseg Busca productos, marcas y mas Q o ﬁo

cio / Colecciones / Camara ip bullet full hd 2mp ir30m ip67 2.8mm ds-2cd1023g0e

CAMARA |IP BULLET FULL HD 2MP IR30M
IP67 2.8MM DS-2CD1023GOE-I

HIKVISION

Stock por sucursal

Disponible

$ 44.990

IVA Incluido @

CANTIDAD

‘ 1 Agregar al carro

CAMARA |P BULLET 2MP IR30M IP67 2.8MM

Modelo: DS-2CD1023GOE-|

Figura 8. Proforma camara tipo 1

.
Ikseg = Menu Busca productos, marcas y mas.. Q, (=] ﬁo

CAMARA IP BULLET 4MP 2560 X 1440
LENTE 2.8MM IR40OMETROS HYBRID
ACUSENSE IP67 DS-2CD1043G2-LIU

HIKVISION

Stock por sucursal

Pocas Unidades.

$ 59.990

=N
b IVA Incluido
HIKVISION , @

CANTIDAD

q 1 Agregar al carro

Imagenes de alta calidad con resolucion de 4 MP

Apova la deteccion de personas v vehiculos

Figura 9. Proforma camara tipo 2
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ikseg @ Busca productos, marcas y mas Q o ﬁo

nicio / Colecciones / Camara domo 1p 5mp 2560 X 1920 180° fisheye ir 8 mts audio ds-2cd2955fwa-is

CAMARA DOMO IP 5MP 2560 X 1920 180°
FISHEYE IR 8 MTS AUDIO DS-2CD2955FWI
IS

HIKVISION
$199.990

IVA Incluido ‘

GHE————

HIKVISION

CANTIDAD
= ‘*

DOMO IP 5MP 180° FISHEYE IR AUDIO DS-2CD2955FWD-IS

o Hasta 5 megapixeles de alta resolucion
Figura 10. Proforma camara ojo de pez

LAPTOPS MARCAS MAS VENDIDAS MARCAS PROMOPLUS MEDIOS DE PAGO TERMINOS Y CONDICIO

HIKVISION CAMARA IP HYKVISION DS-2CD1123G0-I 2MP.
Marca HIKVISION
Referencia 453300021

Estado Nuevo
/——\ En stock 2 Articulos

HIKVISION

# Ultimas unidades en stock

Nimero de Parte: DS-2CD1123G0-I

$ 5 O' 0 0 (S/ 1 9 3 : 0 0 ) *Sin recargo adicional por pago en Efectivo o Tri
S 52' 5 0 (S/ 20 2’ 6 5)‘Con recargo de 5% adicional por pago con tarje

Impuestos incluidos

Figura 11. Proforma cdmara exterior
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BB U

)
€

o B

Precio: US$627.99

Tecnologia de
conectividad

Dispositivos
compatibles

Marca
Cantidad de canales

Formato de medios

Pasa el mouse encima de la imagen para aplicar zoom Video Digital

M [Ultra Series] Disco duro HIKVISION DS-7732NI-
M4 no incluido, grabadora de video en red NVR de
32 canales 8K de hasta 32 MP, puertos LAN duales,
HDMI 4K dual, VGA individual y CVBS, compatible

con sistema Hikvision
Visita la tienda de Real HD

VGA, HDMI

Cémara

Real HD

32
MP4

Figura 12. Proforma nvr

Hikvision DS-3E1526P-SI-O-STD-USA Smart Managed 24-Port Gigabit PoE Switch

SKU DS-3E1526P-SI-O-STD-USA

Model No DS-3E1526P-SI-O-STD-USA

$393.07

Add to Quote Buy now with PayPal

4 interest-free payments of $98.26 with Klarna. Learn More

Figura 13. Proforma switch

Unidad de disco duro empresarial
Seagate Exos 7E8 ST6000NMOT115 6 TB
7200 RPM 128 MB SATA 6,0 Gb/s

mostrar titulo original
5 affos de garantia, cero sectores defectuosos
dbskyusa88 (36049)

£  99.9% positivos - Otros articulos del vendedor
Contactar al vendedor

US $88.99

Aproximadamente Bs. 614.47

Estado: Nuevo

Cantidad: ‘ 1 Més de 10 disponibles / 44 vendidos

=

o

iCémpralo ahora!
?

Figura 14. Proforma disco duro
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No. Model

Backend Products

1 DS-7732NI-M4/16P(STD)

Transmission

1 DS-3E1526P-SI(0-STD)

Cameras Products

1 DS-2CD1043G2-LIU(2.8mm)(0-STD)

Cameras Products

1 DS-2CD2955G0-ISU(1.05mm)(0-STD)

Cameras Products

1 DS-2CD1123GOE-1(2.8mm)(C)(0-STD)

Cameras Products

1 DS-2CD1023GOE-I(2.8mm)(C)(0-STD)

Accessory Report
2023-12-06

Appearance SAP Code

303616305

301802031

- N
- TR /‘(' 311322028

O 311322801
pr—
‘Q’ 311315934
L]
sy ¥
311315990

Figura 15. Reporte de equipos

12

Quantity

Remarks
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ANEXO C MEDIOS DE VERIFICACION



MANUAL DE PROCEDIMIENTOS PARA EL USO DE CAMARAS DE SEGURIDAD
Y
VIGILANCIA
CAPITULO |
ASPECTOS GENERALES

Articulo N° 01 Obijetivo del procedimiento

El presente “Manual de Procedimientos para el uso de cdmaras de seguridad y vigilancia a las
actividades desarrolladas en el médulo dos de la facultad de ciencias integradas de la Universidad
Autonoma Juan Misael Saracho de Bermejo tiene el fin de normar, regular e identificar los
procedimientos para el debido uso de los equipos y grabaciones como medida de seguridad.

Articulo N° 02 Ambito de Aplicacion

El presente Manual de Procedimientos es de aplicacidn obligatoria para los trabajadores de esta
institucion.

Articulo N° 03 Responsables de su aplicacion

El area de Seguridad de la Institucion se hara cargo a través del encargado de Tic, se encargara
de aplicar, controlar y verificar el cumplimiento del presente “Manual de Procedimientos para el
uso de las camaras de seguridad y vigilancia”

Articulo N° 04 Base Legal

El presente Manual de Procedimientos, tiene como base legal las siguientes disposiciones:

. Constitucion Politica del Estado.
. Ley No. 264 Sistema Nacional de Seguridad Ciudadana “Para una vida segura”,

DS N.° 1436, 14 de diciembre de 2012.
Articulo N° 05 Definiciones
Para efectos de mejor entendimiento del presente manual, se tiene las siguientes definiciones;
MAE: Maxima Autoridad Ejecutiva de la Institucion en la jerarquia de la organizacion
administrativa en la institucion Juan Misael Saracho.
N.V.R.: es un grabador de video en red.

Custodia: accién de vigilar o cuidar de algan bien.
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Grabaciones: Es el proceso de capturar datos o imagenes y convertir la informacion a un
formato almacenado en un medio de almacenamiento.

Céamaras de Video: Dispositivos portatiles que sirven para capturar imagenes en secuencia
continuada en formato de video.

Monitoreo: Es el proceso sistematico de recolectar, analizar y utilizar informacién para hacer
seguimiento al progreso de un programa en pos de la consecucion de sus objetivos, y para guiar
las decisiones de gestion.

Articulo N° 06 Difusion

El Area de Asesoria Legal a través del encargado de TIC son los responsables de la difusion del
presente manual de procedimientos, en coordinacion con el area de Seguridad.

Articulo N° 07 De su modificacion

El presente manual de procedimientos podra ser modificado total o parcialmente, en
concordancia con las disposiciones legales en vigencia Uinicamente con la aprobacion del directorio
de la institucion.

Articulo N° 08 Responsabilidades

La Unidad Administrativa Financiera a través del encargado de TIC seran las directas
responsables de la puesta en funcionamiento, mantenimiento y reparacion de las cdmaras, cables,
equipos y accesorios que forman parte del sistema de seguridad y vigilancia ademas del custodio
de las grabaciones de imagenes de seguridad bajo los principios de eficacia, eficiencia, economia,
celeridad y transparencia.

El encargado de TIC seré el encargado directo de la administracion y monitoreo de las camaras
de seguridad, asi como también serd el directo responsable del acceso a las grabaciones de

iméagenes.
CAPITULO Il SISTEMA DE SEGURIDAD Y VIGILANCIA
Articulo N° 09 Del sistema de seguridad y vigilancia electronica

Como medida de seguridad y para la proteccién de los servidores publicos, estudiantes, visitantes

y de la propiedad privada bienes muebles e inmuebles de la institucion, es que se establece en la
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administracion y en los puestos de control, un sistema de seguridad y vigilancia mediante el uso

de camaras.

Articulo N° 10 Obligacién del Monitoreo de Camaras

El Area de Seguridad tiene la obligacion a través de sus agentes de control y/o responsable de
monitoreo de camaras, el de identificar y reportar cualquier novedad o caso fortuito, temporal o
accidental e inesperado, ocurrido a las camaras de seguridad y vigilancia.

Articulo N° 11 Frecuencia de operaciones del sistema de seguridad y vigilancia

El sistema de seguridad y vigilancia operara las veinticuatro (24) horas del dia, los 365 dias del
afio, estando sujeto a cualquier desperfecto mecanico imprevisto ya sea por fallas técnicas o por

inclemencias del tiempo (fuertes lluvias o tormentas eléctricas).

CAPITULO 111 DE LA INSTALACION Y EL FUNCIONAMIENTO

Articulo N° 12 Instalacion de los equipos de vigilancia

El encargado de TIC dependiente del Area de Direccion de Administracion es el encargado de
la instalacion de las cAmaras y los equipos necesarios para el funcionamiento del sistema de
seguridad y vigilancia, ademas se encargara de proveer el mantenimiento necesario para que
puedan funcionar de manera efectiva y se puedan mantener en condiciones éptimas.

Articulo N° 13 Responsable de infraestructura

El responsable de infraestructura debera de elaborar y actualizar en cada periodo de la gestion
en base a criterios técnicos y al crecimiento de la infraestructura institucional, un plano de
ubicacion de las camaras de seguridad y vigilancia, debiendo proporcionar esta informacion de
manera oportuna al encargado de TIC en coordinacion con el responsable de Area de vigilancia.

Articulo N° 14 De la ubicacion de las cAmaras

Las camaras de seguridad estardn ubicadas en lugares estratégicos especificamente para la
seguridad y vigilancia de las instalaciones y la propiedad publicay privada que realicen actividades

dentro de los perimetros del blogue de la institucion.
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Articulo N° 15 Monitoreo de Camaras

La Unidad de Fiscalizacién por intermedio del responsable del area de seguridad se encargaran
de controlar, registrar y reportar mediante informes diarios de novedades, los eventos fuera de las
condiciones normales que se observe a través de las cdmaras de seguridad y vigilancia, estas
iméagenes se grabaran en formato digital y podran ser observadas a tiempo real por el encargado
de seguimiento y monitoreo de camaras detallando las actividades que se llevan a cabo en las
instalaciones de la institucion, asi mismo las rondas que realizan los agentes de control operativo,
deberan de informar al encargado de TIC si es que alguna cdmara de seguridad y vigilancia esta
en mala posicion o si tiene algln percance o desperfecto para su normal funcionamiento.

Articulo N° 16 Medidas de seguridad para el acceso al sistema

El ingreso al sistema de seguridad y vigilancia electronica estara restringido, bajo un cédigo
clave de un usuario y contrasefia, teniendo Unico acceso al mismo el encargado de TIC autorizado
por la direccion de administracion.

Articulo N° 17 Prohibiciones

Quedan prohibidos los siguientes usos de camaras de seguridad y vigilancia:

a) Vigilancia mediante uso de camaras de seguridad con el propdsito de monitorear a
los servidores en sus areas de trabajo, excepto en las oficinas de los puestos de control
como medida de seguridad.

b) Las camaras de seguridad no se colocaran en las oficinas, cubiculos, los bafios u
otro lugar u oficina que vulnere el derecho a la privacidad de las personas excepto en los
puestos de control como medida de seguridad.

CAPITULO IV DEL ALMACENAMIENTO DE LAS GRABACIONES

Articulo N° 18 Tiempo de Custodia de las grabaciones

Se establece (1) afio para que este en custodia el archivo histérico del sistema informatico de la
institucién, asi como la documentacion respaldatoria.

Articulo N° 19 Del almacenamiento de las grabaciones

Las grabaciones que resulten del sistema de seguridad y vigilancia se guardaran y mantendran
en la memoria del servidor (NVR) por el lapso de sesenta dias (31) dias, una vez utilizado todo el
espacio en el disco de memoria del NVR, el sistema automaticamente sobrescribira las grabaciones

anteriores por unas nuevas.
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Articulo N° 20 Procedimiento para el recojo y custodio de las grabaciones
El encargado de TIC elaborara su cronograma de actividades de manera mensual, donde
establecera el tiempo que le permitan realizar las copias de seguridad de las grabaciones a un disco

de memoria externa.

N°e DESCRIPCION DEL PROCEDIMIENTO
01
Paso | Responsable = Actividad
1 Encargado Ingreso al sistema de seguridad y vigilancia mediante un usuario
de TIC y contrasefia
2 Encargado Seleccion de las grabaciones y/o los dias que se realizara las
de TIC copias de seguridad
3 Encargado Realiza la copia de seguridad (Backup) en disco de memoria
de TIC externa
4 Encargado Resguarda y custodia las copias de seguridad de las grabaciones
de TIC en un ambiente seguro
FIN DEL PROCEDIMIENTO

Tabla 9. Procedimiento para el recojo y custodio de las grabaciones
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PROCEDIMIENTO PARA EL RECOJO Y CUSTODIO DE LAS GRABACIONES

ENCARGADO DE TIC

OIDINI

< y contraseiia >

Seleccion de las grabaciones y/o los dias que se realizaran
las copias de seguridad

Realiza la copia de seguridad

Resguarda y custodia las copias

Fin del Procedimiento

Figura 16. Procedimiento para el recojo y custodio de las grabaciones
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Articulo N° 21 Manejo y resguardo de las grabaciones de seguridad
Las memorias externas o discos externos que contienen las copias de las grabaciones de
seguridad y vigilancia de la Institucion deberan estar debidamente resguardadas en ambientes

Optimos para su conservacion y utilizacion bajo llave y de acceso restringido.

CAPITULO V DE LA CUSTODIA Y USO DE LAS GRABACIONES

Articulo N° 22 Custodia

La custodia y la disposicion de los discos 0 memorias externas que contengan las copias de
seguridad de las grabaciones del sistema de seguridad y vigilancia, estaran a cargo del encargado
de las TIC en un ambiente adecuado para su conservacion y bajo llave.

Articulo N° 23 Del uso de las grabaciones

Las grabaciones de seguridad y vigilancia estaran resguardadas y el uso de las mismas estara
bajo la autorizacion de la méxima autoridad de la institucion, cualquier trabajador, persona natural
0 juridica que quiera examinar las grabaciones debera enviar una solicitud por escrito a la
Direccion de la Institucion haciendo referencia a las razones por las que se quiere examinar dichas

grabaciones, el lugar y las horas aproximadas.

Articulo N° 24 Procedimientos para el uso de las grabaciones de seguridad y vigilancia
Se establece el siguiente procedimiento:

N° DESCRIPCION DEL PROCEDIMIENTO
03
Paso Responsable Actividad
1 Persona Natural o Juridica | Solicitud al director de la institucion, especificando el

motivo para examinar las grabaciones, el lugar y las
horas aproximadas

MAE Deriva la nota a la direccion de administracion.
2 Direccion de administracion | Realiza el andlisis de la solicitud y deriva al responsable
del area de seguridad si corresponde.
3 Responsable de seguridad | Se dirige al encargado de TIC para examinar las

grabaciones segun solicitud del interesado.
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Encargado de TIC

Realiza la copia de la grabacion conforme al dia y hora
que solicita y lo pasa al responsable de seguridad.

Responsable de Seguridad

Verifica los hechos suscitados y envia un informe a la
direccion General.

Area Legal

Da respuesta a lo solicitado enviando un informe y una
copia de la grabacion si asi el hecho lo amerita a
Direccion General.

FIN DEL PROCEDIMIENTO

Tabla 10. Procedimientos para el uso de las grabaciones de seguridad y vigilancia
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PROCEDIMIENTO PARA EL USO DE LAS GRABACIONES DE SEGURIDAD Y VIGILANCIA

— Direccionde Responsabte de

Solicitante MAE administracion seguridad Encargado de TIC

Solicitud Coordina con

especificando el Deriva la Analizay el encargado Realiza la copia

lugar, el diay las solicitud a la deriva al de TIC. para de la grabacion

boras direccién de area de > | €xamina las segun
administracion ie_gu/ridad\ gralcfacmr'\es especificacione

segun hoja s

\/\ de ruta

Elabora el
nforme y una

Fin del Copia en CD Verifica los
procedimient /* de las “ hechose ¢
informa

Figura 17. Procedimientos para el uso de las grabaciones de seguridad y vigilancia
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