Introduccion

La Empresa Tarijefia del Gas “EMTAGAS?” es un pilar fundamental en la ciudad de Tarija,
y para continuar brindando servicios confiables y seguros, es esencial que la infraestructura de
tecnologia de la informacion esté a la altura de los desafios actuales. Este proyecto de redisefio de
la red LAN se presenta con el proposito de transformar la infraestructura de red en una base solida
que respalde las operaciones criticas y las necesidades cambiantes de la Organizacion.

En un mundo donde la tecnologia desempefia un papel fundamental en la prestacion de
servicios de calidad, el redisefio de la red se presenta como una iniciativa estratégica para elevar
la empresa al siguiente nivel. En esta propuesta, exploraremos en detalle cbmo se planeara para
lograrlo, aprovechando tecnologias de vanguardia y estrategias de seguridad solidas para
garantizar un rendimiento excepcional y la proteccién de los activos mas valiosos: los datos y la
confianza de los trabajadores

La red actual de la infraestructura ha servido satisfactoriamente, pero enfrenta limitaciones
en términos de rendimiento, seguridad y escalabilidad. El crecimiento de la empresay la creciente
demanda de servicios requieren una infraestructura de red robusta que pueda respaldar las
operaciones criticas y laborales del dia a dia. Este proyecto se presenta como propuesta de solucion
para abordar estos desafios, explorando a detalle los capitulos y componentes claves del redisefio

de red LAN.
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Capitulo |: Definicion del proyecto
|.1. Descripcion del proyecto
1.1.1. Antecedentes

1 La empresa EMTAGAS fue fundada el 14 de octubre de 1988, es la entidad
prestadora de servicios de gas domiciliario en € departamento de Tarija que actuamente requiere
de una organizacion administrativa parala operacién y mantenimiento de los indicados servicios.

2. Fue creada como una Empresa Publica de Servicios y de caracter social; por lo
tanto, es una Empresa sin fines de lucro. La politicay € objetivo fundamental de EMTAGAS es
gue todafamiliague habita en el departamento de Tarija cuente con € servicio de gas domiciliario
mediante el plan paratodos.

3. La empresa Tarijefia del Gas estd conformada por la gobernacion auténoma del
Departamento de Tarija, Yacimiento Petroliferos Fiscales Boliviano y la Honorable Alcadia
Municipal de Tarija.

1.1.2. Justificacion del Proyecto

4, Justificacién con base en dos aspectos:

5. Tecnolégico: € disefio de una red WLAN y megoramiento de la red LAN, esto
permitira la mejora en cuanto a transmisién y comunicacion de datos entre sus éreas, trayendo
consigo un mejor servicio parala comunidad

6. Operativa: El personal encargado del Tl delared LAN, se mantieneinformado para
la configuracion de la nueva tecnol ogia.

[.1.3. Planteamiento del problema
7. Inadecuacion de la infraestructura de la red LAN de EMTAGAS frente a los

desafios tecnol 6gicos actuales.



1.1.4. Objetivos
1.1.4.1. Objetivo General
8. Megoramiento del desempefio de la red LAN para la empresa Tarijefia del Gas
EMTAGAS.
1.1.4.2. Objetivos Especificos
Red LAN de EMTAGAS redisefiado.
Socializar alos trabajadores sobre la propuestade lared LAN de EMTAGAS.
|.1.5. Resultados Esperados
Concluir con la propuestadel disefio delared LAN, proponiendo un mejoramiento
en las actividades internas de EMTAGAS.
Informar a los trabgjadores y encargados del TI de EMTAGAS Tarija, sobre la
propuesta del mejoramiento de lared de la misma infraestructura.
|.1.6. Beneficiarios
1.1.6.1. Beneficiarios Directos
9. L os beneficiarios directos son los trabaj adores de |laempresa, también denominados
usuarios, que estan directamente relacionados y en contacto con los equipos existentes en las
oficinas.
1.1.6.2. Beneficiariosindirectos
10.  Los beneficiarios indirectos son |os clientes, ya que estos no estén conectados a la
red, pero son beneficiados por € adecuado uso del servicio dered dela empresaEMTAGAS.

1.1.7. Presupuesto General



Categoria Descripcion Costo
Hardwarey Software Equipos de red (enrutadores, switches, 60,000 Bs.
servidores, etc.).
Telefonia IP y sistemas relacionados 15,000 Bs.
Software de seguridad (firewalls, soluciones 25,000 Bs.
de autenticacion).
Infraestructura  de Fibraopticay cableado UTP. 25,000 Bs.
conectividad
Centro de Datos Equipamiento y acondicionamiento del centro 15,000 Bs.
de datos, incluyendo racks y sistemas de
refrigeracion.
Costos de seguridad Implementacion de medidas de seguridad, 25,000 Bs.
incluyendo hardwarey software de seguridad, control
de acceso fisico, y sistemas de monitoreo.
Total, del 140,000 Bs.
presupuesto

Tabla 1 Presupuesto general

Fuente: Elaboracion propia

|.2 Matriz del marco logico (MM .)




Resumen Narrativo del Indicador es Medios de Verificacion Supuestos
Proyecto
Fin A dos afos de findizado el|Se plantea que, s € proyecto| Se mantiene la
proyecto, se ha incrementado al|fuera implementado, se|Infraestructura y la

Contribuir a mejorar el “servicio
al cliente” de la Empresa Tarijefia

del Gas (EMTAGAS)

menos en un 90% €& numero de
clientes de EMTAGAS, que
catalogan al “servicio al cliente”

como excelente.

realizarian encuestas a inicioy a
los dos afios de su finalizacion,
con € fin de medir & impacto en
la percepcion del servicio 4

cliente.

estructura organica de la

empresade EMTAGAS

Objetivo Genera (Propdsito)

Mejoramiento del desempefio de
la red LAN para la empresa

Tarijefiadel gassEMTAGAS

CriteriodeMegjora:

Disponibilidad de la Red (Uptime)

Indicador:

"Al findizar € proyecto, las

simulaciones del disefio propuesto

Documento formal de aprobacién
de la propuesta de los servicios
por € encargado de sistema de la

EmpresaEMTAGAS Tarija

Compromiso y apoyo
continuo del encargado
de

sistemas de la

Empresa  EMTAGAS
Tarijaen ladefinicion de

requerimientos y entrega




para la red LAN de EMTAGAS
demuestran una  disponibilidad
potencial incrementada en un 40%
en comparacion con €l estado
actual, garantizando la operacion

continua de los servicios criticos

durante el horario operativo."

de manera oportuna la

informacion.

Objetivos Especificos

(Componentes)

1. Red LAN de EMTAGAS

redisefiado

1.1 Al findlizar e proyecto se ha

cumplido con los servicios

disponibles de acuerdo a la ERS

|EEES830.

1.1 Documento formal de
aprobacion de la propuesta del
redisefio de la red, por parte del

docente.

2.1 A través de una carta de

conformidad de la explicacion del

1.1 Disponibilidad de
recursos digitales para la
simulacién de equipos de
red en la propuesta de

redisefio.




2. Socializacién al personal del TI| 2.1 Al finalizar € proyecto se ha| proyecto haciad encargadodel Tl1|2.1  Asistencia  dd
sobrelapropuestadered LAN- de| explicado lapropuestaparael usoy|de EMTAGAS persona del Tl de
EMTAGAS. la configuracion de lared. EMTAGAS

Actividades

Componente 1:

1.1 Disefio de cableado|1.1.1 Propuesta de disefio de|1.1.1 Documento forma de laj1.1.1 Acceso a la
estructurado  (horizontal y | topologia de red (estrella). propuesta de disefio informacion técnica
vertical). sobre la red actua y

1.1.2 Propuesta de acomodacion
del cableado UTP Ethernet Cat. 7A.

y de rosetas.

1.2.1 Propuesta de politicas de

seguridad para el firewall Fortinet.

1.1.2 Documento formal de la
propuesta de acomodacion de

cableado y de las rosetas.

1.2.1 Documento forma de la

propuesta de politicas de

seguridad y de los estandares de

cooperacion del persona

del TI deEMTAGAS.

121 Acceso a la

configuracion del




1.2 Configuracion en e firewall

(Fortinet), para cubrir la

seguridad necesaria.

1.3 Elaboracién de VLANs en la
restructuracion de la red LAN —

WLAN.

1.4 Propuesta de implementacion

de armarios IDF.

1.2.2 Propuesta de estandares de
acceso asitios web y programas de

gjecucion.

1.3.1 Propuestade configuracion de

VLANS en los Switches.

1.3.2 Simulacion de conectividad y

segregacion de VLANS.

1.4.1 Propuesta de instalacion de
nuevos racks y switches para

incremento de IDF.

acceso a Sitios web y programas

de gjecucion.

1.3.1 Documento formal de la
propuesta de configuracion de

VLANSs.

1.3.2 Capturas delasimulacion de
conectividad y pruebas de

VLANS.

1.4.1 Documento formal de la

propuesta de instalacién de racks.

1.5.1 Documento formal de la
propuesta de metodologia de

registro.

firewall de la simulacion

dered.

131 Equipos  de
simulacion adecuados y
la vinculacion para la

simulacién de red.

1.4.1 Disponibilidad de

espacio 'y  recursos




15 Propuesta de registro de

equiposen lared LAN.

1.6 Propuesta de anadir una red

WLAN.

15.1 Propuesta de metodologia
para registro de equipos en la red

(tablas de direccionamiento).

1.5.2 Validacién de conectividad de

equipos registrados en la

simulacion.

1.6.1 Propuesta de integracion de

una nuevared WLAN.

16.2 Simulacion de
cobertura y rendimiento de

lared WLAN.

1.5.2 Reporte de validacion de
conectividad de equipos en la
simulacion.

1.6.1 Documento formal de la

propuesta de integracion de red

WLAN.

1.6.2 Reporte de simulacion de
cobertura y rendimiento de la red

WLAN.

2.1.1 A través de un listado de
asistencia alos encargados del Ti

y trabagjadores de EMTAGAS

financieros para la
propuesta.
151 Acceso a

herramientas de gestion
de red y cooperacion del
personal de IT y usuarios

finales.

16.1 Equipos  de
simulacion adecuados y
conocimiento  técnico
para la simulacién de

red.




Componente 2:

21 Organizar sesiones de
presentacion de la propuesta de
red para el persona encargado de

IT y trabgjadoresde EMTAGAS

2.1.1 Preparar un ambiente (virtual
0 presencia), y materiales de
explicacion  (presentacion  de

propuesta)

2.1 Disponibilidad del
tiempo de los encargados
del Tl y trabagjadores de

EMTAGAS.

[.2.1. Cronograma de actividades

Tabla 2 Matriz de marco l6gico (MML)

Fuente: Elaboracién propia
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Actividad Nro. de Dias Fechainicio Fechafin

1 ANALISISDE REQUERIMIENTOS 47 14/2/2024 18/4/2024

1.2 Analizar metas del negocio 10 14/2/2024 271212024

1.3 Analizar metas técnicas 10 28/2/2024 12/3/2024

1.4 Andlizar red existente 10 13/3/2024 26/3/2024

1.5 Analizar tréafico existente 17 271312024 18/4/2024

2 DESARROLLAR DISENO LOGICO 100 19/4/2024 5/9/2024

2.1 Disefiar topologia de red 20 19/4/2024 16/5/2024

2.2 Disefiar model os de direccionamiento y hostnames 20 17/5/2024 13/6/2024
2.3 Seleccionar protocol os para Switching y Routing 20 14/6/2024 11/7/2024

2.4 Desarrollar estrategias de seguridad 20 12/7/2024 8/8/2024

2.5 Desarrollar estrategias de administracion de red 20 9/8/2024 5/9/2024
3DESARROLLO DEL DISENO FISICO 30 6/9/2024 17/10/2024

3.1 Seleccionar tecnologias y dispositivos para redes
de campus 15 6/9/2024 26/9/2024
3.2 Seleccionar tecnologias y dispositivos para redes

empresariales 15 2719/2024 17/10/2024

4 SIMULACION DE LA RED 35 18/10/2024 5/12/2024

4.1 Probar disefio dered 15 18/10/2024 7/11/2024
4.2 Optimizar € disefio de red 10 8/11/2024 21/11/2024
4.3 Documentar resultados emulados 10 22/11/2024 5/12/2024

Tabla 3 Cronograma de actividades

Fuente: Elaboracion propia
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18/2/24

28/2/24

Diagrama de Gantt

1 ANALISIS DE REQUERIMIENTOS —___ 47 1]

1.2 Analizar metas del negocio {E

1.3 Analizar metas téonicas

1.4 Analizar red existente

1.5 Analizar trafico existente

2 DESARROLLAR DISERD LOGICO

2.1 Disefar topologia de red

2.2 Disenar modelas de direcclonamiento y hostnames
2.3 Selecclonar protocolos para Switching v Routing
2.4 Desarrollar estrateglas de seguridad

2.5 Desarrollar estrategias de administracian de red

3 DESARROLLD DEL DISEND FISICO

3.1 5eleccionar tecnologias y dispositivos para redes..

3.2 Seleccionar T.Etnn-lngl'as y dispositivos para redes..

4 SIMULACION DE LA RED
4.1 Probar disefio de red
4.2 Dptimizar el disefio de red

4.3 Documentar resuitados emulados
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Figura 1: Diagrama de Gantt

Fuente: Elaboracién propia
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1.2.2. Arbol de Problemas

sanviclo a. clients de la

[ Defic encizs en &l
Ermpresa Tarijeha del Gas
“EmTacAs)

J

Figura 2: Arbol de problemas

Fuente: Elaboracion propia
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1.2.3. Arbol de Objetivos

Mejorar el *servizio al
clients" de la Empresa
Tarjefa del Gas
(EMTAGAS)

Disefiar cuartos de Realizar el disefio del 4 Configurar VLANs con Docurmenar lared y
telecomunicacion estandar cableado estrusturado mmgﬁ:ﬁgﬂes aB P sara simplificar la mantener tablas de
(MEF/ADE). gestién. direccionamiento

Figura 3: Arbol de objetivo

Fuente: Elaboracion propia
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[.3. Metodologia
[.3.1. Metodologia TOP-DOWN

11. Lametodologia Top-Down, también conocida como "arriba hacia abajo" en espaiol,
es un enfoque que se utiliza en diversos campos, incluyendo la programacion, e disefio de sistemasy
redes. La metodologia Top-Down es un enfoque jerarquico que se utiliza para disefiar sistemas y
resolver problemas complejos. Comienza con un disefio de alto nivel y se descomponga gradua mente
en componentes mas pequefios y detalados. Esto proporciona una estructura clara para la
planificacion y gecucion de proyectos, permitiendo un enfoque gradual y una vision genera del
sistema desde € principio.

12.  EIl enfoque “top-down” es esencia en proyectos de redes porque asegura que la
infraestructura de red se construya teniendo en cuenta los objetivos comerciales, 10 que resulta en
soluciones que son més efectivas y estratégicas parala organizacion.

Se tomaran en cuenta 4 puntos de la metodologia, estos puntos son:

13. 1.— Andisisde Requerimientos.
Analizar metas del negocio.
Analizar metas técnicas.
Analizar red existente.
Analizar tréfico existente.
14. 2.— Disefio Légico.
Disefiar topol ogia de red.
Disefiar model os de direccionamiento y hosthames.
Seleccionar protocolos para Switching y Routing.

Desarrollar estrategias de seguridad.



15.

16.

Desarrollar estrategias de administracion de red.

3.— Desarrollar Disefio Fisico.

Seleccionar tecnologias y dispositivos para redes de campus.
Seleccionar tecnologias y dispositivos para redes empresarial es.
4.— Pruebas del disefio.

Probar el disefio de red.

Optimizar €l disefio dered.

Documentar €l disefio.

16
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Capitulo Il Marco Teorico
[1.1. Redes de Comunicacion de Datos
[1.1.1. Introduccion

17.  Una red de comunicacion es basicamente un conjunto o sistema de equipos
informaticos conectados entre si, por medio de dispositivos fisicos que envian y reciben impulsos
el éctricos, ondas el ectromagnéticas o cual quier otro medio para el transporte de datos con lafinalidad
de compartir datos, informacion, recursos y ofrecer servicios.

18.  Entrelas principal es caracteristicas para definir su funcionalidad estan:

Velocidad
Seguridad de lared
Confiabilidad
Escal abilidad
Disponibilidad
[1.1.1.2. Modelos de Protocolosy de Referencias

19. Un demento fundamental para la comprensiéon de los procesos involucrados en la
transmision de datos sobre medios de networking son los modelos tedricos que permiten explicar e
informar lafuncién de cada uno de |os el ementos que intervienen en la comunicacion.

20.  Muchos son los modelos desarrollados con este proposito: € modelo Apple Talk, €l
modelo Novell Netware, e modelo TCP/IP, e modelo OSI, etc. La mayoria de ellos tienen un
elemento en comun: Son modelos de capas que se dividen las diferentes tareas en los modulos
independientes conectados por interfaces; de esta forma, facilitan la comprension de los procesos 'y,
por sobre todo, € desarrollo de nuevas tecnologias (Acosta, 2012)

21. De esta multiplicidad de modelos, dos son los que importan: el modelo TCP/IP y €

modelo OSl.
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11.1.1.3. Modelo TCP/IP

22.  El modelo TCP/IP es un modelo en capas desarrollado inicialmente para facilitar el
establecimiento de comunicaciones de extremo a extremo.

23.  Ese modelo de aplicacion en Internet. Por este motivo es e mas difundido y muchos
de los protocolos originales del Internet refieren a este modelo de capas. (FORTINET, FORTINET,
2024)

24.  En la actualidad sigue siendo de gran aplicacion, aunque en términos generales se
prefiere e modelo OS| parael estudio y andlisis.

25. Més dla de su utilidad como modelo, también se suele denominar TCP/IP a un
conjunto de protocolos que trabagjan a partir de la implementacion del protocolo TCP, capa de

transporte y protocolo IP en la capa de internet. (Gerometta, 2017, pag. 52).

Rapresanta dalos para &l Usuano mas

Aplicacion E—— : e g
&l conlrol de codificacion v de dibloge.

Admite b comunicacan entra distintos depositivos

T
il de distintas redas.
Intemet > Deterrning fa mejor e a través de fa red,
ACCES0 Controla los dspositives del hardware y
alared los mediios que forman fa red.

Figura 4. Modelo TCP/IP

Fuente: (el cuadernode honny, 2014)
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11.1.1.4. Modelo OSI

26.  Fue creado por lalSO a principios de |la década de 1980 para solucionar |os problemas
generados por e desarrollo e implementacion de diferentes modelos propietarios disefiados por
diferentes fabricantes (IBM, 2020)

27. Es e modeo de arquitectura primaria para redes. Describe como los datos y la
informacion de lared fluyen desde unaterminal, através de los medios de red, hasta otraterminal.

28. Divide @ proceso global en grupos l6gicos mas pequefios de procesos a los que
denomina “capas” o “layers”. Por este motivo se habla de una “arquitectura de capas” (Gerometta,

2019).

Comunicador, se enliende direclamente con el usuario final, al
proporcionarie el servicio de informacién distribuids

G | i s o o M

Adminmstra el didlogo entre las dos aplicaciones mediante e suministro
‘de los servicios que se necesian para establecer la comunicacidn

Proporciona el control, permite realzar ol transporie de los datos en
forma segura y econdmica.

Transmisor, da los medios para establecer, maniener y conciur las
Red conexiones conmutadas entre los sislemas del usuario final.

‘Realiza la verificacion de erores, retransmision, conirol fuara del flujo y
la secuenciacién de la capacidades que se utizan en la capa de red

Se encarga de les caracteristicas eiécinicas, mecdnicas, funcionales y
‘de procedimiento que se requisren para mover los bits de datos

Figura 5: Modelo OS

Fuente: (castro, 2018)
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11.1.1.5. Comparacion entre los modelos OSI'Y TCP/IP

29. Unadelasprincipalesdiferencias es que OSI es un model o conceptual que no se utiliza
précticamente para la comunicacién, mientras que TCP/IP se utiliza para establecer una conexion y
comunicarse através de lared. (Sheldon, 2021).

30. El modelo TCP/IP fue desarrollado antes que el modelo OSl, y, por lo tanto, las capas
difieren. Con respecto al diagrama que vemos a continuacion, se ve claramente que el Modelo TCP/IP
tiene cuatro capas que son: interfaz de red, Internet, transporte y Capa de Aplicacion. (FORTINET,

FORTINET, 2022).

Modelo OSI y TCP/IP
Modelo D51 Pratocolos Modelo TCP/IP
r; T o FTP, HTTR, HT'LP;_-I::}-. AOP3, SMTF, |_
Capis  (rnain { & Aplicacion
Superiores ‘64‘] R
o)

TCR, Ui

||'I£E’I{!rE'5 3 Ethesmat, Frama Rolay, ARP, 5TP
- Enlace e

1 - Faiea |

e -

1B, (B, BENLE

T+ Ao G rud

= El modelo 051 es un moedelo de referencia.
= Elmadeio TCRAP 25 unmodeio aplicado.

Figura 6: Modelo OS Y TCP/IP

Fuente: (Ortiz, 2022)

11.1.2. Hardware para redes LAN-WLAN
31. Para hacer posible la conexion entre si y la conectividad a Internet de los equipos

informaticos conectados atu red LAN o red Wifi se necesitan una serie de dispositivos hardware que
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constituyen lainfraestructurade lared informética: armarios rack, routers, switches, puntos de acceso
Wifi, patch panels, latiguill os, cableado dered, canaletasy rosetas, entre otros. (COMUNICATIONYS).
[1.1.2.1. Racks de comunicaciones

32. Losarmariosrack son unas estructuras metalicas que se utilizan para centralizar en un
solo lugar los principales componentes hardware de la red informética y de comunicaciones del

recinto, por g emplo (routers, switches, patch panels, grabadores CCTV, etc.). (Luz, 2024).

Figura 7: Racks de comunicaciones
Fuente: (DOY SON, 2022)

11.1.2.2. Router

33.  Unrouter o enrutador es un dispositivo hardware que se utiliza para conectar una red
informatica local (LAN) con otras redes informéticas. En e contexto del recinto es basicamente el
dispositivo que gestiona la conectividad a Internet, siendo el encargado de recibir, transmitir, analizar
y reenviar los paquetes de datos desde y hacia el exterior de tu red local. (Cloudflare, 2024).

34.  Dado que son la puertade entrada atu red local, los routers son fundamentales a nivel

de seguridad informética, y es muy importante configurarlos correctamente, disponer de un firewall
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potente que te protgja de atagues externos, y disponer de una vision muy clara de qué puertos de

conexion estan abiertos al exterior y quién puede utilizarlos.

Figura 8: Router

Fuente: (amazon, 20222)

11.1.2.3. Switch

35.  Unswitch o conmutador es e dispositivo hardware que gestiona la comunicacion
interna entre todos los equipos conectados a tu red informéatica local. Cuando recibe un mensgje, el
switch nolo transmite atodalared, sino que verificaaqué sistema o puerto debe enviarlo, conectando
deformadirectaal emisor y al receptor del mensaje, y aumentando de este modo lavelocidad efectiva
delared. (Blog, 2023).

36.  Los switches disponen de fuente de alimentacion, varios puertos RJ45 (uno por cada
dispositivo que quieras conectar a la red) y luces de conexiéon que te permiten confirmar que los

puertos estan funcionando correctamente. (COMMUNICATIONS, 2021).

Figura 9: Switch

Fuente: (manuals.plu, 2020)
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11.1.2.4. Servidor

El servidor es aquel o aguellas computadoras que van a compartir recursos hardware y

software con |os demas equipos de lared. (Paessler, 2024).

Figura 10: Servidor

Fuente: (tecnozero, 2020)

[1.1.2.5. Gateway

37.  Esun hardware y software que permite que se conecten dos redes locales entre si. Un
puente interno es &l que seinstalaen un servidor delared, y un puente externo es el que se hace sobre
una estacion de trabagjo de la misma red. Los puentes también pueden ser locales o remotos. Los
puentes local es son |0s que conectan a redes de un mismo edificio, usando tanto conexiones internas
como externas. Los puentes remotos conectan redes distintas entre si, llevando a cabo la conexion a

través de redes publicas, como lared telefénica, RDSI o red de conmutacion de paquetes. (Unlimited).

Figura 11: Gateway

Fuente: (tieling, s.f.)
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[1.1.2.6. Tarjeta de Red PCI

38. Tarjeta de red: también se denomina NIC(Network interface Card). Bésicamente,
realiza la funcion de intermediario entre la computadora y la red de comunicacion. En ella se
encuentran grabados |os protocol os de comunicacion de lared. La comunicacion con la computadora
se realiza normamente a través de las ranuras de expansion de que este dispone, ya sea ISA, PCl o
PCMCIA. Aunque algunos equipos disponen de este adaptador integrado directamente en la placa

base. (Citelia)

Figura 12: Tarjetadered PCI

Fuente: (aten, 2020)

[1.1.2.7. Medio de Conexion
39.  Constituido por e cableado y conectores que enlazan los componentes de lared. Los

medios fisicos més utilizados son el cable de par trenzado, cable coaxia y lafibra Optica.

Figura 13: Medio de Conexion

Fuente: (rockwellautomation., 2019)
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[1.1.2.8. Patch panels

40.  Lospatch panels (paneles de conexion) son un elemento hardware que se compone de
un conjunto de puertos de entrada o de salida, y que se utiliza para organizar y clasificar la conexion
del cableado exterior de un armario rack con los dispositivos instalados dentro del rack. (John, 2021)

41.  Enlugar de conectar directamente el cableado con los diferentes dispositivos que hay
en e rack, cada cable se conecta con su correspondiente puerto en el patch panel, facilitando la
clasificacion y el etiquetado de cada conexion. Como cada puerto dispone de dos caras, una vez €
cable exterior esta conectado, podemos conectar €l puerto del patch panel a puerto correspondiente
del dispositivo fina a que debe conectarse mediante latiguillos.

42.  La utilizacion de patch panels es especialmente Util en redes de alta densidad de
cableado, pues facilita la modularidad y escalabilidad futura de las conexiones, permite un acabado
estético y organizado del cableado de red, y facilita la deteccion y correccion de problemas técnicos

que puedan surgir con lared informética. (SY SRACKS, 2024).

Figura 14: Patch Panels

Fuente: (cl.rsdelivers., 2019)
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11.1.2.9. Rosetas

43. Lasrosetas RJM5 son las placas que seinstalan en lapared 0 en lamesa, en cada puesto
de trabajo, para permitir conectar los diferentes equipos informaticos alared local, usando un cable

Ethernet. (WIKIPEDIA, WIKIPEDIA La enciclopedia libre, 2023).

Figura 15: Roseta Rj45

Fuente: (kualitek, s.f.)

11.1.2.10. Puntos de acceso wifi

44.  Lospuntos de acceso Wifi (access points en inglés) son dispositivos hardware que
crean unared de area local ina@dmbrica (WLAN) en oficinas y edificios, donde se pueden conectar
equipos informaticos necesarios (ordenadores, impresoras, tablets, telefonos moviles...).

45.  El punto de acceso inal@dmbrico se conecta al router o al switch mediante un cable

Ethernet, y proyecta una sefial Wifi con un alcance que depende de | as caracteristicas de cada model o.

V oo
- O3
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Figura 16: Puntos de acceso Wifi
Fuente: (opensupport., s.f.)

[1.1.3. Red LAN

46.  Definicion: Red de Area Local (LAN) (Local Area Network) Red de comunicacion
entre ordenadores situados en el mismo edificio o en edificios cercanos, de forma que permite a sus

usuarios €l intercambio de datos y la comparticion de recursos. (Wikipedia, s.f.).

S
1 !_' a

Figura 17: RedLan
Fuente: (forum.huawei, forum.huawei, 2023)

[1.1.3.1. Topologiasde red.

[1.1.3.1.1. Topologia Bus.

47.  Usasolo un cable backbone que debe terminarse en ambos extremos. Todos |os hosts
se conectan directamente a este backbone. Su funcionamiento es simple y es muy facil de instalar,
pero es muy sensible a problemas de trafico, y un fallo o unaroturaen e cable interrumpe todas las

transmisiones. Esto hace que se dificulte e mantenimiento de lared. (Wikipedia, sf.).
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Figura 18: Topologia Bus

Fuente: (gocongr, gocongr, 2020)

11.1.3.1.2. Topologia Anillo.

48.  Conecta los nodos punto a punto, formando un anillo fisico y consiste en conectar
varios nodos a una red que tiene una serie de repetidores. Cuando un nodo transmite informacion a
otro, la informacion pasa por cada repetidor hasta llegar al nodo deseado. El problema principal de
esta topol ogia es que los repetidores son unidireccional es (siempre van en e mismo sentido). Después
de pasar |os datos enviados a otro nodo por dicho nodo, continda circulando por lared hastallegar de
nuevo al nodo de origen, donde es eliminado. Esta topologia no tiene problemas por |a congestion de

trafico, pero si hay unarotura de un enlace, se produciriaun fallo genera en lared. (Wikipedia, s.f.)
B -

Figura 19: Topologia Anillo

Fuente: (gocongr, gocongr, 2020)
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11.1.3.1.3. Topologia estrella.

49.  Conectatodos|os nodos con un nodo central. El nodo central conecta directamente con
los nodos, enviandoles la informacion del nodo de origen, constituyendo una red punto a punto. Si
fallaun nodo, lared sigue funcionando, excepto s fallael nodo central, que las transmisiones quedan

interrumpidas. (wikipedia, 2024).

Figura 20: Topologia Estrella
Fuente: (forum.huawei, forum.huawei, 2015)

11.1.3.1.4. Topologia en estrella extendida
50.  Conecta estrellas individuales entre si mediante |a conexion de concentradores (hubs)

o switches. Esta topologia puede extender el alcance y la coberturade lared. (WordPress, 2017).

‘ =3 !
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Figura 21: Topologia Estrella Extendida

Fuente: (construiryadministrarred27estrella, s.f.)
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11.1.3.1.5 Topologia de Malla

51. Se implementa para proporcionar la mayor proteccion posible para evitar una
interrupcion del servicio. El uso de una topologia de malla en los sistemas de control en red de una
planta nuclear seria un gjemplo excelente. En esta topologia, cada host tiene sus propias conexiones

con los demés hosts. (Wikipedia, s.f.)
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Figura 22: Topologia en Malla

Fuente: (Locales., s.f.)

11.1.3.1.6. Topologia de Arbol
52.  Tiene varias terminales conectadas de forma que la red se ramifica desde un servidor

base. Un fallo o roturaen € cable interrumpe las transmisiones. (Wikipedia, s.f.).
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Figura 23: Topologia de arbol
Fuente: (redesinalambricasycableadas.wordpress, 2014)

11.1.3.1.7. Topologia Mixta

53. Es aguella en la que se aplica una mezcla entre alguna de las otras topologias. bus,
estrellao anillo. Principal mente, las podemos encontrar dos topol ogias mixtas: Estrella-Busy Estrella-

Anillo. Los cables més utilizados son el cable de par trenzado, € cable coaxial y lafibra Optica.

(Wikipedia, sf.).

Figura 24: Topologia mixta
Fuente: (redesybasededatoss.wordpress., s.f.)

11.1.4. Red WLAN

54.  Unared dearealocal inalambrica, también conocidacomo WL AN (del ingléswireless
local area network), es una red inal@mbrica de comunicacion para distancias cortas y funciona
mediante ondas deradio o infrarrojas. Con |os rgpidos avances de Internet, yano eranecesario utilizar

cableado como las redes tradicionales. (Wikipedia, s.f.).
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Figura 25: Red WLAN

Fuente: (Chavez, 2014)

[1.1.4.1 Topologia Inalambrico

55. Las LAN inalambricas pueden acomodar varias topologias de red. El estandar 802.11
identifica dos modos principales de topologia inaldmbrica: modo Ad hoc y modo Infraestructura.
Tetherin 0 Anclaje ared también es un modo en ocasiones usado para proveer un acceso inaldmbrico
rapido. (Brito, 2018).
11.1.4.1.1. Modo Ad hoc

56.  Escuando dos dispositivos se conectan de formainaldmbricadeigua aigua (P2P) sin
utilizar AP o routers inal@mbricos. Los gemplos incluyen clientes inal@mbricos que se conectan
directamente entre si mediante Bluetooth o wifi Direct. El estdndar IEEE 802.11 se refiere aunared
ad hoc como un conjunto de servicios basi cos independientes/ Independent Basic Service Set (IBSS).

(Cuellar, 2021).
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Figura 26: Modo Ad hoc

Fuente: (Walton, ccnadesdecero, s.f.)

11.1.4.1.2. Modo infraestructura
57. Esto ocurre cuando los clientes inalambricos se interconectan a través de un router
inalambrico o AP, como en las WLAN. Los AP se conectan alainfraestructura de red utilizando &

sistema de distribucién por cable, como Ethernet.

Sisterna de cistribucian .
inalambrica

Figura 27: Modo Infraestructura

Fuente: (Walton, ccnadesdecero, 2021)
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[1.1.4.2. Estandares | EEE 802.11
A lo largo del camino, laWi-Fi Alliance desarroll6 una convencion de nomenclatura (“Wi-Fi
#”) para ayudar al publico en general a distinguir mejor entre las distintas implementaciones de IEEE

802.11:

IEEE 802.11™ es el estandar pionero de Wi-Fi de 2,4 GHz mencionado anteriormente,
de 1997, y aln se conoce con esa nomenclatura. Este estandar y sus modificaciones
posteriores constituyen la base de las redes inalambricas Wi-Fi y representan los
protocolos de redes informaticas inalambricas mas utilizados a nivel mundial. (IEEE,
2023).

IEEE 802.11b™, o Wi-Fi 1, se introdujo en € mercado en 1999 con & anuncio de
Apple. También operaba a 2,4 GHz, pero para reducir la interferencia de hornos
microondas, teléfonos inaldmbricos, monitores de bebés y otras fuentes, y para lograr
velocidades de datos maés altas, incorpord esquemas de modulacién denominados
modulacién de espectro ensanchado por secuencia directa/codificacion
complementaria por codigo (DSSS/CCK). Wi-F 1 permitid comunicaciones
inalambricas adistancias de unos 38 m eninterioresy unos 140 m en exteriores. (IEEE,
2023).

IEEE 802.11a™, o Wi-Fi 2, también introducido en 1999, fue el sucesor de |IEEE
802.11b. Fue laprimera especificacion Wi-Fi en incorporar un esquema de modul acion
multiportadora (OFDM) para soportar altas velocidades de datos, a diferencia del
disefio de portadora Unica de Wi-Fi 1. Admitia el funcionamiento a5 GHz y su ancho

de banda de 20 MHz admitia multiples vel ocidades de datos. (IEEE, 2023).
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IEEE 802.11g™, o Wi-Fi 3, seintrodujo en 2003. Permitié vel ocidades de datos més
rapidas, de hasta 54 Mbit/s, en la misma banda de frecuencia de 2,4 GHz que |EEE
802.11b, gracias a un esquema de modulacion multiportadora OFDM y otras mejoras.
Esto resulté atractivo para el mercado general, ya gque los dispositivos de 2,4 GHz eran
mas econodmicos que los de 5 GHz. (IEEE, 2023).
IEEE 802.11n™, o Wi-Fi 4, se introdujo en 2009 para ofrecer compatibilidad con las
bandas de frecuencia de 2,4 GHz y 5 GHz, con velocidades de datos de hasta 600
Mbit/s, multiples canales dentro de cada banday otras caracteristicas. El rendimiento
de datos de IEEE 802.11n permitio €l uso de redesWLAN en lugar de redes cableadas,
una caracteristica importante que posibilité nuevos casos de uso y redujo los costos
operativos para usuarios finales y organizaciones de Tl. (IEEE, 2023).
IEEE 802.11ac™, o Wi-Fi 5, se introdujo en 2013 para soportar velocidades de datos
de hasta 3,5 Ghit/s, con un ancho de banda alin mayor, canales adicionales, mejor
modulacién y otras caracteristicas. Fue €l primer estandar Wi-Fi que permitio €l uso de
la tecnologia MIMO (multiples entradas/multiples salidas), 10 que permitié usar
multiples antenas tanto en dispositivos emisores como receptores para reducir errores
y aumentar lavelocidad. (IEEE, 2023).
[1.1.4.3. Seguridad en redesWLAN
58.  Los protocolos de cifrado analizan los principales métodos de proteccion para redes
inal&mbricas: WEP (obsoleto), WPA, WPA2 y WPA3, ademés del uso de autenticacion mediante
RADIUS, certificados digitales o portales cautivos. Este punto es crucia en el disefio de seguridad de
red.
[1.1.4.3.1 Protocolos de cifrado: WEP, WPA, WPA2, WPA3

59. Protocolo WEP
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WEP, desarrollado en 1997, fue disefiado para proteger las redes inalambricas mediante
cifrado y restriccion de acceso. Sin embargo, su dependencia del cifrado RC4 inseguro y la
autenticacion de clave compartida hizo que las redes fueran vulnerables a ataques. Si bien WEP
inicialmente proporcionaba un cifrado similar a de las redes cableadas, sus vulnerabilidades fueron

ampliamente explotadas por hackers, 1o que lo volvié obsoleto. (Maine, 2024).

La discontinuacion del protocolo generd aternativas més robustas, como WPA (Acceso
Protegido Wi-Fi). A pesar de sus defectos, la simplicidad y la amplia adopcion de WEP inicialmente
[lamaron laatencion, pero sus vulnerabilidadesinherentes finalmente eclipsaron sus beneficios, lo que
resaltd laimportancia de actualizar constantemente los estandares de seguridad inalambrica. (Maine,

2024).
Protocolo WPA

WPA, lanzado en 2003, surgié como un sucesor eficaz de WEP, corrigiendo sus deficiencias.
WPA utiliza el cifrado del protocolo de integridad de clave temporal (TKIP) para meorar la gestion
de claves y las comprobaciones de integridad. Ofrece dos modos. WPA-Personal para redes

domeésticas y WPA-Enterprise para empresas que utilizan servidores RADIUS. (Maine, 2024).

El cifrado de 128 bits de WPA ofrece mayor proteccion que los estandares de cifrado mas
débiles de WEP; sin embargo, sigue siendo comparativamente més débil que WPA2, lo que genera
posibles fallos y problemas de compatibilidad. Ademas, |la adopcion de WPA puede requerir
modificaciones de hardware, |0 que supone un problema para los usuarios con equipos antiguos.

(Maine, 2024).

Protocolo WPA2
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WPA2, lanzado en 2004, es el estandar de seguridad inalambrica mas popular que utiliza la
técnica de cifrado AES para ofrecer una seguridad robusta. Sus ventgjas sobre WPA incluyen una
mejor administracion y unamenor vul nerabilidad aataques. WPA2 se ha adoptado ampliamente como

estandar de laindustria, 10 que garantiza lainteroperabilidad de los dispositivos. (Maine, 2024).

Sin embargo, vulnerabilidades como e ataque de reinstal acion de clave (KRACK) constituyen
un riesgo de seguridad. Si bien es apropiado para la mayoria de las redes domésticas, surgen
dificultades en entornos empresarial es, donde | os ataques sofi sticados son mas comunes. Ademas, |os
equipos antiguos sin compatibilidad con WPA2 pueden requerir actualizaciones. A pesar de estos
problemas, WPA 2 sigue siendo fundamental parala seguridad de las redesinaldambricas, pero se estén
realizando esfuerzos continuos para abordar las crecientes amenazas y vulnerabilidades. (Maine,

2024).

Protocolo WPA3

WPAS, lanzado en 2018, ofrece mayor cifrado, proteccion contra ataques de fuerza bruta por
diccionario y una configuracion mas sencilla de dispositivos mediante Wi-Fi Easy Connect. A pesar
de estas mejoras, su aceptacion generalizada eslenta. WPA 3 se presenta en trestipos: WPA3-Personal
para uso domestico, WPA3-Enterprise para entornos organizacionales y Wi-Fi Enhanced Open para

redes sin proteccion por contrasefia. (Maine, 2024).

Si bien mejora la seguridad general de la red, presenta desventgjas como la complejidad de
implementacion, la baja adopcion por parte de los usuarios y problemas de compatibilidad con
dispositivosy equipos mas antiguos. A pesar de sus beneficios, |aimplementacién completade WPA3
alin no se ha producido, lo que indica una transicién lenta de los protocol os de seguridad antiguos a

este estdndar mas moderno. (Maine, 2024).
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[1.1.4.3.2 Autenticacion: 802.1X, RADIUS, portal cautivo

60. El estandar IEEE 802.1X parael control de acceso alared basado en puertosy protege
las LAN Ethernet del acceso no autorizado de usuarios. Bloquea todo €l trafico hacia y desde un
suplicante (cliente) en lainterfaz hasta que las credenciales del suplicante se presenten y coincidan en
el servidor de autenticacion (un servidor RADIUS). Cuando se autentica el suplicante, el conmutador
dejade bloquear €l accesoy abrelainterfaz al solicitante. L ea este tema para obtener masinformacion.

La autenticacion 802.1X funciona mediante el uso de una entidad de acceso al puerto del
autenticador (el conmutador) para bloquear €l trafico de entrada de un suplicante (dispositivo final)
en e puerto hasta que las credenciales del solicitante se presenten y coincidan en el servidor de
autenticacion (un servidor RADIUS). Cuando se autentica, el conmutador deja de bloquear € trafico

y abre el puerto a solicitante. (NETWORKS, 2025).

[1.1.4.4. Control de acceso y gestion de usuarios
[1.1.4.4.1. FiltrosMAC

El filtro MAC es una tecnologia utilizada en routers inalambricos para evitar €l acceso no
autorizado alas redes. La direccion MAC es un identificador Gnico que se asigna a cada dispositivo
en una red. Un router inalambrico utiliza una direccion MAC para identificar € dispositivo y

determinar a qué red debe conectarse. (cudy, 2024).

El acceso inalambrico se puedefiltrar utilizando las direcciones de Control de acceso amedios
(MAC) delos dispositivos inal@ambricos que transmiten dentro de su red inalambrica. Puede permitir
o impedir que computadoras y dispositivosinal&mbricos especificos accedan asu Wi-Fi. Estearticulo
lo guiard sobre como configurar un filtro MAC inal&mbrico, permitiendo o impidiendo el acceso a su

red indambrica. (belkin, s.f.).
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11.1.4.4.2. VLAN’s dinamicas
La configuracion de una WLAN mediante VLAN dinamicas permite asignar diferentes
usuarios a diferentes VLAN en funcion de la contrasefia proporcionada a conectarse a SSID.

(JUNIPER, JUNIPER driven by mist Al, 2020)

Se necesitaun Servidor RADIUS con nombre de usuario/contrasefiay asignacionesde VLAN

configuradas, ademas de un Conmutador conectado al AP configurado con lasVLAN correctas.

Lasinterfaces de suscriptor VLAN dinamicas que se crean con base en € identificador delinea
de acceso (ALI) son Utiles en configuraciones con una.combinaci 6n de sesiones de suscriptores DHCP

y PPPOE en e mismo hogar. (JUNIPER, JUNIPER NETWORKS, 2023).

Cuando usaVLAN deservicio (S'VLAN) parallevar un servicio amuchos suscriptores (1:N),
cada suscriptor u hogar puede tener diferentes tipos de tréfico en varias VLAN. El nodo de acceso
incrustalaALI en paguetes de control DHCP y PPPOE. Paraidentificar todas | as sesiones de suscriptor
para un suscriptor individual o un hogar, puede usar €l ALI. La capacidad de identificar de manera
tnica a los suscriptores simplifica la aplicacion de servicios, como cos y filtros, a suscriptores

individuales u hogares. (JUNIPER, JUNIPER NETWORKS, 2023).

Dado que una S-VLAN corresponde a un servicio en lugar de a un suscriptor individual, €
enrutador usala ALI en paquetes de control DHCP y PPPoE en lugar de la encapsulacion de VLAN
para identificar de manera Unica a los suscriptores y facilitar la aplicacion de servicios basados en
suscriptores. Las ALIsincluyen el identificador de circuito del agente (ACI) y €l identificador remoto

de agente (ARI). (JUNIPER, JUNIPER NETWORKS, 2023).
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11.1.4.4.3. QoSYy priorizacion detréfico

Para minimizar la posibilidad de que se descarte € trafico de mayor prioridad cuando se
produce una congestion, puede habilitar y configurar el sistema VELOS para que priorice € trafico
de mayor prioridad sobre otros tipos de tréfico. La funcién de calidad de servicio (QoS) permite
configurar la ponderacion de los tipos de paquetes, segun € campo 802.1p o DSCP, para garantizar
gue un porcentaje de un tipo de tréfico determinado se procese y no se descarte cuando haya un ato

volumen de tréfico. (F5, s.f.).

Estafuncion habilitalas colas de QoS, también [lamadas prioridades de trafico. Hay ocho colas
de QoS por puerto en los sistemas VELOS. Se pueden asignar valores 802.1p o DSCP acada cola, de
modo que, a entrar un paguete, se clasifique en una de las colas segun su valor 802.1p o DSCP.
Posteriormente, se puede asignar un porcentaje de ponderacion a cada cola y, a sdir, € sistema
garantiza que €l tréfico saliente se componga segun el porcentaje asignado a cada cola. Estamedicion
solo se redliza cuando €l sistema esté congestionado, y € trafico no se descarta cuando no esta

congestionado. (F5, s.f.).

[1.1.4.5. Ventajasy desventajasdelasWLAN

Ventgjas de lared de &realoca inaldmbrica (WLAN):

Es un tipo de comunicacion confiable.

Como WLAN reduce los cables fisicos, es una forma de comunicacion versitil.
LaWLAN también reduce € valor de propiedad.

Es mésfacil destacar o eliminar una estacion de trabajo.

Proporciona una alta vel ocidad gracias a la cobertura de area pequefia.
También moveras la estacion de trabajo manteniendo la conectividad.

Para su propagacion no se requiere laluz solar directa.



42

Ladireccion de conectividad suele ser cualquier lugar, es decir, conectaras dispositivos
en cualquier direccion a menos que estén dentro del alcance del punto de acceso.

Fécil instalacion y no necesitara cables adicionales paralainstalacion.

Las redes WLAN suelen ser tiles en situaciones de desastre, como terremotos e
incendios. Una red inaldambrica puede conectar a las personas en cualquier desastre.
Es econdmico debido al area pequefia de acceso.

La cantidad de energia que requiere es mayor ya que utiliza transmisor; por lo tanto, la
duracion de la bateria de las computadoras portatiles puede verse afectada.
(geeksforgeeks, 2022).

Desventgjas de lared de arealocal inalambrica (WLAN):

WLAN requiere licencia.

Es un &rea limitada para esconderse.

Las agencias gubernamentales pueden controlar e flujo de sefidles de WLAN vy
también pueden limitarlo si es necesario. Esto afectara la transferencia de datos desde
los dispositivos conectados a la web.

Si la cantidad de dispositivos conectados aumenta, |a tasa de transferencia de datos
disminuye.

La WLAN utiliza una frecuencia que puede interferir con otros dispositivos que
también utilizan esta frecuencia

Si hay lluvia o tormentas la comunicacion puede interferir.

Debido a la bagja seguridad, los atacantes pueden obtener acceso a los datos

transmitidos.
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Las sefiales también podrian verse afectadas por € medio ambiente en comparacion
con €l uso de fibra Gptica.
Las radiaciones de las redes WLAN suelen ser perjudiciales para el medio ambiente.
LaWLAN es mas cara que los cables y concentradores porque se trata de puntos de
acceso.
L as sefial es pueden obtenerse de | as sefial es mas cercanas mediante puntos de acceso.
Es necesario variar latarjetadered y e punto de acceso cuando cambia el estandar.
Sigue siendo necesario un cable LAN que actia como columnavertebral delaWLAN.
Lavelocidad de transferencia de datos es menor que lade la conexion por cable porque
laWLAN utilizamucha frecuencia
Las posibilidades de errores son altas.
La comunicacién no es segura y usuarios no autorizados pueden acceder a ella
(geeksforgeeks, 2022).
[1.1.5. Cableado Estructurado
61. El cableado estructurado se  define como e conjunto de cables, conectores,
canalizaciones y dispositivos gue componen la infraestructura de tel ecomunicaciones interior de un
edificio o recinto.
62. Su funcion es transportar sefiadles desde unos dispositivos (emisores) a otros
(receptores) con el objetivo de crear lared de arealocal del mismo.
63.  Estaestructura contiene una combinacion de cables trenzados (UTP/STP/FTP), fibras
opticas (FO) y/o cables coaxiales que deben cumplir ciertos estandares universales para que puedan
ser facilmente entendidos por instaladores y administradores de redes. (WIKIPEDIA, WIKIPEDIA

Laenciclopedialibre, 2023).



[1.1.5.1. Elementos del Cableado Estructurado

64. A la hora de redlizar una instalacion de cableado estructurado se debe de tener en
cuenta los elementos a conectar, las caracteristicasy € disefio del lugar en €l quesevaainstalar y el
crecimiento futuro de dicha instalacion, por 1o que la cantidad de cables a colocar ha de satisfacer
necesidades de ampliacion futuras.

65.  Los principales elementos del cableado estructurado son:

[1.1.5.1.1. Cableado horizontal

66. Se refiere a cableado o sistema de distribucion que corre horizontalmente entre el
techo y e suelo, se compone de dos elementos basicos. rutas y espacios horizontal es que se encargan
de, ademéas de distribuir y soportar el cableado horizontal, conectar el hardware entre lasalidadel érea
detrabgo y €l cuarto de telecomunicaciones, segun se define en lanorma EIA/TIA 568.

67. La longitud méxima de cable desde e punto de terminacion en e cuarto de
telecomuni caciones hastalaterminacion en latomadel areadetrabajo no puede superar |os 90 metros.
Esta distancia maxima de cableado horizontal de 90 metros se denomina enlace permanente, porque
esta instalada en la estructura del edificio. Los medios horizontales se gjecutan desde un patch panel
en el cuarto de telecomunicaciones a un Jack de pared en cada area de trabgjo. (ASCENTOPTICS,
2024)

68.  Segun €l tipo de categorias se identifica el tipo de cable y su funcién principal.

Categoria | Maxima Ancho de| Aplicaciones Notas
velocidad banda

(Tedrica) (MHz)




45

Cat. 1 — <1MHz Lineas telefénicasy | No  descrito  en las
modem de banda | recomendaciones del
ancha EIA/TIA. No es adecuado

para sistemas modernos.

Cat. 2 — 4 MHz Cable para conexion No descrito en las
de antiguos | recomendaciones del
terminales  como | EIA/TIA. No es adecuado
el IBM 3270. para sistemas modernos.

Cat. 3 10 Mbps 16 Mbps | 10BASE-T and | Descrito en la norma

Clase C. 100BA SE- EIA/TIA-568. No es
T4 Ethernet adecuado para transmision

de datos mayor a 16

Mbit/s. Usado en telefonia

Cat. 4 20 Mbps 20 MHz 16  Mbit/s Token No es usado
Ring comunmente.

Cat. 5 100 Mbps 100 MHz | 10BASE-T, Usado en conexiones

Clase D 100BASE-TX y | Ethernet entre dispositivos
1000BA SE- de red
T Ethernet
Cat.5e 1000 Mbps 100 MHz | 100BASE-TX y | Mgora del cable de
Clase D 1000BA SE- categoriab.

T Ethernet
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Cat. 6 1000 Mbps 250 MHz | 1000BA SE- Transmite a 1000 Mbps.
Clase E. T Ethernet Cable mas comunmente
instalado en Finlandia
segun la norma SFS-EN
50173-1.
Cat. 6a 10 000 Mbps 250 MHz | 10GBASE- Estandar mejorado
(500 MHz T Ethernet probado a500 MHz. Puede
segun  otras extenderse hasta 100
fuentes) metros. Estandarizado
ClaseE segun las normas ISO/IEC
11801, segunda edicion
(2008) y ANSI/TIA-568-
C.1(2009).
Cat. 7 10 000 Mbps 600 MHz, | Para servicios de| Cable blindado bao
Clase F telefonia, television | estandar ISO/IEC 11801,
por cabley | pero no reconocido por
Ethernet EIA/TIA.
1000BASE-T en €
mismo cable.
Cat. 7a 10 000 Mbps 1000 MHz, | Para servicios de| Cable S/IFTP  (pares
ClaseF telefonia, television | blindados, cable blindado

por cable y Ethernet

trenzado) de 4 pares, bao

el estandar ISO/IEC
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1000BASE-T en €

mismo cable.

11801, pero no reconocido

por EIA/TIA.

Cat. 8

40.000 Mbps

2000 MHz

40 GBASE-T
Ethernet 0
1000BASE-T para
servicios de
telefonia, television
por cable y Ethernet

en e mismo cable.

Cable SIFTP  (pares
blindados, cable blindado
trenzado) de 4 pares.
Descrito por las normas
ANSI/TIA-568-C.2-1 e

ISO/IEC 11801-1:2017

Cat. 9

25000 MHz

Norma en creacion

por la UE.

Cable SIFTP  (pares
blindados, cable blindado
trenzado) de 8 pares con

Mylar y poliamida.

Cat. 10

75000 MHz

Norma en creacion
por la G.ERA.
(RELATIONSHIP
BETWEEN
COMPANIES

ANONYMA G) e

| EEE [cita requeridal

Tabla 4 Categorias de cable UTP

Fuente: Elaboracion propia
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[1.1.5.1.2. Cableado vertical

69.  También conocido como backbone o cableado troncal, proporcionalasinterconexiones
entre de entraday servicios del edificio, cuartos de equipos y cuartos de tel ecomuni caciones.

70.  Estecableado es el encargado de realizar la conexion vertical entre los diferentes pisos
de un edificio, estableciendo los medios de transmision, puntos principal es e intermedios de conexion
cruzaday terminaciones mecanicas necesarias.

71. LanormaEIA/TIA 568 prevélanecesidad de ubicar latransmision de cableado vertical
ahorizontal, en habitaciones independientes, Ilamadas armarios de tel ecomunicaciones, a menos una
por piso. (COMPUhelp, 2023).

72.  Lostipos de cables que se utilizan generalmente para este tipo de cableado son:

Multipar UTOy STP
Fibra Optica Multimodo y Monomodo
L as distancias maximas para transmitir vos de este tipo de cables son:
UTP 800 metros
STP 700 metros
FibraMM 62.5/125um 2000 metros.
[1.1.5.1.3. Cuarto de comunicaciones

73. Se conoce asi a la sala en la que se dojan y centralizan todos los elementos que
componen €l sistema de telecomunicaciones: |os cables, accesorios de conexion, dispositivos de
proteccion y demés equipos necesarios para conectar € edificio a los servicios externos. (Llamas,
2023)

74. Estos cuartos se deben disefiar de acuerdo con lanorma EIA/TIA-569.
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[1.1.5.2. Organismosy normas
[1.1.5.2.1. Organismos

75.  Actuamente, existen diversos organismos implicados en la elaboracion de los
diferentes estdndares de cableado estructurado. Estos organismos son:

76. TIA (Telecommunications Industry Association), se fundd en 1985 después de la
separacion del monopolio de AT&T. Se encarga de desarrollar normas de cableado industrial para
varios productos de |as tel ecomunicaciones.

77.  ANSI (American National Standards Institute), se trata de una organizacion sin animo
de lucro que supervisa € desarrollo de esténdares para productos, servicios, procesos y sistemas en
los Estados Unidos. ANSI es miembro de la Comision Electrotécnica Internaciona (IEC) y de la
Organizacion Internaciona para la Estandarizacion (1SO). ANSI/TIA desarrollan en conjunto los
estandares paraEE. UU.

78.  EIA (Electronic Industries Alliance), es una organizacion compuesta por laasociacion
de las compaias electronicas y de ata tecnologia de los EE. UU. cuya mision es promover el
desarrollo de mercado y la competitividad de laindustria de alta tecnologia.

79.  1S0O (International Standards Organization), es una organizacion no gubernamental a
nivel mundial. Se encarga de desarrollar los estandares internacionales y tiene una red de
representantes de estandares nacionales. Los estandares nacionales son miembros de ISO y
representan a 1SO en sus paises.

80. IEEE (Instituto de Ingenieros Eléctricos y de Electrénica), es una asociacion de
ingenieros anivel mundial que se dedica a establecer normativas con relacidn a areas técnicas.
11.1.5.2.2. Normas

8l. ANSI/TIA/EIA-568-B: Cableado de Telecomunicaciones en Edificios Comerciales

sobre como instalar € cableado.
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82. TIA/EIA 568-B1, Requerimientos generales.

83. TIA/EIA 568-B2, Componentes de cableado mediante par trenzado bal anceado.

84. TIA/EIA 568-B3, componentes de cableado, fibra ptica.

85. ANSI/TIA/EIA-569-A, Normas de Recorridos y Espacios de Telecomunicaciones en
edificios comerciales sobre como enrutar €l cableado.

86. ANSI/TIA/EIA-570-A, Normas de  Infraestructura  Residencia de
Telecomunicaciones.

87. ANSI/TIA/EIA-606-A, Normas de Administracion de Infraestructura de
Telecomunicaciones en edificios comerciales.

88. ANSI/TIA/EIA-607, Requerimientos parainstalaciones de sistemas de puesta atierra
de Telecomunicaciones en Edificios Comerciales.

89. ANSI/TIA/EIA-758, Norma Cliente-Propietario de cableado de Planta Externa de
Telecomunicaciones.
11.1.5.3. Fibra Optica
11.1.5.3.1. Introduccion ala Fibra Optica

90. Lafibradpticaesun medio de transmision de datos que utiliza luz pulsada para enviar
informacion a traves de fibras delgadas de vidrio o plastico. Es ampliamente utilizada en redes de
telecomunicaciones debido a sus ventgas en términos de velocidad, capacidad y resistencia a
interferencias electromagnéticas. (WIKIPEDIA, WIKIPEDIA Laenciclopedialibre, 2024).
11.1.5.3.2. Componentes de la Fibra Optica

91.  Nucdleo:

92. Eséd nucleo central de la fibra donde se propaga la luz. Esta compuesto por vidrio 0
plastico de alta pureza y tiene un indice de refraccion mayor que € revestimiento para facilitar la

reflexion internatotal .
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93. Revestimiento:

94. Capaquerodeaal nucleo y tiene un indice de refraccion menor que el nacleo. Ayuda
aguiar laluz alo largo del nicleo mediante reflexion internatotal y protege el nicleo de darios fisicos.

95. Cubierta:

96. Capaexterna que protege lafibra contra dafios mecanicos y ambientales. Puede ser de
diferentes materiales como polietileno o PVC. (Noori, 2024).

[1.1.5.3.3. Principios de Funcionamiento

97. Reflexion Interna Total:

98.  Fendmeno optico por e cual laluz se refleja dentro del nicleo de lafibra en éangulos
especificos, permitiendo que la sefial dptica se transmita a largas distancias sin degradacion
significativa.

99.  Modulacion deluz:

100. Proceso mediante €l cua se modula la luz para transportar informacion. Las sefiales
eléctricas se convierten en sefiales Opticas mediante diodos emisores de luz (LED) o laseres, y
viceversaen € receptor. (SLIDESHARE, 2019).

Il.1.5.3.4. TiposdeFibraOptica

101. FibraMonomodo (Single M ode):

102. Disefiada para transmitir un solo modo de luz, adecuada para largas distancias y altas
velocidades. Tiene un nicleo mas delgado (~9 micrémetros).

103. Fibra Multimodo (Multimode):

104. Permite latransmision de multiples modos de luz, adecuada para distancias més cortas

y aplicaciones LAN. Tiene un nlcleo mas grueso (~50-62.5 micrometros). (Telefonica, 2024).
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11.1.5.3.5. Aplicaciones dela Fibra Optica

105. Telecomunicaciones. Redes de banda ancha, transmision de voz y datos de alta
velocidad.

106. Redes Corporativas. Conexiones entre edificios, centros de datos y campus
universitarios.

107. Aplicaciones especialess Medicina (endoscopios), sensores industriales,

comunicacion submarina.
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[11.1. Componente 1: Red LAN de EMTAGAS redisefiado
[11.1.1. Analisisde Requerimientos

[11.1.1.1. Analizar metas del negocio

[11.1.1.1.1 Vision

108. Fue creada como una Empresa Publica de Servicios y de carécter social; por o tanto,
es una Empresa sin fines de lucro.

109. Lapoliticay € objetivo fundamental de EMTAGAS es que toda familia que habita en
el Departamento de Tarija cuente con € servicio de gas domiciliario, con € Plan Gas Para Todos
(EMTAGAS,2021).

[11.1.1.1.2. Misién

110. Ser una empresa eficiente, eficaz, moderna y transparente, lider en e desarrollo del
sector energético, através delaintegracion del Departamento de Tarjamediante el uso y consumo del
gas natural, brindando un servicio continuo y de calidad alas familias, con el compromiso y esfuerzo
de sus recursos humanos. (EMTAGAS,2021).

[11.1.1.2. Analizar metas técnicas

111. Con las metas técnicas se busca un disefio de red utilizando VLANSs y fibra Optica con
lafinalidad de megjorar lared de datos de laempresa EMTAGAS. Para el disefio de red propuesto, se
tomaron en cuenta la seguridad, rendimiento, escalabilidad, flexibilidad, adaptabilidad, gestion y
administracion de lared.

112. A partir de este disefio de datos se busca mejorar en los servicios de informacion en
nivel interno para cumplir con las distintas actividades |aborales de |os usuarios de distintas areas.
111.1.1.2.1. Seguridad

113. Firewall: Esnecesario quelared dedatosy los servicios de laempresaEMTAGAS se

mantengan a través de un sistema de seguridad, evitando que usuarios no autorizados provenientes
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del exterior puedan acceder alainformacion delaempresa. Considerando que es necesario un firewall
perimetral interpuesto después del router del proveedor de servicio, y de esta manera sera controlado
el trafico autorizado de lared actual. También contarda con una segmentacion de VLANS.

114. Disefio y seguridad del cableado estructurado: Ademas de la proteccion |6gica
proporcionada por los firewalls, se propone mejorar la seguridad fisica de la infraestructura de red
mediante un disefio robusto de cableado estructurado. Esto incluye €l uso de materiales resistentes y
métodos de instalacion que minimizan e riesgo de interferencia y manipulacion no autorizada.
Asimismo, se considera la propuesta de implementar politicas de gestion de acceso fisico y de control
de ingreso alos cuartos de comunicacion IDF y MDF, donde se centraliza y distribuye el trafico de
red.

115. Megoradela seguridad en los cuartos de comunicacion |DF y MDF: Los cuartos
de comunicacion IDF y MDF representan puntos criticos de la infraestructura de red, donde se
encuentran concentrados los equipos y conexiones fundamentales. Para fortalecer la seguridad en
estos puntos, se propone implementar medidas adicionales como camaras de vigilancia, sistemas de
control de acceso con tarjetas de identificacion, cerraduras biométricas y sensores de movimientos y
contra incendios. Estas medidas no solo protegen los activos fisicos, sino que también aseguran que
solo personal autorizado pueda acceder y manipular 1os componentes de red esenciales.

[11.1.1.2.2. Rendimiento y escalabilidad

116. El objetivo principal en esta area del proyecto es mejorar tanto €l rendimiento actual
como la capacidad de adaptacion futura de la red LAN de EMTAGAS, asegurando que pueda
satisfacer |as demandas crecientes de datos y aplicaciones en un entorno empresarial dinamico.

117. Aumento de la velocidad de transferencia de datos. Se busca incrementar
significativamente la velocidad de transferencia de datos dentro de la red LAN para mejorar la

eficiencia operativay la experiencia de los trabgjadores de EMTAGAS. Esto implicalaevaluaciéon o
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andisis, y posible actualizacion de los equipos de red, como switches y routers, para soportar
velocidades més atas y tecnol ogias avanzadas de transmision de datos.

118. Propuesta de implementacion de fibra éptica: Una medida clave para mejorar la
capacidad de ancho de banda y la fiabilidad de la red es la implementacién de tecnologia de fibra
Optica. Esta tecnologia permite velocidades de transmision mucho mas rgpidas que el cableado
tradicional de cobre, o que es crucia para soportar aplicaciones intensivas en datos y garantizar
tiempos de respuesta rapidos y consistentes.

119. Segmentacion delared mediante VL ANs. Paraoptimizar € rendimiento y lagestion
de trafico, se propone la implementacion de VLANSs (Virtual Local Area Networks). Estas VLANSsS
permiten segmentar la red |6gicamente, agrupando usuarios y recursos de maneralogicay eficiente.
Esto no solo mejora la seguridad y la administracion de lared, sino que también optimiza €l flujo de
datosal reducir € tréfico innecesario y mejorar lacalidad del servicio (QoS) paraaplicacionescriticas.
111.1.1.2.3. Gestion delared

120. Politicasdecalidad deservicio (QoS): Se estableceran politicas de QoS parapriorizar
el trafico de red seguin las necesidades del negocio. Esto asegura que aplicaciones criticas como Vol P
y videoconferencia tengan prioridad en el ancho de banda, garantizando una experiencia de usuario
consistente y de alta calidad.

[11.1.1.3. Analizar red existente

121. Parad andisis de lared actual de la empresa EMTAGAS se realiz6 una visita a la
empresa con una entrevistaal encargado del areade sistemas y preguntando sobre el funcionamiento
delared, graciasalaentrevista se obtuvo informacion de lared actual de datos, laempresano contiene
exactamente toda la documentacion de las IP de la empresa. En cuanto ala seguridad, no tienen una

segmentacion de VLAN, ya gque en la empresa trabajan con cuentas bancarias.
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122. Laempresa EMTAGAS cuenta con la banda ancha de la empresa es de 100 Mbps
dedicado. Este servicio lo obtiene de Entel con fibra dptica hasta el TI con una suma de pago de Bs
7.900 mensual. Cabe mencionar que no tienen una norma de cableado estructurado. La empresa usa
cualquier tipo de cable UTP y de distintas categorias como ser 6A y 5E.

111.1.1.3.1. Estructuradela Red Actual
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Figura 28: Estructura dered actual de EMTAGAS

Fuente: Elaboracion propia

123. Lafigura proporciona unavision clara de cdmo se estructuran los componentes de la

red de EMTAGAS, se muestra la cantidad de equipos de red que estan en uso y laformaen laque se

conectan.
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124, EMTAGAS para €l vinculo entre pisos usa cable UTP cat 6A y UTP cat 5E, la red
actual seiniciadesded router del proveedor de Entel el cua brindael servicio deinternet de 100M bps,

que es distribuida por todos los pisos del edificio principa de EMTAGAS.

Topologia de la red Actual de EMTAGAS
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Figura 29: Topologia dered actual de EMTAGAS

Fuente: Elaboracién propia

125. Con € crecimiento de la ingtitucion y la expansion de algunas oficinas, ha surgido la

necesidad de equipos de switches y otros equipos, por el cual la empresa cuenta con un disefio 16gico
de topologia cascada, donde los dispositivos dependen uno del otro, € nicleo de esta topologia se

encuentra ubicadaen el primer piso, donde se encuentralos dispositivos criticos paralared.

[11.1.1.3.2. Especificacién de los equipos actualesdelared

126. La infraestructura incluye una variedad de dispositivos, como router, switches,

servidor, telefoniaip, firewall.

127. Tablade los equipos de comunicacion de lared actual de la empresa



Nro. Equipo Modelo Cantidad

1 Firewall Fortinet 100D 1

2 Router/Switch | Microtik CRS326-
246-25+RM

3 Switch Cisco Catalyst 2960 1
serie

4 Switch Cisco Catalyst plus 1
series si-poe-8

5 Switch Alcatel Lucent 3
omnistack
L S6248P

6 Router Microtik hex series 1

7 Router Cisco 890 series 1

8 Servidor HP dI38065 1

9 Servidor Déell poweredge 1
VRTX

Tabla 5 Especificacion de equipos de la red de EMTAGAS

Fuente: Elaboracion propia

128. Los equipos de videovigilancia, telefoniay otros de laempresaEMTAGAS.
Nro. Equipo Modelo Cantidad
1 Central Centra 1P Alcatel 1

lucent omnipex

Enterprice

60



61

UPS

UPS rackeable

Dvr

Dahua 3204 hf 32

candes

Tabla 6 Equipos de vigilancia de la red actual de EMTAGAS

Fuente: Elaboracion propia

111.1.1.3.3. Tabla dedireccionamientos delared actual

129. Con la informacién recolectada y la entrevista a encargado de sistemas, nos dio la

informacion de latabla de lared actual, ya que todas las |P son estéticas en la siguiente tabla.

130. Tablagenéricade las direcciones dered actual de EMTAGAS.

Nro. | Dispositivos | Direccion delared | Mascara Gateway Host
1 Usuarios 192.168.111.0 255.255.255.0 192.168.111.1 | 10-70
2 Servidores 192.168.111.0 255.255.255.0 192.168.111.1 | 10-20
3 Teléfono 192.168.30.0 255.255.255.0 192.168.30.1 | 10-50

Tabla 7 Tabla de expresion genérica del direccionamiento de la red actual de EMTAGAS

Fuente: Elaboracion propia

131. Tablade direcciones asignada de manera estatica.

N° APELLIDOSY NOMBRES CARGO RED
RED LOCAL EMTAGAS IP

1 Leyton Romero Fernando Gerente General 192,168,111,111

2 | Espinoza Heredia Betty Jefe Auditoria Interna 192,168,111,112

Alcira
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3 Vargas Fernandez America Auxiliar de Auditoria Interna 192,168,111,113
4 Del  CarpioSilos Mateo Jefe de Planificacion 192,168,111,114
Wilfredo
5 Angola Vidaurre Elizabeth Secretaria Gerencia General 192,168,111,115
6 Lisarazu Velasquez Blanca Director Juridico 192,168,111,116
Rosio
7 Asesor Legal 192,168,111,117
8 Condori Choque Asesor Legal 192,168,111,118
Zulma
Jhovanna
9 Uriburu Tirao Francis Clara Auxiliar Legal 192,168,111,119
10 Morales Paz Susana Lily Secretaria Juridica 192,168,111,120
11 Director Técnico 192,168,111,121
Vargas Rivera Jose Luis
12 Figueroa Olarte Maria Enc. De Obras Civiles 192,168,111,122
Cristina
13 Técnico Proyectista 192,168,111,123
14 Figueroa Espinoza Y amil Técnico en Cartografia 192,168,111,124
15 fotocopiadora direccién comercial 192,168,111,125
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16 Secretaria Dir. Técnica 192,168,111,126
Mamani VegaZulema
17 Jefe de Recursos Humanos 192,168,111,127
Leyton Ale Nayu Sandra

18 Gonzales Ruiz Jaime Tec. Medio Enc. Activos Fijos 192,168,111,128
Fernando

19 Teran Rodriguez  Edwin Jefe de Adquisiciones 192,168,111,129
Cristobal

20 Déelfin Finn Bismarck Noe Auxiliar de Recursos Humanos 192,168,111,130

21 Sanchez Krayasichs Alberto Tec. Superior Enc. De Servicios 192,168,111,131

Grals.

22 Gonzales Ruiz Jaime Tec. Medio Enc. Activos Fijos 192,168,111,132
Fernando

23 Diaz Jests Orlando Encargado de Almacenes 192,168,111,133

24 Maita Montesinos Cristina Secretaria Dir. Administrativa 192,168,111,134
Consuelo

25 Leyton Antezana Horacio Oficia Comunicacion 192.168.111.135

Pablo

26 Teran Rodriguez  Edwin maguinavirtua 192,168,111,136
Cristobal

27 consultor 192,168,111,137
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28 consultor 192,168,111,138
29 Torrez Farfan Willan Alberto 192,168,111,139
Jefe de Operaciones
30 consultor 192,168,111,140
31 VacaVadez CarlaAlgjandra Técnico Adjunto 192,168,111,141
32 Baldiviezo Alvarado Mario Técnico Medio | 192,168,111,142
Luis
33 Vargas Fernandez America Portétil 192,168,111,143
34 consultor 192,168,111,144
35 Técnico Proyectista 192,168,111,145
36 VacaValdez CarlaAlgandra Impresora 192,168,111,146
37 impresora Adriana Buitrago 192.168.111.146
38 consultor 192,168,111,147
39 consultor 192,168,111,148
40 consultor 192,168,111,149
41 Portatil 192,168,111,150
42 consultor 192,168,111,151
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43 Borja Paita Oscar Técnico Medio 1l 192,168,111,152

44 Auxiliar Administrativo 192,168,111,13
Miranda Vega Mauricio de
Almacenes

45 consultor 192,168,111,154

Tabla 8 Tabla de direccionamiento local dela red actual de EMTAGAS

Fuente: Elaboracion propia

N° APELLIDOS Y CARGO RED
NOMBRES
RED CONTABILIDAD P
Vidal Mauricio | Lopez | Sergio | Director Administrativo
46 y Financiero 192,168,111,71
47 Miranda Armella Contador 192,168,111,72
Rosmery Genera
48 | Afazgo Ramirez Luis Jefe  de 192,168,111,73
Grover Presupuestos
49 Lopez Martinez Shirley Responsable 192,168,111,74
de Ingresos
50 Cardozo Urzagaste Encargada de 192,168,111,75
Marlene Zulma Tributacion




51 Diaz Jesus Orlando Jefe  de 192,168,111,76
Tesoreria
52 Torrez Murguia Elizabeth Responsable 192,168,111,77
de Egresos
53 192,168,111,78
54 Vaca Solano Mario Santos Auxiliar 192,168,111,79
Tesoreria
55 switch Cisco 192,168,111,80
Servidores
56 switch Cisco Red 192,168,111,81
Facturacion
57 Teran Rodriguez Edwin impresora 192,168,111,82
Cristobal
58 192,168,111,83
59 Cardozo Urzagaste impresora 192,168,111,94

Marlene Zulma

Tabla 9 Tabla de direccionamiento de red en & area de contabilidad de EMTAGAS

Fuente: Elaboracion propia
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N° APELLIDOSY NOMBRES CARGO RED
RED FACTURACION IP
60 Del  Carpio Silos Mateo Director Comercid 192,168,111,41
Wilfredo
61 Quiroga Araoz Paola Ninet Enc. Cred y Morosidad | 192,168,111,42
62 | Colodro Herrera Rene Tec. Instrumentista 192,168,111,43
Fernando
63 Martinez De los Rios Walter Encargado  de 192,168,111,44
Facturacion
64 Martinez De los Rios Walter Encargado  de 192,168,111,45
Facturacion
65 | Alvarado Romero Sandro | Técnico Senior de | 192,168,111,46
Simon Aldo ODECO
66 Molina Aranda Luis Enc. De Medidores 192,168,111,47
67 inactivo 192,168,111,48
68 Gaite Alvarado Blanca Jheny Auxiliar de Facturacion | 192,168,111,49
69 Lecturadora lll 192,168,111,50
70 Buitrago Frigerio Adriana Encargadade ODECO | 192,168,111,51
71 Y olanda Cruz Técnico_Odeco 192,168,111,52
72 inactivo 192,168,111,53
73 Pacheco Siles Ernesto Osmar Cagerol 192,168,111,54
74 Ortiz Fernandez Sandro Petri Caerall 192,168,111,55
75 Resp. Eval.-Control 192,168,111,56
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Inst. Internas
76 inactivo 192,168,111,57
77 Técnico_odeco I 192,168,111,58
78 Mamani VegaZulema Secretariade Comercia | 192,168,111,59
79 Colodro Rene Consultor 192,168,111,60
80 Martinez De los Rios Walter portétil envy 192,168,111,61
81 Consultor 192,168,111,65
82 analistade facturacion | 192,168,111,66
83 Encargada  Reg. San | 192,168,111,93
Lorenzo

Tabla 10 Tabla de direccionamiento dered en € area de facturacion de EMTAGAS

Fuente: Elaboracion propia

N°| APELLIDOSY CARGO RED
NOMBRES
ADMINISTRADOR P
FORTINET 100D FIREWALL 192,168,111,1
DVR AJHUA SERVIDOR | 192,168,111,10
VIGILANCIA
80 | WillmaMendieta Encargada 192,168,111,27
Archivos




81 | TapiaDuran Rall Encargado de | 192,168,111,28
Hernan Sistemas

82 | BarriosCuenca | auxiliar de | 192,168,111,29
Walter Antonio Sistemas

83 | Servidor Antivirus Servidores 192,168,111,30

84 Servidor Servidores 192,168,111,31

Biometrico

85 192,168,111,32

86 Servidor Wifi Servidores 192,168,111,33

87 DNS Servidores 192,168,111,34

88 | pasante sistemas 192,168,111,35

89 servidor wifi2 Servidores 192,168,111,36

90 Cari Alicia Encargadade 192,168,9,102

Centralita

Tabla 11 Tabla de direccionamiento dered en € area de administracion de EMTAGAS

Fuente: Elaboracion propia
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[11.1.1.3.4. Distribucién delosMDF y I DF

SEGUNDO PL=0

21 cHnl. 1cann, 11 want,

FRIMER PISC

24 cant. 2 cant. 9 eant.

MLANTA BAJA

B cant. 1 canl.

Figura 30: Distribucion delos cuartos de comunicacion MDF y IDF

Fuente: Elaboracion propia

132. Lared informaticade EMTAGAS se encuentra distribuida en dos pisos que conforma
laempresa esta cuenta con un solo IDF y un MDF, emplea Unicamente el enrutamiento estético para
enlazar los dispositivos que conforma la infraestructura, como ser los equipos de escritorio,

dispositivos compartidos (impresoras) y dispositivos de comunicacion y colaboracion (teléfonos IP),
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cuenta con los siguientes dispositivos. 53 equipos de escritorios, 4 impresoras, 21 teléfonos, 3
interfaces Router, 4 switchesy 1 servidor.

133. El IDF esta situado en la planta bajay el MDF en € primer piso, estableciendo una
conexion vertical delos puntos de conexion, en estos pisos se albergalos cuartos de tel ecomunicacion,
el principal esta ubicada en e primer piso, estd equipado € MDF con un solo aire de
acondicionamiento, el disefio del MDF no cuenta con el estandar Optimo de seguridad y proteccion.
El cuarto esta ubicado de formaprovisional dentro del &rea de la direccion técnica, esta asegurada por
una puerta de madera y deteniendo € ingreso una fila de asientos metalicos, también no contiene
algun censor de ingreso y de incendio por |o cual no cumple con la politica de seguridad fisica para
un MDF. Asi el MDF esta expuesto a acceso no autorizados y aincendios no controlado, por lo cual
expone laintegridad de los datos y la continuidad operativa.

134. El cuarto presenta un exceso de cables mal organizados que esto tiende a tener fallos

de conexion y operativo.



135.

Figura 31: Parteinterna del MDF actual de EMTAGAS

Fuente: Elaboracion propia

En estaimagen se puede visualizar €l cableado del Rack en el MDF

72
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Figura 32: Parteexterior del MDF de EMTAGAS

Fuente: Elaboracién propia

136. En estaimagen visualizamos €l estado del MDF ubicado en e primer piso.
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Figura 33: IDF actual de EMTAGAS

Fuente: Elaboracién propia

137. Enestaimagen se puede notar €l estado de la ubicacién del IDF de la planta bgja. Esta
claro que faltan normas de seguridad en los cuartos de comunicacién tanto en el MDF como en €l

IDF.

B

Figura 34: Estructu}a del cableado dered actual de EMTAGAS




Fuente: Elaboracion propia
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138. Se puede visualizar en la imagen, que la empresa no se cumple con la totalidad las

normas del cableado estructurado.

139. Cabe mencionar que la empresa cuenta con camaras anal0gicas y telefonia, pero estan

desprendidas de lared de datos.

11.1.1.4. Analizar tré&fico existente

140. Parad andlisis dd trafico existente por privacidad no se pudo anaizar, ya que en la

empresatienen cajas de pagos y cuentas de la misma empresa.

141. Sehizo un célculo estimado para el trafico existente.

Nro. Actividad en linea Ancho de Usuarios| Anchode | Anchodebanda
banda banda del proveedor
necesario actual
1 Navegacion web, email, 1 Mbps 58 0,26 Mbps 15 Mbps
redes sociales
2 videoconferencias 1.5Mbps 58 0,26 Mbps 15 Mbps
3 Streaming de musica 05 58 0,26 Mbps 15 Mbps

Tabla 12 Andlisis del trafico existente delared de EMTAGAS

[11.1.2. Disefio L 6gico

Fuente: Elaboracion propia
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Fuente: Elaboracién propia

Figura 35: Propuesta de red del disefio |6gico de EMTAGAS
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111.1.2.1. Disefar topologia de red

. L]
L r:ﬁ!ﬂﬁﬁ__
#L__ Ie. | = j_'“-'l-_l—l

Figura 36: Topologia de red propuesta para EMTAGAS

Fuente: Elaboracion propia

142. . Considerando que EMTAGAS tiene varias areas de operacion, se opta por una
topologia de red en estrella, con lafacilidad de administracién y la capacidad de aislar problemas de
red, ya que un fallo en un nodo no afectaalos demas.

143. EstaTopologiaimplicaun nicleo central donde convergen todas las conexiones de red,
conectado através de enlaces de fibra 6ptica para garantizar altas vel ocidades de transferenciay baja
latencia, donde por cada piso se propone un switch de acceso local para gestionar € tréfico interno de
manera eficiente.

111.1.2.2. Seleccion de tecnologia
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111.1.2.2.1. VLAN (Red de Area L ocal Virtual)

144. La implementacion de VLAN permite segmentar la red en subredes légicas
independientes, lo que brinda mayor seguridad y eficiencia en la gestion del trafico de datos. Para el
establecimiento y configuracion de las VLAN, se utilizard €l protocolo IEEE 802.1Q, que permite
etiquetar y clasificar € trafico de red en las diferentes VLAN.
111.1.2.2.2. Fibra Optica

145. Lautilizacion de fibra éptica como medio de transmision ofrece una alta capacidad de
ancho de banda y una menor pérdida de sefial en comparacion con los cables de cobre tradicionales.
En fibra dptica, se utilizara el protocolo Ethernet 1000BA SE-SX, para establecer |la comunicacion de
datos atraves de estos medios.

[11.1.2.2.3. Redesinalambricas (Wi-Fi)

146. En € caso de las redes Wi-Fi, se utilizardn protocolos como IEEE 802.11 para
establecer |a comunicacion inalambrica entre |os dispositivos.
[11.1.2.2.4. Protocolos dered

147. Se utilizarédn protocolos estdndar como TCP/IP (Protocolo de Control de
Transmision/Protocolo de Internet), que es e conjunto de protocolos utilizados en Internet para la
comunicacion de datos. TCP/IP incluye protocolos como IP (Protocolo de Internet) parala entregade
paquetes de datos y TCP (Protocolo de Control de Transmision) para garantizar la entrega confiable
de datos. Ademas, se empleara el protocolo DHCP (Protocolo de Configuracion Dinamica de Host)
para asignar direcciones IP de manera automaticay SNMP (Protocolo Simple de Administracién de
Red) parala gestion y monitoreo de lared.
111.1.2.2.5. Firewallsy Seguridad de Red

148. End uso de un dispositivo Fortinet, se trata de un firewall de préxima generacién que

proporciona seguridad integral paralared. Los firewalls Fortinet utilizara una variedad de protocolos
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y tecnologias de seguridad, como IPsec (Protocolo de Seguridad de Internet), SSL/TLS (Capa de
Conexiodn Segura/Protocol o de Seguridad de Transporte), |PS (Sistema de Prevencion de Intrusiones)
y antivirus integrado, entre otros. Estos protocolos y tecnologias ayudaran a proteger la red contra
amenazas y ataques, asi como a controlar el trafico de datos entrante y saliente.
[11.1.2.2.6. Segmentacion dela Red

149. El direccionamiento estaradividido en siete subredes que seran las siguientes sub redes:
Caja-Odeco, Direccion Técnica, Direccion Comercial, Direccion Administrativa, Direccion Legal,
Telefoniay lade servidores.

150. Setrabgjaracon clase C de direcciones |P, que se asignaran dinamicamente.

[11.1.2.2.7. Cableado estructurado

Nro. | Especificaciones Cath Cat 5e Cat 6 Cat 6a
1 Frecuencia 100 MHz | 100 MHz 250 MHz 500
MHz
2 Atenuacion (min a 100Mhz) 22 db 22db 19.8db -
3 Perdida de retorno (min A 100 | 16 db 20.1db 20.1db 8db
MH2z)
4 Redes soportadas 100 Base- | 1000 Base- | 1000 Base- | 10 Gbase
T TX TX

Tabla 13 Categoria ddl cable UTP propuesto

Fuente: Elaboracion propia

151. Parad disefio fisico utilizaremos el cable UTP 6A con un diametro exterior de 8.3 mm
también cuenta con un radio de curvatura fija de 33 mm cable tiene que estar con temperatura de 10
C° a60 C° también permite trabajar con una velocidad de Ethernet hasta 10 Gbps, ya que este cable

soportara a futuras bandas anchas.
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152. Cabe mencionar que la distancia més larga de punto a punto de todo €l disefio esde 75
mts.

153. También todo el cableado estructurado estara bajo la norma TIA/EIA-568-B Intenta
definir las normas que permitan €l disefio y aplicacion de sistemas de cableado estructurado para
edificios comerciales, y entre los edificios y entornos de campus.

154. Todo €l cableado estara bajo el cable canal y rosetas, también a cada fina de un punto
de red contara con un patch cord parallegar a equipo final.

155. Al llegar € cable a patch panel, se dgara una largura de cable de 8mts para que a
futuro se pueda alargar el punto de red o, cuando hubiera fallas, se pueda hacer €l reponchado del
punto.

[11.1.2.3. Disefio de cableado dered
[11.1.2.3.1. Planta baja

156. Laplantabaja esta conformada por las siguientes areas. Caja, ODECO.



81

157. La cantidad de dispositivos en esta es de 8 méaquinas de escritorios, 1 teléfono y 1

impresora. Todos estos equipos conectados a IDF de la planta baja.

Figura 37: Disefio dela elaboracion del IDF planta baja, vista 3D
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Fuente: Elaboracion propia

Figura 38: Disefio del cableado UTP dela planta baja, vista 3D

Fuente: Elaboracion propia
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TORNERIA

Figura 39: Disefio de cableado UTP planta baja, vista 2D

Fuente: Elaboracién propia
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[11.1.2.3.2. Primer Piso

158. El primer piso esta conformado por las siguientes areas. Direccion Comercial,
Direccion Técnica, Recursos Humanos, Facturacion, Recuperacion de Carpetas.

159. La cantidad de dispositivos en esta es de 22 maguinas de escritorios, 10 teléfonos y
cuenta con 19 impresoras que solo 2 de ellas se encuentran conectadas a la red, todos estos equipos

conectados en el MDF.

r f .\r'

Figura 40: Disefio del MDF del primer piso, vista 3D

Fuente: Elaboracién propia

160. Ené primer piso esta ubicado e MDF de la empresa, donde |legan todos |os puntos de

red de la plantabaja: primer piso y segundo piso.



Figura 41: Disefio del cableado UTP del primer piso, vista 3D

Fuente: Elaboracion propia
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Figura 42: Disefio del cableado UTP primer piso, vista 2D

Fuente: Elaboracién propia



87

111.1.2.3.3. Segundo Piso

161. El segundo piso conformad por las siguientes areas. Gerencia General, Direccion
Juridica, Direccion Administrativay Financiera.

162. Lacantidad dedispositivos en esta plantaes de 21 maguinas de escritorios, 11 tel éfonos
y cuenta con 21 impresoras, donde una sola se encuentra conectada a la red, todos estos equipos
conectados en € IDF.

163. En € segundo piso se ubicara el IDF propuesto, para distribucién de nuevos puntos de

red y control de esa area.

Figura 43: Disefio del IDF del segundo piso, visto 3D

Fuente: Elaboracion propia



Figura 44: Disefio del cableado UTP segundo piso, visto 3D

Fuente: Elaboracion propia
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Figura 45: Disefio de cableado UTP segundo piso, vista 2D

Fuente: Elaboracion propia
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[11.1.2.4. Disefiar modelos de direccionamiento y hostnames
[11.1.2.4.1. Tabla de Direccionamiento | P
164. Tabla de La cantidad total de host que vamos a utilizar, paralo cua consideraremos
todos |los equipos que requieran un direccionamiento | P.
53 equipos de escritorio
4 impresoras
21 teléfonos
6 interface Router
1 servidor Archivos, DHCP
1 servidor Web, aplicacion
165. Unavez definidala cantidad total de puntos, que en nuestro caso son 85 dispositivos
gue estaran conectados en lared, paralo cua determinaremos e direccionamiento dividiendo la red
en siete subredes que seran: Caga-Odeco, Direccién Técnica, Direccion Comercial, Direccion
Administrativa, Direccion Legal, Telefoniay la de servidores.

166. Setrabagjaracon clase C dedirecciones IP, que se asignaran dindmicamente direcciones

167. Servidores



Switch_principal
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Figura 46: Switch-servidor disefio |6gico

Fuente: Elaboracion propia

168. Tabladedireccionamiento | P del switch servidor
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Dispositivo Direccion IPV4 M ascar a de subred Gateway
Servidor DHCP_VLAN10 | 192.168.10.2 255.255.255.240 192.168.10.1
Servidor DHCP_VLAN20 | 192.168.20.2 255.255.255.224 192.168.20.1
Servidor DHCP_VLAN30 | 192.168.30.2 255.255.255. 224 192.168.30.1
Servidor DHCP_VLANG0 | 192.168.60.2 255.255.255.224 192.168.60.1
Servidor DHCP_VLANT70 | 192.168.70.2 255.255.255.224 192.168.70.1
Servidor ARCHIVOS 10.0.0.5 255.255.255.248 10.0.0.1
Servidor WEB, 10.0.0.6 255.255.255.248 10.0.0.1
APLICACION

Tabla 14 Tabla de direccionamiento IP propuesto en e Switch-servidor

Fuente: Elaboracion propia



169. Asignacion de puertosen e switch del servidor

Puertos (Interfaces) Asignacion Red

Fa0/2 VLAN 10,20,30,60,70 192.168.10.0/28,
192.168.20.0/27,
192.168.30.0/27,
192.168.60.0/27,
192.168.70.0/27

Fa0/3-12 VLAN 50 192.168.50.0/29

Tabla 15 Asignacion de puertos, Switch servidor
Fuente: Elaboracion propia
Planta Baja

VLAN 40

192 168.40.0/27 |”EW'Ir

Switch_principal
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VLAN 10
192.168.10.0/28

Figura 47: Switch de planta baja-disefio |6gico

Fuente: Elaboracion propia

170. Tabladedireccionamiento | P del switch planta baja
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Dispositivo Direccion Mascara de Gateway
IPV4 subred
PCO-PB-Cj - PrinterO-PB- | 192.168.10.2 - | 255.255.255.240 | 192.168.10.1
OD 192.168.10.16
|P PhoneO-PB-AsisFono 192.168.40.2 - | 255.255.255.224 | 192.168.40.1
192.168.40.30

Tabla 16 Tabla de direccionamiento IP propuesto en €l Switch-Planta Baja

Fuente: Elaboracion propia

171. Asignacion de puertosen el switch de planta baja

Puertos (I nterfaces)

Asignacion

Red

FO/3-24

VLAN 10

192.168.10.0/28

Tabla 17 Asignacion de puertos Switch Planta Baja

Fuente: Elaboracion propia

172. Asignacion de puertosen € switch deteléfono

Puertos (Interfaces)

Asignacion

Red

Fa0/2-Fa0/24

VLAN 40

192.168.40.0/27

Tabla 18 Asignacion de puertos Switch de Teléfono

Primer Piso

Fuente: Elaboracion propia
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Fuente: Elaboracion propia

173. Tabladedireccionamiento | P del switch principal

Figura 48: Switch de primer piso-disefio 10gico

Dispositivo Direccion IPV4 Mascara de Gateway
subred

PC8-P1-inst_Inter — | 192.168.20.2 255.255.255.224 192.168.20.1
PC17-P1- 192.168.20.30
PC18-P1- 192.168.30.2 255.255.255.224 192.168.30.1
creMoro-PC30- 192.168.30.30
P1-RHumanos
IP Phonel-P1 - IP | 192.168.40.3 — | 255.255.255.224 192.168.40.1
Phonel0-P1 192.168.40.30

Tabla 19 Rango de direcciones IP para las PCs del Primer Piso

Fuente:

Elaboracién propia



Asignacion de Puertos

Switch Primer Piso

Puertos (I nterfaces) Asignacion Red
Fa03-23 VLAN 20 192.168.20.0/27
Fa 0/24-44 VLAN 30 192.168.30.0/27

Tabla 20 Asignacion de puertos Switch Primer piso.

Fuente: Elaboracion propia

Switch de Teléfono
Puertos (I nterfaces) Asignacion Red
Fa0/3-Fa0/14 VLAN 40 192.168.40.0/27

Tabla 21 Asignacion de puertos Switch de Telefono.

Fuente: Elaboracion propia

Switch Segundo Piso
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Figura 49: Switch de segundo piso-disefio |6gico
Fuente: Elaboracion propia
0
Dispositivo Direccion IPV4 Mascara de Gateway
subred
PC31-P1-inst_Inter 192.168.20.10 - 255.255.255.192 192.168.20.1
- 192.168.20.40
PC17-P1-
IP Phonel-P1 - IP 192.168.40.10 — 255.255.255.224 192.168.40.1
Phonel0-P1 192.168.40.30

Tabla 22 Rango de direcciones | P para las PCs del segundo piso.

Fuente: Elaboracion propia

Asignacion de Puertos

Switch Segundo Piso




Puertos (Interfaces) Asignacion Red
FO/3-23 VLAN 60 192.168.60.0/27
FO/24-44 VLAN 70 192.168.70.0/27

Tabla 23 Asignacion de puertos Switch de segundo piso.

Switch de Teléfono

Fuente: Elaboracion propia

Puertos (Interfaces)

Asignacion

Red

Fa0/13-Fa0/24

VLAN 40

192.168.40.0/27

Tabla 24 Asignacion de puertos Switch de Telefonos.

Fuente: Elaboracion propia

Seleccion de protocolos Switching y Routing
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174. En la seleccidon de protocolos de switching y routing se considera los siguientes

protocol os:

175. VTP, este permite centralizar y simplificar laadministracion en un dominio de VLAN,

pudiendo crear, borrar y renombrar las mismas, reduciendo asi la necesidad de configurar la misma

VLAN.

176. 1EEE 802.1Q, este protocol o se encargade afadir 4 bytes a encabezado de | as tramas,

para asi asociarlo con la informacion de laVLAN ala que pertenece. Y € protocolo VTP (VLAN

Trunking Protocol), este protocolo nos ayudara a administrar las VLAN en toda la red, dandonos la

posibilidad de cambiar el nombre, crear nuevas VLAN y eliminarlas. Se creard VLAN por cada érea



98

de piso, una VLAN para servidores y una VLAN para solo teléfonos. Se crearan enlaces troncales
para cada switch que van directamente conectando al switch de capa 3.
177. ANSI/TIA/EIA-569
178. Esta Norma sefida las especificaciones necesarias, € disefio de las instalaciones y la
infraestructura requeridas en € cableado horizontal y vertical de telecomunicaciones para edificios.
179. Cuentatres conceptos fundamental es rel acionados con tel ecomuni caciones
y edificios:
Los edificios son dinamicos. Reconoce que existirAn cambios y lostiene
en cuenta en sus recomendaciones para €l disefio de las canalizaciones de
telecomunicaciones.
Los sistemas de telecomunicaciones son dindmicos. Reconoce este hecho siendo tan
independiente como sea posible de proveedores y tecnologias de equipo.
Telecomunicaciones esmasque “voz y datos”. Incluye otros conceptos, incorpora
otros sistemas tales como control ambiental, seguridad, audio, television, adarmas y
sonido.
180. LaNormaidentificaseis componentes en lainfraestructura:
Instal aciones de Entrada
Sala de Equipos
Canalizaciones de “Montantes” (“Back-bone”)
Salas de Telecomunicaciones
Canalizaciones horizontales
Areas de trabajo
181. Estanormativanosayudaraaconsiderar €l tendido de canalizacion parael cableado de

red, tomando en cuenta los siguientes campos. ubicacion, tamarfio, ambiente, electricidad,
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distanciamiento, ductos bajo piso, ductos sobre piso, ductos aparentes, bandejas, ductos sobre cielo
raso y ductos perimetrales.
111.1.2.5. Desarrollar estrategias de seguridad

182. La seguridad de Red es de vital importancia cuando se habla de empresas e
instituciones, considerando e flujo de la informacion que presenta la empresa EMTAGAS es
necesario implementar estrategias de seguridad y aplicarlas en las areas donde se presente la
discrecion en la informacion, y son en estas areas son mas propensas a los atagues de usuarios
maliciosos, laimportancia de las estrategias de seguridad es dar solucion a las vulnerabilidades que
estan presente. La propuesta de mi estrategia de seguridad serén las siguientes:

183. Firewalls, permite crear una barrera entre lared local o interna con las redes externas
(Internet). Se usara un conjunto de reglas definidas para permitir o bloguear € tréfico; muy aparte,
también se hace un control del consumo del ancho de banda. Dandonos lafacilidad de bloquear tales
sitios que no convalidan con € trabagjo en dichas éreas, por g emplo, paginas web maliciosas, redes
sociales, etc.

184. Segmentacion delared: se implementara unared VLAN con 4 redes, unared para
cada piso y una para los servidores. La segmentacion nos ayudara a clasificar € trafico de red en
distintas categorias y facilitara la aplicacion de politicas de seguridad. Las clasificaciones se basan en
laidentidad de los EndPoints, no solo en las direcciones | P. Puede asignar derechos de acceso basados
en roles, ubicacion y demas, de modo que se otorgue e nivel de acceso correcto a las personas
adecuadas y se contengan y reparen |os dispositivos sospechosos.

185. Control de acceso, ayudara a que no todos los usuarios deben tener acceso a la red,
para evitar posibles ataques. Se reconocera a todos los usuarios y dispositivos en donde se podran
aplicar las politicas de seguridad. Se podra bloguear a dispositivos de EndPoints que no cumplen las

politicas o proporcionarles acceso limitado, todo esto con €l control de acceso alared (NAC).
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186. Control de Acceso Fisico: Limitacion el acceso fisico alos equipos y dispositivos de
laLAN. Utilizando tarjetas de acceso y control de puertas para evitar intrusiones no autorizados.

187. Seguridad en la Capa Fisica: Ocultar €l SSID de laWLAN paradificultar el acceso
no autorizado. Utilizando el cifrado WPAS3 para proteger |as comunicaciones inaldmbricas.

188. Aidamiento de Clientes. Configuracion de WLAN paraaislar alos clientes, de modo
gue no puedan comunicarse entre si, 1o que reduce e riesgo de ataques internos.

189. Red delInvitados: Si es aplicable, se creara una red WLAN separada para invitados
con acceso limitado a recursos internos y una contrasefia Unica.

190. Monitoreo de Tréafico WLAN: Utilizaremos herramientas de monitoreo para
supervisar e trafico WLAN y detectar actividad sospechosa.

191. Seguridad del correo eectronico, € gateways del correo electronico es el principal
vector de amenaza para las infracciones ala seguridad, se implementara una aplicacion de seguridad
de correo electronico bloquea los ataques entrantes y controla los mensajes salientes para prevenir la
pérdida de datos sensibles.

192. Seguridad web, dara un blogueo alas amenazas web y bloquea el acceso a sitios web
maliciosos, protegera el gateway web en las instalaciones o la nube
[11.1.2.6. Desarrollar estrategias de administracion dered

193. Enlared seimplementaron |as siguientes estrategias de administracion de red:

Administracion los equipos por areas o subredes asignando host-name a cada uno.
Optimizar el ancho de banda por subred.

Implementar protocolos en la implementacion de vlans esta es otra forma de
administrar lared debido a que se estén implementando diferentes protocol os que son
el IEEE 802.1Q, e STPy e VTP, que, como vimos anteriormente, son importantes

cuando hacemos uso de las vlans.
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Aplicar un modelo de direccionamiento, €l direccionamiento es una funcion clave de
los protocol os de capa de Red que permite la transmision de datos entre hosts de la
misma red o en redes diferentes. El Protocolo de Internet version 4 (IPv4) ofrece
direccionamiento jerarquico para paguetes que transportan datos.

Implementar Host-names a los equi pos.
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Figura 51: Disefio fisico planta baja

Fuente: Elaboracion propia
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111.1.3.1. Seleccionar tecnologias y dispositivos para redes de campus
[11.1.3.1.1. Firewall perimetral
196. Estefirewall sirve paradar seguridad alared y también garantizar ladisponibilidad de
lared de la empresa EMTAGAS. De esta manera se considera indispensable con un dispositivo de
control de trafico entrante y saliente de lared de la empresa.
197. Teniendo en cuenta que este dispositivo firewall Fortinet FortiGate-100D sera
reutilizable paralanuevared de datos y se daré|las siguientes caracteristicas del equipo:
Proteccion Firewall.
Sistema de filtracion.
Analisis de antivirus.
Alta disponibilidad de contenidos.
Interfaces 2x1000Base-T RJ-45 (WAN).
20 puertos de RJ-45.

Almacenamiento interno de 32 GB.

e ETEFERETE OB O AR

Canim BE EESEE RS

Figura 54: Fortinet
Fuente: (TIMIX)
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[11.1.3.1.2. Router Switch

198. Este dispositivo tiene la funcion de un arranque dual que permite elegir qué sistema
operativo usar: € Router OS 0 SWOS. Para este equipo se utilizara como un router, ya que tiene las
caracteristicas de una capa 3.

199. También este dispositivo Mikrotik CRS326-24G-25 sera reutilizable, ya que la

empresa cuenta con este dispositivo y lo tiene funcionando como un router. Se dard las respectivas

Cloud Iil:lu‘tar |

|“"’“”L“"[ lmi " Switch
Qi l-—l!l T e T

especificaciones de este dispositivo.
Tamafio de RAM 512 MB
Almacenamiento 16 GB
Temperatura probada de -40 a 60 grados
24 puertos de Ethernet
2 puertos SFP

Puerto de consola RJ45

Figura 55: Mikrotik CRS326-24G-25
Fuente: (MIKROTIC)

Router
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‘Hieo
a UE
200. Tambi eT\- este dispositivo Router: Cisco 890 Series serd reutilizab e, yaque laempresa
cuenta con este dispositivo y lo tiene funcionando como un switch. Se dara las respectivas
especificaciones de este dispositivo.
Puertos: Varian segun el modelo, tipicamente 8 x Gigabit Ethernet, 1 x SFP.
Rendimiento: Hasta 25 Mbps VPN throughput.
Soporte VLAN: Si.
Seguridad: Firewall integrado, VPN, filtrado de contenido.

Otras caracteristicas: WAN inalambrica opcional, gestién avanzada con Cisco 10S.

Figura 56: Router CISCO 890
Fuente: (CISCO, CISCO, 2022)

111.1.3.1.3. Switch’s
201. Los siguientes dispositivos seran reutilizables, ya que la empresa cuenta con este
dispositivo y se encuentra en buen estado. Se dara |as respectivas especificaciones de este dispositivo.

Switch: Cisco Catalyst 2960 Series

Puertos:
» Variantes con 24 o 48 puertos Gigabit Ethernet

» Opciones con puertos SFP parafibra dptica
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» VLANS:. Soporte paraVLANs 802.1Q
Rendimiento:
» Capacidad de conmutacion: Hasta 216 Gbps (segin model o)
» Capacidad de reenvio: Hasta 107.1 Mbps (segun model o)
Funciones adicionales:
» PoE/PoE+ en model os sel eccionados

» Administracion avanzada de red con Cisco |0S

Figura 57: Switch Catalyst 2960
Fuente: (CISCO, CISCO, 2019)

202. Switch: Cisco Catalyst Plus Series si-poe-8
Puertos:

» 8 puertos Gigabit Ethernet con PoE/PoE+

» 2 puertos uplink SFP parafibra éptica

» VLANS: Soporte paraVLANsS 802.1Q
Rendimiento:

» Capacidad de conmutacion: 20 Gbps

» Capacidad de reenvio: 14.88 Mbps
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> Funciones adicionales:
> Potencia PoE total: Hasta 124 W

» Administracién basada en web y CLI

Figura 58: Switch Cisco Catalyst Plus Series si-poe-8
Fuente: (CISCO, tonitrus)

Switch: Alcatdl Lucent Omnistack L S6248P

203. Puertos:

48 puertos Gigabit Ethernet

4 puertos SFP parafibra Optica

VLANS: Soporte para VLANs 802.1Q
204. Rendimiento:

Capacidad de conmutacion: 176 Gbps

Capacidad de reenvio: 130 Mbps
205. Funciones adicionales:

PoE

en todos los

puertos

Administracion avanzada con OmniVista
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Figura 59: Switch Alcatel Lucent Omnistack LS65248P
Fuente: (Alcatel, 2025)

111.1.3.1.4. Servidores

206. Los siguientes servidores seran reutilizables, ya que la empresa cuenta con este
dispositivo y se encuentra en buen estado. Se dara |as respectivas especificaciones de este dispositivo
207. Servidor: HP DL 38065
Procesador: Soporta hasta 2 procesadores Intel Xeon E5-2600 v4.
Memoria: Hasta3 TB de RAM DDRA4.
Almacenamiento: Soporte para SAS/SATA/SSD, hasta 12 bahias de 3.5” 0 24 de 2.5”.
Red: Soporte paratarjetas de red con puertos SFP, UTP Cat6A.

208. Otras caracteristicas: Gestion con iLO, redundancia de fuentes de poder y

ventiladores.
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Figura 60: Servidor HP DL38065
Fuente: (HP)

Servidor: Dell Power Edge VRTX

Procesador: Soporta hasta 4 nodos de servidor, cada uno con hasta 2
procesadores Intel Xeon.
-Memoria:

Hasta 1.5 TB de RAM por nodo.

| s e e

; _I'-_.I|_ =
(1 =

Almacenamiento: Soporte para SAS/SATA/SSD, has:[a 25 bahias de 2.5”.
Red: Soporte paratarjetas de red con puertos SFP, UTP Cat6A.
Otras caracteristicas. Chasis de torre/rack, amacenamiento compartido,

gestion con iDRAC
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Figura 61: Servidor Dell Power Edge VRTX
Fuente: (DELL)

11.1.3.1.5. AP (puntos de acceso inaldmbrico)

209. Tomando en cuenta los equipos de la

empresa, |os puntos de Acceso Inalambricos (APs)
recomendados son:
210. Ubiquiti UniFi APAC Pro

211. Caracteristicas:
Dual-band (2.4 GHz y 5 GHz).
Velocidades de hasta 450 Mbps en 2.4 GHz y 1300 Mbps en 5 GHz.
Soporte paraVLANS.
Alimentacion PoE.
Gestion centralizada através de UniFi Controller.
212. Cisco Aironet 1830 Series
213. Caracteristicas:
Dual-band.
Velocidades de hasta 867 Mbps en 5 GHz y 400 Mbps en 2.4 GHz.
Soporte para VLANS.
Alimentacion PoE.
Gestion avanzada atraves de Cisco Wireless LAN Controller.

214. Arubalnstant On AP22



215. Caracteristicas;

Dual-band.
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Velocidades de hasta 574 Mbpsen 2.4 GHz y 1200 Mbpsen 5 GHz.

Soporte para VLANS.

Alimentacion PoE.

Gestion através de la aplicacion movil y portal web.

216. Para la propuesta
de EMTAGAS, se propone
inaldambricos como los Ubiquiti
1830 Series, 0 Aruba Instant On

conectarse a tus switches PoE

de implementacion Wifi en lared
agregar puntos de acceso
UniFi AP AC Pro, Cisco Aironet
AP22. Estos APs pueden

existentes, y con la configuracion

adecuada de VLANS y gestion centralizada, tendras una red inalambrica eficiente y bien integrada

paralainfraestructura cableada.

217. El APs, que propongo usar, es Ubiquiti UniFi AP AC Pro por el soporte de protocolos

gue este equipo tiene:
|EEE 802.11 a/b/g/n/ac
IEEE 802.1Q (VLAN Tagging)
| EEE 802.3af (PoE)
|EEE 802.11r (Fast Roaming)
|[EEE 802.11i (WPA3)
IEEE 802.11k/v (Radio Resource Management)

|EEE 802.11 e (Q0S)
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Figura 62: AP Ubiquiti UniFi
Fuente: (Ubiquiti)

111.1.3.1.6. Fibra Optica
218. Para las conexiones dentro de la misma se propone Fibra Optica multimodo
(Multimode), preferiblemente OM4 para soportar mayores velocidades y distancias.
219. El Multimodo (Multimode) tiene:
Usos: Idea paradistancias cortas, tipicamente dentro de edificios o campus.
Caracteristicas: Tiene un nucleo mas grande (50 0 62.5 micrones) y es méas adecuado
para distancias cortas debido ala dispersion modal.
Aplicaciones. Conexiones entre switches y servidores dentro de un mismo edificio o
campus.
220. Seproponee usodel Protocoloy Transceptor.
10GBASE-SR (10 Gigabit Ethernet)
Velocidad: 10 Gbps.
Distancia: Hasta 400 metros con fibra OM4.

Transceptores: SFP+ 10GBASE-SR.



115

Figura 63: Cable defibra
Fuente: (PVL)
111.1.3.1.7. Cable UTP S —
21 Se retilizara o © cable de UTP Cat. 6 para las

conexiones entre equipos finales con los cuartos de Comunicacion (IDFsy MDF).
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Figura 64: Cable UTP

Fuente: (Steren)

[11.1.4. Pruebas del disefio atravésdela simulacion

222. Paraestafase se utilizaron 3 herramientas para obtener una simulacion de formaclara:
estas son Cisco Packet Tracer, Sketchup y GNS3. Cada una con un propésito diferente, Packet Tracer
paralasimulacion delared en términos de configuracion derouting y switching, sketch paravisualizar
la estructuracion del cableado en #D observando de forma mas clara la organizacion del cableado
estructurado y GNS3 para la simulacion del Firewall de forma redlista dado que PacketTracer no
cuenta con unaconfiguracion deformaclaradeun Firewall. Y e uso de Sketchup paralavisuaizacion
de la propuesta de cableado estructurado, localizacion de los cuartos de comunicacion y la ubicacion

delos Aps.
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111.1.4.1. PacketTracer

Para comenzar con lasimulacion en Cisco Packet Tracer lo primero que hay que hacer es armar € disefio de red que se necesita
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Figura 65: Smulacion légica del disefio de la red en Packet Tracer

Fuente: Elaboracion propia
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[11.1.4.1.1. Disefio fisico ssimulado en packet tracer

Planta baja

Figura 66: Smulacion fisica del disefio dela red en Packet Tracer

Fuente: Elaboracién propia
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IDF delaplanta baja
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Figura 67: Smulacion del rack de la planta baja en Packet Tracer

Fuente: Elaboracion propia
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Primer piso

Figura 68: Smulacion fisica del primer piso en Packet Tracer

Fuente: Elaboracion propia
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MDF primer piso
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Figura 69: Smulacion del rack del primer piso en Packet Tracer

Fuente: Elaboracion propia
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Segundo Piso
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Figura 70: Smulacion fisica del segundo piso en Packet Tracer

Fuente: Elaboracion propia
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I DF del segundo Piso
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Figura 71: Smulacién del rack del segundo piso en Packet Tracer

Fuente: Elaboracion propia
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223. Luego de armado € disefio, vamos a configurar 10s equipos para que tengan
conexion y cumplan con lo mencionado en € disefio.
111.1.4.1.2. CONFIGURACION DE ROUTER

224. Esta seccion describe la configuracién bésica de lainterfaz FastEthernet1/0 de un
router. Este procedimiento se realiza para asignar una direccion IP a la interfaz, habilitarla y
preparar la conectividad con otros dispositivos en lared.

Configuracion deinterfaces fastether net

225. Se redizaron asignaciones de direcciones IP a diferentes interfaces FastEthernet.
Estas configuraciones permiten al router interactuar con redes |ocal es especificas.
226. Interface FastEthernet1/0:
Direccion IP: 192. 168. 40. 1
Méscarade red: 255. 255. 255. 224
227. Propésito: Representa una subred con hasta 30 hosts.
228. Interface FastEthernet0/0:
Direccion IP: 10. 0. 0. 1
Méscarade red: 255. 255. 255. 248
229. Propésito: Esta subred es méas pequefia, con capacidad para 6 hosts, tipicamente
usada para enlaces entre routers o switches.

Comandos utilizados;
Interface fastethernet 0/0
ip address 10.0.0.1 255.255.255.248

no shutdown
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Interface fastethernet 1/0

ip address 192.168.40.1 255.255.255.224

no shutdown

Configuracion del Sistema de telefonia

230. El router esta configurado para actuar como un sistema de telefonia IP utilizando
Cisco CalManager Express (CME).

Comando utilizado:

telephony-service

max-ephones 22

max-dn 22

auto assign 1 to 22

max-ephones. Define un méximo de 22 teléfonos | P (ephones).

max-dn: Define un maximo de 22 nimeros de directorio (DNs).

auto assign: Asigna autométicamente |os directorios numéricos alos teléfonos.

Configuracion de un nimero de directorio (ephone-dn), comando utilizado:

ephone-dn 22

number 1022

ephone-dn 22: Crea un nimero de directorio para el ephone con ID 22.
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number 1022: Asignad nimero telefonico 1022 a directorio.

111.1.4.1.3. CONFIGURACION BASICA DEL SWITCH PRINCIPAL

Asignacion del nombre al switch

El switch fue renombrado como Switch_Principal paraidentificarlo dentro de lared.

Comando utilizado:

hostname Swirch_Principal

Creacion delasVLANS

Para organizar lared, se crearon las siguientes VLANS:

VLAN 10 ODECO:

vlan 10

name odeco

VLAN 20 Direccion técnica:

vlan 20

name dir.Tecnica

VLAN 30 Direccién comercial:

vlan 30

name dir.Comercial

VLAN 40 Telefonos:



127
vlan 40
name tel éfonos
VLAN 50 servidores:
vlan 50
name servidores
VLAN 60 Direccion administrativa:
vlan 60
name dir.Admin
VLAN 70 Direccion legal:
vlan 70
name dir.Legal

Configuracion delos puertosen trunk del switch
Para que €l switch pueda enviar y recibir tréfico de multiples VLANs através de un Unico

puerto, se configuraron varios puertos en modo trunk.

Puerto FastEthernet 1/1 configurado para la conexion del router a switch principal,

comandos utilizados:
interface FastEthernet 1/1
switchport mode trunk

switchport trunk allowed vian 10,20,30,40,50
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Puerto FastEthernet 0/6 configurado para la conexién del switch principal a switch del

primer piso paralaVLAN 10, comandos utilizados:
interface FastEthernet 0/6
switchport mode trunk
switchport trunk allowed vlian 10

Puerto FastEthernet 0/2 configurado para la conexion del switch principal a switch del

segundo piso paralas VLANs 20 y 30, comandos utilizados:
Interface FastEthernet 0/2
switchport mode trunk
switchport trunk allowed vlan 20,30

Puerto FastEthernet 0/5 configurado para la conexion del switch principa al switch del

segundo piso paralas VLANs 60 y 70, comandos utilizados:
interface FastEthernet 0/5
switchport mode trunk
switchport trunk allowed vlan 60,70

Puerto FastEthernet 0/7 configurado para la conexion del switch principal a switch del

segundo piso paralas VLANSs 40, comandos utilizados:
interface FastEthernet 0/7

switchport mode trunk
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switchport trunk allowed vian 40

111.1.4.1.4 CONFIGURACION DEL SWITCH DE LA PLANTA BAJA

Configuracion inicial del switch

Paraidentificar este switch como parte del Primer Piso, se cambi6 su nombre a Switch_PB.
Comando utilizado:
hostname Switch_PB

Creacion deVLANSs

VLAN 10 (odeco): SecredlaVLAN 10 para segmentar los dispositivos del Primer Piso.
Comando utilizado:

vlan 10

name odeco

Configuracion delos puertos

Configuracion del Puerto Trunk (FastEthernet 0/24) este puerto conecta Switch _P1 con €l

Switch Principa y permite el tréfico delaVLAN 20.
Comando utilizado:
interface fastEthernet 0/24
switchport mode trunk

switchport trunk allowed vian 10
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Configuracion de Puertos de Acceso (FastEthernet 0/1-23), los puertos 0/1 a 0/23 se
configuraron como puertos de acceso y se asignaron ala VLAN 20 para conectar dispositivos

finaes.
Comando utilizado:
interface range fastEthernet 0/1-23
switchport mode access
switchport access vlan 10

111.1.4.1.5. CONFIGURACION DEL SWITCH DEL PRIMER PISO
Configuracion inicial del switch

Paraidentificar este switch como parte del Primer Piso, se cambié su nombre a Switch P1.
Comando utilizado:

hostname Switch_P1

Creacion de VLANSs
VLAN 20 (dir.Tecnica), VLAN 30 (dir.Comercia): Se cred la VLAN 20 y 30 para

segmentar |os dispositivos del Primer Piso.
Comando utilizado:
vlan 20
name dir.Tecnica
vlan 30

name dir.Comercial



131

Configuracion delos puertos
Configuracion del Puerto Trunk (FastEthernet 0/24) este puerto conecta Switch_P1 con €

Switch Principa y permite el tréfico delaVLAN 20.
Comando utilizado:
interface fastEthernet 0/24
switchport mode trunk
switchport trunk allowed vlan 20,30

Configuracion de Puertos de Acceso (FastEthernet 0/1-12), los puertos 0/1 a 0/12 se
configuraron como puertos de acceso y se asignaron ala VLAN 20 para conectar dispositivos

finaes.
Comando utilizado:
interface range fastEthernet 0/1-12
switchport mode access
switchport access vlan 20

Configuracion de Puertos de Acceso (FastEthernet 0/13-23), los puertos 0/13 al 0/24 se
configuraron como puertos de acceso y se asignaron ala VLAN 30 para conectar dispositivos

finales.
Comando utilizado:
interface range fastEthernet 0/13-23

switchport mode access
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switchport access vlan 30
CONFIGURACION DEL SWITCH DEL SEGUNDO PISO

Configuracion inicial del switch

Para identificar este switch como parte del Segundo Piso, se cambié su nombre a

Switch P2.
Comando utilizado:
hostname Switch P2

Creacion deVLANSs

VLAN 60 (dir. Admin), VLAN 70 (dir.Legal): Se cred laVLAN 60 y 70 para segmentar

los dispositivos del Segundo Piso.
Comando utilizado:
vlan 60
name dir.Admin
vlan 70

name dir.Lega

Configuracion delos puertos
Configuracion del Puerto Trunk (FastEthernet 0/24) este puerto conecta Switch_P1 con €l

Switch Principa y permite el tréfico delaVLAN 20.
Comando utilizado:

interface fastEthernet 0/24
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switchport mode trunk
switchport trunk allowed vlan 60,70

Configuracion de Puertos de Acceso (FastEthernet 0/1-12), los puertos 0/1 a 0/12 se
configuraron como puertos de acceso y se asignaron a la VLAN 70 para conectar dispositivos

finaes.
Comando utilizado:
interface range fastEthernet 0/1-12
switchport mode access
switchport access vlan 70

Configuracion de Puertos de Acceso (FastEthernet 0/13-23), los puertos 0/13 al 0/23 se
configuraron como puertos de acceso y se asignaron ala VLAN 60 para conectar dispositivos

finaes.
Comando utilizado:
interface range fastEthernet 0/13-23
switchport mode access
switchport access vlan 60

111.1.4.1.6. CONFIGURACION DEL SWITCH TELEFONIA

Configuracion inicial del switch
Para identificar este switch como parte de telefonia, se cambié su nombre a

Switch_TELEFONIA.
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Comando utilizado:
hostname Switch. TELEFONIA

Creacion de VLANs
VLAN 40 (TELEFONIA): Se cred la VLAN 40 para segmentar los teléfonos que se

encuentran en todos |os pisos
Comando utilizado:
vlan 40
name TELEFONIA

Configuracion delos puertos
Configuracion del  Puerto Trunk (FastEthernet 0/24) este puerto conecta

Switch_TELEFONIA con el Switch Principa y permite el tréfico delaVLAN 40.
Comando utilizado:
interface fastEthernet 0/24
switchport mode trunk
switchport trunk allowed vian 40

Configuracion de Puertos de Acceso (FastEthernet 0/1-23), los puertos 0/1 a 0/23 se
configuraron como puertos de acceso y se asignaron a la VLAN 40 para conectar dispositivos

finales.
Comando utilizado:

interface range fastEthernet 0/1-23
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switchport mode access

switchport access vlan 40

111.1.4.1.7. Pruebasy medios de verificacion

Prueba de conectividad entre dispositivos

Desde un dispositivo final (PC) alasVLANS

VLAN 10

Physical Config Dasktop Programiming Attnbutes

Figura 72: Prueba de ping desde una PC ala VLAN 10

Fuente: Elaboracion propia

VLAN 20



¥ pCY4-P1-Redes - O

Physical Config  Deskiop  Programming  Altributes

Figura 73: Prueba de ping desde una PC ala VLAN 20

Fuente: Elaboracion propia

VLAN 30

¥ PC23-P1-markComu = o

Physical ConSg  Desktop  Programmang.  Abimibutes

Command Prompt

136
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Figura 74: Prueba de ping desde una PC ala VLAN 30

Fuente: Elaboracion propia

VLAN 60
{ ¥ pc3g.pr-sDAF O x
Physical Config Cleskiap r'l{;:'r.j'l"ll g Alnbules

Figura 75: Prueba de ping desde una PC a la VLAN 60

Fuente: Elaboracion propia

VLAN 70
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B prs0-pR-Ghenera = O

Physscad Config Deskiop Programemeng Altnibtes
a g

Command Promgl

Figura 76: Prueba de ping desde una PC ala VLAN 70

Fuente: Elaboracion propia

Pruebas de configuracion de VLANsYy Troncales
Vaidacion de la correcta segmentacion y propagacion de VLANs en el Switch

Switch principal

Caii ul
e Switch_Principal L]

Physical Ceonfig  CLl Atinbutes
——

105 Comemand Line Interface
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Figura 77: Prueba dela creacion de VLANs en € Switch-principal

Fuente: Elaboracion propia

Switch de planta Baja

¥ Switch_PB - O ®

F'h"’lll:.:ﬂ Enﬂhg iCLl Attnbules

10 Command Ling Interface

Jwitch FOI
VSY5-5=CONFIG I:r Comfigueed from console by console
show vlan brief

VLAN Hams Scatus Forcs

1 defanic ACTiVE FaDfl4, FalislS, Fabhs/lE, Fad/ll?
Fali/lB, Fad/ih, Falh/ /20, Falfil
FaQfdd, Fads/33, Tadf2d, Gigd/i
Figl/2

19 Diz-ca%a acTtive FaQ/s/1l, Fabsf2, Fels3, Fad/j/4

Fal/ss, Fao/é, Fao/7, Fanrg
Fal/10, Fad/ll, Fab/12, Fal/ll3

1002 fodi-gsfault active
1003 coken-ring-defaulc agtive
1004 fddinet-defaule ATEive
1008 cramr=delanlc ACTive
Switch FE§
Jwitsh_ FEA
Eth:h_FE{

Figura 78: Prueba dela creacion de VLANs en € Switch-PB

Fuente: Elaboracion propia

Switch del primer piso
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¥ Suitch M

Physical Config  CU Anlnbuoles

K5 Command Line interdace

Switch Pl

Switch Flishow vian brief

VLAM Name

L defaule

20 Dir-Techica
g far-Comercial

1003 fddi-defaulc

L1003 toksn-ping-default
1004 fddinst-default
LO05S trnec-defaulc
Switch P14

Switch Fl§

SwirAR F1g

Stacus
ACELvE
active
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ACtive
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‘53:'5'5TEC~‘=FEE_I! Configuresd from conmols LYy coasols

Borts

BEgdrl,
Fad/1,
Fal/s,
Fad/s,
Fad/ia,
Tal/lT,
Fadisal,

Gigls2

Fal/2, Fadl¥, Fad/s
FaO/€, Falf7, Fad/a@
Fal/Ld, Fad/ill

Fa(/ 14, Fud/18, FaQfie
Fadsle, Fadile, Fal/20
FaQ/f22, Fads/23

Figura 79: Prueba dela creacion de VLANs en el Switch-P1

Fuente: Elaboracion propia

Switch del Segundo Piso

¥ Switch_p2

Physical Conbg CLl Aftnbutes

135 Command Ling Imeface

Switoh Fasenable
Swinah Fllahow wian bhrief

Swicah F2d
5u1tab_P2#
Switch_FId
Switch Fag
Swicch F2#

Figura 80:

VLAN Hame Scatus Forcs

1 d=fauls aCTime S1g0/1,; Gighr2

€0 Dic-RAdmin ACTive FaQ/11l, Fad/l2; FaQ/l%, Fal/sl4
Fadfls, Fab/ié, Fad/LlY, Fad/la
Fal/l%, Fal/20, Fad/21, FaQ/f22
FaQr23, Fal/z4

Ta Dir-Legal ACTIVE Fal/3, Fad/ /4, Faldss, Fal/le
FaQ/7, Fad/B, FallD, Fadsll

1043 fagi-default ACELvE

1093 oken-ping-deTault AcTive

1004 fadinst—defanle Antive

1005 crnec-defeaaic ACTive

Prueba de la creacion de VLANSs en € Switch-P2




Fuente: Elaboracion propia

Validacion de enlaces troncales en el Switch principal

? Switch_Principal

Physical Config  CLI Abinbutes

135 Comemand Ling Intarface

i :ch- Frincipal#show int trunk

Fort Hode Encapsulacion Statos Nacive wvianm
Fad/l (=] TEURkKLAG 1
Fals2 =51 srunking 1
Falys on CEUmiring 1
Tal/e L mEunking 1
Forc Vianms allowed on cruni

Fal/sL 1=1G05

Falf2 20,30

Fal/s 80,70

Fal/& 10

Fort Viamy allowed and accive 1n management domain
Fal/l 1, 10,230,350, 40, 80,70

Fadsz 20, 30

FallE 0,70

Fal/e 19

FoIt Viana in spanning tree Coowarding scate and pot prosed
Fal/l 1,10,320,30, 40,80, 7]

Fabs2 2d, 30

Fal/E 9,70

Fals& 10

Figura 81: Prueba de enlaces troncales en el Switch-principal

Fuente: Elaboracion propia

Prueba de asignacion de DHCP

141
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B pCa7.p2-ConG —~ O Y

Physscal  Config  Deskdop  Programming  Altréndes

Figura 82: Prueba de asignacién de DHCP en € servidor mediante ping a una PC

Fuente: Elaboracion propia
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B cerver DHCP - | b5
Physical Config  Seraces Deskiop  Progamming  Atinbutes
SERVICES OHee
HTTP
DHOP Interlas & FastEdhams0 W | Sanige (B On ) on
DHCPYE Poal Nams [vLansD
it Detault Gateway | 152 168 60,1
SYSL0G DS Saner (10005
AlA Stait [P Address 182 168 | {50 |3 '
2l Subnet Mask [755 | [2ss | 258 =
5"-"'-1_'- '] { L
FTP Maximum Numbsr of Lisars (¥ I
1 TFTP Senver lonoo '
WM Managemant =
Radius EAP WLC Addresa: (0.0.0.0
fakd Save Remom
[ Sian
Poal Defaul DNS P Subnet  Max  TFTP WL
Name Gateway Server Address Musk Usar Servar Acldross
WLANTD 192160701 10005 182 1GOT0I 255D B 0oon 0000
VLAN3G 192168 301 10005 192 168303 265 265 2 i | 0.0.0.0 1000
|
=1 WLAK20 192168201 10005  1S21B8203 2652552 &1 000D 0.0.00
VLAN1O 192 168 10.1 10005 192 1681003 255 265 2 13 DooD 0000
i servePoal 0000 0.0.0.0 10000 2552552 3 0000 0.00.0
Figura 83: Prueba de asignacion de DHCP en € servidor

Fuente: Elaboracion propia

Prueba de conectividad a inter net
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Figura 84: Prueba de conectividad a internet desde una PC

Fuente: Elaboracion propia
Prueba de acceso ainternet detodaslas Vlans
e - o x

Physical Conlg CLE  Abfribules

105 Command Line Imerface

Phel0s WOSFF-5=ADJCHGE: Frocess 19, Hbr 2.2.2.2 on S3erial0/0/0 from LOADING =5 FULL, Loading Done o~

A2>enable
Rifahow aooess-1i
R2fshow access=1

Standard IF asoce

Bl 0.0 0:0.2535.258 (2 match(es))

&

O T T T

=
L

s kg ka B B RS

B oE oW

Figura 85: Prueba de asignacion de ACL para €l acceso a internet en € router

Fuente: Elaboracion propia
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[11.1.4.1.8. Listado de comandos de verificacion

231

Router

Show ip interface brief: muestra un resumen del estado de todas las interfaces del

router

show running-config: permite revisar toda la configuracion actual aplicada al

router.

show cdp neighbors: Confirma qué dispositivos estan conectados directamente al

router.

show access-lists. muestralas ACL configuradas en el dispositivo.

show running-config | include access-group: confirma en qué interfaces se han
aplicado las ACLs.

show ip dhcp binding: confirmalas direcciones | P asignadas por € servidor DHCP.

Switch

show interfaces status: verifica el estado de los puertos del switch (administrativo

y operativo).

show vian brief: confirma qué VLANs estdn creadas y a qué puertos estan

asignadas.

show interfaces trunk: verifica los puertos configurados como troncales y las

VLANS permitidas.

show cdp neighbors. confirma qué dispositivos estan conectados directamente al

switch.

show vian id <vlan-id>: confirma qué puertos estan asignados a una VLAN

especifica.
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111.1.4.1.9. Listade ACLsque se utilizaron

Permite que solo laVLAN 10 acceda haciainternet

R2(config)# access-list 1 permit 192.168.10.0 0.0.0.15 (Permitir solo lared VLAN

10)

R2(config)# access-list 1 deny any (Denegar cualquier otrared)

R2(config)# access-list 1 permit any (Permitir el resto del tréfico)

R2(config)# interface sO/0/1 (En lainterfaz que conecta a Internet)

R2(config-if)# ip access-group 1 in (Aplicar ACL 1 en €l trafico entrante)

Esto permite que solo los dispositivos de la VLAN 10 puedan acceder a Internet, pero

bloguea el acceso de otras VLANS hacia Internet.

Eliminacion deuna acl:

no access-list <nimero de grupo>

Quitar una acl de lainterfaz:

Interface < puerto>

no ip access-group <numero de grupo> in
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111.1.4.2. Simulacion en GNS3

Cloud1

FortiGate?.0.9-1 '
-
™1

- = ethd
Pod
webterm-4
Q webterm-3
VLAN 10 Q’

192.168.10.1/28
webterm-2

webterm-1
o webterm-6 VLAN 70
192.168.70.1/27
w -5
VLAN 20 athl
192.168.20.1/27

VLAN &0

192.168.60.1/27
VLAN 30

192.168.30.1/27

232. Con € uso de la herramienta GNS3, se reaizo la simulacion de las politicas de
seguridad aplicado en € firewall FortiGate.

233. Como primer paso a entender la simulacién procederemos a la explicacion de las
configuraciones realizadas en la simulacion, con e propésito de demostrar las politicas de
seguridad que se pueden crear, para un mayor control y acceso ainternet.

[11.1.4.2.1. Creacién de VLAN en e Firewall FortiGate

234. Descripcion general de la creacion de las VLAN’s en el firewall

235. Crear unaVLAN asignandole un identificador Unico es decir e 1D, en este caso se
debe asignar e numero 10, se debe definir  nombre de la VLAN, como ser “VLAN 10
(ODECO)”.

236. Asignacion deinterfaz, parametrosde | Py habilitacion del DHCP
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237. A continuacién, se debe asignar una interfaz I6gica ala “VLAN 10 (ODECO)”,
esta interfaz sera la puerta de enlace para los dispositivos que conformen a la “VLAN 10
(ODECO)”, en este caso sera “port2”.

238. Se debe asignar la direccion IP alainterfaz “VLAN 10 (ODECO)”, con la P
192.168.10.1/28 con laméscar a 255.255.255.240.

239. Habilitar € servicio DHCP dentro del equipo como servidor con €l rango de
direccion 192.168.10.2-192.168.10.14 con mascara 255.255.255.240, y la habilitacion del DNS
server 8.8.8.8.

240. De la misma manera se debe configurar las demas VLAN'’s, es decir: VLAN
20(Dir-Técnica), VLAN 30(Dir-Comercial), VLAN 40(Dir-Tecnica), VLAN 60(Dir-Admin),

VLAN 70(Dir-L egal).

241. Ahoraveremos como se crea en un firewall Fortigate.

=¥ FortiGate-VM6é64-KVM

& Dashboard [ + Add Widget -
& Network

System Information

Interfaces

Figura 86: Creacion deinterfacesen el FortiGate

Fuente: Elaboracion propia

242. Dirigirse aNetwork > Interfaces.

Crear unainterfaz existente:

Name: VLAN_10, ingresamos un nombre

Licen
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Interface: port2, seleccionalainterfaz fisicaque se conectaa switch, en este caso

en lasimulacién es e puerto2.

VLAN ID: 10, ingresamos un valor entero indicando e vlan correspondiente
I P/Netmask: 192.168.10.1/28, se asigna un rango de IP,

DHCP Server: Habilitael servidor DHCP

|P Range: 192.168.10.2 — 192.168.10.31, se establece un rango

Y por ultimo damos clic en OK para guardar.

En lasimulacién seria de esta forma:

Name ¥# VLAN 10 (ODECO)
Alias VLAN 10
Type -8 VLAN
VLAN protocal 802.1Q
Interface ® port2
VLAN ID 10 # Edit
VRFID @ 0
Role € LAN =
Address
Addressing mode M oHce | Auto-managed by IPAM
IF/Metmask 192.168.10.1/255.255.255.240
Create address object matching subnet @
Name & ODECO address
Destination 192.168.10.1/255.255.255.240
Secondary |P address >

Administrative Access

iPvé HTTPS @eine 00O
55H [ sSNMP J FTM

Figura 87: Creacion dela VLAN 10 con su direccion de red en €l FortiGate



150

) RADIUS Accounting L I:_'-D-ru-rlc-.cll;lc;'u-l‘:.lc I Speeed Test
i DHCP Server
DHECP status © Disabled
Address range 192.168.10.2-192.168.10.14
o
Metmask 255.255.255.240
Default gateway Specily
L[S server Same as System DMS | Same as Interface IP m
DMS server 1 BEEBD x
o
Lease time @ @0 04800 second(s)
& Advanced
Metwiork
Device detection @ @C
Security mode >
Trathe Shapdne
F O RTINET i “ Cancel
¥ — =

Fuente: Elaboraci érﬂorop?a

Figura 88: Asignacion de DHCP en € FortiGate

Fuente: Elaboracion propia

De la misma manera se deben crear las demas VLAN’s necesarias para la demostracion, de ta

forma se forma de esta manera.
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o B Group By Type =

Adminisirative Acces & D&CP Clients = DHCP Ranges

PIMG
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PING
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a5% 1 Updsted: 19:0507 -

Figura 89: VLANscon DHCP asignado en e FortiGate

Fuente: Elaboracion propia

243. Acabado de lacreacion de VLAN en lainterfaz port2, se procede a crear el grupo

de direcciones, habilitando un limite de IP, con laidea de no tener direcciones innecesarias.

111.1.4.2.2. Configuracion deun grupo dedirecciones | P

244. Descripcion general de creacion de objetos de direccion IP para todas las

VLAN’s en un firewall

245.  Se debe crear objetos de red para todas las VLAN’s, para agrupar dispositivos que

tendran acceso limitado alared, se debe definir un rango de direcciones |P que representan alos

dispositivos de las VLAN’s.
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246. Crear € nombre del objeto como ser “vlan 10”, asignar € un tipo de rango como
ser “IP range”, asignamos € rango de IP 192.168.10.2-192.168.10.32 y asignar € interfaz
correspondiente en este caso deber ser “VLAN 10 (ODECO)’".

247. De la misma forma se debe realizar los grupos para las vlan20, vlan30, vian40,
vlan50, vlan60, vlian70.

248. Grupodedireccion sin restriccion en lared.

249. Crear un objeto dered que seraasignado al gerente general de EMTAGAS, €l objeto
debera ser con e nombre de “vlan70_vip”, asignar €l tipo de IP fija o estdtica como ser
192.168.70.2/32 y asignar €l interfaz correspondiente, es decir lainterfaz VL AN 70(Dir-L egal).

250. Creacion de objetos de direccion IP para todas las VLAN’s en Fortigate

Segmentaremos las | P que estaran restringidas y las que estaran sin restricciones.

Dirigirse aPolicy & Objects > Addresses.

® Policy & Objects

Firevrall Policy

Figura 90: Paso 1 parala configuracion de direcciones P

Fuente: Elaboracion propia

Creamos objetos de direcciones para todas las VLAN’s:
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«+ Name: VLAN10

X/

¢ Type: IP Range

E FIREWALL_AUTH_PORTAL_ADDRESS 0.0.00/0
B SSLVPN TUNMEL ADDR1 10.212.134.200 - 10.212.134.210
= all 0.0.0.0v0
B none 0.0.0.0/32
= vlan 10 192,168,102 - 192.148,10,32 P8 WVLAN 10 [ODECO)
wlan 20 152168202 - 192 168 20,32 58 VLA 20 |Dir-Tecnica)
& vian 30 192,168,302 - 192.168.30.32 2% VLAM 30 (Dir-Comercial)
B vlan &0 192168402 - 152.168.60.32 +7 VLAN &0 (Dir-Admin]
B vlan 70 192,168,703 - 192.168.70.32 38 VLAN 70 (Dirlegal)
wlan 70 vip 192.168,70.2/32 28 WLAM 70 (Dir-legal)

% Range: 192.168.10.2-192.168.10.32

2.2'Y por ultimo damos clic en OK para guardar

En lasimulacion se visualizaria de la siguiente manera.

COIL AOAness

Mame vlan 10
B Policy & Objects i -
olor bt lange
A -'|I I'!I '||'|_ W
Type f i .
IP Range 192.168.102-192.168.10.32
Interface % VLAN 10 [ODECO) -

Static route configuration

Comments Write a comment

# 0f255

Figura 91: Paso 2 parala configuracion de direcciones P

Fuente: Elaboracion propia

Figura 92: Comprobacion de la configuracion de direcciones IP

Fuente: Elaboracion propia
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111.1.4.2.3. Configurar filtrado de contenido y aplicaciones

251. Descripcion genérica dela configuracion de filtrado Web en firewall

252. Paraaplicar los controles de debe acceder al modulo de perfiles de seguridad, desde
alli podremos definir politicas especificas paralainspeccién y control tanto del tréfico web como
del uso de aplicaciones.

253. Configuracion del Filtrado Web (Web Filtering)

254.  Se debe crear un nuevo perfil con e nombre de filtrado web, dentro del perfil,
seleccionamos la categorias de sitios web a bloquear, como ser (Redes sociaes, contenido para
adultos, juegos en linea, servicios de streaming y anuncios y reastreadores).

255. En la parte de blogueo de url o filtro de url se debe afadir los siguientes url:

www.yotube.com, www.facebook.com, www.tiktok.com, www.instagram.com.

256. Configuracion de Filtrado web en Fortigate

Se debe crear perfiles parabloquear péginas y aplicaciones.

Filtrado Web:

Dirigirse a Security s e Profiles > Web Filter.

Metwork

Policy & Objects

Security Profiles
AntiVirus
Web Filter

Video Filter

DMS Filter
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Figura 93: Paso 1 parala configuracion defiltrado web

Fuente: Elaboracion propia

Creamos un perfil con estas configuraciones:

 Blocked Categories: Selecciona las categorias de paginas web que deseas bloquear.
¢ Static URL Filter, habilitamos para ingresar pagina que no queremos que sean
utilizadas por las VLAN’s.

Y por ultimo damos clic en OK para guardar

En lasimulacion se muestra de la siguiente forma.

@ FortiGuard Category Based Filter

Warning: This device is not licensed for the FortiGuard web filtering
service.

Traffic may be blocked if this option is enabled.

Name Action
INLETNEL TE1Epmony L e tlivl .
Malicious Websites @ Block
Phishing @ Block
Spam URLs @ Block i
Dynamic DNS @ Block
Mewly Observed Domain @ Block
MNewly Registered Domain @ Block

Figura 94: Paso 2 parala configuracion de filtrado web
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Fuente: Elaboracion propia

W Security Profiles

= [Static URL Filte

Block invalid URLs O

AntiVirus

Weh Filter
URL Filter [ &

Video Filter :
OMS Filtes * Create New F 1 £ Searc Q
Application Contral URL Fype Action Status
Intrusion Prevention wwwyoutube com Simple @ Block @ Enable
File Filter wwow Tacebook com Simple @ Block & Enable
i i el i www.instagram.com Simple @ Block ® Enable

www tiktok.com Simple @ Block @ Enahle

Block malicious URLs discovered by FortiSandbox OB
Content Filter »

Figura 95: Comprobacion de la configuracion de filtrado web para cada VLAN

Fuente: Elaboracion propia

111.1.4.2.4. Filtrado de Aplicaciones

257. Descripcion genérica de la configuracion de filtrado de Aplicaciones en
firewall

258. Configuracion del Filtrado de Aplicaciones (Application Control)

259.  Se debe crear un nuevo perfil con el nombre de filtrado de aplicaciones, dentro del
perfil afadimos las aplicaciones a bloguear, como ser (VPNs no autorizados, Redes sociales,
Plataformas de mensgjeria persona (WhatsApp, Telegram, etc.), juegos en linea).

260. Unavez creados, los perfiles de filtrado web y control de aplicaciones se pueden

vincular a reglas de acceso o politicas de firewall, segun los grupos de direcciones IP o VLANS
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configuradas previamente. Asi, se garantizamos que los filtros se apliquen de forma selectiva,

permitiendo excepciones cuando sea necesario.

Configuracion de control de aplicaciones en Fortigate
Dirigirse a Security Profiles > Application Control.

& Security Profiles
AntiVirus
Web Filter
Videa Filter

DS Filter

Application Control 1

Intrusion Prevention

Figura 96: Configuracién defiltrado de aplicaciones

Fuente: Elaboracion propia

Creamos un perfil con las siguientes configuraciones.

“+ Block Applications: Afade las aplicaciones que deseas restringir.

Y por ultimo damos clic en OK para guardar

En lasimulacion se muestra de la siguiente forma.
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Edit Apofication Sansor
TUE. PP (Es) = Frosy (108)
@ -  Ramote fccess (910 - Social Media {150, Oy 31}
® = Storage Backup (296, O 18] == |pdate (48)
® = Viden/Audio (206, (313) ® = VolP [31)
e WebClient [18) @ = Unknown Application

T Metwerk Protecol Enforcement

Application and Filter Overrides
ot 7

Priority Dretails Type Action

1 Facabook Application @ Block
Facebook App
Facehook. App_fogry Binds
Facebook.App fAvengeraaliance

2 Yo Tube Application @ Block
YouTube Channel bccess &
Yo Tube Comment Posting
You Tube HD Streaming

&

R Arnlieation . (3 Rlaek

FORANNET g, ok |

Figura 97: Comprobacion de la configuracion de filtrado de aplicaciones

Fuente: Elaboracion propia

111.1.4.2.5. Creacién delas politicas de seguridad en €l firewall
En este es muy crucia tener bien planteadas las politicas de seguridad, por esta razén se
considerd proponer en base al uso y € acceso a las paginas web como también € uso de

aplicaciones.

261. Configurar politicas, aplicar las reglas de restriccion, que esta regla consiste en la
habilitacion de internet a todas las VLAN’S, habilitando los filtros web, control de aplicaciones y
activacion del antivirus, con € fin de tener un seguridad y control de acceso que recurren los
usuarios.

Explicacion genérica dela creacion de politicas de seguridad en firewalls
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262. Estas politicas especifican condiciones como lainterfaz de entrada, la direccion IP
de origen, € destino, los servicios permitidos y la aplicacién de perfiles de seguridad.

263. Paragestionar deformaefectivael acceso aInternet desde unared segmentada (por
gemplolaVLAN), se pueden definir multiples politicas seguin € nivel de restriccion deseado para
distintos grupos de usuarios.

264. Habilitacion de acceso a Internet a todas las VLAN’s

265. Politica 1 Acceso Restringido (VLAN 10-INTERNET)

266. Estapolitica esta disefiada para aplicar restricciones de contenido y aplicaciones a
los usuarios comunes dentro de una red segmentada.

267. Primero debemos encontrarnos en e médul o de politica de seguridad del firewall.

268. Parametrosgeneralesdela politica: debemos cumplir estos pasos para generar la
politica de seguridad, se debe crear de la siguiente forma

269. Nombre: ingresamos el nombre de la politica de seguridad “VLAN 10-
INTERNET

270. Interfaz de entrada (Incoming): Aqui es la interfaz virtual correspondiente al
grupo de red, en este caso usaremos el grupo ya creado anteriormente que es lainterfaz “VLAN
10(ODECO)”.

271. Interfaz de salida (Outgoing): Aqui la interfaz que conecta a la red externa o
Internet que en este case sera @ “portl” del firewall ya que por estainterfaz se conectaraalared
de Internet.

272. Direccion de origen (Source): Aqui va el objeto de direcciones que agrupa a los
usuarios restringidos que creamos con anterioridad, en este caso asignamos a objeto

correspondiente que esla “vlan10”.
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273. Destino (Destination): En esta etapa debemos permitir todos los destinos (any o
all), permitiendo €l acceso a cualquier direccion.

274. Servicio: Aqui debemos configurar de manera (all) permitimos todos los servicios,
sujeto alosfiltros definidos.

275. Accion: Aqui configuramos en Accept que indica aceptar trafico que cumpla con
esta condicion.

276. Perfilesdeseguridad: En este paso activamos|os perfiles defiltrado web y control
de aplicaciones previamente configurados, con € fin de limitar el contenido y bloquear el uso de
aplicaciones no autorizadas.

277. Activamos s en caso esta disponible lafuncién del antivirus.

278. Habilitamos y relacionamos €l perfil de control de paginas web seleccionando €l
filtro web, creado anteriormente.

279. Habilitamos y relacionamos €l perfil de control de aplicaciones seleccionando €l
filtrado de aplicaciones, creado anteriormente.

280.

281. Estapoliticaasegura que los usuarios estéandar puedan acceder a Internet, pero bajo
unasupervision y un control adecuado.

282. De la misma manera se debe crear las politicas de seguridad con €l fin de tener
acceso a Internet de las deméas VLAN'’s, es decir: VLAN 20(Dir-Técnica), VLAN 30(Dir-
Comercial), VLAN 40(Dir-Tecnica), VLAN 60(Dir-Admin), VLAN 70(Dir-L egal).

283. Politica 2: Acceso sin Restricciones (VLAN 70_VIP)

284. Esta segunda politica esta destinada a un dispositivo o usuario especifico (por

gjemplo, un gerente o administrador) que requiere acceso total sin filtros.
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285. Parametrosgeneralesdela palitica:

286. Nombre: ingresamos el nhombre de la politica de seguridad “VLAN 70_VIP”’

287. Interfaz de entrada (Incoming): Aqui es la interfaz virtual correspondiente a
grupo de red, en este caso usaremos el grupo ya creado anteriormente que es lainterfaz “VLAN
70(Dir-Legal)”.

288. Interfaz de salida (Outgoing): Aqui la interfaz que conecta a la red externa o
Internet que en este case sera el “portl” del firewall ya que por estainterfaz se conectaraalared
de Internet.

289. Direccion de origen (Source): Aqui va el objeto de direcciones que agrupa a los
usuarios restringidos que creamos con anterioridad, en este caso asignamos a objeto
correspondiente que esla “vlan 70_vip”.

290. Destino (Destination): En esta etapa debemos permitir todos los destinos (any o0
all), permitiendo €l acceso a cualquier direccion.

291. Servicio: Aqui debemos configurar de manera (all) permitimos todos |os servicios,
sujeto alosfiltros definidos.

292. Accion: Aqui configuramos en Accept que indica aceptar trafico que cumpla con
esta condicion.

293. Perfiles de seguridad: En esta politica, no se aplican perfiles de filtrado,
permitiendo asi acceso libre atodos los recursos disponibles.

294. Ahoraveremosla configuracion dela creacion delas politicas de seguridad en
un firewall FORTIGATE.

Political: Acceso alnternet aVLAN’s

Dirijase aPolicy & Objects > IPv4 Palicy.
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Configurala politica:

X/
°e

X/
°e

X/
°e

X/
°e

X/
L X4

J
o2
B

*

0

295.

Name: VLAN1O0 Internet

Incoming Interface: VLAN_10

Outgoing Interface: port 1

Source: VLAN10

Destination: all

Service: al

Action: Accept

Security Profiles: Habilita Web Filter y Application Control.

Este tipo de politica de Seguridad es aplicado en las VLAN propuesta para la red,

yaque sin esta existenciade esta politica seriaimposi bl e que exista comunicacion haciael internet,

en la simulacién se observaria de esta forma las politicas de red.
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Figura 98: Configuracion de politicas de seguridad

Fuente: Elaboracion propia

296. De estaforma se visualiza las politicas de seguridad creada para cada VLAN, con

el fin que estas VLAN’s accedan al internet.
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B Policy & Dbjects

Firewall Palicy Mame @ VLAM 10-INTERNET
IPve Das Policy Incoming Interface | 7§ VLAN 10 (ODECO) -
Outgoing interface ™ port1 -
Sourcs B vian10 »

+
Drestination = all b

+
Schadule [0 abways -
Service M@ ALL s

P Pool *
Protocol Options Action v ACCEPT EeBsadhg

Traffic Shapinge

Inspection Mode WELEERETLE Proyy-based

Firewall / Network Options

NAT e

IF Pool Configuration Lise Outgoing Interface Address [RREEE BRI ad 5t

Preserve Source Part OB

Protocol Options Ll default - 4

FORTOET ., Lok

Figura 99: Configuracion delas politicas de seguridad para la VLAN 10

Fuente: Elaboracion propia

De estaforma se visualizalos pasos parala creacion de la politica de red.
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*I' Metwork
Security Profibes

® Policy & Objects T

Firawail Policy B AntiVirus O [ ceialt - 7

Web Filter O IR AitrcWEB - 7
DMS Filer »
Application Control @0 [EREN default LA
IPs s )
File Filter >
S50 Inspection EZN certificate-inspection LR
Logging Options
Log Allowed Traffic LBl Security Events [BRYESEETE
Generate Logs when Session Starts OB
Capture Packets »
Comments  Wiite a comment £ 001023
Enable this policy @

o Security Fabric

F2IATINET e “ Cancel

Figura 100: Visualizacion de la configuracion completa de las politicas de seguridad

Fuente: Elaboracion propia

297. Observamos que podemos aqui habilitar €l uso del antivirus que por defecto trae el
FortiGate, como € filtrado de las paginas y aplicaciones.

Se creo un apolitica especial, parasolo € gerente de EMTAGAS, que esta politica

trata de crear una direccion dentro de la VLAN 70, en la cua, sin desordenar la

topologia de lared, exista privilegio sobre el gerente genera de la empresa, dicho

privilegio consiste en e que no exista ni unarestriccion de paginas y aplicaciones

ensuipqued utilice.
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298. Dicho esto sedeberealizar unareservade IP en el DHCP'y con esto podremos tener
una |P especia solo para €l gerente general,para esto procederemos aregistrar la direccion MAC
del equipo que simulara €l uso de la maguina del gerente, ahora procedemos a realizar 10s pasos
de configuracion.
111.1.4.2.6. configuracion en lainterfazen laVLAN 70

299. Paragarantizar que €l gerente siempre recibala misma IP, hacemos unareservaen

el servidor DHCP.
300. VeaNetwork > DHCP Server.
301. Encontrar el servidor DHCP correspondiente ala VLAN 70y selecciona Edit.
302. Enlaseccion Reserved Addresses:
Damosclic en + Add.
303. Especifica
MAC Address: Ladireccion MAC del dispositivo del gerente (puedes encontrarla
en su equipo o en e monitor de DHCP del FortiGate).
P Address: AsignalalP fijadeseada, por gemplo, 192.168.70.2
Guardalos cambios.

304. Dicho esto, visualizamos en la simulacion.
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M resulls
o
IP Address Assignment Rules
+ Croate Mew & Seprcl
= Add from DHCP Client List
Type Match Criterfa Action P

MAL Address MAL address: 4a:67:43:%b:61:5d Reserve P vian 70 vip
Implicit Unknown MAC Addresses Assign IP

Figura 101: Configuracion delainterfaz parala VLAN 70

Fuente: Elaboracion propia

305. Como observamos en la imagen se registro el MAC del equipo del gerente y con
unalP asignadasolo aél.
111.1.4.2.7. Configuracion del objeto de direcciones | P
306. Creamos unadireccion para permitir €l tréfico segin sea necesario.
307. Nosdirigimos aPolicy & Objects > Addresses.
308. Creados objetos de direcciones:
309. Sin Restriccion:
Name: VIP_Manager
Type: Subnet/IP
Address: 192.168.70.2

310. Deestaformaseriaen lasimulacion.
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CREE MUUT 5y

Mame vlan 70 vip

Color Change

Type ‘ o
IP/Metmask 192.168.70.2 255.255.255.255
Interface “E VLAN 70(Dir-legal) »

Static route configuration OB

Comments Write a comment 4 /255

whedules

irtual IPs

Figura 102: Configuracion deladireccion IP parala VLAN 70

Fuente: Elaboracion propia

Como indica en la imagen Ilamamos a ese grupo de direccion de privilegio, como vlan 70_vip.
111.1.4.2.8. configuracion dela politica de seguridad en €l firewall

Dirijase a Policy & Objects > IPv4 Policy.

+« Name: VLAN70_VIP.

¢ Incoming Interface: VLAN_70.

¢ Outgoing Interface: potl, es el puerto que este de salida hacia el INTERNET.
%+ Source: vlan 70_vip

+ Destination: all.

% Service: all.

%+ Action: Accept.

¢+ Security Profiles: Dejamos deshabilitados los perfiles de seguridad.

Y de estaforma se visuaizaremos en la simulacion.
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B Policy & Objects Mame € VLAN 70 VIP

Firewall Policy Incoming Interface o2 VLAN 70 (Dir-legal) -
[Py DiaS Palicy Outgoing Interface ™ portl o
Source vian 70 vip x

+
Destination = all »

+
Schedule (0 always -
Service W ALL ]

+
Action W sszul @ DENY

Inspection Mode RETESUSN Proxy-based

Firewall / Network Options
MAT O

IF Pool Configuration Use Qutgoing Interface Address R0 E Tl R El]

Preserve Source Port O

Protocal Options X default r #F

Securitv Profiles

FORTINET 0 [ g

Figura 103: Configuracion de las politicas de seguridad parala VLAN 70

Fuente: Elaboracion propia



170

Security Profiles

AntiVirs O B default L
Wb Filber »
DNS Filter »
Application Control CB
Ps o
Flle Filter . ]
S5L Inspection BB certificate-inspaction - 7

Logging COphions

Log Allowed Traffic ) BT Al il All Sessions
Generate Logs when Sesslon Starts OB
Capture Packets »
Comments GERENTE GENERAL

f 1af 1023

Enable this policy @D

—— B o

Figura 104: Politica de seguridad de acceso a internet

Fuente: Elaboracion propia

Y esasi que se crea otra politica de seguridad, de acceso ainternet sin ninguna restriccion de
paginas web.

111.1.4.3. Sketchup
Lo primero gque se debe hacer es colocar los planos con medidas para poder levantar las

paredes de forma exactay con las medidas correctas
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TOENERIA

LT
u.

Figura 105: Plano en 3D dela planta baja de ENTAGAS en Sketchup

Fuente: Elaboracion propia

Se usa el plano paralevantar e plano de 2d a 3d.
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Figura 106: Plano en 3D de las canaletas de |a planta baja de ENTAGAS en Sketchup

Fuente: Elaboracion propia

Se grafico canaletas, que este hace referenciaal cableado estructurado, tanto en plantabaja

como en las demés plantas

.1'-.

Figura 107: Vistaen 3D del Rack dela planta baja

Fuente: Elaboracion propia



173

También hace la referencia de como deben estar armados |os cuartos de comunicacion

(IDF).

Figura 108: Vista delasrosetas de la planta baja

Fuente: Elaboracion propia
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[11.2. Componente 2:
Socializacion alostrabajador es

del Tl en lapropuestadered LAN.
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[11.2. Componente 2: Socializacion a los trabajadores del Tl en la propuesta de red
LAN.
[11.2.1. Introduccion del Proyecto

311. EMTAGAS se enfrenta a desafios significativos en la gestion de su infraestructura
de TI, la cua es fundamental para mantener la calidad y seguridad de nuestros servicios. Este
proyecto propone un redisefio de lared LAN-WLAN para abordar estos desafios y garantizar un
funcionamiento més eficiente y seguro.

312. Enrespuesta alas crecientes demandas de eficienciay seguridad, este proyecto de
red aborda multiples aspectos. Planeando implementar una infraestructura de red de ato
rendimiento que se basara en tecnologias de vanguardia, incluyendo fibra Optica, cableado UTP,
segmentacion de redes mediante VLANS, y laincorporacion detelefonial P paraunacomunicacion
mas eficiente.

313. Ademas, este proyecto abordala creacion de servidores web, de bases de datosy de
archivos para una mejor gestion de datos. Para garantizar la integridad y confidencialidad de la
informaci6n, seimplementaran estrategias de seguridad de red, gue incluyen segmentacion de red,
firewalls, autenticacion y autorizacion avanzadas, monitoreo continuo y control de acceso fisico.
También se estableceran rutinas de copias de seguridad para garantizar la disponibilidad y
recuperacion de datos en caso de cualquier eventualidad.

314. Laadministracion de lared se optimizard mediante la creacion de IDFs (Armarios
de Distribucion Intermedios) por pisoy un MDF (Armario de Distribucién Principal) en lasegunda
planta. Esto facilitara una administracion centralizada y una gestion mas eficaz en la
infraestructura de red.

[11.2.2. Objetivos del Proyecto
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Mejorar laeficienciaoperativa: Aumentar la velocidad de transferencia de datos en
un 40% para optimizar la operacion y respuesta alos clientes.
Garantizar la seguridad de los datos: Fortalecer la seguridad de lared para proteger
los datos criticos de la empresa y garantizar la integridad de la operacién de
servicios de gas.
Facilitar la escalabilidad: Proporcionar una infraestructura de red que permita una
facil expansion y escalabilidad de los servicios de gas en €l futuro.
111.2.3. Alcance del Proyecto
315. Esteproyecto abordara el redisefio delared LAN-WLAN en nuestras instal aciones
centrales, incluyendo oficinas administrativas y centros de control. No incluira las instalaciones
de campo.
I11.2.4. Diseilo dela Nueva Red
316. Infraestructuradeconectividad: Seimplementaraunainfraestructurahibridaque
combinafibra éptica paralatroncal principal y cableado UTP parala conectividad de usuarios.
317. Segmentacion dered mediante VL ANS: Se estableceran VLANS para segmentar
lared en funcidn de los departamentos y |os grupos de usuarios.
318. Telefonia IP: Implementaremos una solucion de telefonia IP para una
comunicacion més eficiente.
111.2.5. Beneficios del redisefio
319. Meoraen la eficiencia operativa. Con una mayor velocidad de transferencia de
datos, los empleados pueden acceder y compartir informacion de manera mas rapida, mejorando

larespuesta alos clientes.
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320. Seguridad Reforzada: La implementacion de estrategias de seguridad de red

reducird € riesgo de ataques cibernéticos y protegeralos datos criticos de la empresa.

321. Facilitaciéon de Escalabilidad: La infraestructura de red escalable permitird a la

empresa crecer de manera eficiente sin interrupciones en la operacion.

[11.2.6. Presupuesto

Categoria Descripcion Costo
Hardwarey Software Equipos de red (enrutadores, switches, 60,000 Bs.
servidores, €tc.).
Telefonia IP y sistemas relacionados 15,000 Bs.
Software de seguridad (firewalls, soluciones 25,000 Bs.
de autenticacion).
Infraestructura  de Fibradpticay cableado UTP. 25,000 Bs.
conectividad
Centro de Datos Equipamiento y acondicionamiento del centro 15,000 Bs.
de datos, incluyendo racks y sistemas de
refrigeracion.
Costos de seguridad Implementacion de medidas de seguridad, 25,000 Bs.
incluyendo hardwarey software de seguridad, control
de acceso fisico, y sistemas de monitoreo.
Total, del 140,000 Bs.
presupuesto

Tabla 25 Tabla de presupuestos
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Fuente: Elaboracion propia

111.2.7. Seguridad y Condiciones Especificas

322. A continuacion, se detalan las consideraciones de seguridad y las condiciones
especificas:

323. Segmentacion de red.

324. Se implementarda una solida segmentacion de red para garantizar que los
departamentos y sistemas criticos estén aislados y protegidos de posibles amenazas internas. Cada
VLAN se configurara paratener reglas de acceso especificas.

325. Firewallsy Proteccion Perimetral:

326. Se desplegaran firewalls de préxima generacion en los puntos de entrada a la red
para controlar € trafico y detectar y bloguear amenazas cibernéticas. Se estableceran politicas de
filtrado de paquetes para reforzar la seguridad.

327. Control de Acceso Fisico:

328. Seestableceran politicasy procedimientos para controlar € acceso fisico alas areas
de red criticas, como los armarios de distribucién intermedios (IDFs) y € armario de distribucion
principal (MDF). Solo el personal autorizado tendrd acceso a estos lugares.

329. Condiciones Especificas para € Centro de Datos:

330. El centro de datos debe cumplir con las condiciones especificas de temperatura,
humedad y seguridad. Se instalaran sistemas de enfriamiento y proteccion contra incendios
adecuados.

331. Accesorestringido a Datos Confidenciales:

332. El acceso a datos confidenciales estara restringido a empleados autorizados. Se

establ eceran politicas de acceso y permisos detallados.
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333. Conformidad con lasregulaciones:
334. El proyecto debe asegurarse de cumplir con todas las regulaciones pertinentes,

como las relacionadas con la seguridad de datos y |a privacidad.
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Capitulo 1V
Conclusionesy Recomendaciones
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Capitulo 1V Conclusionesy recomendaciones
IV.1. Conclusiones

335. En resumen, la propuesta de red LAN para la empresa EMTAGAS representa un
paso significativo en la evolucion de nuestra infraestructura tecnologica. Después de una
evauacion exhaustiva de las necesidades actuales y futuras de nuestra organizacion, hemos
disefiado un proyecto que aprovechatecnologias de vanguardiay estrategias de seguridad solidas
para al canzar nuestros objetivos.

336. Este proyecto busca mejorar el rendimiento, la seguridad y la confiabilidad de la
red, lo que se traducird en un impacto positivo en las operaciones y en la satisfaccion de los
trabgjadores. La implementacion de fibra, cableado UTP, VLANS, telefonia IP, servidores, y
estrategias de seguridad de red y de administracion, se combina para crear una infraestructura
tecnol 0gica robusta 'y segura.

337. La creacion de Intermediate Distribution Frames (IDFs) por piso y un Main
Distribution Frame (MDF) en lasegunda planta garantizaladistribucion eficiente de lared en toda
la organizacion, permitiendo la escalabilidad y €l crecimiento futuro.

338. Esperamos que este proyecto sea bien recibido y que pueda avanzar hacia la
€jecucion de este emocionante proyecto dered. Lainfraestructuratecnol dgicarenovadafortalecera
€l recinto, brindando un servicio de alta calidad en un entorno seguro y eficiente.

V.2 Recomendaciones

339. Participacion del Personal Clave: Lacolaboraciony lacomunicacion efectivason
fundamental es. Recomendamosinvolucrar alos equiposde Tl, seguridad de lainformacion y otros
departamentos relevantes en €l proceso. La participacion de expertos internos garantizara una

implementaci6n mas fluida'y una comprension compartida de los objetivos del proyecto.
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340. Evaluacion de Riesgos Continua: A lo largo del proyecto, se deben llevar a cabo
eval uaciones de riesgos continuas. Esto garantizara que cualquier riesgo potencial seidentifiquey
aborde de manera oportuna, minimizando interrupciones no planificadas y garantizando la
seguridad delared y los datos.

341. Formacion del Personal: Laintroduccién de nuevastecnologiasy procesos puede
ser un cambio significativo. Recomendamos la implementacién de programas de formacién para
el persona afectado por € proyecto. Esto les permitir4 adaptarse a las nuevas tecnologias y
procedimientos de manera eficaz.

342. Gestion de Cambios Efectiva: Establecer un proceso solido de gestion de cambios
es esencial. Recomendamos la creacion de un equipo de gestion de cambios dedicado que
supervise la transicién y comunique los cambios a todos los interesados. Esto minimizara la
resistenciaa cambio y garantizard una adopcion exitosa.

343. Pruebasy validacion rigurosas. Antes de laimplementacion completa, se deben
realizar pruebas exhaustivas en un entorno de pruebas. Esto incluye pruebas de seguridad, pruebas
de rendimiento y pruebas de recuperacion de desastres. Recomendamos no pasar a la fase de
implementaci 6n completa hasta que se hayan completado y validado con éxito todas las pruebas.

344. Mantenimiento y actualizaciones regulares. Una vez que la red esté en
funcionamiento, es fundamental mantenerlay actualizarlade maneraregular. Esto garantizara que
lared siga siendo segura y eficiente a medida gue evolucionan las tecnologias y las necesidades
de la organizacion.

345. Cumplimiento Nor mativo: Asegurarse de que lared cumpla con las regulaciones

y normativas aplicables en la industria de servicios de gas es esencial. Recomendamos llevar a
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cabo auditorias de cumplimiento periddicas para garantizar que estemos operando dentro de los

marcos legal es.
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