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Anexo A Ingenieria de requerimientos

A.l Proposito

Contribuir al mejoramiento de la red de datos de la cooperativa Cosaalt R.L., para evitar gastos

y tiempo innecesario en resolver los problemas generados por esta red poco eficiente.

A.2 Alcance

Este proyecto comenzara desde el analisis de la red de datos con la que cuenta la cooperativa,
hasta la reestructuracion de la red de datos, para la cual se utilizara todos los datos y resultados del

analisis de la red de datos actual.

A.3 Definicion, acronimos y abreviaturas

UPS — Sistema de Alimentacion Ininterrumpida

IEEE — Instituto de Ingenieros Eléctricos y Electronicos

MDF — Main Distribution Frame (marco de distribucién principal).
IDF — Cuadro intermedio de distribucion.

ISO — Organizacién internaciones de normalizacion

Red de datos — Infraestructura creada con el propésito de transmitir informacion de cualquier

naturaleza desde un punto a otro a través del intercambio de datos.

VPN — Virtual Private Network, o red privada virtual, permite crear una red local sin necesidad
que sus integrantes estén fisicamente conectados entre si, sino a través de Internet, y puede por

ejemplo estar conectados de una punta del mundo a la otra.



Rack — base, estructura metalica o soporte cuya mision es alojar sistemas informaticos y redes

de telecomunicaciones.

DNS - Sistema de nombres de dominio, es un sistema de nomenclatura jerarquico
descentralizado para dispositivos conectados a redes IP como Internet o una red privada. Este sistema

asocia informacion variada con nombres de dominio asignados a cada uno de los participantes.

GNS3 — Graphical Network Simulator-3, es un simulador de redes de computadoras que
permite a los usuarios disefiar, construir y simular redes complejas. Es una herramienta de software

libre que se utiliza para simular redes de computadoras en un ambiente de laboratorio virtual.

Packet Tracer es un software desarrollado por Cisco Systems que permite a los usuarios crear

y simular redes de computadoras.

A.4 Referencias

Refer Titulo Ruta Fecha Autor
encia

. Que es el FortiGate y https://cerounosoftware.com.mx/ 20/04/202 Cero uno

como te ayuda a 2022/04/22/que-es-fortigate- 3
proteger tus fortinet/#:~:text=%C2%BFPara
dispositivos %20que%20sirve%20Fortigate
corporativos %3F,y%20bloqueando%20acces

05%20n0%20autorizados.
2 Interfaces de red https://www.ibm.com/docs/es/ai  25/04/202
TCP/IP x/7.1?topic=protocol-tcpip- 3

network-interfaces



3 Estandares, modelos y https://es.slideshare.net/joseaorti  08/05/202  Jose

normas internaciones z547/estndares-modelos-y- 3 Adalberto
de redes normas-internacionales-de-redes Cardona
Ortiz
4 IEEE 802.3 https://standards.ieee.org/ieee/80 08/05/202 IEEE S.A
2.3/6003/ 3
5 Mantenimiento de https://blog.conzultek.com/mant  10/05/202 Conzultek
redes de cableado: enimiento-de-redes 3

tipos, consideraciones

y medidas
6 Porque es necesario https://www.clasesordena 10/05/202 Clasesordena
actualizar los servicios dor.com/porgue-es-necesario- 3 dor.com

de Tl en su empresa actualizar-los-servicios-ti-de-su-

empresa/

7 Que es una conexién https://www.xataka.com/basics/  21/05/202 Ivan Ramirez
VPN, para qué sirve y que-es-una-conexion-vpn-para- 3 de Xataka
qué ventajas tiene que-sirve-y-gque-ventajas-tiene Basics.

8 Sistema de nombres de https://es.wikipedia.org/wiki/Sist 22/05/202 Wikipedia
dominio ema_de_nombres_de_dominio 3

Tabla 1: Tabla de referencias
Fuente: Elaboracion propia

A.5 Resumen

El documento estd organizado de acuerdo al formato establecido por la IEEE 802.3,

exponiendo la reestructuracién de una red de datos para la cooperativa Cosaalt R.L., el proyecto esta



dividido por puntos. Para empezar, se describe la red y su contexto, los requisitos de la red y los

apéndices 0 anexos.

A.6 Perspectiva del producto

La red es independiente y no tiene relacion con ningun otro sistema.

A.7 Funcionalidad del producto

1. Compartir informacion y recursos

Hace referencia a que mudltiples dispositivos compartan informacién y recursos, como

archivos, impresoras y dispositivos de almacenamiento.

2. Comunicacion

Un dispositivo puede conectarse a otro, ya sea a través de mensajes de texto, correo

electronico, voz, video o conferencias en linea. Ademas, mejora la productividad y la colaboracion.

3. Accesibilidad de recursos compartidos

Los trabajadores pueden acceder a archivos y aplicaciones en servidores centralizados, lo que

puede facilitar la administracion y el mantenimiento de los sistemas de TI.

4. Seguridad

Se refiere a que los responsables de brindar seguridad a la red son los firewalls y el sistema de
deteccion de intrusos, que ayudan a proteger los datos y la informacion de la empresa de amenazas

externas e internas.

5. Monitoreo y gestion



Se refiere a la administracion de la red, detectando problemas, diagnosticando fallo y

realizando tareas de mantenimiento.

A.8 Restricciones

La red de datos debe cumplir con las restricciones, requerimientos, presupuesto y normas de
la cooperativa “Cosaalt R.L.”, y de la mayoria de los estandares internaciones para garantizar el buen

funcionamiento de la red.

A.9 Suposiciones y dependencias

Se supone que se contara con una disposicion de los trabajadores para el desarrollo de los
requerimientos de su labor diaria, y que se contara con el material necesario para la reestructuracion
de la red, se supone que la disponibilidad del ancho de banda sera adecuado para satisfacer las
demandas futuras, que la red es inherentemente segura sin implementar medidas de seguridad
adecuadas, que la red actual puede escalar indefinidamente sin cambios en la arquitectura, se supone
que la red siempre estara disponible sin interrupciones. También se depende de la aprobacion del POA
para el presupuesto de la implementacion de la red, de una unica conexion exclusiva a internet para

la conectividad y de una tecnologia de red especifica como los protocolos de enrutamiento.

A.10 Evolucidn previsible del sistema

En un futuro, la red de datos debe ser actualizada nuevamente con la tecnologia emergente y
las demandas cambiantes para mantener una red eficiente y segura. Se debera reestructurar la red
tomando en cuenta el ancho de banda, tecnologias inalambricas, probablemente una adopcién de IPv6
para abordar la limitacion de direcciones IP en IPv4, si es el caso, entre muchos otros requisitos que

se consideren necesarios.






Anexo B: Planos a escala

B.1 Plano de la planta baja

Estos planos se encuentran en escala 1:100
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Figura B.1.1: Plano a escala de la planta baja

Fuente: COSAALT
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Plano del primer piso
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Figura B.2.1: Plano a escala del primer piso

Fuente: COSAALT



B.3 Plano del segundo piso

T " I 0w e
@ e b It NO2TVE SRR RER S RN A S
NOJTVE i i 0t pi iy N —_— b 2! e .;n ettt k| S|
j =4 2 _ | o e "
= ] T L o
Ir!"” = NQ.Q | “‘.Q_, nﬁ -
o £
. e i
050 £ .
VINV.LINITS
0 VIINIIL VIONIYIO
-~
16 69
] “ ;
~
N by
| d
S |
] $6°0 §67 : 9
. . LLL OLNIIWINTLNVYIW
| ® A NOIOY¥3dO
m NOIDVYLSININGY o
A svyg0
N
W SINOIXINOD |
K]
1~) -
¥ ©
3 L Il
Q
@
R | |
” . 1
9? sLo Lo I Sio £7 820 MJ
; _ '
S
A
2 ONVE =
TIVH
N
L -
; _ o onve
9 _ r4 sio 260 810 Si0 '} Sk0 95}
n d ; S
A
avarlgviNed
" OYLISVIVD
o VIHVH90dOL
w
&
8% 510 89
[
A
§60 b s’ 9% re 9 S0

Figura B.3.1: Plano a escala de la planta baja

Fuente: COSAALT



B.4 Plano del tercer piso
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Figura B.4.1: Plano a escala de la planta baja

Fuente: COSAALT



Anexo C: Cartas de conformidad

C.1 Documentos de confirmacion de colaboracién con Cosaalt.

UNIVERSIDAD AUTONOMA

“ITITAN MIQARTY SARACHUHO"

@e FACULTAD DE CIENCIAS Y TECNOLOGIA b

“Con Etica y Responsabilidad Social”

Tarija, 01 de junio de 2023
FAC. CS.Y TEC, DPTO. INF. Y SIST, OF. N® 168/23

A-s. )«7{5’@ '

Sefior \2-06-2_
Lic. José Luis Patifio
GERENTE GENERAL DEC

Presente.-

1
CoAALT K.

De mi mayor consideraciéon:

A tiempo de saludarle y desearle éxitos en las delicadas funciones que desempefia diariamente, me dirijo a su
autoridad a objeto de informarle que la estudiante MARIA ISABEL SOSA RAMOS con C.l. 7205030 Tja., cursa la
materia de profesionalizacion INF501 TALLER Ill del Plan de Estudios de la carrera de Ingenieria Informatica;
actualmente se encuentra elaborando el proyecto intitulado “RESTRUCTURACION DE LA RED DE DATOS EN LA
COOPERATIVA DE SERVICIOS PUBLICOS DE AGUA POTABLE Y ALCANTARILLADO SANITARIO TARUA COSAALT
R.L.”. A tal efecto, agradeceré a su persona su colaboracién a la mencionacfa estudiante y solicitamos a su

autoridad pueda autorizar a los funcionarios de su institucién proporcionar la informacién requerida para el

Atentamente, m
O ENCIR oA
‘.)ia&’;?ﬂ‘:" *‘%«.
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: >, DEPARTAMENTO T
M.Sc. Ljc. Deysi Z Arancibia Marquez \QINFORMATICA
DIRECTORA a.i. DPTO. DE INFORMATICA Y SISTEMAS g2 SISTEMAS. |
FACULTAD DE CIENCIAS Y TECNOLOGIA NGB
cc/Arch

Campus Univetsitario "El Tejar"” - Tel. Fax. 591-6640265 - Casilla 51




Tarija, 28 de Agosto 2023

Sefiora
' | i +ERSIDAD AUTONUis |,
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v !!f DEPARTAMENTQ D INFORM ATIC
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JEFE DEPARTAMENTO INFORMATICA Y SISTEMAS ‘j O e s o i o
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Presente:

Reciba usted un cordial saludo.

Por medio dela presente,me dirijo a usted para informarle que el estudiante
MARIA ISABEL SOSA RAMOS, nos ha hecho |legar su propuesta, para proponer un re
disefio de la red de datos en el edificio de la cooperativa

Sin otro particular, agradecemos su colabd prestada a nuestra Institucion

Atentamente.




C.2 Documento formal de aprobacion de la propuesta de red por la Gerencia de COSAALT.

Cooperativa de Servicios Publicos de Agua Potable y Alcantarillado Sanitario Tarija
TARIJA - BOLIVIA

ES AGUA A TU SERVICIO
TARWA - BOLIVIA

Tarija, Julio 23 de 2024
CITE OF. G. G. N° 504/2024

Sefor

Ing. Fernando Cortez

DIRECTOR a. i. DEPARTAMENTO DE INFORMATICA Y SISTEMAS
Presente. -

De mi mayor Consideracién:

Por intermedio de la presente, deseo que he revisado y comprendido la propuesta
de re disefio de la red presentada por Sosa Ramos Maria Isabel, en el contexto de
su tesis titulada: “Disefio y simulaciéon de una infraestructura de red escalable en la
Cooperativa de Servicios PUblicos de Agua Potable y Alcantarillado Sanitario Tarija
COSAALT R.L."(edificio principal). La propuesta ha sido analizada y discutida y
estamos convencidos que las mejores sugerencias aportaran significativos
beneficios a nuestra infraestructura tecnolégica.

A través de la explicacién de la propuesta presentada por la estudiante, hemos
comprendido el estudio completo de su tesis y los beneficios que traerd el rediserio
de ia red en términos de:

e Seguridad
e Escalabilidad
e Estabilidad

Expresamos nuesira conformidad e interés en el redisefo de la red, reconociendo ei
impacto positivo que tendré en la eficiencia operahvo la seguridad y la capacidad de
crec:mlenfo de COSAALT R L. Valoramos el trabajo y la dedicacién de Sosa Ramos

Atentamente. 'm
: 0 A8
Lic Jusé Lus Pau
S GERENTE GENERN-
COSAALTRL
C. Arch.
i € 1ngavi esq. O’'Connor N° 675 (3] Ne Piloto: 66 30595 Lineas Gratuitas: 800109292
= 4 3 B cosaalt-rl@cosaalt.org.bo Odeco: 6642828 Emergencias: 178



C.3 Carta de aprobacion por parte del docente.

Tarija 27 de noviembre de 2024

Seifior: José Luis Patifio Afiasgo
Gerente General de COSAALT
Presente.
Certificacion

Por intermedio de la presente se certifica que 1a estudiante Maria Isabel Sosa Ramos a
desarollado el proyecto “Disefio y Simulacion de una infraestructura de Red
Escalable en la Cooperativa de Servicios puablicos de agua potable y alcantarillado
sanitario de Tarija COSAALT”, dicho proyecto cumple con los requerimientos
funcionales que fueron especificados en la norma.

Su proyecto, basado en la metodologia Top-Down, contempla el desarrollo de una
infraestructura de red con caracteristicas de escalabilidad, seguridad y redundancia,
aspectos que resultan esenciales para la solucion planteada. La inclusion de tecnologias
como VLANSs, HSRP, ACLs y QoS, asi como la integracion de simuladores como
Cisco Packet Tracer, GNS3 y Sketchup, refuerza la viabilidad técnica y educativa de
su propuesta.

Sin otro particular, saluda a usted muy atentamente.

Docente de la asignatura DIS taller 111



C.4 Cuestionario realizado a los encargados de T1 para el analisis de la red

Entrevista al encargado de TI
(Cuenta con un disefio 16gico y una topologia de red actual?

T : 3
R-5¢ cyenla con on disedio 0gico y con una depologia ~Mirde,
@sivella v \inea\

¢ Como esta estructurada la topologia de red (centralizada, distribuida, etc)?

R.-Cen £fa\;1c. da

¢ Qué tipos de dispositivos utilizan cn la red actual?

R.- Rou ter, switches Qémmté‘lmb\es y e od m"“5{'(‘:‘\3‘65’/ acces P°\n4/

secvidoces “‘Jeb/QOS, BO).y Firewsal)

¢ Cuantos dispositivos de red ticne la empresa, donde estan ubicados?

R-220 disposrhuos enlve \os que Se pncwentron 66 computudoras, 6 table
3 eervideres, 4 rouler, Y suniches, Firewalls, 54 \mpresoras

(Cudl es la marca y modelo de los principales dispositivos de red?

R-Secvidee Dell EMC, powerEdge R740 secuer, Securdor \BM syglem x3650 mH,

. Qué capacidad tienen los equipos de red en términos de rendimiento y escalabilidad?

R.- CD\)C\Q\ dud media

(Como se gestiona el rendimiento de la red? jExisten herramientas de monitoreo
utilizadas regularmente?

R-5¢ utiize toolecds de Miccotik paca onon toreas laced



(Lared esta dividida en segmentos o subredes?

R.- kn 90‘0(6665 (/NZZ‘DS.O Poco Eguipos de com pu‘t") alumn
inolormbricos, 192.25.4.0 enowles, 192.25.4.0 \enQpresoras, 192.25.2
d{5905\£fu05 -\(\Q\QW\\Y'J"'\COS).

et Co

(Cuales son las politicas de scguridad de la red?
olombrice , 1nalam heca,

R- 5¢ }ieren pohkicos de acceso a \a ced
\c \n\‘e(‘ﬂe\’.

o secuidores . corpovatiuos o de 3@5(.‘\60/ G,

(Que medidas de seguridad s¢ han implementado para proteger la red contra amenazas
externas?

\
R.- Pol ki eas & Fnewc\

¢, Como estéan asignadas las dirccciones IP en la red?

ST e
R.- 5e *iene osigoacion es{a{\ca

(Cual es la capacidad de ancho de banda de la red?

R-5e Yenen 2 cupact 3685 : A0 /100 Mops Y 10/100/1000: Mbes
velocded 60 mbes
provee doc A, 9o

(Cudles son los problemas mas comunes que enfrenta la red?

R-El cwbleado

(Como se gestionan y resuelven cstos problemas?

R-De acvecdo o le neceﬁéc‘a.wo se CUE‘n‘\Q oo \p\vaaec‘:m%ep.km
estelecidos poca \a ateacion

¢(Existen areas de la red que necesiten mejoras urgentes o actualizaciones?

R- e\ dceo C& com pufo



(Hay planes futuros para actualiza o expandir la red?

R.- no

(Qué cambios estan considerando?

R.- G\ cooeade

(Qué areas de trabajo requieren prioridad para su funcionamiento?

R.- Cefitro de compu Eo, cayas, akencion al c,\\enk,mc,\n\uc;s

%45

Lic, Ivdn Rios Orellano>
¢ ENC, DESARROLLO Y MTTO. DE
‘E I S1ST. COMPUTARIZADOS a.i.
wa GCOSAALT R.L.




C.5 Imagenes de referencia para probar el estado de la red fisica










Anexo D: Manual de configuracion

D.1 Introduccién

Este manual se centra en la simulacion de una red empresarial disefiada para una empresa
mediana, utilizando Cisco Packet Tracer como herramienta principal. Su objetivo es proporcionar una
guia clara y detallada de la configuracion, destacando los principios tedricos detrds de cada paso

implementado.

La red se disefi para soportar las operaciones diarias de la empresa, con enfoque en
escalabilidad, redundancia y segmentacién. Se usaron VLANSs para segmentar departamentos, HSRP
para redundancia de gateway y OSPF para enrutamiento dindmico. Aunque no se implementa

fisicamente, la simulacion busca reflejar un disefio listo para produccion.

La empresa en cuestion opera en un edificio de tres pisos, con diversas areas administrativas,
técnicas y operativas. Dado el crecimiento esperado, se disefid una red con suficiente capacidad de

expansion.

El disefio incluye:

. Segmentacion de la red: Se implementaron VLANS para aislar departamentos y

mejorar la eficiencia y seguridad.

. Redundancia: Se emplearon protocolos como HSRP para garantizar continuidad de

servicio en caso de fallos.

. Enrutamiento dinamico: Se configuré6 OSPF para optimizar la comunicacion entre

redes internas y el ISP.



Este manual también sirve como guia para futuros administradores, proporcionando una base

solida para el mantenimiento y escalabilidad de la red.

D.2 Disefo de lared

La red utiliza una topologia jerarquica, donde los switches principales (MDF) conectan con

los secundarios (IDF) en cada piso. Esta topologia es ideal para empresas medianas, ya que:

. Mejora la gestidn del trafico.
. Facilita la localizacion de fallos.
. Ofrece un camino claro para la escalabilidad.

D.2.1 Segmentacién de la Red

Se implementaron VLANS para dividir el trafico segin las funciones de cada departamento.

Esto reduce el dominio de colision y proporciona mayor control sobre el flujo de datos.

Estructura de la red

La red consta de los siguientes componentes principales:

. Routers: Acttian como el gateway de la red interna y conectan al ISP.

. Switches MDF: Distribuyen el trafico hacia los switches IDF y otros dispositivos
principales.

. Switches IDF: Conectan a los dispositivos finales en cada piso.

. Servidores: Proporcionan servicios esenciales como DNS, y QoS.
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60 Access Point

70

Routers 'y
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Tabla 2: Segmentacion de la red
Fuente: Elaboracion propia
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D.2.2 Diagrama de la red

Diagrama fisico
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Figura D.2.1: diagrama de red
Fuente: Elaboracién propia
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Diagrama logico
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Figura D.2.2: diagrama logico

Fuente: Elaboracion propia



D.3 Lista de equipos

D.3.1 Routers

Router Principal (R1) Cisco 2911 Interconexion de VLANSs, NAT, HSRP, OSPF, Servidor

DHCP.

Router de Respaldo Cisco 2911 Redundancia (HSRP), respaldo para NAT, OSPF, y

(R2) DHCP en caso de falla de R1.

Tabla 3: Lista de Routers utilizados en el disefio
Fuente: Elaboracion propia
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Cisco 2960- Sala de Distribucion de VLANSs, EtherChannel,
24TT Servidores enlace a routers y switches de piso.
Cisco  2960- Sala de Redundancia en el trafico de red,
24TT Servidores EtherChannel, enlace a switches de piso.
Cisco  2960- Piso1l Conexion de dispositivos VLAN 10, 20
24TT y 70.

Cisco  2960- Piso 2 Conexioén de dispositivos VLAN 40 y
24TT 50.

Cisco  2960- Piso 3 Conexion de dispositivos VLAN 30, 20

24TT y 40.




Tabla 4: Lista de Switches utilizados en el disefio
Fuente: Elaboracion propia

D.3.3 Servidores

1 NIC, IP estatica asignada  Alojar pagina web de la empresa.

1 NIC, IP estética asignada  Gestion de informacion empresarial.

1 NIC, IP estatica asignada  Priorizacion de trafico para aplicaciones

criticas.

Tabla 5: Lista de Servidores utilizados en el disefio
Fuente: Elaboracion propia

D.3.4 Dispositivos Finales

Distribuidas en todas las VLANS.

VLAN 70 (Red de Impresoras).

VLAN 60 (Red Inalambrica).

Tabla 6: Lista de dispositivos finales utilizados en el disefio
Fuente: Elaboracion propia

D.3.5 Otros Equipos y Materiales

Conexion de dispositivos finales y switches.




Cables de Fibra Optica 6 Enlaces troncales entre routers y switches MDF.

Modulos SFP 6 Extension de enlaces de fibra para los routers y

switches principales.

Tabla 7: Lista de materiales de conexion utilizados en el disefio
Fuente: Elaboracion propia

D.4 Configuracion detallada

D.4.1 Configuracion de R1- Router Principal

R1 actua como el router principal de la red, con configuraciones de HSRP, OSPF, RIP y

DHCP. También se definieron las subinterfaces para cada VLAN

Paso 1: Configuraciéon de Hostname

R1> enable
R1# configure terminal

R1(config)# hostname R1

Paso 2: Configuracion de Interfaces para las VLANSs

Conectaremos el router a un switch en el MDF mediante interfaces subinterfaces para cada

VLAN en el enlace troncal.

1. Habilitar el enlace troncal en la interface GigabitEthernet0/0

R1(config)# interface gigabitEthernet 0/0

R1(config-if)# no shutdown




2. Crear Subinterfaces para cada VLAN en la interfaz troncal GigabitEthernet0/0 y

asignar IPs de gateway de acuerdo con las VLANS:

Il VLAN Comercial y Atencidn al Cliente

/Rl(config)# interface gigabitEthernet 0/0.10 )

R1(config-subif)# encapsulation dot1Q 10

R1(config-subif)# ip address 192.25.3.1 255.255.255.192

- J

/I VLAN Administrativa y Financiera

/Rl(config)# interface gigabitEthernet 0/0.20 )
R1(config-subif)# encapsulation dot1Q 20
\Rl(config-subif)# ip address 192.25.3.65 255.255.255.224 .

/I VLAN Técnica y Operativa

R1(config)# interface gigabitEthernet 0/0.30
R1(config-subif)# encapsulation dot1Q 30

R1(config-subif)# ip address 192.25.3.97 255.255.255.224

/I VLAN Directiva y Supervision

R1(config)# interface gigabitEthernet 0/0.40

R1(config-subif)# encapsulation dot1Q 40

R1(config-subif)# ip address 192.25.3.129 255.255.255.224

/I VLAN Sistemas de COmputo

[ R1(config)# interface gigabitEthernet 0/0.50 ]




R1(config-subif)# encapsulation dot1Q 50

R1(config-subif)# ip address 192.25.3.161 255.255.255.240

/I VLAN Access Point

R1(config)# interface gigabitEthernet 0/0.60 )
R1(config-subif)# encapsulation dot1Q 60
\_ R1(config-subif)# ip address 192.25.3.241 255.255.255.240 )

/I VLAN Routers y Servidores

/Rl(config)# interface gigabitEthernet 0/0.70 \
R1(config-subif)# encapsulation dot1Q 70
R1(config-subif)# ip address 192.25.4.1 255.255.255.248
/' VLAN Impresoras
R2(config)# interface gigabitEthernet 0/0.80 A
R2(config-subif)# encapsulation dot1Q 80

CZ(config-subiﬂ# ip address 192.25.1.2 255.255.255.192 Y,

Paso 3: Configuracién del Enrutamiento entre VLANS

Para interconectar las VLANS y permitir que se comuniquen entre si, configuraremos RIP
version 2 en ambos routers. Esta version de RIP permite enrutar subredes dentro de la misma red de

clase y es compatible con Cisco Packet Tracer.

R1(config)# router rip

R1(config-router)# version 2




[ R1(config-router)# no auto-summary ]

/I Anunciamos las redes conectadas al R1

\
R1(config-router)# network 192.25.3.0
R1(config-router)# network 192.25.4.0
\_ R1(config-router)# network 192.25.1.0 J

Paso 4: Configuracion de la Ruta de Salida al ISP

Para permitir la comunicacion con redes externas a través del ISP, configuramos una ruta

estatica en R1;

[ R1(config)# ip route 0.0.0.0 0.0. 0.0 192.25.3.254 ]

Paso 5: Configuracion de HSRP para Cada VLAN

/' VLAN 10: Comercial y Atencion al Cliente

/ R1(config)# interface gigabitEthernet 0/0.10 \
R1(config-if)# standby 10 ip 192.25.3.1

R1(config-if)# standby 10 priority 110

KRl(config-if)# standby 10 preempt /

/' VLAN 20: Administrativa y Financiera

/ R1(config)# interface gigabitEthernet 0/0.20 \
R1(config-if)# standby 20 ip 192.25.3.65

R1(config-if)# standby 20 priority 110

KRl(config-if)# standby 20 preempt /




/I VLAN 30: Técnica y Operativa

/ R1(config)# interface gigabitEthernet 0/0.30
R1(config-if)# standby 30 ip 192.25.3.97

R1(config-if)# standby 30 priority 110

\Rl(config-if)# standby 30 preempt

/I VLAN 40: Directiva y Supervisién

/ R1(config)# interface gigabitEthernet 0/0.40
R1(config-if)# standby 40 ip 192.25.3.129

R1(config-if)# standby 40 priority 110

\_ R1(config-if)# standby 40 preempt

/' VLAN 50: Sistemas de Computo

él(config)# interface gigabitEthernet 0/0.50
R1(config-if)# standby 50 ip 192.25.3.161

R1(config-if)# standby 50 priority 110

\Rl(config-if)# standby 50 preempt

/I VLAN 60: Access Point

ﬁl(config)# interface gigabitEthernet 0/0.60
R1(config-if)# standby 60 ip 192.25.3.241

R1(config-if)# standby 60 priority 110

\Rl(config-if)# standby 60 preempt




/' VLAN 80: Impresoras

/ R1(config)# interface gigabitEthernet 0/0.80
R1(config-if)# standby 80 ip 192.25.1.1

R1(config-if)# standby 80 priority 110

le(config-if)# standby 80 preempt

/I VLAN 70: Routers y Servidores

/ R1(config)# interface gigabitEthernet 0/0.70
R1(config-if)# standby 70 ip 192.25.4.1

R1(config-if)# standby 70 priority 110

le(config-if)# standby 70 preempt

Paso 6: Configuracion de OSPF

ﬂzl(config)# router ospf 1

R1(config-router)# router-id 1.1.1.1
R1(config-router)# network 192.25.3.0 0.0.0.255 area 0

R1(config-router)# network 192.25.1.0 0.0.0.63 area 0

u?l(config-router)# network 192.25.4.0 0.0.0.7 area 0

Paso 7: Configuracionde DHCP

//IVLAN 10 (Comercial y Atencidn al Cliente)

ip dhcp pool VLAN10

network 192.25.3.0 255.255.255.192




default-router 192.25.3.1

dns-server 8.8.8.8

lease 7
-

/I VLAN 20 (Administrativa y Financiera)

ﬂp dhcp pool VLAN20
network 192.25.3.64 255.255.255.224
default-router 192.25.3.65

dns-server 8.8.8.8

klease 7

/' VLAN 30 (Tecnica y Operativa)

ﬂp dhcp pool VLAN30

network 192.25.3.96 255.255.255.240
default-router 192.25.3.97

dns-server 8.8.8.8

Klease 7

/IVLAN 40 (Directiva y Supervision)

/ip dhcp pool VLANA40
network 192.25.3.129 255.255.255.224

default-router 192.25.3.130

\_ dns-server 8.8.8.8




[ lease 7

//IVLAN 50 (Sistemas de Cémputo)

ﬂp dhcp pool VLANS0

network 192.25.3.161 255.255.255.240
default-router 192.25.3.162

dns-server 8.8.8.8

Vease 7

IIVLAN 60 (Access Point)

ip dhep pool VLANGO
network 192.25.3.241 255.255.255.240
default-router 192.25.3.242

dns-server 8.8.8.8

@se 7

o

/IVLAN 80 (Impresoras en la red 192.25.1.0/29)

ip dhep pool VLANSO
network 192.25.1.1 255.255.255.192
default-router 192.25.1.2

dns-server 8.8.8.8

Qase 7




D.4.2 Configuracion del r2(router de respaldo)

R2 es el router secundario con configuracion HSRP, RIP para redundancia y como respaldo

en caso de falla de R1

Paso 1: Configuracion de Hostname

4 R2> enable )
R2# configure terminal
\_ R2(config)# hostname R2 J

Paso 2: Configuracion de las Subinterfaces y VLAN de Impresoras

Configuramos las subinterfaces de las VLAN que estaran respaldadas en R2, incluyendo la

VLAN de impresoras.

/' Interface principal para troncal en gigabitEthernet 0/0

R2(config)# interface gigabitEthernet 0/0

R2(config-if)# no shutdown

/Il VLAN de Impresoras

/RZ(config)# interface gigabitEthernet 0/0.80 )

R2(config-subif)# encapsulation dot1Q 80

R2(config-subif)# ip address 192.25.1.2 255.255.255.192

\_

Paso 3: Configuracion del Enrutamiento RIP en R2

Para habilitar la comunicacion de todas las VLANS, configuramos RIP en R2.

[ R2(config)# router rip ]




R2(config-router)# version 2

R2(config-router)# no auto-summary

/I Anunciamos las redes conectadas al R2

R2(config-router)# network 192.25.3.0
R2(config-router)# network 192.25.1.0

R2(config-router)# network 192.25.4.0

Paso 4: Configuracion de HSRP para Cada VLAN

/' VLAN 10: Comercial y Atencidn al Cliente

/ R2(config)# interface gigabitEthernet 0/0.10
R2(config-if)# standby 10 ip 192.25.3.1

R2(config-if)# standby 10 priority 100

\RZ(config-if)# standby 10 preempt

/I VLAN 20: Administrativa y Financiera

ﬁZ(config)# interface gigabitEthernet 0/0.20
R2(config-if)# standby 20 ip 192.25.3.65

R2(config-if)# standby 20 priority 100

\RZ(config-if)# standby 20 preempt

/I VLAN 30: Técnica y Operativa

R2(config)# interface gigabitEthernet 0/0.30

R2(config-if)# standby 30 ip 192.25.3.97




R2(config-if)# standby 30 priority 100

R2(config-if)# standby 30 preempt

/I VLAN 40: Directiva y Supervisién

/RZ(config)# interface gigabitEthernet 0/0.40
R2(config-if)# standby 40 ip 192.25.3.129

R2(config-if)# standby 40 priority 100

\RZ(config-if)# standby 40 preempt

// VLAN 50: Sistemas de Computo

éZ(config)# interface gigabitEthernet 0/0.50
R2(config-if)# standby 50 ip 192.25.3.161

R2(config-if)# standby 50 priority 100

KRZ(config-if)# standby 50 preempt

/I VLAN 60: Access Point

/ R2(config)# interface gigabitEthernet 0/0.60
R2(config-if)# standby 60 ip 192.25.3.241

R2(config-if)# standby 60 priority 100

\RZ(config-if)# standby 60 preempt

/' VLAN 80: Impresoras

R2(config)# interface gigabitEthernet 0/0.80

R2(config-if)# standby 80 ip 192.25.1.1




R2(config-if)# standby 80 priority 100

R2(config-if)# standby 80 preempt

/' VLAN 70: Routers y Servidores

/ R2(config)# interface gigabitEthernet 0/0.70
R2(config-if)# standby 70 ip 192.25.4.1

R2(config-if)# standby 70 priority 100

K R2(config-if)# standby 70 preempt

Paso 5: Configuracion de OSPF

@(config)# router ospf 1

R2(config-router)# router-id 2.2.2.2
R2(config-router)# network 192.25.3.0 0.0.0.255 area 0

R2(config-router)# network 192.25.1.0 0.0.0.63 area 0

@(config-router)# network 192.25.4.0 0.0.0.7 area 0

D.4.3 Configuracion del main switchl

Paso 1: configuracion de VLANS

/Switch(config)# vlan 10

Switch(config-vlan)# name Comercial_Atencion

\Switch(config-vlan)# exit

[ Switch(config)# vlan 20




Switch(config-vlan)# name Administrativa_Financiera

Switch(config-vlan)# exit

Switch(config)# vlan 30
Switch(config-vlan)# name Tecnica_Operativa

Switch(config-vlan)# exit

Switch(config)# vlan 40

Switch(config-vlan)# name Directiva_Supervision

Switch(config-vlan)# exit

Switch(config)# vlan 50

Switch(config-vlan)# name Sistemas_Computo

Switch(config-vlan)# exit

o

Switch(config)# vlan 60

Switch(config-vlan)# name Access_Point

Switch(config-vlan)# exit

\_

[ Switch(config)# vlan 80




Switch(config-vlan)# name Impresoras

Switch(config-vlan)# exit

Paso 2: configuracion de interfaces troncolas

Conexion al router R1

/ Switch(config)# interface gigabitEthernet 1/0/2
Switch(config-if)# switchport mode trunk

Switch(config-if)# switchport trunk allowed vlan 10,20,30,40,50,60,80

K Switch(config-if)# exit

Conexion al switch de la planta baja

/Switch(config)# interface gigabitEthernet 1/1/2
Switch(config-if)# switchport mode trunk

Switch(config-if)# switchport trunk allowed vlan 10,20,70

KSwitch(config-if)# exit

Conexion al switch del primer piso

/ Switch(config)# interface gigabitEthernet 1/1/3
Switch(config-if)# switchport mode trunk

Switch(config-if)# switchport trunk allowed vlan 40,50

KSwitch(config-if)# exit

Conexion al switch del segundo piso

[ Switch(config)# interface gigabitEthernet 1/1/4




Switch(config-if)# switchport mode trunk
Switch(config-if)# switchport trunk allowed vlan 30,20,40

Switch(config-if)# exit

Conexidn a los switches de impresoras

/ Switch(config)# interface range gigabitEthernet 1/0/3- gigabitEthernet 1/0/5
Switch(config-if)# switchport mode trunk

Switch(config-if)# switchport trunk allowed vlan 80

\Switch(config-if)# exit

~

D.4.4 Conexion al switch main-switch2

Gterface range GigabitEthernet1/0/23 — 1/0/24
switchport mode trunk

channel-group 1 mode active

Qo shutdown

interface Port-channell

switchport mode trunk

configuracion de STP

[ spanning-tree vlan 1,3,5,7 priority 4096

D.4.5 Configuracion del main switch2

Paso 1: configuracion de VLANS




/

Switch(config)# vlan 10

Switch(config-vlan)# name Comercial _Atencion

Switch(config-vlan)# exit

\_

/

Switch(config)# vlan 20

Switch(config-vlan)# name Administrativa_Financiera

Switch(config-vlan)# exit

\_

Switch(config)# vlan 30
Switch(config-vlan)# name Tecnica_Operativa

Switch(config-vlan)# exit

/~ Switch(config)# vlan 40

Switch(config-vlan)# name Directiva_Supervision

Switch(config-vlan)# exit

-

Switch(config)# vlan 50
Switch(config-vlan)# name Sistemas_Computo

Switch(config-vlan)# exit




/ Switch(config)# vlan 60
Switch(config-vlan)# name Access_Point

Switch(config-vlan)# exit

Switch(config)# vlan 80

Switch(config-vlan)# name Impresoras

Switch(config-vlan)# exit

"

Paso 2: configuracion de interfaces troncolas

Conexion al router R2

/ Switch(config)# interface gigabitEthernet 1/0/1
Switch(config-if)# switchport mode trunk

Switch(config-if)# switchport trunk allowed vlan 10,20,30,40,50,60,80

kSWitch(config-if)# exit

Conexion al switch de la planta baja

/ Switch(config)# interface gigabitEthernet 1/0/3
Switch(config-if)# switchport mode trunk

Switch(config-if)# switchport trunk allowed vlan 10,20,60

\ Switch(config-if)# exit

Conexidn al switch del primer piso

[ Switch(config)# interface gigabitEthernet 1/0/4




Switch(config-if)# switchport mode trunk
Switch(config-if)# switchport trunk allowed vlan 40,50

Switch(config-if)# exit

Conexidn al switch del segundo piso

/ Switch(config)# interface gigabitEthernet 1/0/5
Switch(config-if)# switchport mode trunk

Switch(config-if)# switchport trunk allowed vlan 30,20,40

\Switch(config-if)# exit

Conexién a los switches de impresoras

/ Switch(config)# interface range gigabitEthernet 1/0/6- gigabitEthernet 1/0/8
Switch(config-if)# switchport mode trunk

Switch(config-if)# switchport trunk allowed vlan 80

\_ Switch(config-if)# exit

D.4.6 Conexion al switch MAIN-SWITCH1

Gterface range GigabitEthernet1/0/23 — 1/0/24
switchport mode trunk

channel-group 1 mode active

Qo shutdown

[ interface Port-channell




[ switchport mode trunk ]

Configuracion de STP

[ spanning-tree vlan 2,4,6,8 priority 4096

D.4.7 Configuracion del switch de la planta baja

Paso 1: configuracion de la interfaz de conexion al switch Main-Switchl como troncal

/ Switch(config)# interface gigabitEthernet 1/1/2 \
Switch(config-if)# switchport mode trunk

Switch(config-if)# switchport trunk allowed vlan 10,20,60

\Switch(config-if)# exit /

Paso 2: configuracion de la interfaz de conexidn al switch Main-Switch2 como troncal

/ Switch(config)# interface gigabitEthernet 1/1/4 \
Switch(config-if)# switchport mode trunk

Switch(config-if)# switchport trunk allowed vlan 10,20,60

\__ Switch(config-if)# exit %

Paso 3: configuracion de puertos de acceso a las VLANSs

Il Asignar puertos a VLAN 10

/Switch(config)# interface range gigabitEthernet 1/0/17 — 1/0/24 \
Switch(config-if-range)# switchport mode access

Switch(config-if-range)# switchport access vlan 10

Qwitch(config-if-range)# exit /




/I Asignar puertos a VLAN 20

éwitch(config)# interface range gigabitEthernet 1/0/3 — 1/0/10 \
Switch(config-if-range)# switchport mode access

Switch(config-if-range)# switchport access vlan 20

Qwitch(config-if-range)# exit J

Il Asignar puertos a VLAN 60

/Switch(config)# interface gigabitEthernet 1/0/1 \
Switch(config-if-range)# switchport mode access
Switch(config-if-range)# switchport access vlan 60

\Switch(config-if-range)# exit J

D.4.8 Configuracion del switch del primer piso

Paso 1: configuracion de la interfaz de conexidn al switch Main-Switchl como troncal

/ Switch(config)# interface gigabitEthernet 1/1/2 \
Switch(config-if)# switchport mode trunk
Switch(config-if)# switchport trunk allowed vlan 40,50

\Switch(config-if)# exit J

Paso 2: configuracion de la interfaz de conexidn al switch Main-Switch2 como troncal

/ Switch(config)# interface gigabitEthernet 1/1/4 \

Switch(config-if)# switchport mode trunk

\ Switch(config-if)# switchport trunk allowed vlan 40,50




[ Switch(config-if)# exit

Paso 3: configurar los puertos de acceso en las VLANS

/I Asignar puertos a VLAN 40

/ Switch(config)# interface range gigabitEthernet 1/0/3 — 1/0/14 \
Switch(config-if-range)# switchport mode access

Switch(config-if-range)# switchport access vlan 40

KSwitch(config-if-range)# exit /

/I Asignar puertos a VLAN 50

/ Switch(config)# interface range gigabitEthernet 1/0/21 — 1/0/24 \
Switch(config-if-range)# switchport mode access

Switch(config-if-range)# switchport access vlan 50

kSwitch(config-if-range)# exit /

D.4.9 Configuracion del switch del segundo piso

Paso 1: configuracion de la interfaz de conexidn al switch Main-Switchl como troncal

/ Switch(config)# interface gigabitEthernet 1/1/1 \
Switch(config-if)# switchport mode trunk

Switch(config-if)# switchport trunk allowed vlan 30,20,40

\Switch(config-if)# exit /

Paso 2: configuracion de la interfaz de conexion al switch Main-Switch2 como troncal

[ Switch(config)# interface gigabitEthernet 1/1/5




Switch(config-if)# switchport mode trunk
Switch(config-if)# switchport trunk allowed vlan 30,20,40

Switch(config-if)# exit

Paso 3: configuracién de los puertos de acceso en las VLANS

Il Asignar puertos a VLAN 30

/ Switch(config)# interface range gigabitEthernet 1/0/3 — 1/0/10
Switch(config-if-range)# switchport mode access

Switch(config-if-range)# switchport access vlan 30

\Switch(config-if—range)# exit

/I Asignar puertos a VLAN 20

/ Switch(config)# Interface range gigabitEthernet 1/0/18 — 1/0/24
Switch(config-if-range)# switchport mode access

Switch(config-if-range)# switchport access vlan 20

\ Switch(config-if-range)# exit

/I Asignar puertos a VLAN 40

/Switch(config)# interface gigabitEthernet 1/0/1
Switch(config-if-range)# switchport mode access

Switch(config-if-range)# switchport access vlan 40

\Switch(config-if-range)# exit




D.5 Pruebasy verificacion

D.5.1 Pruebas de conectividad entre dispositivos

Para verificar la conectividad, se utiliz6 un dispositivo final (PC) conectado a las VLAN 10,
20, 30, 40 y 50. Desde esta PC, se ejecutaron pruebas de ping dirigidas a otros equipos pertenecientes

a cada una de las VLAN mencionadas.
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vlan 30: Tecnica y operativa

Figura D.5.3: Prueba de conectividad de la VLAN 30 a la 40
Fuente: Elaboracion propia
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Figura D.5.4: Prueba de conectividad de la VLAN 40 a la 50
Fuente: Elaboracion propia
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Figura D.5.5: Prueba de conectividad de la VLAN 50 a la 40
Fuente: Elaboracion propia

Para verificar la conectividad entre los routers, se envié un mensaje desde R1 hacia R2,

confirmando asi el correcto funcionamiento del enlace.

r N " .
(@Realtime (. Simulation,
Fire  Last Status Source Destination Type Color  Time({sec) Periodic MNum Edit Delete
@ Successful R1-principal R2-redundancia ICMP 0.000 N 0 (edit) (delete)

Figura D.5.6: Prueba de conectividad del Routerl al Router2
Fuente: Elaboracién propia

Para verificar la operatividad del enlace entre el MAIN-SWITCHL1 y el router R1, se llevo a

cabo una prueba de conectividad mediante el envio de mensajes ICMP entre ambos dispositivos.



Fire  Last Status  Source Destination Type  Color Time(sec) Periodic Num Edit Delete
@ Successiul  Main-Switch 1 Ri-principal ~ ICMP ] 0.000 N 0 (edt) (delete)

Figura D.5.7: Prueba de conectividad del Switch principal al Routerl
Fuente: Elaboracion propia

Con el fin de verificar la conexion entre el MAIN-SWITCH2 y el router R2, se realizé una

prueba de comunicacion mediante el envio de un mensaje entre ambos equipos.

Fire  Last Status Source Destination Type Color  Time{sec) Periodic MNum Edit Delete
@@ Successful  Main-Switch 2 R2-redundancia ICMP 0.000 N 0 (edit) (delete)

Figura D.5.8: Prueba de conectividad del Switch de respaldo al Router2
Fuente: Elaboracion propia

D.5.2 Pruebas de Redundancia (HSRP)

Se debe verificar que HSRP esté funcionando correctamente, con uno de los routers en el rol
de Active y el otro como Standby. Para ello, se accede a la consola de comandos del router R1, donde
estd configurado HSRP, y se ejecuta el comando “show standby brief.” Si en la columna "Standby"
aparecen las direcciones IP asociadas a las distintas VLANS, se confirma que la configuracion es

correcta.



® R1-principal - O X

Physical ~ Config  CLI  Attributes
I
|0S Command Line Interface
- A

Rl#show standby brief

P indicates configured to preempt.

|
Interface Grp Pri P State Letive Standby Virtual IP
Gig 10 110 P Active local 192.25.3.2 192.25.3.1
Gig 20 110 P Active local 192.25.3.¢66 192.25.3.65
Gig 30 110 P Active local 192.25.3.98 192.25.3.97
Gig 40 110 P Rective  local 182.25.3.130 1592.25.3.129
Gig 50 110 P BActive local 182,25.3.162 192.25.3.161
Gig 70 110 P RActive local 192.25.4.2 192.25.4.1
Gig 80 110 P Active local 192.25.1.2 192.25.1.1
Rl
R1z
R1%

Figura D.5.9: Prueba de redundancia del Routerl
Fuente: Elaboracion propia

De igual forma, para verificar la correcta configuracion del protocolo HSRP en el router
redundante (R2), se debe acceder a su consola y ejecutar el mismo comando: show standby brief. Esto
permitird comprobar que el router R2 ha asumido correctamente el rol de Standby dentro del grupo

HSRP.

® R2-redundancia - O >

Physical Config CLI  Attributes

|08 Command Line Interface

~

Rirenable
R2#show standby brief

P indicates configured to preempt.

I
Interface Grp Pri P State Acotiwve Standby Virtual IP
Gig 10 100 P Standby 152.25.3.1 local 152.25.3.1
Gig 20 100 P Standby 192.25.3.65 local 192.25.3.65
Gig 30 100 P Standby 192.25.3.97 local 192.25.3.97
Gig 40 100 P Standby 19%2.25.3.12%9 local 192.25.3.129
Gig 50 100 P Standby 1982.25.3.1 local 192.25.3.161
Gig 60 100 P Active local unknown 192.25.3.241
Gig T0 100 P Standby 192.25.4.1 local 192.25.4.1
Gig g8 100 P Standby 192.25.1.1 local 182.25.1.1
R2#
RZ#
R2#

Figura D.5.10: Prueba de redundancia del Router2
Fuente: Elaboracion propia



D.5.3 Pruebas de configuracion de VLANs y Troncales
Validar la correcta segmentacion y propagacion de VLANS en los switches.

Se realizd la verificacion de todas las VLANs en los switches principales y secundarios
ubicados en los IDFs. Esta comprobacion se llevo a cabo mediante capturas de pantalla que muestran

las VLANS activas, utilizando el comando show vlan brief.

B Main-Switch 1 — | >

Physical Config CLI Attributes

105 Command Line Interface

Switch»enable -~
Switch#show vlan brief

VLAN Hame Status Forts

1 default active Gigl/0/1, Gigl/0/7, Gigl/o0/8, Gigl/o/9
Gigl/0/10, Gigl/0/11, Gigl/0/12, Gigl/0/13
Gigl/0/14, Gigl/0/15, Gigl/0/16, Gigl/0/17
Gigl/o/18, Gigl/0/1%, Gigl/o/20, Gigl/0/21
Gigl/o0/22, Gigl/l/1

10 Comercial active
20 Administrativa active
30 Tecnica active
40 Directiva active
50 Sistemas active
=] LP active
70 Servidores active
a8 Impresoras active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
Switch#

Figura D.5.11: Prueba de configuracion de las VLANSs en el Switch principal
Fuente: Elaboracion propia

B Main-Switch 2 - | *

Physical Config CLI Attributes

105 Command Line Interface

Switch>renable ~
Switch#show wlan brief

VLAN Name Status Ports

1 default active Gigl/o/2, Gigl/o/10, Gigl/o/11, Gigl/o/ 12
Gigl/0/13, Gigl/0/14, Gigl/0/15, Gigl/O/16
Gigl/0/17, Gigl/0/18, Gigl/0/1%, Gigl/O/20
Gigl/0/21, Gigl/0/22, Gigl/l/1, Gigl/s1l/2
Gigl/1l/3, Gigl/l/4

pis] Comercial active
20 Administrativa active
30 Tecnica active
40 Directiva active
50 Sistemas active
60 LF active
T0 Servidores active
8 Impresoras active
1002 fddi-default active
1003 token-ring-default actiwve
1004 fddinet-default active
1005 trnet-default active
Switch#

Switch#

Figura D.5.12: Prueba de configuracion de las VLANSs en el Switch secundario



Fuente: Elaboracion propia

A diferencia de los switches principales, en los switches secundarios no solo se muestran las
VLANSs configuradas, sino también los puertos que han sido asignados a cada una de ellas. Esta
informacion es Gtil para verificar la correcta distribucion de las VLANS en los dispositivos de acceso,

asegurando que cada equipo esté conectado al puerto correspondiente segln su area o departamento.

B Switch PlantaBaja - O x

Physical Config CLI Attributes

105 Command Line Interface

Switch# ~
£5Y5-5-CONFIG_I: Configured from console by console
show wvlan brief
= VLAN Name Status Ports
1 defaultc active Gigl/0/2, Gigl/0/11, Gigl/0/12, Gigl/0/13
Gigl/f0/14, Gigl/f0/15, Gigl/0/1l6, Gigl/1l/1
-l Gigl/1l/3
10 Comercial active Gigl/0/f17, Gigl/f0/f18, Gigl/0/1%9, Gigl/0/20
Gigl/0/21, Gigl/0/22, Gigl/0/23, Gigl/0/24
20 Administrativa active Gigl/0/3, Gigl/0/4, Gigl/0/5, Gigl/0/&
1 Gigl/0/7, Gigl/0/8, Gigl/0/9, Gigl/0/10
&80 LF active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
Switch#
e

Figura D.5.13: Prueba de configuracion de las VLANSs en el SwitchPB
Fuente: Elaboracion propia

—

B Switch PrimerPiso - O X

Physical ~ Config  CLI  Attributes
I

105 Command Line Interface

%5Y5-5-CONFIG_I: Configured from console by console ~

Switch#show vlan brief

- VLAN Hame Status Ports
1 default active Gigl/0/1, Gigl/0/2, Gigl/0/15, Gigl/0/1l6
Gigl/0/17, Gigl/0/18, Gigl/0/19, Gigl/0/20
“ Gigl/1/1, Gigl/1/3
40 Directiva active Gigl/0/3, Gigl/0/4, Gigl/0/5, Gigl/0/6

Gigl/0/7, Gigl/0/8, Gigl/0/9, Gigl/0/10
Gigl/0/11, Gigl/0/12, Gigl/0/13, Gigl/0/14

50 Sistemas active Gigl/0/21, Gigl/0/22, Gigl/0/23, Gigl/0/24
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
Switch#
i Switch#

Figura D.5.14: Prueba de configuracion de las VLANs en el SwitchPP
Fuente: Elaboracion propia



? Switch SegundoPiso

Physical  Config  CLI  Attributes

|0S Command Line Interface

Switch#
%5Y5-5-CONFIG I: Configured from console by console

Switch#show vlan brief

VLAN Name Status Ports

1 default active Gigl/0/2, Gigl/0/1l, Gigl/0/l2, Gigl/0/13
Gigl/0/14, Gigl/0/l5, Gigl/0/le, Gigl/0/17
Gigl/l/2, Gigl/l/4

20 Administrativa active Gigl/0/18, Gigl/0/1%, Gigl/0/20, Gigl/o0/21
Gigl/0/22, Gigl/0/23, Gigl/0/24

30 Tecnica active Gigl/0/3, Gigl/0/4, Gigl/0/5, Gigl/oU/e
Gigl/0/7, Gigl/0/8, Gigl/0/s, Gigl/o/1l0

40 Directiva active

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

Figura D.5.15: Prueba de configuracion de las VLANSs en el SwitchSP
Fuente: Elaboracion propia

? Switch-Acc-imp3

Physical  Config  CLI  Attributes

|0S Command Line Interface

VLAN

1

[a3]

0

1002
1003
1004
1005

Switch>enable
Switch#show wvlan brief

Hame

default
Impresoras

fddi-default
token-ring-default
fddinet-default
trnet-default

Switch#
Switch#

)

Status
active
active

active
active
active
active

Ports

Fa0/3, Fa0/4, Fa0/5, FaO/6&
Fa0/7, Fa0O/8, Fa0/9, Fa0/10
Fa0/11, Fa0/12, FaO/f13, Fa0/l2
Fa0/15, Fa0/16, Fa0/1l7, Fa0/18
Fa0/19, Fa0/20, Fa0/f2l, Fa0/22
Fal/23, FaO/f24

Figura D.5.16: Prueba de configuracion de las VLANSs en el SwitchiIMP3
Fuente: Elaboracion propia




B switch-Acc-imp

Physical  Config  CLI  Attributes

|05 Command Line Interface

Switch>renakble
Switch#show wlan brief

VLAN Name Status Ports
1 default active
g0 Impresoras active Fa0O/1, Fa0/2, Fa0O/3, Fa0/4

FaO/5, FalO/e, Fal/7, Fal/8
Fa0/9, Fa0/l10, Fal/11l, FaQ/12
Fa0/13, Fa0/l14, Fal/1l5, Fal/le
Fa0/17, FaO/18, Fa0/19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24

1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trmet-default active
Switch#

Switch$

Figura D.5.17: Prueba de configuracion de las VLANs en el SwitchIMP1
Fuente: Elaboracion propia

? Switch-Acc-imp2 -

Physical ~ Config  CLI  Attributes
I

|0S Command Line Interface

Switch>»enable
Switch#show vlan brief

VLAN Name Status Ports
1 default active
80 Impresoras active Fa0/3, Fa0/4, Fa0/5, Fal/é

Fa0/7, Fa0/8, Fa0/9, Fa0/l0
Fa0/1l, Fa0/12, Fa0/13, Fa0/14
Fa0/15, Fa0/l6, Fa0/l7, Fa0/18
Fa0/19, Fa0/20, Fa0/21, Fa0/22
Fa0/23, Fa0/24

1002 fddi-default active
1003 token-ring-default active
1004 fddinet-defaunlt active
1005 trnet-default active
Switch#

Terd = mnd

Figura D.5.18: Prueba de configuracion de las VLANSs en el SwitchIMP2
Fuente: Elaboracién propia

Validacion de enlaces troncales en los switches del MDF




Para comprobar que los enlaces troncales de los switches principales estan funcionando
correctamente, se utiliza el comando “show interfaces trunk”. Este comando permite visualizar los
puertos configurados en modo troncal, asi como las VLANSs permitidas que estan siendo transportadas
a través de dichos enlaces. Esta verificacion es fundamental para asegurar la conectividad entre los

switches y la correcta propagacion del trafico de VLANS en toda la red.0

B Main-Switch 1 - O X
Physical ~ Config  CLI  Attributes
I
|05 Command Line Interface
Switch#show interfaces trunk ~
Port Mode Encapsulation Status Native wvlan
Pol on 802.1g trunking 1
Gigl/o/2 on 802.1gq trunking 1
Gigl/0/3 on 802.1q trunking 1
Gigl/0/4 on 802.1q trunking 1
Gigl/0/5 on g02.1gq trunking 1
Gigl/o/e on 802.1g trunking 1
Gigl/1l/2 on 802.1g trunking 1
Gigl/1/3 on 802.1q trunking 1
Gigl/1l/4 on 802.1q trunking 1
Port Vlans allowed on trunk
Pol 10,20,30,40,50,60,70,80
Gigl/0/2 10,20,30,40,50,60,70,80
Gigl/o/3 g0
Gigl/o/4 2-9,11-19,21-29,31-39,41-4%,51-59,61-1001
Gigl/o/s 2-9,11-19,21-29,31-39,41-49,51-59,61-1001
Gigl/o/6 2-9,11-19,21-29,31-39,41-49,51-59,61-79,81-1001
Gigl/l/2 10,20,70
Gigl/1/3 40,50
Gigl/l/4 20,30,40
Port Vlans allowed and active in management domain
Pol 10,20,30,40,50,60,70,80
Gigl/o/z2 10,20,30,40,50,60,70,80
Gigl/o/3 80
Gigl/0/4 70,80
Gigl/o/5s 70,80
Gigl/0/6 70
Gigl/1/2 10,20,70
Gigl/1/3 40,50
Gigl/1/4 20,30,40
Portc Vlans in spanning tree forwarding state and not pruned
Pol 10,20,30,40,50,60,70
Gigl/o/2 1q,20,30,40,50,60,70,80
Gigl/0/3 30
Gigl/o/4 70,80
Gigl/0/5 70,80
Gigl/0/6 70
Gigl/1/2 10,20,70 v

Figura D.5.19: Validacidn del enlace troncal en el Switch principal
Fuente: Elaboracion propia



¥ Main-Switch 2

Physical

Config  CLI  Attributes

105 Command Line Interface

Fort

Fol
Gigl/o/1
Gigl/0/3
Gigl/0/4
Gigl/0/5
Gigl/0/€
Gigl/0/7
Gigl/o/8
Gigl/0/9

Port

Pol
Gigl/o/1
Gigl/0/3
Gigl/o/4
Gigl/0/5
Gigl/0/€
Gigl/o/7
Gigl/o/8
Gigl/o/9

Fort

Fol
Gigl/o0/1
Gigl/0/3
Gigl/0/4
Gigl/0/5
Gigl/0/€
Gigl/o/7
Gigl/0/8
Gigl/0/9

Port

Pol
Gigl/o/1
Gigl/0/3
Gigl/o/4
Gigl/0/5
Gigl/0/€
Gigl/o/7
Gigl/o/8

Mode Encapsulation Status Native wlan
on 802.1g trunking 1
on 802.1g trunking 1
on 802.1qg trunking 1
on 802.1g trunking 1
on 802.1g trunking 1
on 802.1g trunking 1
on 802.1qg trunking 1
on g02.1g trunking 1
on 802.1g trunking 1

Vlans allowed on trunk
10,20,30,40,50,60,70,80

1-1005
10,20,70

40,50

20,30,40

1-1005
2-9,11-19,21-29,31-39,41-49,51-53, 61-1002
2-9,11-19,21-29,31-39,41-49,51-59, 61-79,81-1001

WVlans allowed and active in management domain
10,20,30,40,50,60,70, 80
1,10,20,30,40,50,60,70,80

10,20,70

40,50

20, 30,40

80

1,10,20,30,40,50,60,70,80

70, 80

70

Vlans in spanning tree forwarding state and not pruned
10,20,30,40,50,60,70,80

1,10,20,30,40,50,60,70,80

10,20,70

40,50

20, 30,40

80

1,10,20,30,40,50,60,70,80

70,80

Verificacion de conexion en la VLAN 20 en el Switch PlantaBaja al Switch SegundoPiso

Se realiza una prueba de conectividad desde una PC perteneciente a la VLAN 20, ejecutando
el comando “ping” seguido de la direccién IP asignada al switch correspondiente. Esta verificacion

permite comprobar que existe comunicacion adecuada entre el dispositivo final y el equipo de red que

Figura D.5.20: Validacion del enlace troncal en el Switch secundario

Fuente: Elaboracion propia

administra esa VLAN.
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Figura D.5.21: Verificacion de conexién mediante ping de la VLAN 20 al SwitchSP
Fuente: Elaboracion propia

También es posible comprobar la conectividad entre dispositivos enviando mensajes entre

ellos, lo que permite simular el funcionamiento real de una empresa, donde equipos pertenecientes a

distintas VLANS necesitan comunicarse eficientemente.

Fire  Last Status Source Destination Type Color  Time(sec) Periodic MNum Edit Delete
@ Successful PC19-PB-A PC32-P2-C ICMP 0.000 N 0 (edit) (delete)

Figura D.5.22: Verificacion de conexion mediante simulacion de mensajes de la VLAN 20 al SwitchSP
Fuente: Elaboracion propia

D.5.4 Pruebas de DHCP
Asegurar que las direcciones IP se asignen automéaticamente a los dispositivos finales.

Se valida la direccion IP obtenida por una PC perteneciente a la VLAN 40 utilizando el

comando “ipconfig,” el cual permite visualizar la configuracion IP del equipo. A continuacion, se



realiza una prueba de conectividad mediante el comando “ping” hacia otra PC para comprobar la

comunicacion entre dispositivos dentro de la misma VLAN.

¥ pc21-p1-sca

Physical  Caonfig DesktnE Programming  Attributes

Command Prompt

» Packet Tracer PC Command Line 1.0
onfig

astEthernet0 Co on: (default port)

Connection-s > DNS Suffix..:

40: Direftiva

Figura D.5.23: Verificacion de conexiéon de DHCP en la PC21
Fuente: Elaboracion propia

Como se puede observar en la prueba de conectividad mediante ping, la direccion IP asignada

automaticamente por el servidor DHCP fue obtenida de forma exitosa.

Otra forma de verificar que las direcciones IP estan siendo asignadas correctamente a través
de DHCP es mediante la visualizacién de las direcciones MAC de los dispositivos junto con sus
respectivas IPs asignadas. Esto se realiza en el router principal utilizando el comando “show ip dhcp

binding”, como se muestra en la siguiente imagen.



? R1-principal - O

Physical Config CLI  Attributes

|05 Command Line Interface

Rlfshow ip dhcp binding
IP address Client-ID/ Lease expiration Type
Hardware address
192.25.3.3 0001.42BE.BEE7 - utomatic
182.25.3.66 0004.9R496.435%E - utomatic
192.25.3.67 0001.97C5.5328B - Automatic
192.25.3.68 Q0009.TCAS.914D - utomatic
182.25.3.69 QOOEQ.BO33.B3E4 - utomatic
192.25.3.70 O0OEC.A33B.R4B1 - Automatic
182.25.3.71 0001.635D.DDOE - Iutomatic
182.25.3.89 Q000D.BDSE. 1843 - Auntomatic
182 2C 2 1271 faTahnTal T T = = Toatomat s
192.25.3.132 Q0001.6457.400E —— A'Jtom.atia
182.25.3.163 0060.3E96.40C2 - Auntomatic
192.25.1.5 O0EC.FT741.CE0S - Automatic
192.25.1.8 Q00D0O.BCC1.5D17 - Iutomatic
182.25.1.6 Q0002.4R66.5E03 - Auntomatic
192.25.1.9 0001.9602.25DA - Automatic
192.25.1.7 QJOEQ.BOS7T.1&CD - Iutomatic
192.25.1.3 QOO00C.85ARAE. 0633 - Auntomatic
182.25.1.10 0090.2100.E91D - utomatic
182.25.1.11 0006.2ADC. 61D5 - utomatic
1%2.25.1.12 0001.9664.227C - Automatic
192.25.1.13 Q0002.4R74.2780 - utomatic
R1%

Figura D.5.24: Verificacion de conexién de DHCP en el Router principal
Fuente: Elaboracion propia

Pool VLAN-Directiva :

Utilization mark (high/low) 100/ 0
Subnet size (first/next) 10/ 0
Total addresses : 30
Leased addresses H
Excluded addresses H
Pending event . none

1 subnet is currently in the pool
Current index IP address range Leased/Excluded/Total
182.25.3.129 182.25.3.129 - 182,25.3.158 : /3 [ 30

Figura D.5.25: Verificacion de conexion de DHCP de la VLAN Directiva
Fuente: Elaboracién propia

D.5.5 Pruebas de EtherChannel

Se procede a comprobar el correcto funcionamiento de los enlaces EtherChannel configurados

entre los switches MDF.



Para verificar el estado del EtherChannel, se accede a la consola de configuracion del switch
principal y se ejecuta el comando “show etherchannel summary”. Este comando proporciona un
resumen del estado de los grupos EtherChannel, mostrando una letra P (de Port-channel) al lado de

los puertos activos.

La letra P indica que el puerto forma parte activa del canal y que la conexion se encuentra
establecida correctamente. Si ambos puertos involucrados muestran la letra P, significa que la

comunicacion por EtherChannel esta funcionando correctamente.

En la imagen siguiente se puede observar como los puertos Gigl/0/23 y Gig1/0/24 aparecen

con la letra (P) al final, confirmando que estan agrupados en un Port-Channel activo.

B Main-Switch 1 - O X

Physical  Config  CLI  Attributes

|I0S Command Line Interface

Switch# ~
Switch#show etherchannel summary

Flags: D - down P - in port-channel

stand-alone s - suspended

Hot-standby (LACPF only)

Layexr3 5 - Layer2

in use f - failed to allocate aggregator

unsuitable for bundling

waiting to be aggregated

default port

oo 8 odmmH
| N T A

Humber of channel-groups in use: 1
Humber of aggregators: 1

Group Port-channel Protocol Ports

1 Pol (5T) LACP  Gigl/0/23(P) Gigl/0/24(F)
Switch#
Switch#

Figura D.5.26: Verificacion de conexion de EtherChannel en el Switch principal
Fuente: Elaboracion propia

D.5.6 Registro de resultados
Durante cada una de las pruebas realizadas, se registraron los resultados obtenidos en una tabla

con el fin de documentar posibles errores, inconsistencias o ajustes necesarios en la configuracion de

la red.



Conectividad

entre PCs en

VLAN 10

Conectividad
entre  VLANS
mediante
router-on-a-

stick

Verificacion de

DHCP en
VLAN 40
Estado de los
enlaces
troncales

Se hace ping
entre dos PCs
ubicadas en la
VLAN 10.

Ping desde PC

en VLAN 20 a
una PC en
VLAN 30.
Se revisa la
asignacion

automatica de IP
mediante
“ipconfig”.

Se ejecuta el
comando “show
interfaces trunk”
switch

en el

principal.

Respuesta

exitosa del ping.

Comunicacion
inter-VLAN

exitosa.

IP asignada
dentro del rango

definido.

Se listan las
interfaces en
modo trunk y
VLANS

permitidas.

Comunicacion
establecida

correctamente.

Ping exitoso.

Direccion IP
asignada
correctamente por

el router.

Troncales activos y
transportando  las

VLANS asignadas.

Sin

observaciones.

Se verifico la
configuracion
de
subinterfaces
en el router.
DHCP
funcionando

correctamente.

Se  ajustaron
VLANS
permitidas en

un puerto.



Verificacién de

HSRP

Verificacién de

EtherChannel

Visualizacion
de direcciones
DHCP

asignadas

Comunicacion

R1-R2

D.6 Mantenimiento y escalabilidad

Se ejecuta “show
standby brief” en

ambos routers.

Se ejecuta “show
etherchannel
summary” en el

switch principal.

Se ejecuta “show
ip dhcp binding”
en el router

principal.

Ping entre R1 y
R2 para verificar

la redundancia.

Un router en
estado Active y

el otro en

Standby.

Puertos con
estado (P)
indicando
inclusion en
EtherChannel.
Lista de

direcciones IP
asignadas con su
correspondiente
MAC.
Comunicacion

exitosa.

R1: Active — R2:

Standby (esperado).

Puertos Gig1/0/23y
Gig1/0/24 en estado
(P).

Todas las IPs se
encuentran
correctamente
asignadas.

Ping correcto entre

ambos routers.

Tabla 8: Registro de resultados
Fuente: Elaboracion propia

D.6.1 Monitoreo y Mantenimiento de la Red

1.Documentacién de la Red

e Se debe mantener un registro actualizado de la configuracion de todos los dispositivos,

incluyendo routers, switches y servidores. En la simulacion, esto incluye la

Configuracion
de HSRP

verificada.

EtherChannel
activo y

funcional.

DHCP
comprobado

exitosamente.

Redundancia

validada.



configuracién del router R1 principal, el router de respaldo y el router adicional
utilizado como firewall y NAT.

e Losdiagramas logicos y fisicos presentados en capitulos anteriores serviran como base

para cualquier actualizacion o diagnostico futuro.

D.6.2 Escalabilidad de la Red
1.Planificaciéon de Direccionamiento

La red fue disefiada considerando el crecimiento futuro mediante una planificacion eficiente
del direccionamiento IP. Se utilizaron subredes optimizadas para cada VLAN, con un numero
adecuado de direcciones disponibles para expansion. Ademas, se reservaron bloques IP sin asignar

que pueden ser utilizados para futuras VLANS 0 servicios.

2.Incremento de Capacidad Fisica

e Los switches principales (MDF) y de distribucién (IDF) incluidos en la simulacién
cuentan con puertos libres, lo que permite la conexion de nuevos dispositivos sin
necesidad de reemplazar equipos existentes.

e En caso de un crecimiento considerable, se contempla la incorporacion de switches
apilables (stackable) o la implementacion de enlaces adicionales para balancear la
carga.

o EIl uso de EtherChannel entre switches del MDF proporciona mayor capacidad de

transferencia y facilita la escalabilidad sin sacrificar disponibilidad o desempefio.

3.Implementacion de Redundancia

Se configur6 el protocolo HSRP (Hot Standby Router Protocol) para garantizar la alta
disponibilidad de la red. Esta configuracion permite que un router asuma el control automaticamente

si el otro falla.



En una red real, este mecanismo puede complementarse o sustituirse con otros protocolos de
redundancia como VRRP (Virtual Router Redundancy Protocol) o GLBP (Gateway Load Balancing

Protocol) para mejorar el balanceo de carga y la tolerancia a fallos.
4.Segmentacién Adicional

Si lared lo requiere, es posible implementar nuevas VLANS dedicadas a proyectos temporales,
departamentos especificos, invitados o dispositivos 10T. Esto facilita la administracion del trafico,

mejora la seguridad y permite una mayor personalizacion de la red.

D.6.3 Respuesta ante Fallas
1.Diagnostico

Durante la simulacion, se utilizaron herramientas de diagnoéstico como ping, tracert, y show ip

interface brief para verificar la conectividad y el estado de las interfaces.

En un entorno real, estas pruebas deben realizarse de forma periodica para garantizar la

integridad operativa de la red.

Adicionalmente, las Listas de Control de Acceso (ACLSs) configuradas en el router con
funciones de firewall permiten monitorear y restringir el trafico, lo que también facilita la

identificacion de posibles fallos 0 accesos no autorizados.
2.Plan de Recuperacion

Aunque en una simulacion no se puede implementar un plan de recuperacién completo, se
propuso una estrategia basica que incluye:
e Revision de configuraciones clave como NAT, HSRP y rutas estaticas ante

eventos de desconexidn externa.

e Reemplazo inmediato de enlaces fisicos en caso de fallas en el cableado.



e Supervision de puertos criticos para detectar degradacion en el rendimiento.

En un entorno real, este plan debe documentarse formalmente e incluir politicas de respaldo
de configuraciones, inventario de hardware de reemplazo, tiempos de recuperacion (RTO), y puntos

de recuperacion de datos (RPO).

D.7 Lista de comandos claves

D.7.1 Listado de commandos criticos

e Router

ip nat inside source list 1 interface GigabitEthernet0/1 overload

ip nat inside source: Esta parte indica que se van a traducir las direcciones IP de origen de la

red interna (es decir, del lado “inside” de NAT).
list 1: Hace referencia a una Access Control List (ACL) con nimero 1.

interface GigabitEthernetO/1: Especifica que el router usara la IP publica de esta interfaz

como la IP de origen traducida para el trafico saliente.

overload: Permite que muchos dispositivos internos compartan una sola direccion IP publica

mediante asignacion de diferentes puertos.

e Switch

switchport mode trunk




Le dice al puerto que no se comportard como un acceso (una sola VLAN), sino como un trunk,

transportando multiples VLANS.

e Verificaciones

show ip nat translations

Sirve para mostrar las traducciones activas de NAT (Network Address Translation) que se

estan llevando a cabo en un router.

D.7.2 Listado de comandos de verificacion
Router;

show ip interface brief: Muestra un resumen del estado de todas las interfaces del router,

incluyendo su IP y si estan "up"” o "administratively down".

show running-config: Permite revisar la configuracion actual aplicada al router. Es util para

verificar IPs, rutas, ACLs, NAT, DHCP, HSRP, etc.

show startup-config: Muestra la configuracion guardada en la NVRAM que se carga al iniciar

el router.

show cdp neighbors: Confirma qué dispositivos Cisco estan directamente conectados, sus

interfaces y plataformas.

show standby [brief]: Verifica el estado del protocolo HSRP: muestra cual es el router activo

y en espera, junto con la prioridad y el estado por VLAN.



show ip route: Muestra la tabla de enrutamiento del router, indicando las rutas estaticas y

dindmicas aprendidas (por RIP, OSPF, EIGRP, etc.).

show ip ospf neighbor: Muestra las relaciones de vecindad OSPF con otros routers, Gtil para

diagnosticar problemas de adyacencia.

show ip eigrp neighbors: Similar al anterior, pero para verificar vecinos EIGRP y asegurar

conectividad dinamica.

show ip protocols: Muestra los protocolos de enrutamiento dinamico configurados y las redes

que estan siendo anunciadas.

show ip nat translations: Muestra la tabla de traducciones NAT activas (inside — outside),

atil para verificar la correcta traduccion de direcciones IP privadas.

show ip nat statistics: Presenta estadisticas de paquetes NAT traducidos, drops y otras métricas

de rendimiento.

show access-lists: Muestra todas las listas de control de acceso (ACLs) configuradas, su

contenido y numeros o nombres asociados.

show running-config | include access-group: Filtra la configuracion para ver en qué interfaces

se han aplicado las ACLs mediante access-group.

show ip dhcp binding: Muestra la lista de direcciones IP asignadas a través de DHCP junto

con las MACs asociadas.

show ip dhcp pool: Verifica los pools DHCP configurados, nimero de direcciones disponibles

y estadisticas de uso.



show arp: Muestra la tabla ARP con las IPs y MACs conocidas por el router, util para verificar

resolucidn de direcciones.

ping [IP]: Verifica la conectividad a otro host o dispositivo mediante ICMP.

traceroute [IP]: Diagnostica la ruta que siguen los paquetes hacia un destino, atil para

identificar cuellos de botella o fallas.

Switch

show interfaces status: Verifica el estado administrativo y operativo de cada puerto del switch,

incluyendo velocidad y tipo de conexion.

show vlan brief: Muestra todas las VLANSs creadas en el switch y los puertos asignados a cada

una.

show vlan id <vlan-id>: Detalla los puertos especificos que pertenecen a una VLAN

determinada.

show interfaces trunk: Verifica los puertos que estan configurados en modo trunk, sus VLANSs

permitidas y el estado de encapsulamiento (dot1q).

show interfaces switchport: Proporciona informacion detallada del modo de cada interfaz

(access, trunk, dynamic), VLAN nativa, etc.

show cdp neighbors: Similar al comando en routers, muestra dispositivos directamente

conectados al switch.



show spanning-tree: Muestra el estado del protocolo STP por VLAN, roles de puertos (root,

designated, blocking) y la topologia.

show spanning-tree vlan <vlan-id>: Detalla la informacion STP solo para una VLAN

especifica.

show etherchannel summary: Muestra los grupos de EtherChannel configurados, los puertos

que los integran y su estado (activo, standby, etc.).

show interfaces port-channel <nimero>: Da informacion detallada sobre el canal de

agregacion (EtherChannel).

show mac address-table: Muestra la tabla de direcciones MAC del switch y en qué puerto

fueron aprendidas, Util para rastrear dispositivos conectados.

ping [IP]: Al igual que en routers, permite verificar conectividad desde switches con capacidad

de L3.

D.7.3 Listado de ACLS utilizadas
ACL para NAT
access-list 1 permit 192.25.3.0 0.0.0.255
access-list 1 permit 192.25.1.0 0.0.0.63

access-list 1 permit 192.25.4.0 0.0.0.7

ACL para filtrado de tréafico en el Router Firewall (Permitir trafico interno hacia internet)

access-list 100 permit ip 192.25.3.0 0.0.0.255 any



access-list 100 permit ip 192.25.1.0 0.0.0.63 any

access-list 100 permit ip 192.25.4.0 0.0.0.7 any

ACL para filtrado de trafico en el Router Firewall (Bloquear trafico no deseado hacia redes

internas)
access-list 101 deny ip any 192.25.3.0 0.0.0.255
access-list 101 deny ip any 192.25.1.0 0.0.0.63
access-list 101 deny ip any 192.25.4.0 0.0.0.7
access-list 101 permit ip any any

e La ACL 100 permite que las redes internas envien trafico hacia internet.

e La ACL 101 bloquea trafico no autorizado proveniente de internet hacia las redes

internas.

D.8 Glosario de términos
VLAN: es una tecnologia de redes que nos permite crear redes légicas independientes dentro de
la misma red fisica.

NAT: es una tecnologia fundamental en el ambito de las redes que permite la traduccién de

direcciones IP dentro de una red privada a una direccion IP publica.
HSRP: Protocolo que ofrece redundancia para puertas de enlace predeterminadas.

IDF: significa Cuadro de distribucion individual, es una sala o gabinete que se conecta a una

distribucion principal o MDF



MDF: es el eje central o el corazon de la red. es una estructura de distribucion de sefiales para
conectar equipo de redes y telecomunicaciones a los cables y equipos que corresponden al proveedor

de servicios de telefonia, Internet, entre otros.

ISP: es una organizacion que ofrece diversos servicios para que los usuarios puedan acceder

y utilizar Internet.

RIP: Routing Information Protocol (Protocolo de informacion de encaminamiento). Es un
protocolo de pasarela interior o IGP (Internal Gateway Protocol) utilizado por los routers
(enrutadores), aungue también pueden actuar en equipos, para intercambiar informacién acerca de

redes IP.

OSPF: es un protocolo de red para encaminamiento jerarquico de pasarela interior o Interior

Gateway Protocol (IGP), que usa el algoritmo Dijkstra, para calcular la ruta mas corta entre dos nodos.

DHCP: es un protocolo cliente-servidor que proporciona automaticamente un host de
protocolo de Internet (IP) con su direccion IP y otra informacion de configuracion relacionada, como

la mascara de subred y la puerta de enlace de predeterminada.
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