1. Personal Vinculado al Proyecto

1.1 Director de Proyecto

Castellon Mansilla
Apellido Paterno | Apellido Materno

Jimena

Nombre

10704992
C.l.

1 Ingenieria Ciencias y Tecnologia
Grupo de Taller Informatica Facultad
i Carrera
46691170 79265126 jimecas.53@gmail.com
Teléfono Celular Correo electronico Firma

1.2 Participantes equipo de trabajo (sefiale categoria: Director, Tutor, Asesores)

Categoria Nombres y Apellidos Profesion C.l1. Firma
DIRECTOR Jimena Ruth Castellén | Universitario 10704992
Mansilla
TUTOR Marcelo Cespedes Ing. Electronico

1.3 Equipo de trabajo de:

participantes/cooperantes

Empresas/Instituciones/Organizaciones

Nombre:
Direccion: Telf. Oficina:
Nombres y Apellidos Cargo C.l. Firma




1.4 Actividades previstas para los integrantes del equipo de investigacion

Responsable * Actividades

DIRECTOR |Debe realizar un seguimiento constante del cumplimiento a tiempo de
las actividades que conlleva el proyecto para evitar retrasos.

Cumplir con las fechas de presentaciones en el proceso de desarrollo
del proyecto.

TUTOR Colaborar con la investigacion.
Orientar en el desarrollo del Sistema Informatico que contiene el
Proyecto.

Coadyuvar con la preparacion del estudiante para la defensa.

2. Descripcion del Proyecto

2.1. Resumen Ejecutivo del Proyecto

La infraestructura de una Organizacion debe ser adecuada, ya que si los ambientes son
adecuados, el personal trabajara de manera mas comoda y satisfactoria, lo que hara que
sean eficientes en las diferentes laborales que desempefian en la organizacion a la cual
pertenecen, coadyuvando de manera positiva a la actividad principal a la cual se dedica la
Organizacion, ya sea la prestacion de servicios que se consideran necesarios para el
desarrollo de fines productivos, personales, politicos y sociales o la elaboracion de
productos industriales.

Un aspecto importante a resaltar, es la seguridad con la que debe contar la infraestructura;
tanto para el personal, como para los inmuebles que se encuentran dentro de la misma.

En algunas organizaciones se utilizan equipos de alto costo o de manejo delicado, como
también se maneja informacion confidencial, y que en caso de pérdida o dafio ocasiona
un grave problema, es por eso que existen areas restringidas donde s6lo personal selecto
y autorizado puede ingresar y en las cuales el acceso es restringido y debe ser
debidamente controlado como parte de una medida de seguridad.

El uso de las TIC para solucionar este tipo de problemas, como lo es de la inseguridad
actual en la infraestructura de una Organizacidn, es una de las mejores alternativas a ser
propuesta; ya que con su uso llegamos a automatizar la mayor cantidad de procesos,
utilizando tecnologia de punta y de costo accesible, obteniendo como resultado que éstos
se realicen en mucho menor tiempo a comparacion de realizarlos manualmente, ademas
de garantizar mayor seguridad a la infraestructura.

El control automatizado es el mantenimiento de un valor deseado dentro de una cantidad
o condicién, midiendo el valor existente, comparandolo con el valor deseado, y utilizando
la diferencia para proceder a reducirla. En esta ocasion, en el control automatizado el lazo



exigido se dara cuando identifique la tarjeta RFID (tarjeta de identificacion) por el lector
de la misma y la apertura automatizada de ambientes.

El proposito principal del Proyecto es mejorar el Control de acceso del Personal a las
areas restringidas de la infraestructura de una Organizacion.

El primer paso a seguir es la Elaboracion y acondicionamiento de un modelo de normas
de restricciones y funciones que debe regir sobre el total del personal de la Organizacion,
el cual se elaborara por medio de Asambleas Internas.

Gracias al Modelo mencionado anteriormente, se desarrollara un sistema que autorizara
oportunamente el acceso automatizado, por medio de la asignacion de una tarjeta de
identificacion unica (tecnologia RFID) a cada miembro del personal; la cual estard
debidamente configurada de acuerdo a su rol y segin el modelo de normas de
restricciones, mostrando a qué areas tendra permiso de acceso el usuario, dicha tarjeta al
ser reconocida abrird automaticamente la puerta de cada ambiente y en el caso de ser
forzada alguna de estas puertas, se activara una alarma.

La tecnologia a ser aplicada en este sistema que automatizara el control, seran las tarjetas
RFID o tarjetas de identificacion de radiofrecuencia, debido a la seguridad que presenta
actualmente y la adaptabilidad que posee para este Proyecto, ademas de ser una
innovacion tecnologica que va tomando fuerza en diferentes sectores. Una gran ventaja es
gue estas tarjetas no necesitan contacto fisico como ser introducidas a una ranura; solo
con aproximarla a cierta distancia del lector, la tarjeta reconoce el codigo y es validada.
Posteriormente se aplicardn ciertas estrategias de socializacion; como talleres vy
conferencias donde se dara a conocer en una primera instancia el Proyecto en general
con sus componentes como lo son: EI modelo de normas de restricciones, el Sistema de
Control Automatizado desarrollado y el uso de su nueva tecnologia para posteriormente
poder medir de alguna manera el éxito del Proyecto finalizado.

Segun las investigaciones realizadas previamente antes de formular este Proyecto,
actualmente existen algunos sistemas ya desarrollados para el control de acceso en
organizaciones de paises vanguardistas en tecnologia como lo son Japon, China, Estados
Unidos y algunos paises Latinoamericanos, la tecnologia mas utilizadas por éstos son los
biométricos con huella digital o tarjetas que tienen que ser introducidas a una ranura para
ser reconocidas, pero estos sistemas cuentan con muchos requisitos para poder ser
implementados en distintas infraestructuras, ademas de ser econdémicamente no muy
accesibles, lo que como consecuencia, genera que no muchas organizaciones se animen a
implementarlas.



2.2. Descripcion y Fundamentacion del Proyecto (qQué y por qué)

Este Proyecto pretende contribuir a mejorar la seguridad de la infraestructura de una
Organizacion, es por eso que tiene como objetivo general: Mejorar el control del acceso
del Personal a &reas restringidas de la misma, en el cual los procesos relacionados seran
automatizados. Por lo que, para que este objetivo general sea exitoso, sera necesario que
la organizacion involucrada cuente con sus normas de restricciones bien definidas; esto se
lograra gracias a las asambleas mensuales que se llevardn a cabo para definir estos
aspectos de seguridad; ademas de contar con una mejor administracion del personal por
parte del Director de Recursos Humanos. Las areas restringidas contaran con mayor
seguridad ya que, se evaluard la posibilidad de aumentar el presupuesto que este
destinado para este aspecto muy importante, haciendo el uso de nuevas tecnologias. El
proceso de registro del personal serd méas agil por que contara con nueva tecnologia,
sobre la cual se realizara la debida investigacion para estar bien informados sobre la
aplicacion de la misma. Estas distintas actividades relacionadas coadyuvaran a cumplir el
objetivo general del proyecto.

Se vio necesario realizar este Proyecto ya que no hay un buen control de acceso de
personal a determinadas areas restringidas de una Organizacion, lo cual provoca la
inseguridad en la infraestructura de la misma.

La inseguridad en la infraestructura, es causado a su vez por varios factores como ser, la
falta de normas de restriccion para el personal bien definidas por parte de la
Organizacion, debido a que el Personal no tiene asambleas mensuales en las cuales
puedan tocar estos temas como lo es la seguridad en la infraestructura, lo que denota que
existe quiza una mala Administracion de los Recursos Humanos.

El uso personal de un guardia para velar el aspecto de seguridad en la infraestructura es
una estrategia caduca; ademas que no se cuenta con el presupuesto suficiente para
reforzar este aspecto. El proceso de registro del personal para tratar de realizar un control
de accesos no cuenta actualmente con el uso de tecnologia, quiza por falta de informacion
sobre ello, lo que hace que este proceso sea lento y poco eficiente causando pérdida de
tiempo.



a) Analisis de Causas del Problemas

ARBOL DE PROBLEMAS

Infraestructura de una
Organizacion insegura.

No existe un control adecuado del
acceso de personal a areas
restringidas de la Organizacion.

Las Normas del Las areas restringidas El proceso de registro
Personal no estan no estan debidamente de control manual
bien definidas controladas causaria pérdida de
tienpo

Este proceso

El Personal no tiene Existe un solo guardia actualmente no
reuniones mensuales para la seguridad de contempla el uso de
para analizar estos todos los ambientes tecnologfa
aspectos
fta d Falta de
L Falta de presupuesto para i i5
Mala Administracion de presup g % informacion sobre el
pagar mas guardias de uso de tecnologia
los Recursos Humanos . !
seguridad que coadyuven para este tipo de

con el control procesos



b) Anélisis de objetivos
ARBOL DE OBJETIVOS

Contribuir a mejorar la
seguridad de la infraestructura
de una Organizacion.

Mejorar el control del acceso del
Personal a éreas restringidas de la

Las normas del
personal estan bien
definidas

El personal tiene
asambleas mensuales
para analizar estos
aspectos

Mejor
Administracién de los
Recursos Humanos

Organizacion.

Las areas restringidas
estan seguras

Se utilizan otros
métodos para velar
seguridad de todos los
ambientes

Presupuesto insuficiente
para pagar mas guardias
de seguridad

El proceso de registro
es agil

Este proceso
actualmente
contemplara el uso de
nueva tecnologia

Se cuenta con
informacion mas certera
sobre el uso de
tecnologia eficiente y
econdmica para este tipo
de procesos



d) Situacién planteada Con y Sin Proyecto

Situacién Sin Proyecto

Situacion Con Proyecto

Las &reas restringidas de la Organizacion
actualmente no se encuentran debidamente
seguras con relacién al personal que
ingresa y sale de las mismas.

Quizé esto se debe a que el personal no se
encuentra debidamente informado a qué
areas pueden tener acceso segun los roles
que cumplen en la Organizacion lo que
provoca cierta inseguridad y
susceptibilidad en cuanto a posible pérdida
de documentacion o artefactos de valor que
Se encuentran en ciertas areas.

Se ha mejorado en un gran porcentaje el
control de acceso del personal a areas
restringidas de la infraestructura de la
Organizacion, gracias a que el personal
ahora se encuentra debidamente informado
sobre el acceso que tienen segun sus roles a
diferentes areas de la infraestructura, esto
también se ha visto reflejado por medio de
la satisfaccion expresada por todo los
funcionarios de la misma, los cuales alegan
que gracias a este proyecto, al mismo
tiempo que generé una mejor seguridad
para la infraestructura de la Organizacion,
también lo hizo para el personal que trabaja
en las mismas instalaciones.

2.3. Objetivos

2.3.1 Objetivo General (Propdsito)

Mejorar el Control seguro Yy eficiente de acceso del Personal a areas restringidas de una
Organizacion mediante la utilizacion de nuevas TIC, a costos accesibles en el corto plazo.

2.3.2 Objetivos Especificos (Componentes)

e Elaborar un modelo genérico de normas de ingreso a infraestructuras restringidas.
e Desarrollar un sistema para el control de acceso del personal a areas restringidas de una

Organizacion.

e Implementar estrategias de socializacion para dar a conocer; tanto el modelo de norma
creado, como el producto resultante del Proyecto y la nueva tecnologia utilizada para el

mismo.




Resumen Narrativo del
Proyecto

Indicadores

Medios de Verificacion

Supuestos

Fin
e Contribuir a mejorar la

seguridad de la infraestructura

de una Organizacidn.

e A un afo de finalizado el
Proyecto al menos un 90% de los
funcionarios de la organizacién

piloto, expresa su conformidad
en cuanto a la seguridad
implementada.

e Cuadro satisfactorio que
refleja una encuesta hecha a
los funcionarios de la
Organizacion.

Contar con el presupuesto
necesario para implementar
la nueva tecnologia.

Contar con la colaboracion
del personal de la
Organizacion para brindar la
informacion necesaria para el
Proyecto.

Contar con la tecnologia
adecuada para el Proyecto.

Objetivo General (Proposito)

e Mejorar el Control seguro y

eficiente de acceso del
Personal a areas restringidas
de una Organizacion mediante
la utilizacién de nuevas TIC, a
costos accesibles en el corto
plazo.

Al finalizar el Proyecto, al menos

un 90% de los procesos
inherentes al Control de areas
restringidas en la Organizacion
han sido automatizados.

e Cuadro comparativo entre el
total de procesos
identificados y el namero
de procesos automatizados,
avalado por el Docente de
Taller 111y el Asesor del
Proyecto.

Se tenga un presupuesto para
realizar el necesario
mantenimiento al Sistema
Informatico.

Identificar minuciosamente
las estrategias a tomar para
cumplir el proposito.

Obijetivos Especificos
(Componentes)

e Modelo genérico, de normas
de restriccién para la
infraestructura, elaborado.

e Sistema informatico para el
control de acceso del Personal

En los primeros dos meses de

iniciado el Proyecto, se realizan
varias Asambleas con el Personal

de donde se obtiene un Manual
de Funciones completo.
A los 7 meses de iniciado el

Proyecto, se ha desarrollado un
Sistema de Control de acceso a

e El Manual de Funciones es
entregado y socializado con
todo el Personal.

e Documento donde se
informa sobre la entrega del
Sistema Informético,

Contar con la aceptacién
positiva del modelo genérico
de normas por todos los
funcionarios.

Se cuenta con toda la
informacion necesaria para el
desarrollo del Sistema, y éste,




a areas restringidas
desarrollado.

e Taller de socializacién del

Modelo genérico de Norma de

Restricciones y Sistema
Informatico.

areas restringidas, basado en
requerimientos expresados bajo
la norma IEEE830.

o Al finalizar el taller, al menos un
90% del Personal de la
Organizacion tendra
conocimiento sobre estos dos
componentes del Proyecto.

avalado por Docente de
Taller 111y el Asesor del
Proyecto.

Lista de los asistentes al
taller con respectivos
nombre completos, nimeros
de carnet y firmas.

al finalizar cuenta con la
calidad necesaria.

Se cuenta con la
Documentacion de la
investigacion minuciosa y
conocimiento necesario para
el uso de la nueva tecnologia.

Determinar un dia en el cual
todo el personal de la
Organizacion pueda asistir al
taller.

Actividades
e Modelo genérico de Normas
de restriccién para la
infraestructura, elaborado.
- Relevamiento de datos
- Desarrollo del Modelo

- Verificacion del Modelo
- Aprobacion del Modelo

Resumen del Presupuesto:
Servicios Personales
10500.-

Servicios No Personales
5000.-

Materiales de escritorio
300.-

TOTAL

13800.-

El Proyecto implementado,
el Sistema instalado y
puesto en marcha. El
Proposito del Proyecto ha
sido cumplido a cabalidad se
tiene un Control mejorado
del acceso del Personal a las
areas restringidas de la
Organizacion piloto.

Definir correctamente el
tiempo en que se realizara
cada actividad que en
conjunto formaran cada uno
de los componentes, para que
el Proyecto sea finalizado a
tiempo con éxito.




e Sistema informético para el
control de acceso del Personal
a areas restringidas
desarrollado.
- Inicio
- Elaboracion
- Construccion
- Transicién
- Capacitacién de usuarios
para el uso del sistema

Resumen del Presupuesto:
Levantamiento de Redes
1500.-

Sistema Web

28000.-

Capacitacion

300.-

TOTAL

29800.-

2.4 Marco Logico del Proyecto




2.5 Metodologia de Trabajo

Componente 1: Modelo genérico de Normas de restriccion para la infraestructura,
elaborado.

No existe una metodologia bien definida para poder elaborar estos modelos genéricos. Es
por eso que nos basaremos en el proceso que se sigue para el disefio de Normas, el cual
toma como base las necesidades, tratando de vincular del modo més ordenado y ejecutivo
posible, el estado de la tecnologia con el factor humano que es el actor principal y para el
cual se elaborara dicho documento.

Es importante tomar en cuenta que las Normas deben incluir aquellos aspectos que
faciliten el cumplimiento de los objetivos aplicados a la Organizacién, los que a su vez
generaran como utilidad, la reduccion de riesgos, mejora de las comunicaciones,
optimizacion de las actividades.

Componente 2: Sistema Informatico para el Control de acceso del Personal a areas
restringidas.

La metodologia que se usara con el Sistema Informatico de este Proyecto es RUP
(Proceso Racional Unificado) el cual constituye la metodologia estdndar més utilizada
para el analisis, disefio, implementacidén y documentacion de Sistemas.

Se vio muy conveniente trabajar con esta metodologia ya que la misma se adapta al
contexto y necesidades de cada Organizacion en la que se aplicara el Sistema.

RUP cuenta con 4 fases principales:

- Inicio: Tiene como propdsito definir los objetivos, definir y acordar el alcance del
Proyecto con los financiadores, dar a conocer una visiobn muy general de la
arquitectura del software a desarrollar.

- Elaboracion: En la fase de elaboracion se seleccionan los casos de uso que
permiten definir la arquitectura base del Sistema que se desarrollara en esta fase,
se realiza la especificacion de los casos de uso seleccionados y el primer analisis
del dominio del problema, se disefia la solucion preliminar.

- Construccion: El propoésito de esta fase es completar la funcionalidad del Sistema,
para ello se deben clarificar los requisitos pendientes, administrar los cambios de
acuerdo a las evaluaciones realizadas por los usuarios y se realizan las mejoras
para el Proyecto.

10



Transicion: El proposito de esta fase es asegurar que el software esté disponible
para los usuarios finales, ajustar los errores y defectos encontrados en las pruebas
de aceptacion, capacitar a los usuarios y proveer el soporte técnico necesario. Se
debe verificar que el producto cumpla con las especificaciones entregadas por las
personas involucradas en el Proyecto.
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b) Cronograma de Actividades

N© Actividad e[ M1 M2 M3 | M4 | M5 | M6 | M7 | M8
1. Componente 1: Modelo genérico de Normas
para la restriccion de la infraestructura.
(Elaborado)
1.1. | Relevamiento de informacion 20 X
1.2 | Desarrollo del Modelo 15 X
1.3 | Verificacion del Modelo 10 X
1.4 | Aprobacién del Modelo 5 X
2. Componente 2: Sistema informatico para el
Control de acceso del Personal a areas
restringidas.(Desarrollado)
2.1 | Inicio 20 X
2.2 | Elaboracion 20 X
2.3 | Construccion 130 X X X X
2.4 | Transicion 15 X
2.5 | Capacitacion 2 X
3. Taller de Socializacion 1 X
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2.6 RESULTADOS ESPERADOS

e Modelo genérico de Normas de restriccion para la infraestructura, elaborado.
Este Modelo de Normas que serd aprobado por la Autoridad méaxima de la
Organizacion ayudard que todos los funcionarios de la misma estén
respectivamente informados sobre las éareas en las cuales pueden acceder,
conforme al rol o funcion que cumplen en la Organizacién, lo que no dara lugar a
confusiones en este aspecto en un futuro.

e Sistema informatico para el control de acceso de personal a areas restringidas
desarrollado.
Este Sistema brindara mayor seguridad a la infraestructura de la Organizacién
piloto, por medio del control de acceso a diferentes areas de cada empleado de
acuerdo a sus respectivas normas ya establecidas. También el administrador del
sistema podra obtener ciertos reportes sobre los movimientos de los diferentes
empleados.

2.7 Transferencia de resultados
a) Grupo de beneficiarios de los resultados
Todos los funcionarios de la Organizacion desde el Director o Gerente de la

Organizacion hasta los funcionarios que pertenecen a la misma.

2.8 Bibliografia consultada

Que es RUP (Concepto)

El RUP no es un sistema con pasos firmemente establecidos, sino un conjunto de
metodologias adaptables al contexto y necesidades de cada organizacion.
https://es.wikipedia.org/wiki/Proceso_Unificado_de_Rational

Como elaborar una Norma, qué metodologia se puede usar.
www.codeinep.org/norma.doc

Labores de un asesor o tutor
http://www.saber.ula.ve/bitstream/123456789/31485/1/articulo3.pdf

Sobre los modelos de lectores de RFID para el Proyecto
http://www.kimaldi.com/productos/sistemas rfid/controles de acceso rfid/lector rfid u
hf para el control de acceso stid gat
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https://es.wikipedia.org/wiki/Proceso_Unificado_de_Rational
http://www.codeinep.org/norma.doc
http://www.saber.ula.ve/bitstream/123456789/31485/1/articulo3.pdf
http://www.kimaldi.com/productos/sistemas_rfid/controles_de_acceso_rfid/lector_rfid_uhf_para_el_control_de_acceso_stid_gat
http://www.kimaldi.com/productos/sistemas_rfid/controles_de_acceso_rfid/lector_rfid_uhf_para_el_control_de_acceso_stid_gat

Que es RFID (Conceptos, Funcionalidades, Caracteristicas)
http://www.egomexico.com/tecnologia_rfid

RFID con Arduino para control de accesos
http://miarduinounotieneunblog.blogspot.com.es/2016/02/control-de-acceso-con-el-

modulo-rfid.html

Trabajando un médulo RFID con arduino UNO
http://hetpro-store.com/TUTORIALES/modulo-lector-rfid-rc522-rf-con-arduino/

Tipos de tarjetas RFID
https://es.wikipedia.org/wiki/RFID

Definicion de la Infraestructura de una Organizacion en general.
http://www.definicionabc.com/general/infraestructura.php

Control Automatizado — Definicion , caracteristicas
https://es.wikipedia.org/wiki/Ingenier%C3%ADa de control
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http://www.egomexico.com/tecnologia_rfid
http://miarduinounotieneunblog.blogspot.com.es/2016/02/control-de-acceso-con-el-modulo-rfid.html
http://miarduinounotieneunblog.blogspot.com.es/2016/02/control-de-acceso-con-el-modulo-rfid.html
http://hetpro-store.com/TUTORIALES/modulo-lector-rfid-rc522-rf-con-arduino/
https://es.wikipedia.org/wiki/RFID
http://www.definicionabc.com/general/infraestructura.php
https://es.wikipedia.org/wiki/Ingenier%C3%ADa_de_control
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1. INTRODUCCION

La administracion adecuada de las instalaciones que forman parte de la infraestructura
fisica de una Organizacion, esta directamente relacionada con el cumplimiento de los

objetivos de la misma.

En este documento se presenta un modelo de Normas y Procedimientos a seguir por una
Organizacion; gracias a las cuales se podran administrar de forma eficaz las areas
denominadas restringidas con las que cuenta la infraestructura fisica de la Organizacion.

2. VISION Y MISION DE LA ORGANIZACION

2.1. Vision

La mision define principalmente cual es la labor o actividad que realizara la
Organizacion, ademas se puede completar haciendo referencia al publico hacia el que va
dirigido y con la singularidad, particularidad o factor diferencial, mediante la cual
desarrolla su labor o actividad. Para definir la mision de una empresa, una buena ayuda es
responder algunas de las siguientes preguntas: ;Qué hacemos?, ¢cudl es nuestro
negocio?, ¢a qué nos dedicamos?, ¢cual es nuestra razon de ser?, ;quiénes son nuestro
publico objetivo?, ¢cual es nuestro &mbito geogréafico de accidn?, ;cual es nuestra ventaja

competitiva?, ;qué nos diferencia de nuestros competidores?

2.2. Mision

La vision define las metas que se pretende conseguir en el futuro. Estas metas tienen que
ser realistas y alcanzables, puesto que la propuesta de vision tiene un caracter inspirador
y motivador. Para la definicion de la visidbn de una empresa, una buena ayuda sera
responder a las siguientes preguntas: ¢Qué quiero lograr?, ;dénde quiero estar en el

futuro?, ¢para quién lo haré?
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3. OBJETIVOS

3.1.0BJETIVOS DEL MANUAL

e Presentar una vision de conjunto de la organizacion administrativa de las
instalaciones de la presente Organizacion.

e Precisar las funciones de cada uno de los componentes administrativos que
conforman la administracion de las respectivas instalaciones de la Organizacion,
para definir responsabilidades.

e Establecer claramente el grado de autoridad y responsabilidad de las distintas
Unidades Administrativas.

e Establecer consistentemente las responsabilidades que obtienen los funcionarios
al tener acceso seleccionado a ciertas areas declaradas como restringidas de la

Organizacion a la que pertenecen.

4. BASE LEGAL

En esta parte del documento se nombraran las leyes, ordenes ejecutivas o resoluciones
correspondientes por las cuales se regula la creacion obligatoria de un documento de

Normas y Procedimientos, en una Organizacion en este caso.

5. POLITICAS

En esta parte van las politicas sobre las cuales se encuentra la base de la Organizacion, en

si es la orientacion o directriz que siguen los diferentes miembros de la misma.

e Coadyuvar en la aplicacion de las tecnologias que favorezcan el mejoramiento

continuo de los servicios que brinda la Organizacion.

e Cumplir y hacer cumplir las leyes, resoluciones, normas y procedimientos

relacionados con las operaciones en las instalaciones de la Organizacion.
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6. CONCEPTOS
Area de Acceso Restringido:
Infraestructura:
Base Legal — Se refiere a la Ley, Orden Ejecutiva 0 Resoluciones que dispongan la
creacion de un organismo, programa o la asignacion de recursos.
Politica: Es la orientacion o directriz que debe ser divulgada, entendida y acatada por
todos los miembros de la organizacion, en ella se contemplan las normas vy

responsabilidades de cada &rea de la organizacion.

7. ORGANIGRAMA GENERAL DE LA ADMINISTRACION DE LA
ORGANIZACION

En este organigrama se debe reflejar la organizacion administrativa por medio de las

jerarquias de puestos que existe en la Institucion.

8. AREAS QUE COMPRENDEN LA INFRAESTRUCTURA

En esta apartado se clasificaran todas las areas que comprenden la infraestructura, la

clasificacion iria de acuerdo al nivel de acceso que tendria cada area.

8.1.FUNCIONES DE LAS DIFERENTES AREAS DE LA
INFRAESTRUCTURA

En esta parte del documento se debe nombrar y escribir una pequefia descripcion de cada
una de las Areas o Ambientes que componen la infraestructura fisica de la Organizacion

0 Empresa.

Ejemplo:
Area de Expedientes:

Descripcion:
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Personal con acceso autorizado:

9. CLASIFICACION DE CARGOS DE LA ORGANIZACION

La Clasificacion de los Cargos se hara por jerarquia de acuerdo al organigrama general o
detallado de la Organizacion. Mostrandolo en esta parte del documento como una especie
de listado con su respectivo namero de identificacion segun el orden de clasificacion.

10. ATRIBUCIONES DE LOS DIFERENTES CARGOS

En este apartado se contard con una descripcion pequefia pero clara de lo que es cada

cargo y qué rol tienen los diferentes funcionarios que trabajan en la Organizacion.

Un ejemplo de la descripcion seria:

Institucion:

Subdireccion: “en caso de que la tuviera”

Departamento: “Al que pertenece el cargo”

Area: “Area o 4reas a la que pertenece y tendra acceso la persona que ocupe este cargo”
Nombre del Cargo:

Nivel: “nivel de jerarquia en el que se encuentra el Cargo”.

Reporta a:

Supervisa a:

Horario:

11. GLOSARIO
En esta parte del documento se escribirdn todas las palabras, con sus respectivos
significados, que posiblemente no sean bien comprendidas por los usuarios a los que va

dirigido este documento.
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SISTEMA DE CONTROL DE ACCESO
DEL PERSONAL A AREAS
RESTRINGIDAS DE UNA
ORGANIZACION

2. OBJETIVO GENERAL. -

El objetivo general de este Proyecto es, desarrollar un Sistema de Control de acceso del
Personal a areas restringidas de un Organizacién que se puede adaptar a cualquier tipo de
Organizacion de manera sencilla.

3. ALCANCE DEL PROYECTO.

El Proyecto pretende contribuir a mejorar la seguridad de la infraestructura de una
Organizacion, llevando un Control del acceso del Personal a las diferentes areas
denominadas restringidas de la infraestructura, siendo asignada una tarjeta por
funcionario para que por medio del reconocimiento de la misma por cada lector le dé el
acceso correspondiente a determinada area. Se podra obtener reportes a tiempo de los
diferentes aspectos del sistema.

El alcance del prototipo presentado sera solo de la apertura de un area de la
infraestructura puesto que el modulo lector RFID utilizado solo tiene el alcance para el
control de un area.

4. DESCRIPCION DEL PROBLEMA. -

El sistema automatizado en web que se desarrollard, permitira realizar el Control de
acceso del Personal a areas restringidas de la infraestructura de una Organizacion de
forma automatizada, lo cual conllevara al registro en el mismo, de todo el personal de la
Organizacion.

Gracias al registro de todo el personal que se hara, se le podra asignar a cada funcionario
una tarjeta de acceso previamente registrada en el Sistema con la que podra acceder a las
areas permitidas segun los roles que cumplan en la Organizacién.

El Sistema contard con una pantalla de Bienvenida donde se encontrara el logo de la
Organizacion que utilizara el Sistema, por medio de una interfaz pasara a una pantalla de
Inicio donde el usuario podra loguearse, ingresando su_login (nombre de usuario) y clave;
al validar el Sistema estos datos, ingresara a un menu principal donde se encontraran los
mddulos autorizados por el Sistema segun el rol del usuario.

El menu principal contara con las siguientes opciones:
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e Usuarios: En este mddulo se podra realizar diferentes consultas sobre los
usuarios; en caso de un Administrador, éste podra crear, actualizar, dar de baja a
algun usuario y realizar otros procesos a los cuales tendra acceso por medio de
este moédulo.

e Roles: En este mddulo se podra realizar consultas sobre los roles existentes en la
Organizacion, el administrador podra adicionar roles, respectivamente
modificarlo, eliminarlos si es el caso y en este Sistema, asignarles las areas de
acceso correspondientes a cada rol.

e Areas: En este modulo se podran realizar diferentes consultas sobre las areas a
registrar en el Sistema, el Administrador, podra afiadir las areas correspondientes
a la infraestructura fisica, también podra modificar los datos de las mismas y
deshabilitarlas si fuera el caso.

e Tarjetas: En este modulo se podré realizar consultas sobre las tarjetas registradas
y habilitadas en el Sistema para poder ser asignadas al personal, el Administrador
podra realizar el registro, actualizacion y bloqueo en caso de pérdida o licencia de
las tarjetas.

e Reportes: En este mddulo se podra crear reportes de todo el sistema como cuantas
tarjetas han sido extraviadas o bloqueadas, qué personal ha sido dado de baja y
otros.

5 MARCO TEORICO DEL PROYECTO

5.1. Tecnologia RFID

La tecnologia de radiofrecuencia se desarrollo en 1940, como medio para la
identificacion de los aviones aliados y enemigos durante la Segunda Guerra Mundial.
Afios mas tarde evoluciond, logrando asi ser utilizada en la industria ferroviaria para el
seguimiento de los coches del ferrocarril y para los afios 60°s y 70s, su uso se enfocé en
la seguridad de materiales nucleares.

En la actualidad RFID se utiliza principalmente en el rubro de seguridad, como es el caso
de los cruces fronterizos, credenciales de identidad, en el control vehicular, identificacion
de ganado, envio de paquetes, control de equipaje en los aeropuertos y de articulos para
renta o préstamo (peliculas y libros) en videoclubes y bibliotecas, en la industria
automotriz, para los procesos de automatizacién y seguimiento, en el sector agricola y en
el de administracion de flora y fauna, para rastrear al ganado y a los animales, asi como
en el mercado minorista como dispositivo antirrobo.

La Tecnologia de Identificacion por Radiofrecuencia es un método electronico que
consiste en asignar un cédigo de informacion a un producto, proceso o persona y usar
esta informacion para identificar o acceder a informacién adicional al respecto. Los
sistemas de identificacion por radiofrecuencia consisten generalmente de dos
componentes:
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m El "transponder”, pequefia etiqueta electronica (tag) que contiene un minusculo
microprocesador y una antena de radio. Esta etiqueta contiene un identificador
Unico que puede ser asociado a una persona o producto.

m El “lector”, que obtiene el identificador del “transponder”. La tecnologia del
transponder se basa en la aplicacién de un transmisor/receptor encapsulado.

El receptor se puede activar por medio de una bateria incorporada (transponder activo)

0 puede ser alimentado por la sefial enviada por el lector (transponder pasivo). El lector
genera un campo magnético cuya sefial de RF es captada por el receptor del chip. Este, a
su vez activara al transmisor, el cual enviard un mensaje codificado Unico. Este mensaje
es decodificado por el lector y procesado por la computadora.

5.2 Ventajas de la Identificacion por Radio Frecuencia(RFID)

A continuacion, se describen las principales ventajas de la tecnologia de RFID en cuanto
a

seguridad, linea de vista, velocidad de lectura, mantenimiento, reescritura, entre otras.

% Seguridad. Es una tarjeta que, por su disefio tecnologico, no puede duplicarse
facilmente. Cada una posee un cddigo distinto y no permite que varios usuarios
puedan tener una tarjeta duplicada. Es una diferencia fundamental cuando se le
compara con los sistemas de banda magnética o cddigo de barras, donde la
duplicacion de tarjetas es bastante frecuente. Son ideales para situaciones de

méaxima seguridad y alta tecnologia.

*,

% Sin necesidad de alineacion o linea vista. De todos es el sistema mas agil y
practico, por varias razones. Una de ellas es que no necesita que la tarjeta sea
pasada por una ranura o en el sentido correcto, lo que le da una mayor agilidad y
practicidad de uso. Esto garantiza el éxito de la implementacion de un sistema
nuevo, donde, en general, los usuarios se resisten a ser controlados, pero al ser tan
cdmodo su uso, brinda una aceptacion muy grande por parte de los usuarios.

% Inventarios de alta wvelocidad. Multiples dispositivos pueden ser leidos

simultdneamente, esto puede ahorrar tiempo si se compara con otras tecnologias,

en las que es necesario alinear los dispositivos para leerlos uno por uno.

K/

AS

% Lectores sin mantenimiento. Los lectores son unidades sin partes moviles, lo que
garantiza un correcto funcionamiento sin limite de uso y sin que haya que

hacerles algun tipo de mantenimiento. También se pueden instalar a la intemperie
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sin que las inclemencias del tiempo, como altas y bajas temperaturas ambientales,
los dafien. La distancia de lectura, dependera del tipo de lector. Los hay con
distintos alcances dependiendo de su aplicacion. Pueden ir desde 7 cm. a 2 m.,
siempre hablando de proximidad pasiva.

% Tarjetas sin desgaste. La tarjeta no tiene friccidén alguna con el lector, por lo cual
no se desgasta y su vida Util es prolongada. Esto permite su reutilizacion tras
asignarlas, al personal de nuevo ingreso. El resultado es la optimizacion de
recursos. Las tarjetas de proximidad vienen de varias formas. La mas difundida y
estandar es una de plastico bastante rigido, que esta preparado para que se le
pueda personalizar por medio de una impresion.

“+ Reescribible. Algunos tipos de etiquetas RFID, pueden ser leidas y escritas en
multiples ocasiones. En caso de que se aplique a componentes reutilizables, puede
ser una gran ventaja.

+ Factibilidad. El area de aplicacion de la tecnologia de RFID es muy amplia.

% Otras Tareas. Ademas de almacenar y transmitir datos, una etiqueta de RFID,
puede ser disefiada para desempefiar otras funciones como medir condiciones de
humedad o temperatura en el ambiente.

5.3 MODELO DE ESTRUCTURA DEL PROTOTIPO Y SUS DISPOSITIVOS

Placa s 28 -
Arduino|Uno <5D> Fuente de
Energia
icro Servo
Modulo RFID

Puerta

Zona Restringida: Caja




5.4 PLACA ARDUINO UNO

Una placa de hadware libre y de disefio de libre distribucién. Usa su propio entorno
de programacion y se transferird datos en este caso utilizando cable usb el cual al
mismo tiempo es el que le proporciona fuente de alimentacion de energia.

En cuento a su rendimiento la placa Arduino Uno Se basa en un microcontrolador
Atmel ATmega320 de 8 bits a 16Mhz que funciona a 5v. 32KB son correspondientes
a la memoria flash (0,5KB reservados para el bootloader), 2KB de SRAM y 1KB de
EEPROM. En cuanto a memoria es una de las placas mas limitadas, pero no por ello
resulta insuficiente para casi todos los proyectos que rondan la red. Las salidas
pueden trabajar a voltajes superiores, de entre 6 y 20v pero se recomienda una tension
de trabajo de entre 7 y 12v.

Caracteristicas Técnicas:

e Microcontrolador: ATmega328

e \oltage: 5V

e Voltage entrada (recomendado): 7-12V- (limites): 6-20V

e Voltage entrada - Digital 1/0 Pins: 14 (de los cuales 6 son salida ~ PWM)

e Entradas Analogicas: 6

e DC Current per I/0 Pin: 40 mA
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e DC Current parar 3.3V Pin: 50 mA

e Flash Memory: 32 KB (ATmega328) de los cuales 0.5 KB son utilizados para el
arranque

e SRAM: 2 KB (ATmega328)

e EEPROM: 1 KB (ATmega328)

e Clock Speed: 16 MHz

5.5 MODULO RFID RC522

El kit de desarrollo RFID RC522 permite comenzar a desarrollar aplicaciones con rfid
rapidamente ya que incluye un tag en forma de llavero y otro en forma de tarjeta, ademas
del correspondiente lector RFID. EI mddulo lector estd basado en el circuito integrado
MFRC522 de NXP que es un IC especializado en “comunicacion sin contacto” o RFID
trabajando a una frecuencia de 13.56 Mhz. EIl lector MFRC522 soporta tags ISO/IEC
14443 A o MIFARE.

El modulo RFID RC522 incluye también la antena para la lectura/escritura de los tags,
por lo que todo el disefio de la parte de radiofrecuencia ya se encuentra incluido en el
mddulo y no es necesario realizar mayor ajuste para una buena comunicacion. El usuario
solamente debe conectar el modulo mediante la interfaz SPI del microcontrolador de su
preferencia, asi como a la fuente de alimentacion.

El mddulo utiliza 3.3V como voltaje de alimentacion y se controla a través del protocolo

SPI, asi como el protocolo UART, por lo que es compatible con casi cualquier micro
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controlador, Arduino o tarjeta de desarrollo. EI RC522 utiliza un sistema avanzado de
modulacion y demodulacion para todo tipo de dispositivos pasivos de 13.56Mhz.
Caracteristicas Técnicas:

e Corriente de operacion: 13-26mA a 3.3V

e Corrientes de stand by: 10-13mA a 3.3V

e Corriente de sleep-mode: <80uA

e Corriente maxima: 30mA

e Frecuencia de operacién: 13.56Mhz

e Distancia de lectura: 0 a 60mm

e Protocolo de comunicacién: SPI

e Velocidad de datos maxima: 10Mbit/s

e Dimensiones del médulo: 40 x 60 mm

e Temperatura de operacion: -20 a 80°
5.6 TARJETAS RFID

RFID (siglas de Radio Frequency IDentification, en espafiol identificacién por
radiofrecuencia) es un sistema de almacenamiento y recuperacion de datos remoto que
usa dispositivos denominados etiquetas, tarjetas, transpondedores o tags RFID. El
propésito fundamental de la tecnologia RFID es transmitir la identidad de un objeto
(similar a un numero de serie Unico) mediante ondas de radio. Las tecnologias RFID se
agrupan dentro de las denominadas Auto ID (automatic identification, o identificacion
automatica).

Caracteristicas Técnicas:
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e Proximidad Pasiva (No necesita bateria)
e Material PVC

e No Grabable

e Frecuencia 125 Khz

e Grosor 0.88mm (Imprimible)

o Code 64 bits

e Temperatura -10°C a +50 °C

e Medidas 5.4 x 8.5cm

Caracteristicas Generales:

Solo lectura

Compatible con todos los terminales y lectores de proximidad EM de ZKSoftware
Soporta los formatos de hasta 26 bits de Wiegand.

Cumple con la norma 1SO de espesor para impresoras de transferencia térmica.
Compatible con el formato de chip EM4100 chip

En blanco

Las etiquetas RFID son unos dispositivos pequefios, similares a una pegatina, que pueden
ser adheridas o incorporadas a un producto, un animal o una persona. Contienen antenas
para permitirles recibir y responder a peticiones por radiofrecuencia desde un emisor-
receptor RFID.

Las tarjetas RFID son una llave Incopiable

Las etiquetas pasivas no necesitan alimentacion eléctrica interna, mientras que las
activas si lo requieren. Una de las ventajas del uso de radiofrecuencia (en lugar, por

ejemplo, de infrarrojos) es que no se requiere vision directa entre emisor y receptor.

5.7 MICROSERVO SG90
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El servo SG90 Tower Pro un servo miniatura de gran calidad y diminutas dimensiones,
ademas es bastante econdmico. Funciona con la mayoria de tarjetas electronicas de
control con microcontroladores y ademas con la mayoria de los sistemas de radio control
comerciales. Funciona especialmente bien en aeronaves de aeromodelismo dadas sus
caracteristicas de torque, tamafio y peso.

El servo SG90 tiene un conector universal tipo “S” que encaja perfectamente en la
mayoria de los receptores de radio control incluyendo los Futaba, JR, GWS, Cirrus, Hitec
y otros. Los cables en el conector estan distribuidos de la siguiente forma: Rojo
=Alimentacion (+), Cafe = Alimentacion () o tierra, Naranja= Sefial PWM.

Este tipo de servo es ideal para las primeras experiencias de aprendizaje y practicas con
Servos, ya que sus requerimientos de energia son bastante bajos y se permite alimentarlo
con la misma fuente de alimentacion que el circuito de control. Por ejemplo, si se conecta
a una tarjeta arduino, se puede alimentar durante las pruebas desde el puerto USB del PC

sin mayor problema.

5.8 CONEXION MODULO RFID RC522 CON ARDUINO UNO

PIN 10 SDA
PIN 13 SCK
PIN 11 Masl
PIN 12 MISO
N/A IR
GND GND
PINS R5T
3.3V 3.3V
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5.9 DIFERENCIAS ENTRE UN MODULO RC522 Y UN LECTOR RFID KR600M

Caracteristicas Técnicas del Médulo Caracteristicas Técnicas de Lector
RC522 KR600M

e Lector de tarjetas 13,56MHz e Lector de tarjetas 13,56 MHz MF

e Frecuencia 125 khz

e Proximidad EM Marin125 khz /
Proximidad MF 13,56 MHz

e Formato de lectura 34bit Wiegand

e Proximidad Pasiva (No necesita
bateria)
e Frecuencia 125 Khz

e Grosor 0.88mm (Imprimible)
(por defecto)

e Temperatura -20° C a +65° C

e Formato de Lectura Code 64 bits
e Temperatura -10°C a +50 °C

e Medidas 5.4 x 8.5 cm e Medidas 75mm x 116mm x 16mm

e Indice de proteccion 1P65
e Potencia/Corriente DC 6-14V /
Max.70mA

e Distancia de lectura: 0 a 60mm
e Corriente Max: 30mA
e Humedad de Operacion: -20 a

80°C e Distancia de lectura: Hasta 5 cm

e Corrientes Max: Max.70mA
e Humedad de Operacion: 10% a

90% de humedad relativa
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LECTOR RFID MODELO KR600M

8
KR60OOE /M

Accesorios - Lectores RFID

\v

La serie de lectores KR es una linea de accesorios principales de los lectores Wiegand
externos para todos los dispositivos de control de acceso. Con un disefio elegante y
robusto, que son faciles de conectar e instalar, y ofrecen la posibilidad de controlar una
puerta desde ambos lados. El lector identifica tarjetas de proximidad de 13,56 MHz con
Wiegand de salida de 34bit.

5.10 CONEXION DE VARIOS MODULOS LECTORES RFID
Diagrama de conexion:

CONEXION ALTERNATIVA DE MODULOS RFID EN VARIAS AREAS

SERVIBCR  pqui se encuentra alojada la base de datos
IP:127.0.1.0
Mascara: 255.255.255.0

Usuariol

1P:127.0.1.4
Mascara: 255.255.255.0

1P:127.0.1.2 1P:127.0.1.3
Mascara: 255.255.255.0 Mascara: 255.255.255.0
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La conexion alternativa que presento aqui para la conexion de estos dispositivos en varias
areas de una Organizacion esta basada en la premisa que el Servidor Principal en donde
se encontrard alojada la Base de Datos Principal y el Sistema Web desarrollado
compartira la base de datos dentro de una misma red LAN permitiendo que ingresen a la
misma los datos como el cddigo de acceso de una tarjeta RFID y la fecha y hora en la que
se la reconocid y accedi6 a dicha area. Logrando de esta manera el objetivo de poder
realizar un control de accesos de todo el personal a las areas restringidas de una
Organizacion.

Los pasos detallados a seguir para lograr la configuracion correcta de la Pc Servidor se
encontraran en descritos en el manual de instalacion que va adjunto a este documento.
5.11 METODO DE LECTURA DEL MODULO RC522 EN ARDUINO

#include <Servo.h>
Servo miservo;

#include <SP1.h>
#include <MFRC522.h>
#define SS_PIN 10
#define RST_PIN 9
#define SP_PIN 8

MFRC522 rfid(SS_PIN, RST_PIN);
MFRC522::MIFARE_Key key;
const int ledPin=13;
byte entrada;
void setup() {
/laqui creo la variable del servo//
miservo.attach(6);
Serial.begin(9600);
SPI1.begin();
rfid.PCD_Init();

31



}

void cerrar(){

for(int angulo = 0; angulo < 100; angulo += 1) { // un ciclo para mover el servo
entre los 0 y los 180 grados

miservo.write(angulo); /I manda al servo la posicion
delay(18); /I espera unos milisegundos para que el servo llegue a
su posicion
}
delay(3000);
}
void abrir(){

for(int angulo = 100; angulo >=1; angulo -=1) { // un ciclo para mover el
servo entre los 180 y los 0 grados

miservo.write(angulo); /I manda al servo la posicion
delay(18); /I espera unos milisegundos para que el servo llegue a
su posicion
}
delay(3000);
}
void loop() {

if (Irfid.PICC_IsNewCardPresent() || !'rfid.PICC_ReadCardSerial())
return;

MFRC522::PICC_Type piccType = rfid.PICC_GetType(rfid.uid.sak);

/I Serial.printin(rfid.PICC_GetTypeName(piccType));

/I Check is the PICC of Classic MIFARE type

if (piccType !'= MFRC522::PICC_TYPE_MIFARE_MINI && piccType !=
MFRC522::PICC_TYPE_MIFARE_1K && piccType I=
MFRC522::PICC_TYPE_MIFARE_4K) {

Serial.printin(F(**Your tag is not of type MIFARE Classic."));
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return;
}
String striD ="""";
for (bytei=0;i<4;i++) {
striD +=
(rfid.uid.uidByte[i] < 0x10 ? ""0" : """") +
String(rfid.uid.uidByte[i], HEX) +
(i1=32" ),
}
striD.toUpperCase();
Serial.printin(striD);

/lwhile(striD=="84:0C:88:00"){
if(striD==""84:0C:88:00" || strID==""F5:60:80:CB"" )//{
/Iservo se mueve a 180 grados
abrir();
cerrar();
digitalWrite(ledPin,HIGH);
Serial.printIn(**led encendido™);
Iy
/lif(entrada== 78){
/Iservo permanece en 90 grados
/[digitalWrite(ledPin,LOW);
Iy
I}
rfid.PICC_HaltA();
rfid.PCD_StopCryptol();

}
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6. DIAGRAMA DE CASOS DE USO GENERAL

uc Casos de Uso General /

Casos de Uso General

ACTORES: ADMINISTRADOR
GERENTE

Gestion de Usuarios

Gestion de Roles

Administradondel

Gestion de Areas
Sistema

Gestion de Reportes

Gerente Gestion Tarjetas

Gestion Mostrar
Codigo

Gestion Control

6.1 DESCRIPCION:

e Caso de Uso: Gestidon Usuarios
Actor: Gerente y Administrador

Descripcion: Su funcion es registrar todos los datos de los funcionarios de la
Organizacion como usuarios del Sistema, en caso de despido o renuncia, los mismos
seran eliminados del Sistema y en caso de licencia seran dados de baja. Se podra asignar
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un rol a cada usuario. Se asignara una cuenta en el Sistema s6lo a los usuarios que sea
necesario que interactiien con el Sistema.

e Caso de Uso: Gestiéon Roles
Actor: Gerente

Descripcion: Su funcion es afiadir los roles existentes en la Organizacion, los mismos
podran ser modificados y eliminados en caso de que ya no existan dentro de la Empresa,
también tendra la funcion de asignar las areas correspondientes a las que cada rol podra
tener acceso.

e Caso de Uso: Gestion Areas
Actor: Gerente y Administrador

Descripcion: Su funcion es registrar las areas fisicas que existen en la infraestructura de
la Organizacion segun un cédigo de area, una descripcién o nombre y una ubicacion.

e Caso de Uso: Gestion Tarjetas
Actor: Gerente y Administrador

Descripcion: Su funcion es registrar el codigo Unico de todas las tarjetas de acceso
disponibles para ser asignadas a los distintos funcionarios de la Organizacion.

e (Caso de Uso: Gestion Reportes
Actor: Administrador

Descripcion: Su funcion es sacar reportes sobre el flujo de acceso que tuvieron las
distintas areas restringidas de la Organizacion y otro reporte sobre las veces que fue
activada las alarmas.

6.2 ACTORES
ACTORES PRIMARIOS

e Gerente: Es el duefio de la Organizacion, éste puede tener acceso a todo el
Sistema sin restriccién alguna, lo que significa que puede manejar todos los
maodulos.

e Administrador: Es la persona encargada de administrar el Sistema desde el
registro de los usuarios, registro de areas y de la gestion de reportes; los cuales
son presentados al Gerente General de la Organizacion
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7. EXPLOSION DE CASOS DE USO
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8. ESPECIFICACION
8.1 DESCRIPCION DE CASOS DE USO

CREAR USUARIO

ADMINISTRADOR

SISTEMA

El encargado se identifica logueandose.

El encargado selecciona una opcion del
mend.

El encargado selecciona nuevamente una
opcion de las que se muestran.

El encargado ingresa los datos en el
formulario que se requiere guardar en la
base de datos, creando de esta manera un
nuevo usuario.

El Sistema valida los datos ingresados por
el encargado y le ofrece un menu con
distintas opciones.

El Sistema muestra otras opciones
incluidas en la anterior pantalla.

El sistema muestra el formulario de los
datos solicitados.

El sistema reconoce y guarda los datos del
nuevo usuario en la base de datos y
confirma mostrando en un listado de todos
los usuarios existentes.

ACTUALIZAR USUARIO

ADMINISTRADOR

SISTEMA

El encargado se identifica logueandose.

El encargado selecciona una opcion del
mend.

El encargado selecciona nuevamente una
opcidn de las que se muestran.

El encargado ingresa los datos a modificar
en el formulario y posteriormente los
guarda en la base de datos.

El Sistema valida los datos ingresados por
el encargado y le ofrece un menu con
distintas opciones.

El Sistema muestra otras opciones
incluidas en la anterior.

El Sistema muestra el estado de los datos
solicitados en un formulario.

El Sistema reconoce y guarda los datos en
la base de datos.

VER USUARIO

ADMINISTRADOR

SISTEMA

El encargado se identifica logueandose.

El encargado selecciona una opcion del

El Sistema valida los datos ingresados por
el encargado y le ofrece un mend con
distintas opciones.

El Sistema muestra otras opciones
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mend.

El encargado selecciona nuevamente una
opcion de las que se muestran.

El encargado puede ver los datos que ha
solicitado y salir del formulario.

incluidas en la anterior.

El Sistema muestra el estado de los datos
solicitados en un formulario editable.

El Sistema reconoce la accién y deja de
mostrar los datos.

DAR DE BAJA USUARIO

ADMINISTRADOR

SISTEMA

El encargado se identifica logueandose.

El encargado selecciona una opcion del
menu.

El encargado selecciona nuevamente una
opcion.

El encargado realiza confirmacion de baja
al usuario seleccionado.

El Sistema valida los datos ingresados por
el encargado y le ofrece un menu con
distintas opciones.

El Sistema muestra otras opciones
incluidas en la anterior.

El Sistema muestra los datos solicitados
como resultado de la peticion y pide una
confirmacion para realizar la accion dar de
baja.

El Sistema reconoce la accion y actualiza
la base de datos.

ASIGNAR TARJETA

ADMINISTRADOR

SISTEMA

El encargado se identifica logueandose con
los datos ya asignados por el sistema por
ser el gerente.

El encargado selecciona una opcion del
mend.

El encargado selecciona nuevamente una

opcion.

El encargado realiza confirmacion de
asignacion correcta de los datos.

El Sistema valida los datos ingresados por
el encargado y le ofrece un mena con
distintas opciones.

El Sistema muestra otras opciones
incluidas en la anterior.

El Sistema muestra los datos solicitados
como resultado de la peticion y en este
caso se procede a la asignacion de una
tarjeta a un usuario.

El Sistema reconoce la accion y actualiza
la base de datos.
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ASIGNAR CUENTA

ADMINISTRADOR

SISTEMA

El encargado se identifica loguedndose con
los datos ya asignados por el Sistema por
ser el Gerente.

El encargado selecciona una opcion del
mend.

El encargado selecciona nuevamente una
opcion.

El encargado realiza confirmacion de
asignacion correcta de los datos.

El Sistema valida los datos ingresados por
el encargado y le ofrece un menu con
distintas opciones.

El Sistema muestra otras opciones
incluidas en la anterior.

El Sistema muestra los datos solicitados
como resultado de la peticion y en este
caso se procede a la asignacion de datos
para un usuario.

El Sistema reconoce la accion y actualiza
la base de datos.

MODIFICAR CUENTA

ADMINISTRADOR

SISTEMA

El encargado se identifica logueandose.

El encargado selecciona una opcion del
menu.

El encargado selecciona nuevamente una
opcidn de las que se muestran.

El encargado ingresa los datos a modificar
en el formulario y posteriormente los
guarda en la base de datos.

El Sistema valida los datos ingresados por
el encargado y le ofrece un menu con
distintas opciones.

El Sistema muestra otras opciones
incluidas en la anterior.

El Sistema muestra el estado de los datos
solicitados en un formulario.

El Sistema reconoce y guarda los datos en
la base de datos.

ASIGNAR ROL

ADMINISTRADOR

SISTEMA

El encargado se identifica logueandose con
los datos ya asignados por el Sistema por
ser el gerente.

El encargado selecciona una opcion del
mend.

El encargado selecciona nuevamente una

El Sistema valida los datos ingresados por
el encargado y le ofrece un mena con
distintas opciones.

El Sistema muestra otras opciones
incluidas en la anterior.

El Sistema muestra los datos solicitados
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opcion.

El encargado realiza confirmacion de
asignacion correcta de los datos.

como resultado de la peticion y en este
caso se procede a la asignacion de un rol
para un usuario.

El Sistema reconoce la accion y actualiza
la base de datos.

ADICIONAR ROL

ADMINISTRADOR

SISTEMA

El encargado se identifica logueandose.

El encargado selecciona una opcion del
menu.

El encargado selecciona nuevamente una
opcion de las que se muestran.

El encargado ingresa los datos en el
formulario que se requiere guardar en la
base de datos, adicionando de esta manera
un nuevo rol.

El Sistema valida los datos ingresados por
el encargado y le ofrece un menu con
distintas opciones.

El Sistema muestra otras opciones
incluidas en la anterior pantalla.

El Sistema muestra el formulario los datos
solicitaron.

El Sistema reconoce y guarda los datos del
nuevo rol en la base de datos y confirma
mostrando en un listado de todos los roles
ya existentes.

MODIFICAR ROL

ADMINISTRADOR

SISTEMA

El encargado se identifica logueandose.

El encargado selecciona una opcion del
mend.

El encargado selecciona nuevamente una
opcidn de las que se muestran.

El encargado ingresa los datos a modificar
en el formulario y posteriormente los
guarda en la base de datos.

El Sistema valida los datos ingresados por
el encargado y le ofrece un mena con
distintas opciones.

El Sistema muestra otras opciones
incluidas en la anterior.

El Sistema muestra el estado de los datos
solicitados en un formulario.

El Sistema reconoce y guarda los datos en
la base de datos.

| ELIMINAR ROL
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ADMINISTRADOR

SISTEMA

El encargado se identifica logueandose.

El encargado selecciona una opcion del
mend.

El encargado selecciona nuevamente una
opcion.

El encargado realiza confirmacion de
eliminar los datos del rol seleccionado.

El Sistema valida los datos ingresados por
el encargado y le ofrece un menu con
distintas opciones.

El Sistema muestra otras opciones
incluidas en la anterior.

El Sistema muestra los datos solicitados
como resultado de la peticion y pide una
confirmacion para realizar la accion de
eliminar.

El Sistema reconoce la accion y actualiza
la base de datos.

ASIGNAR AREAS

ADMINISTRADOR

SISTEMA

El encargado se identifica logueandose con
los datos ya asignados por el Sistema por
ser el Gerente.

El encargado selecciona una opcion del
menu.

El encargado selecciona nuevamente una
opcion.

El encargado realiza confirmacion de
asignacion correcta de los datos.

El Sistema valida los datos ingresados por
el encargado y le ofrece un mena con
distintas opciones.

El Sistema muestra otras opciones
incluidas en la anterior.

El Sistema muestra los datos solicitados
como resultado de la peticion y en este
caso se procede a la asignacion de las areas
permitidas para el rol que tendra un
usuario.

El Sistema reconoce la accion y actualiza
la base de datos.

ANADIR AREA

ADMINISTRADOR

SISTEMA

El encargado se identifica logueandose.

El encargado selecciona una opcion del
mend.

El encargado selecciona nuevamente una

El Sistema valida los datos ingresados por
el encargado y le ofrece un mena con
distintas opciones.

El Sistema muestra otras opciones
incluidas en la anterior pantalla.

El sistema muestra el formulario de los
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opcion de las que se muestran.

El encargado ingresa los datos en el
formulario que se requiere guardar en la
base de datos, afiadiendo de esta manera
una nueva area.

datos solicitados.

El Sistema reconoce y guarda los datos de
la nueva area en la base de datos y
confirma mostrando en un listado todas las
areas ya existentes.

MODIFICAR AREA

ADMINISTRADOR

SISTEMA

El encargado se identifica logueandose.

El encargado selecciona una opcion del
menu.

El encargado selecciona nuevamente una
opcion de las que se muestran.

El encargado ingresa los datos a modificar
en el formulario y posteriormente los
guarda en la base de datos.

El Sistema valida los datos ingresados por
el encargado y le ofrece un menu con
distintas opciones.

El Sistema muestra otras opciones
incluidas en la anterior.

El sistema muestra el estado de los datos
solicitados en un formulario.

El Sistema reconoce y guarda los datos en
la base de datos.

DESHABILITAR AREA

ADMINISTRADOR

SISTEMA

El encargado se identifica logueandose.

El encargado selecciona una opcion del
mend.

El encargado selecciona nuevamente una
opcion.

El encargado realiza confirmacion de
deshabilitar el area seleccionada.

El Sistema valida los datos ingresados por
el encargado y le ofrece un mena con
distintas opciones.

El Sistema muestra otras opciones
incluidas en la anterior.

El Sistema muestra los datos solicitados
como resultado de la peticion y pide una
confirmacion para realizar la accién dar de
baja.

El Sistema reconoce la accion y actualiza
la base de datos.

| REGISTRAR TARJETA
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ADMINISTRADOR

SISTEMA

El encargado se identifica logueandose.

El encargado selecciona una opcion del
mend.

El encargado selecciona nuevamente una
opcion de las que se muestran.

El encargado ingresa los datos en el
formulario que se requiere guardar en la
base de datos, registrando de esta manera el
cddigo de una nueva tarjeta.

El Sistema valida los datos ingresados por
el encargado y le ofrece un menu con
distintas opciones.

El Sistema muestra otras opciones
incluidas en la anterior pantalla.

El sistema muestra el formulario de los
datos solicitados.

El Sistema reconoce y guarda los datos de
la nueva tarjeta en la base de datos y
confirma mostrando en un listado todas las
tarjetas ya registradas.

VER TARJETA

ADMINISTRADOR

SISTEMA

El encargado se identifica logueandose.

El encargado selecciona una opcion del
menu.

El encargado selecciona nuevamente una
opcidn de las que se muestran.

El encargado selecciona en la lista que se
muestra la tarjeta de la que quiere ver todos
los datos.

El Sistema valida los datos ingresados por
el encargado y le ofrece un mena con
distintas opciones.

El Sistema muestra otras opciones
incluidas en el menu anterior.

El Sistema muestra el estado de los datos
solicitados en un formulario.

El Sistema reconoce la instruccion y
muestra los datos solicitados en un
formulario no editable.

BLOQUEAR TARJETA

ADMINISTRADOR

SISTEMA

El encargado se identifica logueandose.

El encargado selecciona una opcion del
mend.

El encargado selecciona nuevamente una

El Sistema valida los datos ingresados por
el encargado y le ofrece un mena con
distintas opciones.

El Sistema muestra otras opciones
incluidas en la anterior.

El Sistema muestra los datos solicitados
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opcion.

El encargado realiza confirmacion de
Bloquear la tarjeta seleccionada.

como resultado de la peticion y pide una
confirmacion para realizar la accion de
bloquear la tarjeta.

El Sistema reconoce la accion y actualiza
la base de datos.

REPORTE TARJETAS BLOQUEADAS

GERENTE

SISTEMA

El encargado se identifica logueandose.

El encargado selecciona una opcion del
menu.

El encardo puede seleccionar si imprimir o
cerrar el formulario.

El Sistema valida los datos ingresados por
el encargado y le ofrece un menu con
distintas opciones.

El Sistema muestra el formulario no
editable correspondiente con los datos
solicitados.

El Sistema imprime de forma fisica el
reporte correspondiente con los datos
extraidos de la base de datos.

REPORTE USUARIOS ROLES

GERENTE

SISTEMA

El encargado se identifica logueandose.

El encargado selecciona una opcion del

mendu.

El encargado puede seleccionar si imprimir
o cerrar el formulario.

El Sistema valida los datos ingresados por
el encargado y le ofrece un mena con
distintas opciones.

El Sistema muestra el formulario no
editable correspondiente con los datos
solicitados.

El Sistema imprime de forma fisica el
reporte correspondiente con los datos
extraidos de la base de datos.

REPORTE USUARIOS TARJETA

GERENTE

SISTEMA

El encargado se identifica logueandose.

El Sistema valida los datos ingresados por
el encargado y le ofrece un mena con
distintas opciones.
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El encargado selecciona una opcion del
mend.

El encargado puede seleccionar si imprimir
o cerrar el formulario.

El Sistema muestra el formulario no
editable correspondiente con los datos
solicitados.

El Sistema imprime de forma fisica el
reporte correspondiente con los datos
extraidos de la base de datos.

REPORTE FLUJO DE ACCESQOS

GERENTE

SISTEMA

El encargado se identifica logueandose.

El encargado selecciona una opcion del
menu.

El encargado puede seleccionar si imprimir
o cerrar el formulario.

El Sistema valida los datos ingresados por
el encargado y le ofrece un menu con
distintas opciones.

El Sistema muestra el formulario no
editable correspondiente con los datos
solicitados.

El Sistema imprime de forma fisica el
reporte correspondiente con los datos
extraidos de la base de datos.

REPORTE USUARIOS AREAS

ADMINISTRADOR

SISTEMA

El encargado se identifica logueandose.

El encargado selecciona una opcion del
mend.

El encargado puede seleccionar si imprimir
o cerrar el formulario.

El Sistema valida los datos ingresados por
el encargado y le ofrece un menu con
distintas opciones.

El Sistema muestra el formulario no
editable correspondiente con los datos
solicitados.

El Sistema imprime de forma fisica el
reporte correspondiente con los datos
extraidos de la base de datos.

GESTION MOSTRAR CODIGO

ADMINISTRADOR

SISTEMA

El encargado hace correr la pequefia
aplicacion.

El encargado pasa la tarjeta por el lector

El encargado copia el c6digo para después
ser registrado en la base de datos.

La aplicacion levanta el escuchador del
mddulo RFID.

La aplicacion muestra el dato de la tarjeta
en una pantalla.
La aplicacion cierra la Pantalla
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GESTION CONTROL

ADMINISTRADOR

SISTEMA

El encargado hace correr la aplicacion o
servicio.

El encargado pasa la tarjeta por el lector

El encargado copia el codigo para después
ser registrado en la base de datos.

La aplicacion levanta el escuchador del
modulo RFID y el servicio de control de
tarjetas.

La aplicacion almacena la fecha y el
cddigo de la tarjeta.

La aplicacion cierra la Pantalla
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8.3 DESCRIPCION DETALLADA DE CASOS DE USO
CASO DE USO: GESTION DE USUARIOS

Caso de Uso Gestion Usuarios

Actores Gerente

Tipo Bésico

Propdsito Permitir gestionar usuarios.

Resumen El Caso de uso: Gestion usuarios es iniciado

por el Gerente (Duefio), el cual estara
habilitado para crear, actualizar y dar de baja,
asignar cuenta, asignar rol y asignar tarjeta en
el Sistema.

Pre-condiciones El Gerente debe estar previamente registrado en
el Sistema y haber iniciado sesion.

Debe seleccionar el Médulo “Usuarios”, donde
visualiza una pantalla con un listado de
Usuarios y sus detalles.

Post-condiciones Usuarios autorizados y que tengan una cuenta
para la manipulacion del sistema.

Flujo Principal Se ejecuta el Caso de uso: Gestion de Usuarios.
Dependiendo de las opciones seleccionadas por
el usuario.

Subflujos Se muestra la Pantalla: Usuarios, con los datos

de todos los usuarios registrados en el Sistema.
El usuario puede seleccionar entre las

9% ¢¢ 9% ¢¢ 99

siguientes opciones: “crear”, “actualizar”, “ver

2 9 29 9

“dar de baja”,” asignar tarjeta”,” asignar rol”,”
asignar cuenta”,” modificar cuenta”.

S-1

Si la actividad seleccionada es “crear”, se
muestra la Pantalla Crear Usuario.

S-2

Si la actividad seleccionada es “actualizar”, se
muestra la Pantalla Actualizar Usuario.

S-3

Si la actividad seleccionada es “ver”, se
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muestra la Pantalla Ver Usuario.

S-4

Si la actividad seleccionada es “dar de baja”, se
muestra la Pantalla Dar de Baja Usuario.

S-5

Si la actividad seleccionada es “asignar
cuenta”, se muestra la Pantalla Asignar Cuenta.
S-5

Si la actividad seleccionada es “asignar rol”, se
muestra la Pantalla Asignar Rol.

S-6

Si la actividad seleccionada es ‘“asignar tarjeta”,
se muestra la Pantalla Asignar Tarjeta.

S-7

Si la actividad seleccionada es “modificar
cuenta” se muestra la Pantalla Modificar
Cuenta.
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CASO DE USO: CREAR USUARIO

Caso de uso Crear Usuario.

Actores Gerente

Tipo Inclusion.

Proposito Crear nuevos usuarios.

Resumen El Caso de uso es iniciado por el Gerente; Crea los usuarios que

estaran habilitados para el manejo del sistema, ademas de registrar
como usuarios a los funcionarios de la Organizacion.

Pre-Condiciones

El usuario debe estar previamente registrado en el Sistema y haber
iniciado sesion.

Debe seleccionar la opcion “crear” en (Pantalla Usuarios).

Post-Condiciones

Usuarios con cuenta autorizados para la manipulacion del Sistema.

Flujo Principal

Se muestra (Pantalla Crear Usuario), donde se carga el formulario
para adicionar los datos personales: (Ci, Nombre, Ap. Paterno, Ap.
Materno, Direccion, Foto, Teléfono, Sexo, Email).

Una vez el formulario es llenado correctamente, se hace clic en el
botén “Aceptar” para que se almacenen los datos en la tabla
Usuarios.

Si se hace clic en el boton “Cancelar” se retorna a (Pantalla
Usuarios).

Subflujos

Ninguno.

Excepciones

Si se deja algun Campo vacio, se pone en rojo los Campos de
entrada de datos no permitiendo guardar los datos ingresados.

51




CASO DE USO: ACTUALIZAR USUARIO

Caso de uso Actualizar Usuario.

Actores Gerente

Tipo Extension.

Proposito Actualizar un usuario ya existente en el Sistema.

Resumen El Caso de uso actualiza algtn dato de los usuarios que estan

registrados en el Sistema.

Pre-Condiciones

El usuario debe estar previamente registrado en el Sistema y haber
iniciado sesi6n con su respectiva cuenta asignada.

Se debe ejecutar previamente el Caso de uso: Crear Usuario para
crear un nuevo usuario.

Debe seleccionar un usuario de la lista y luego presione la opcion
“actualizar”.

Post-

Condiciones

Usuarios autorizados para la manipulacion del Sistema.

Flujo Principal

Se muestra (Pantalla Actualizar Usuario), donde se carga el
formulario para actualizar los datos personales: (Ci, Nombre, Ap.
Paterno, Ap. Materno, Direccion, Foto, Teléfono, Sexo, Email).
Una vez el formulario es llenado correctamente se hace clic en el
botén “guardar” y se almacenan los datos actualizados en la tabla
Usuarios de la Base de datos.

Sise hace clic en el botdn “cancelar” se retorna a (Pantalla
Usuarios).

Subflujos

Ninguno.

Excepciones

Si se deja algun campo vacio, se ponen de color rojo los campos de
entrada de datos no permitiendo guardar correctamente los datos en
la Base de datos.
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CASO DE USO: VER USUARIO

Caso de uso Ver Usuario.

Actores Gerente.

Tipo Extension.

Proposito Ver todos los datos de un usuario del Sistema.

Resumen El Caso de uso: Ver a los usuarios que estaran habilitados para el

manejo del Sistema.

Pre-Condiciones

El usuario debe estar previamente registrado en el Sistema y haber
iniciado sesion.

Se debe ejecutar previamente el Caso de uso: Crear usuario para
crear un nuevo ingreso.

Debe seleccionar un usuario de la lista y luego presione la opcion
GGVer’7'

Post-Condiciones

Usuarios autorizados para la manipulacion del Sistema.

Flujo Principal

Se muestra (Pantalla Ver Usuario), donde se carga el formulario
para ver los datos personales: (Ci, Nombre, Ap. Paterno, Ap.
Materno, Direccidn, Foto, Teléfono, Sexo, Email).Una vez el
formulario es llenado correctamente, para ser vistos los datos se
hace clic en el botdn “salir” y se guardardn nuevamente todos los
datos mostrados y se retorna a (Pantalla Usuarios).

Subflujos

Ninguno.

Excepciones

Ninguna.
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CASO DE USO: DAR DE BAJA A USUARIO

Caso de uso Dar de Baja Usuario.

Actores Gerente.

Tipo Extension.

Proposito Dar de baja a un usuario del Sistema.

Resumen El Caso de uso da de baja a los usuarios que estaran habilitados para

el manejo del Sistema.

Pre-Condiciones

El usuario debe estar previamente registrado en el Sistema y haber
iniciado sesion.

Se debe ejecutar previamente el caso de uso crear usuario para crear
un nuevo ingreso.

Debe seleccionar un usuario de la lista y luego presione la opcion
“Dar de Baja”.

Post-Condiciones

Usuarios autorizados para la manipulacion del Sistema.

Flujo Principal

Se muestra (Pantalla Dar de baja Usuario), con el mensaje “;Esta
seguro que desea dar de baja a este usuario?

Si se presiona “si” cambia de estado del usuario en la tabla Datos de
la Base de datos.

Si se hace clic en el boton “no” se cancela la operacion y se retorna
a (Pantalla Usuarios).

Subflujos

Ninguno.

Excepciones

Ninguna.
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CASO DE USO: ASIGNAR CUENTA

Caso de uso Asignar Cuenta

Actores Gerente.

Tipo Inclusion.

Proposito Permitir adicionar los datos login y clave al usuario.

Resumen El Caso de uso es iniciado principalmente por el Gerente, este Caso

de uso tiene la funcionalidad de adicionar un login y clave a los
usuarios que estaran autorizados para su ingreso en el Sistema.

Pre-Condiciones

Debe seleccionar la opcion “asignar cuenta” en la Pantalla
Usuarios.

Post-Condiciones

Usuarios autorizados para la manipulacion del Sistema.

Flujo Principal

Se muestra (Pantalla Asignar Cuenta), donde se carga el formulario
para adicionar los siguientes datos del usuario: (Login, clave), una
vez el formulario es llenado correctamente se hace clic en el boton
“asignar” y se almacenan los datos en la tabla Datos de la base de
datos.

Sise hace clic en el botdn “cancelar” se retorna a (Pantalla
Usuarios).

Subflujos

Ninguno

Excepciones

Si se deja algun campo vacio, el mismo se pone rojo de no estar
lleno y por lo tanto no afiade los datos.
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CASO DE USO: MODIFICAR CUENTA

Caso de uso Modificar Cuenta

Actores Gerente

Tipo Extension.

Propdsito Modificar los datos de una cuenta ya existente en el Sistema.
Resumen El Caso de uso modifica algun dato de la cuenta de algin usuario

que estan registrado en el Sistema.

Pre-Condiciones

El usuario debe estar previamente registrado en el Sistema y haber
iniciado sesidn con su respectiva cuenta asignada.

Se debe ejecutar previamente el Caso de uso: Crear Usuario para
crear un nuevo usuario.

Debe seleccionar un usuario de la lista que tenga una cuenta y luego
presione la opcion “modificar cuenta”.

Post-

Condiciones

Usuarios autorizados para la manipulacion del Sistema.

Flujo Principal

Se muestra (Pantalla Modificar Cuenta), donde se carga el
formulario para modificar los datos de la cuenta: (Ci, Login,
Contrasefia). Una vez el formulario es llenado correctamente se
hace clic en el boton “guardar” y se almacenan los datos
modificados en la tabla Datos de la Base de datos.

Sise hace clic en el boton “cancelar” se retorna a (Pantalla
Usuarios).

Subflujos

Ninguno.

Excepciones

Si se deja algun campo vacio, se ponen de color rojo los campos de
entrada de datos no permitiendo guardar correctamente los datos en
la Base de datos.
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CASO DE USO: ASIGNAR TARJETA

Caso de uso Asignar Tarjeta.

Actores Gerente.

Tipo Inclusion.

Proposito Permitir asignar el cddigo de una tarjeta de acceso al usuario.
Resumen El caso de uso es iniciado principalmente por el Gerente, este Caso

de uso tiene la funcionalidad de asignar el codigo de una tarjeta
fisica a los usuarios registrados en el Sistema.

Pre-Condiciones

Debe seleccionar la opcion “asignar tarjeta” en la Pantalla
Usuarios.

Post-Condiciones

Usuarios autorizados para la manipulacion del Sistema.

Flujo Principal

Se muestra (Pantalla Asignar Tarjeta), donde se carga el formulario
para asignar los siguientes datos del usuario: (Ci, Cédigo de tarjeta),
una vez el formulario es llenado correctamente se hace clic en el
botdn “asignar” y se almacenan los datos en la tabla Datos de la
base de datos.

Sise hace clic en el botdn “cancelar” se retorna a (Pantalla
Usuarios).

Subflujos

Ninguno

Excepciones

Si se deja algun campo vacio, el mismo se pone rojo de no estar
lleno y por lo tanto no afiade los datos.
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CASO DE USO: ASIGNAR ROL

Caso de uso Asignar Rol

Actores Gerente.

Tipo Inclusion.

Proposito Permitir asignarle un rol ya existente en el Sistema a un usuario.
Resumen El Caso de uso es iniciado principalmente por el Gerente, este Caso

de uso tiene la funcionalidad de asignar un rol a cada uno de los
usuarios registrados en el sistema.

Pre-Condiciones

Debe seleccionar la opcion “asignar rol” en la Pantalla Usuarios.

Post-Condiciones

Usuarios autorizados para la manipulacién del Sistema.

Flujo Principal

Se muestra (Pantalla Asignar Rol), donde se carga el formulario
para afadir los siguientes datos del usuario: (Ci, Rol), una vez el
formulario es llenado correctamente se hace clic en el boton
“asignar” y se almacenan los datos en la tabla Datos de la base de
datos.

Sise hace clic en el boton “cancelar” se retorna a (Pantalla
Usuarios).

Subflujos

Ninguno

Excepciones

Si se deja algun campo vacio, el mismo se pone rojo de no estar
lleno y por lo tanto no afiade los datos.
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CASO DE USO: GESTION DE ROLES

Caso de Uso Gestion de Roles

Actores Gerente

Tipo Basico

Proposito Permitir gestionar roles.

Resumen El Caso de uso; Gestidn de roles es iniciado por el Gerente;

el cual estara habilitado para adicionar, modificar, eliminar y
asignar areas en el Sistema.

Pre-condiciones

El Gerente debe estar previamente registrado en el Sistema y
haber iniciado sesion.

Debe seleccionar el Mddulo “Roles”, donde visualiza una
pantalla con un listado de Roles y sus detalles.

Post-condiciones

Usuarios autorizados para la manipulacion del Sistema.

Flujo Principal

Se ejecuta el Caso de uso: Gestion de Roles. Dependiendo
de las opciones seleccionadas por el usuario.

Subflujos

Se muestra La Pantalla Roles con las caracteristicas de todos
los Roles registrados en el Sistema.

El usuario puede seleccionar entre las siguientes opciones:
“adicionar”, “modificar”, “eliminar”,” asignar areas”.

S-1

Si la actividad seleccionada es “adicionar” se muestra la
Pantalla: Adicionar Rol.

S-2

Si la actividad seleccionada es “modificar” se muestra la
Pantalla: Modificar Rol.

S-3

Si la actividad seleccionada es “eliminar” se muestra la
Pantalla: Eliminar Rol.

S-4

Si la actividad seleccionada es “asignar area” se muestra la
Pantalla: Asignar Areas.
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CASO DE USO: ADICIONAR ROL

Caso de uso Adicionar Rol.

Actores Gerente

Tipo Inclusion.

Proposito Adicionar nuevos roles.

Resumen El Caso de uso es iniciado por el Gerente, el cual adiciona los roles

que estaran habilitados en el Sistema.

Pre-Condiciones

El usuario debe estar previamente registrado en el sistema y haber
iniciado sesion.

Debe seleccionar la opcion “adicionar” en (Pantalla Roles).

Post-Condiciones

Usuarios autorizados para la manipulacion del sistema.

Flujo Principal

Se muestra (Pantalla Adicionar Rol), donde se carga el formulario
para adicionar los datos correspondientes: (Idrol, Nombre, Jerarquia,
Descripcion).

Una vez el formulario es llenado correctamente se hace clic en el
botdn “Aceptar” para que se almacenen los datos en la tabla Roles.
Sise hace clic en el boton “Cancelar” se retorna a (Pantalla Roles).

Subflujos

Ninguno.

Excepciones

Si se deja algun campo importante vacio, se pone en rojo los campos
de entrada de datos no permitiendo guardar los datos ingresados.
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CASO DE USO: MODIFICAR ROL

Caso de uso Modificar Rol.

Actores Gerente

Tipo Extension.

Propdsito Modificar un rol ya existente en el Sistema.

Resumen El Caso de uso modifica algtn dato de los roles que estan

registrados en el manejo del Sistema.

Pre-Condiciones

El usuario debe estar previamente registrado en el Sistema y haber
iniciado sesion.

Se debe ejecutar previamente el caso de uso Adicionar Rol para
modificar un rol.

Debe seleccionar un rol de la lista y luego presione la opcion
“modificar”.

Post-
Condiciones

Usuarios autorizados para la manipulacion del sistema.

Flujo Principal

Se muestra (Pantalla Modificar Usuario), donde se carga el
formulario para modificar los datos de un rol: (Idrol, Nombre,
Jerarquia, Descripcion). Una vez el formulario es llenado
correctamente se hace clic en el boton “guardar” y se almacenan los
datos actualizados en la tabla Roles de la Base de datos.

Sise hace clic en el boton “cancelar” se retorna a (Pantalla Roles).

Subflujos

Ninguno.

Excepciones

Si se deja algun campo vacio, se ponen de color rojo los campos de
entrada de datos no permitiendo guardar correctamente los datos en
la Base de datos.
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CASO DE USO: ELIMINAR ROL

Caso de uso Eliminar Rol.

Actores Gerente.

Tipo Extension

Proposito Eliminar un rol que esta registrado en el Sistema.

Resumen El Caso de uso elimina los roles que estaran registrados en el

sistema.

Pre-Condiciones

Debe seleccionar un rol de la lista y luego presionar la opcién
“eliminar” en (Pantalla Roles).

Post-Condiciones

Usuarios autorizados para la manipulacion del Sistema.

Flujo Principal

Se muestra (Pantalla Eliminar Rol), con el mensaje “Esta seguro que
desea eliminar este Rol”.

Si se presiona “Si” se eliminan los datos de la tabla Roles de la base
de datos.

Sise hace clic en el boton “No” se cancela la operacion y se retorna
a (Pantalla Roles).

Subflujos

Ninguno.

Excepciones

Ninguna.
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CASO DE USO: ASIGNAR AREAS

Caso de uso Asignar Areas

Actores Gerente.

Tipo Inclusion.

Proposito Permitir asignar distintas areas ya existentes en el Sistema a un
determinado rol.

Resumen El Caso de uso es iniciado principalmente por el Gerente, este caso

de uso tiene la funcionalidad de asignar areas a cada uno de los roles
registrados en el Sistema.

Pre-Condiciones

Debe seleccionar la opcion “asignar areas” en la Pantalla Roles.

Post-Condiciones

Usuarios autorizados para la manipulacion del sistema.

Flujo Principal

Se muestra (Pantalla Asignar Areas), donde se carga el formulario
para afadir los siguientes datos del rol: (Idrol, id_a), una vez el
formulario es llenado correctamente se hace clic en el boton
“Guardar” y se almacenan los datos en la tabla Rol-Areas de la base
de datos.

Sise hace clic en el boton “Cancelar” se retorna a (Pantalla Roles).

Subflujos

Ninguno

Excepciones

Si se deja algun campo vacio, el mismo se pone rojo de no estar
Ileno y por lo tanto no afiade los datos.
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CASO DE USO: GESTION DE AREAS

Caso de Uso Gestion de Areas

Actores Gerente

Tipo Bésico

Propdsito Permitir Gestionar Areas.

Resumen El Caso de uso: Gestion de Areas es iniciado por el

Gerente; el cual estara habilitado para adicionar,
modificar, eliminar y asignar &reas en el Sistema.

Pre-condiciones

El Gerente debe estar previamente registrado en el
Sistema y haber iniciado sesion.

Debe seleccionar el Modulo “Areas”, donde
visualiza una pantalla con un listado de Areas y sus
detalles.

Post-condiciones

Usuarios autorizados para la manipulacion del
Sistema.

Flujo Principal

Se ejecuta el Caso de uso: Gestion de Areas.
Dependiendo de las opciones seleccionadas por el
usuario.

Subflujos

Se muestra La Pantalla Area con las caracteristicas
de todos los Roles registrados en el Sistema.

El usuario puede seleccionar entre las siguientes
opciones: “anadir”, “modificar”, “deshabilitar”.
S-1

Si la actividad seleccionada es “afiadir” se muestra
la Pantalla; Afiadir Area.

S-2

Si la actividad seleccionada es “modificar” se
muestra la Pantalla: Modificar Area.

S-3

Si la actividad seleccionada es “deshabilitar” se
muestra la Pantalla: Deshabilitar Area.
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CASO DE USO: ANADIR AREA

Caso de uso Afiadir Area

Actores Gerente

Tipo Inclusion.

Proposito Afadir nuevas areas.

Resumen El Caso de uso es iniciado por el Gerente; el cual afiade las areas que

estaran habilitadas en el Sistema.

Pre-Condiciones

El usuario debe estar previamente registrado en el Sistema y haber
iniciado sesion.

Debe seleccionar la opcion “anadir” en (Pantalla Areas).

Post-Condiciones

Usuarios autorizados para la manipulacion del Sistema.

Flujo Principal

Se muestra (Pantalla Afiadir Area), donde se carga el formulario
para registrar los datos correspondientes: (id_a, nombre_a, numpiso,
descripcion).

Una vez el formulario es llenado correctamente se hace clic en el
boton “Aceptar” para que se almacenen los datos en la tabla Areas.
Sise hace clic en el boton “Cancelar” se retorna a (Pantalla Areas).

Subflujos

Ninguno.

Excepciones

Si se deja algun campo importante vacio, se pone en rojo los campos
de entrada de datos no permitiendo guardar los datos ingresados.
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CASO DE USO: MODIFICAR AREA

Caso de uso Modificar Area.

Actores Gerente

Tipo Extension.

Proposito Modificar area ya existente en el Sistema.

Resumen El Caso de uso modifica algtin dato de las areas que estan

registradas en el manejo del Sistema.

Pre-Condiciones

El usuario debe estar previamente registrado en el Sistema y haber
iniciado sesion.

Se debe ejecutar previamente el Caso de uso: Afiadir un area para
modificarla posteriormente.

Debe seleccionar un rol de la lista y luego presione la opcion
“modificar”.

Post-
Condiciones

Usuarios autorizados para la manipulacion del sistema.

Flujo Principal

Se muestra (Pantalla Modificar Area), donde se carga el formulario
para modificar los datos de un area: (id_a, nombre_a, numpiso,
descripcion). Una vez el formulario es llenado correctamente se
hace clic en el boton “guardar” y se almacenan los datos
actualizados en la tabla Areas de la Base de datos.

Sise hace clic en el boton “cancelar” se retorna a (Pantalla Areas).

Subflujos

Ninguno.

Excepciones

Si se deja algun campo vacio, se ponen de color rojo los campos de
entrada de datos no permitiendo guardar correctamente los datos en
la Base de datos.
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CASO DE USO: DESHABILITAR AREA

Caso de uso Deshabilitar Area.

Actores Gerente.

Tipo Extension

Proposito Deshabilitar un area que esta registrado en el Sistema.
Resumen El Caso de uso deshabilitard un area que estara registrado en el

Sistema.

Pre-Condiciones

Se debe ejecutar previamente el Caso de uso “afiadir” para registrar
una nueva area.

Debe seleccionar un area de la lista y luego presione la opcion
“deshabilitar” en (Pantalla Areas).

Post-Condiciones

Usuarios autorizados para la manipulacion del Sistema.

Flujo Principal

Se muestra (Pantalla Deshabilitar Area), con el mensaje “Esta
seguro que desea deshabilitar esta Area”.

Si se presiona “Si” se eliminan los datos de la tabla Roles de la base
de datos.

Sise hace clic en el boton “No” se cancela la operacion y se retorna
a (Pantalla Area).

Subflujos

Ninguno.

Excepciones

Ninguna.
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CASO DE USO: GESTION MOSTRAR CODIGO

Caso de uso Mostrar Codigo

Actores Administrador

Tipo Basico

Proposito Obtener los Codigos predeterminados de las Tarjetas

Resumen El Caso de uso es iniciado por el Gerente o el Administrador; el cual

registra las tarjetas de acceso que estaran habilitadas en el Sistema.

Pre-Condiciones

El usuario debe estar previamente registrado en el Sistema y haber
iniciado sesion y debe haber obtenido el codigo de la tarjeta
utilizando la aplicacion del anterior caso de uso descrito.

Debe seleccionar la opcion “registrar” en (Pantalla Tarjetas).

Post-Condiciones

Usuarios autorizados para la manipulacion del Sistema.

Flujo Principal

Se muestra (Pantalla Registrar Tarjeta), donde se carga el formulario
para registrar los datos correspondientes: (codigo_da).

Una vez el formulario es llenado correctamente se hace clic en el
botdn “Aceptar” para que se almacenen los datos en la tabla
Tarjetas.

Sise hace clic en el boton “Cancelar” se retorna a (Pantalla
Tarjetas).

Subflujos

Ninguno.

Excepciones

Si se deja algun campo importante vacio, se pone en rojo los campos
de entrada de datos no permitiendo guardar los datos ingresados.
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CASO DE USO: GESTION DE TARJETAS

Caso de Uso Gestion de Tarjetas

Actores Gerente, Administrador

Tipo Basico

Proposito Permitir gestionar las tarjetas de acceso.
Resumen El Caso de uso es iniciado principalmente por el

Administrador, pero el Gerente también puede acceder a
este modulo, este caso de uso tiene las funcionalidades de
registrar, actualizar y bloquear las tarjetas de acceso de la
Organizacion.

Pre-condiciones

Debe seleccionar el modulo “Tarjetas” del ment
principal, donde visualiza una pantalla con un listado de
las Tarjetas ya registradas.

Post-Condiciones

Usuarios autorizados para la manipulacion del Sistema.

Flujo Principal

Se ejecuta gestion de tarjetas y se muestra (Pantalla
Tarjetas) con los datos de todas las tarjetas registradas en
el Sistema. El usuario puede seleccionar entre las

9% ¢¢

siguientes opciones: “registrar”, “ver”, “bloquear”.

Subflujos

S-1 Si la actividad seleccionada es “registrar” se muestra
la Pantalla: Registrar Tarjeta.

S-2 Si la actividad seleccionada es “ver” se muestra la
Pantalla: Actualizar Tarjeta.

S-3 Si la actividad seleccionada es “bloquear” se muestra
la Pantalla: Bloquear Tarjeta.

Excepciones

Ninguna.
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CASO DE USO: REGISTRAR TARJETAS

Caso de uso Registrar Tarjeta

Actores Gerente y Administrador

Tipo Inclusion.

Proposito Registrar nuevas tarjetas de acceso.

Resumen El Caso de uso es iniciado por el Gerente o el Administrador; el cual

registra las tarjetas de acceso que estaran habilitadas en el Sistema.

Pre-Condiciones

El usuario debe estar previamente registrado en el Sistema y haber
iniciado sesion y debe haber obtenido el codigo de la tarjeta
utilizando la aplicacion del anterior caso de uso descrito..

Debe seleccionar la opcion “registrar” en (Pantalla Tarjetas).

Post-Condiciones

Usuarios autorizados para la manipulacion del Sistema.

Flujo Principal

Se muestra (Pantalla Registrar Tarjeta), donde se carga el formulario
para registrar los datos correspondientes: (codigo_da).

Una vez el formulario es llenado correctamente se hace clic en el
botdn “Aceptar” para que se almacenen los datos en la tabla
Tarjetas.

Sise hace clic en el boton “Cancelar” se retorna a (Pantalla
Tarjetas).

Subflujos

Ninguno.

Excepciones

Si se deja algun campo importante vacio, se pone en rojo los campos
de entrada de datos no permitiendo guardar los datos ingresados.
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CASO DE USO: VER TARJETA

Caso de uso Ver Tarjeta.

Actores Gerente y Administrador

Tipo Extension.

Proposito Ver los datos de una tarjeta ya registrada en el Sistema.
Resumen El Caso de uso muestra los datos de las tarjetas que estan

registradas en el manejo del Sistema.

Pre-Condiciones

El usuario debe estar previamente registrado en el sistema y haber
iniciado sesion.
Se debe ejecutar previamente el caso de uso Registrar Tarjeta para
ver una tarjeta.

Debe seleccionar una tarjeta de la lista y luego presione la opcion

(13 99

ver .

Post-
Condiciones

Usuarios autorizados para la manipulacion del Sistema.

Flujo Principal

Se muestra (Pantalla Ver Tarjeta) donde se carga el formulario no
editable con todos los datos de una tarjeta: (codigo_da ).
Sise hace clic en el botdn “salir” se retorna a (Pantalla Tarjetas).

Subflujos

Ninguno.

Excepciones

Si se deja algun campo vacio, se ponen de color rojo los campos de
entrada de datos no permitiendo guardar correctamente los datos en
la Base de datos.
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CASO DE USO: BLOQUEAR TARJETA

Caso de uso Bloquear Tarjeta

Actores Gerente y Administrador

Tipo Extension

Proposito Bloquear una tarjeta que esta registrada en el Sistema.

Resumen El Caso de uso bloqueara una tarjeta ya registrada en el Sistema,

previa presentacion de una notificacion fisica ya sea de pérdida o
licencia temporal.

Pre-Condiciones

Se debe ejecutar previamente el Caso de uso “registrar” para afiadir
el codigo de una nueva tarjeta.

Debe seleccionar una tarjeta de la lista y luego presionar la opcion
“bloquea” en (Pantalla Tarjetas).

Post-Condiciones

Usuarios autorizados para la manipulacion del Sistema.

Flujo Principal

Se muestra (Pantalla Bloquear Tarjeta), con el mensaje “Esta seguro
que desea bloquear esta tarjeta”.

Si se presiona “Si” el dato estado de la tarjeta pasa de verdadero
(true) a falso (false) en la tabla Tarjetas de la base de datos.

Sise hace clic en el boton “No”, se cancela la operacion y se
retorna a (Pantalla Tarjetas).

Subflujos

Ninguno.

Excepciones

Ninguna.
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CASO DE USO: GESTION DE REPORTES

Caso de uso Gestion Reportes.

Actores Gerente, Administrador.

Tipo Basico.

Proposito El propdsito es ver un informe de lo que realiza la Organizacién
Resumen El caso de uso es iniciado principalmente por el Administrador,

pero el Gerente también puede acceder a este modulo. El caso de

uso visualiza los reportes generados por el sistema.

Pre-Condiciones

El usuario debe estar previamente registrado en el sistema y haber
iniciado sesion.

Debe seleccionar en el ment principal el médulo “Reportes” y
seleccionar entre las siguientes opciones: “Tarjetas Bloqueadas”,

“Usuarios Roles”, “Usuarios Tarjetas”, “Flujo de Accesos”.

Post-Condiciones

Usuarios autorizados para la manipulacion del sistema.

Flujo Principal

Se ejecuta gestion Reportes se muestra (Pantalla Reportes) y se

continta con los subflujos.

Subflujos

s-1 Si la actividad seleccionada es “Tarjetas Bloqueadas™ se
muestra (Pantalla Reporte Tarjetas Bloqueadas).

s-2 Si la actividad seleccionada es “Usuarios Roles” se muestra
(Pantalla Reporte Usuario Roles).

s-3 Si la actividad seleccionada es “Usuarios Tarjetas” se muestra
(Pantalla Reporte Usuarios Tarjetas).

s-4 Si la actividad seleccionada es “Flujo de Accesos” se muestra
(Pantalla Reporte Flujo de Accesos).

s-5 Si la actividad seleccionada es “Usuarios Areas” se muestra

(Pantalla Reporte Usuarios Areas).

Excepciones

Ninguna.

73




CASO DE USO: REPORTE TARJETAS BLOQUEADAS

Caso de uso Tarjetas Bloqueadas

Actores Gerente, Administrador.

Tipo Extension.

Proposito Permite ver los datos de las Tarjetas registradas en el sistema que
se encuentran bloqueadas.

Resumen El caso de uso visualiza la lista de todas las tarjetas que han sido

blogueadas en el sistema por el Administrador.

Pre-Condiciones

El usuario debe estar previamente registrado en el sistema.
Debe seleccionar “Reportes” y hacer clic en “Tarjetas Bloqueadas”

en (Pantalla Reportes).

Post-Condiciones

Usuarios autorizados para la manipulacion del sistema.

Flujo Principal

Se muestra (Pantalla Reporte Tarjetas Bloqueadas), Una tabla con
los campos: (N, cod_da) donde se cargan todos los datos de las
tarjetas registradas en el sistema.

Se presiona el botdn Imprimir, para imprimir los datos visualizados.
Para salir de la pantalla puede escoger la opcidn cancelar y vuelve

a la (Pantalla Reportes).

Subflujos

Ninguno.

Excepciones

Ninguna.
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CASO DE USO: REPORTE USUARIOS ROLES

Caso de uso Usuario Roles

Actores Gerente, Administrador.

Tipo Extension.

Proposito Permite ver los datos de los Usuarios y sus respectivos roles
registrados en el sistema.

Resumen El caso de uso visualiza la lista de todas los Usuarios y sus Roles

que han sido asignados en el sistema.

Pre-Condiciones

El usuario debe estar previamente registrado en el sistema.
Debe seleccionar “Reportes” y hacer clic en “Usuarios Roles” en

(Pantalla Reportes).

Post-Condiciones

Usuarios autorizados para la manipulacion del sistema.

Flujo Principal

Se muestra (Pantalla Reporte Usuarios Roles) una tabla con los
campos: (N, Nombre, Ap, Am, Nombre de Rol) donde se cargan
todos los datos de los usuarios en el sistema.

Se presiona el botdn Imprimir, para imprimir los datos visualizados.
Para salir de la pantalla puede escoger la opcidn cancelar y vuelve

a la (Pantalla Reportes).

Subflujos

Ninguno.

Excepciones

Ninguna.
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CASO DE USO: REPORTE USUARIOS TARJETAS

Caso de uso Usuarios Tarjetas

Actores Gerente, Administrador.

Tipo Extension.

Proposito Permite ver los datos de las Tarjetas que fueron asignadas a los
diferentes Usuarios registrados en el sistema y su estado actual.

Resumen El caso de uso visualiza la lista de todas las tarjetas que han sido

blogueadas en el sistema por el Administrador.

Pre-Condiciones

El usuario debe estar previamente registrado en el sistema.
Debe seleccionar “Reportes” y hacer clic en “Usuarios Tarjetas” en

(Pantalla Reportes).

Post-Condiciones

Usuarios autorizados para la manipulacion del sistema.

Flujo Principal

Se muestra (Pantalla Reporte Usuarios Tarjetas), Una tabla con los
campos: (N, Nombre, Ap, Am, cod_da, estado) donde se cargan
todos los datos de las tarjetas y usuarios registrados en el sistema.
Se presiona el botdn Imprimir, para imprimir los datos guardados.
Para salir de la pantalla puede escoger la opcidn cancelar y vuelve

a la (Pantalla Reportes).

Subflujos

Ninguno.

Excepciones

Ninguna.
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CASO DE USO: REPORTE USUARIOS AREAS

Caso de uso Usuarios Areas

Actores Gerente, Administrador.

Tipo Extension.

Proposito Permite ver los datos de las Areas que fueron asignadas a los
diferentes Usuarios registrados en el sistema.

Resumen El caso de uso visualiza la lista de todas las areas que han sido

asignadas a sus respectivos usuarios en el sistema por el

Administrador.

Pre-Condiciones

El usuario debe estar previamente registrado en el sistema.
Debe seleccionar “Reportes” y hacer clic en “Usuarios Areas” en

(Pantalla Reportes).

Post-Condiciones

Usuarios autorizados para la manipulacion del sistema.

Flujo Principal

Se muestra (Pantalla Reporte Usuarios Areas), Una tabla con los
campos: (N, Nombre, Ap, Am, Rol, Area) donde se cargan todos
los datos de las areas y usuarios registrados en el sistema.

Se presiona el botdn Imprimir, para imprimir los datos guardados.
Para salir de la pantalla puede escoger la opcidn cancelar y vuelve

a la (Pantalla Reportes).

Subflujos

Ninguno.

Excepciones

Ninguna.
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CASO DE USO: FLUJO DE ACCESOS

Caso de uso Flujo de Accesos

Actores Gerente, Administrador.

Tipo Extension.

Proposito Permite ver los datos de las Tarjetas, la Fecha y Hora en la que se
ingreso a un area.

Resumen El caso de uso visualiza la lista de todas las tarjetas que han

accedido a un area registrada en el sistema.

Pre-Condiciones

El usuario debe estar previamente registrado en el sistema.
Debe seleccionar “Reportes” y hacer clic en “Flujo de Accesos” en

(Pantalla Reportes).

Post-Condiciones

Usuarios autorizados para la manipulacion del sistema.

Flujo Principal

Se muestra (Pantalla Reporte Flujo de Accesos), Una tabla con los
campos: (N, Nombre, Ap, Am, cod_da, area) donde se cargan todos
los datos de las tarjetas y usuarios registrados en el sistema.

Se presiona el botdn Imprimir, para imprimir los datos guardados.
Para salir de la pantalla puede escoger la opcion cancelar y vuelve

a la (Pantalla Reportes).

Subflujos

Ninguno.

Excepciones

Ninguna.
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9. DIAGRAMAS DE ACTIVIDADES

DIAGRAMA DE ACTIVIDADES: INICIO DE SESION

act Diagrama Inicio de Sesion /

Inigio

Gtroducir Loginy Clava

(Validar Login y Clav e)

[Correcto]

Mostrar Pantalla Menu
Principal

Fin

/ [Incorrecto] /K

\mostrar Mensaje de Erro)
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DIAGRAMA DE ACTIVIDADES: CREAR USUARIO

act Diagrama Crear Usuario /

Inigio

Visualizar listado de
Usuarios

C Crear Usuario )

[Continuar]

Introducir datos del \

nuevo Usuario

C Validar Datos )

[Cancelar] [Datos Incorrectos]

[Datos Correctos]

Guardar Datos del
Usuario

|

Actualiza Lista de
Usuarios

Final

ﬁllostrar Mensaje de Error:
Indicando el Error
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DIAGRAMA DE ACTIVIDADES: ACTUALIZAR USUARIO

act Diagrama Actualizar Usuario /

Injcio

{Seleccionar Usuario)

( Validar Datos )

[Datos Incorrectos]

Eeor )
_

[Datos Correctos]

Mostrar Datos del
Usuario Seleccionado

Modificar los Datos
deseados
[Datos Incorrectos]

Verificar Datos
Actualizados del Usuario

[Datos Correctos]

Guardar los datos
Actualizados

Final
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DIAGRAMA DE ACTIVIDADES: DAR DE BAJA USUARIO

act Diagrama Dar de Baja Usuario/

Inilcio

Seleccionar Usuario

C Validar Datos )

Mostrar Mensaje de
Confirmacion
[Si]

CDar de Baja Usuario)
[No]

Fin

Vuelve al Listado
Actualizado de Usuarios
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DIAGRAMA DE ACTIVIDADES: VER USUARIO

act Diagrama Ver Usuario/

Injcio

Visualizar Lista de
Usuarios
Seleccionar Usuario)

Mostrar Datos del
Usuario Seleccionado

CNY )

(e )

Salir de la Modal

()

Fin
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DIAGRAMA DE ACTIVIDADES: ASIGNAR ROL

act Diagrama Asignar Rol /

Inigio

Visualizar Listado de
Usuarios

Selemonar Usuario

%

Introduccir Datos de Ro\

Asignado J

Validar Datos

[Cancelar]

[Datos Incorrectos)
[Datos Correctos]

Guardar Datos Asignados al
Usuario

Lista de Usuarios )

-
L

Fin

= Indicando el Error

ﬁ/lostrar Mensaje de Error:
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DIAGRAMA DE ACTIVIDADES: ASIGNAR CUENTA

act Diagrama Asignar Cuenta/

Inigio

Visualizar Listado de
Usuarios

Selecionar Usuario

Introducir Login y clave
para el Usuario J

Validar Datos

[Cancelar] ]
Mostrar Mensaje de Error:

[Datos Incorrectos] - Indicando el Error

[Datos Correctos]

Guardar Datos Asignados al
Usuario

\f Lista de Usuarios )
i !

Fin
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DIAGRAMA DE ACTIVIDADES: MODIFICAR CUENTA

act Diagrama Modificar Cuenta/

Infcio

Usuario

%eleccionar Cuenta de u

n

Validar Datos

~

[Datos In

correctos]

Error \
J [Datos Incorrectos]

Seleccionada

Mostrar Datos de la Cuena

Modificar los Datos
deseados

Verificar Datos Modificad
de la Cuenta

a

( Guardar los Datos

Modificados

)
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DIAGRAMA DE ACTIVIDADES: ASIGNAR TARJETA

act Diagrama Asignar Tarj eta/

Initio

Visualizar Listado de
Usuarios

Selemonar Usuario

%

Introducir Datos de

Tarjeta al Usuario J

!

Validar Datos

[Cancelar]

[Datos Incorrectos]
[Datos Correctos]

Guardar Datos Asignados al
Usuario

Lista de Usuarios )

-
L

Fin

ﬁ/lostrar Mensaje de Error:

= Indicando el Error
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DIAGRAMA DE ACTIVIDADES: ADICIONAR ROL

act Diagrama Adicionar Rol /

In$io
qualizar Listado de Rol%

Adicionar Rol

%Contnuar}

Ingresar Datos del nuev

Rol

Validar Datos

[Cancelar]

Guardar Datos de Rol

Actualiza Listado de Roles

>©

Fin

[Datos Incorrectos] l
[Datos Correctos]

Indicando el Error

ﬁ/lostrar Mensaje de Error:
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DIAGRAMA DE ACTIVIDADES: MODIFICAR ROL

act Diagrama Modificar Rol /

Mostrar Mensaje de
Error

[Datos Incorrectos]

[Datos In

correctos]

Inifcio

Seleccionar Rol

|

Validar Datos

[Datos Correctos]

Mostrar Datos del Rol
Seleccionado

Modificar los Datos
Deseados

Validar Datos
Modificados del Rol

[Datos Correctos]

r Guardar los Datos

K Modificados

Fin
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DIAGRAMA DE ACTIVIDADES: ELIMINAR ROL

act Diagrama Eliminar Rol/

Infcio

C Seleccionar Rol )
C Validar Datos )

Mostrar Mensaje de
Confirmacion

[Si]

C Eliminar Rol
[No] \\/

Fin

Vuelv e al Listado
Actualizado de Roles
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DIAGRAMA DE ACTIVIDADES: ASIGNAR AREA

act Diagrama Asignar Area/

Inifcio

Visualiza Listado de
Roles

!

Seleccionar Rol

Introducir Datos de |

Area a Rol

v

C Validar Datos )

[Datos Incorrectos] - Indicando el Error

[Cancelar] \ﬁ/lostrar Mensaje de Error:

[Datos Correctos)

Guardar Los Datos
Asignados al Rol

%CMuestra Lista de Roles)

Fin

91



DIAGRAMA DEACTIVIDADES: ANADIR AREA

act Diagrama Anadir Area /

Injcio

Visualizar listados de
todas las Areas

Anadir Area

[Continuar]

Introducir Datos de

nueva Area J
( Validar Datos )

\ﬁllostrar Mensaje de Error:

[Cancelar] [Datoslncorrectos]/k Indicando el Error

[Datos Correctos]

Guardar Datos del
Area

Actualiza Lista de
Areas

Fin
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DIAGRAMA DE ACTIVIDADES: MODIFICAR AREA

act Diagrama Modificar Area/

Initio

Mostrar Mensaje dew

=
T\

Seleccionar Area )

(

Validar Datos )

Error

[Datos Incorrectos]

J [Datos Incorrectos]

Mostar Datos del Area
Seleccionada

Modificar los Datos
Deseados

Verificar Datos
Modificados del Area

Guardar los Datos
Modificados

Fin
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DIAGRAMA DE ACTIVIDADES: DESHABILITAR AREA

act Diagrama Deshabilitar Area/

Inicio

i

Validar Datos

C Seleccionar Area )

Mostrar Mensaje de
Confirmacion

[Si]

C Deshabilitar Area )

Vuelve al Listado
Actualizado de Areas

Fin
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DIAGRAMA DE ACTIVIDADES: REGISTRAR TARJETA

act Diagrama Registrar Tarjeta/

Inifcio

Visualizar Listado de
todas las Tarjetas

C Registrar Tarjeta )

[Continuar]

Iniciar Proceso de \

Registro en Arduino J

C Validar Datos )

(

[Cancelar] [Datos Incorrectos]

[Datos Correctos]

Guardar Datos de
Tarjeta

Actualiza Lista de
Tarjetas

Fin

"X

ostrar Mensaje de ErrcD
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DIAGRAMA DE ACTIVIDADES: VER TARJETA

act Diagrama Ver Tarj eta/

In$io
Gisualiza Lista de Tarj etaa

CSeIecciona una Tarj eta)
Mostrar los Datos de la
Tarjeta Seleccionada
C Salir de la Modal )

Fin
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DIAGRAMA DE ACTIVIDADES: BLOQUEAR TARJETA

act Diagrama Bloquear Tarj eta/

Initio

Seleccionar Tarjeta

!

Validar Datos

Mostrar Mensaje de
Confirmacion

C Bloquear Tarjeta )

%Gctualiza Lista de Tarj et@

:




DIAGRAMA DE ACTIVIDADES: REPORTE TARJETAS BLOQUEADAS

act Diagrama Reporte Tarjetas Bloqueadas /

Inicio

Visualizar Opciones de
Reportes
Gegir Opcion "Tarjetas Bloqueadasj

C Mostrar Datos de Reporte Solicitado )

C Imprimir Reporte )

Fin

DIAGRAMA DE ACTIVIDADES: REPORTE USUARIOS ROLES

act Diagrama Reporte Usuarios Roles/

Inifcio

Visualizar Opciones de
Reportes
CEIegir la opcion:"Usuarios Roles)

C Mostrar Datos de Reporte Solicitado )

C Imprimir Reporte )

Fin




DIAGRAMA DE ACTIVIDADES: USUARIOS TARJETAS

act Diagrama Usuarios Tarjetas /

niEo
Visualizar Opciones de
Reportes

CEIegir opcion:"Usuarios Tarjetas")
C Mostrar Datos de Reporte Solicitado )

Imprimir Reporte

DIAGRAMA DE ACTIVIDADES: FLUJO DE ACCESOS

act Diagrama Reporte Flujo de Accesos/

Inicio

Visualizar Opciones de
Reportes

Elejir la opcion "Flujo de
Accesos"
( Mostrar Datos de Reporte Solicitado )

C Imprimir Reporte )

Fin




DIAGRAMA DE ACTIVIDADES: LEVANTAR APLICACION MOSTRAR
CODIGO

act Diagramas Mostrar Codigo/

Inigio

Reconoce el puerto de
enlace con Arduino
Se inicia el escuchador del
Lector RFID
Pasa cerca del lector una
Tarjeta RFID

{Error:Puerto no encontra@

[NO
Reconoce
[SI Tarjeta]
Reconoce
Tarjeta]

Muestra en una mensaje
de Pantalla el Codigo
Generado

Fin
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DIAGRAMA DE ACTIVIDADES: INICIAR SERVICIO DE CONTROL

act Diagramas Control /

Initio

Reconoce Puerto de
comunicacion con Arduino

Inicia el Servicio de
Control

Inicia Escuchador del

Lector RFID
[NO
RECONOCE]
Sl
RECONOCE]

Pasa Tarjeta cerca del
lector manda Cod_day
fecha y hora actual en la
BD

[Si reconoce bien el codigo]

@uarda los Datos en la 89

del lector

\érror:No encuentra puerto

Error:No manda
ningun dato

( Se cierra servicio ><

Fin
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10. DIAGRAMAS DE SECUENCIA

Diagrama de Secuencia: Iniciar Sesion

sd Diagrama Inicio de Sesion

1: Hacer Click()

Pantallla Index

S

il

- ——— ]

3:Presiona "Ingresar"‘zl

10:Presiona "Salir"()

2: "Ingresar” Login y Clave

Pantalla Iniciar  Pantalla Menu
Seslion

Prinlcipal Contr?lador

S ——

<

|
|
|
|
|
|
|
|
|
|
|
|
4:Validar Datos()
l
|
|
|
|
|
|
|
|
|
|

| 7:Desplegar Pantalla Menu
: Principal()

|
|
|
|
|
|
|
|
|
|

9: Mensaje:"Login y Clave Incorrectos'()

5:Validar Datos()

6:Datos Validados()

]— — —— —

8:Datos Invalidos()

P10 00 0 O

Menu Principal

Datos

<
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Diagrama de Secuencia: Gestion de Usuarios

sd Diagrama Gestion Usuarios

O o O O O

Pantalla Menu Pantalla Usuarios 10:Carga boton Servicio Usuarios Usuanos
: Prlnflpal Crear
! - . !
| 1: Inicia Sesion() |

2:Desplegar
Menu()

3:ClickModulo Usuario:

4:Carga Pantalla Usuarios()

5:Listar Usuarios()

6:Consulta()

_, 7:Resultado()

(D

8:Listar Usuarios()

o

I9:Visua|iza Pantalla()

|
|
| _10:Carga boton Crear()

|
|
| 11:Carga boton Actualizar()

|

|

|12:Carga boton Dar de Baja()
N

|
! 13:Carga botonVer Usuario

|
14:Carga boton Asignar Tarjetal
[ ——

15:Carga boton Asignar
uenta()

|

!

!

1

! !

! !

1 |

16:Click en otro modulo() - |
I

!

|
17:Vuelve a la Pantalla Menu Principal()

S
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Diagrama de Secuencia: Crear Usuario

sd Diagrama Crear Usuario/

Administrador : :

O O

Usuarios

| Pantalla Usuarios Pantalla Crear Cargar Pantalla Validar Datos Servicio Usuarios
! ! Usuario ! ! !
I | I | | I
I | I | | I
I | I | | I
I | I | | I
| 1: Click"Crear"() o | | | ! !
o] 1 1 1 1
| | | |
2:Carga la Pantalla Crear Usuario() | | |
T | |
! | !
! 3:Despliega Pantalla() : :
E:] I I
I I ] | I
4:Llenado de datos() | : : :
T
I I I I
: 5:Validar Datos() ! :
! ! !
I I I
: L 6:Datos Invalidos() :
- t
I _I:l'I I I
I I | | I
7:click "Aceptar"() | | | I
T I I I
| [ [ |
: 8:Validacion de Campos Llenados() !
t t
! ! !
I I I )
| | | 9:Consulta()
I I I
I I I
I I I
I I I
| | | 10:Resultado()
I I I [
| | |
! — ! 11:Dato Incorrecto() !
I o< + +
I I I
I I I
I I I
[ 12:Visualizar lista actualizada de Usuarios() |
O« T T
I T I I ne
| | | | |
13:Click "Cancelar() o | ! ! !
t L | | |
! ! ! !
I I I I
1|4:Vuelve a Pantalla Usuario : : :
- I I I I
L I'|'I I I I
I I | I I I
I I | I I I
1 1 ' 1 1 1
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Diagrama de Secuencia: Actualizar Usuario

sd Diagrama Actualizar Usuario/
Administrador
| Pantalla Usuarios Pantalla Cargar Pantalla Validar Datos Servicio Usuarios Usuarios
! Actualizar Usuario ! ! ! !
I I | I I I I
! | | | | ! !
| 1:Selecciona Usuario() . | | | | I I
g | | ! | | 1
| | | | | |
! | | | ! !
2:Click"Actualizar") | | | | | |
b | I I I I
! | | ! !
3:Carga Pantalla Actualizar() : : : :
! | | |
! | ! !
| 4:Despliega Pantalla() | | |
O« I I |
1 | ! !
| I | | I I
5:Actualiza los Datos del Usuario() | | | | I
| | | |
! | ! ! !
: 6:Valida los datos() | : :
T
! ! ! !
I I I I
: g 7:Datos no Validos() : :
=%
I L] I I I
I I | | I I
1 | | | | |
8:Click "Guardar"() | | | | |
I I I I I
I I I I I
| 9:Validacion de los datos actualizados() | | |
I T T I
I I I I
: : : 10:Consulta() !
I I I
I I I
! ! ! . 1l:Resultado()
I I I -
I I I 1
| | | |
! ! 12:Datos Incorrectos() ! !
| o< t t I
| | | |
! ! ! !
I I I I
I I I I
| @ 13:Visualizar lista actualizada de todoslos usuarios() | |
I | | I
I T | | T I
o) ! | | | |
14:Click "Cancelar'( I | | | |
I I I I I
I I I I I
| R . : | ! ! !
| <:L5.Vue|ve.PantaIIa\ Usuarios() | | | |
] I I I I
T | T | | | |
1 1 ' 1 1 1 1
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Diagrama de Secuencia: Dar de Baja Usuario

sd Diagrama Dar de Baja Usuarlo

2 0 0 0 0 0

Pantalla Usuarios Pantalla Dar de Validar Datos Servicio Usuarios Usuanos

| | Baja
| | I
| | |
: 1:Seleccione un Usuario&f:] :
|
2:Clicken "Dar de Baja"() : :
|
|

3:Despliega la Pantalla Dar de

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
ul

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
1

I
|
|
|
|
|
|
|
|
|
Baja Usuario() : :
>|:| |
I |
| | |
| | |
4:Clicken "SI" | |
1 0 > |
| |
: 5:Valida Opcion() :
—
| |
| o |
! | 6Valida) !
| |
| |
| 7:Aplica Consulta(), |
|
|
: 8:Resultado()
| ]
|
|
| 9:Mensaje:"Visualiza Lista de
| UwariosActLllallizada”()

10:Clicken "NO"()

|
|
|
|
| >H
:ll:Vuere a Pantalla Usuarioi

106



Diagrama de Secuencia: Ver Usuario

sd Diagrama Ver Usuario /

L O O O O

Pantalla Usuarios Pantalla Ver Cargar Pantalla Servicio Usuario Usuanos
! ! Usuario ! !
| | | | | I
| | | | | |
| 1:Selecciona el Usuario() | | | | |
1 » 1 | | | [
'L.J | | | |
. | | | | |
2:Clicken "Ver'() | | | | |
| | | |
| | |
3:Carga Pantalla Ver | | |
4 0 > | |
| | |
I 4:Listar Datos de Usuario()! :
| 44...
| |
: 5:Consulta() I
|
|
|
| 6:Resultado()
| L
|
| )
| 7:Lista todos los Datos)|
| 147
I [
| R
| 8:Visualiza Pantalla Ver

9:Click "Salir'()

—

10:Vuelve a Pantalla Usuario
| o |
u‘
T |
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Diagrama de Secuencia: Asignar Cuenta

sd Diagrama Asignar Cuenta

Pantalla IUsuarios
I

|

|

1 1

1:Selecciona un Usuario()
>

2:Click "Asignar Cuenta"

Pantalla Asignar
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Diagrama de Secuencia: Modificar Cuenta
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Diagrama de Secuencia: Asignar Rol

sd Diagrama Asignar Rol /

X

Administrador
|

| |
|1:Selecciona un Usuario()

o 0 O O O O

Pantalla Asignar

Rol
|

Pantalla IUs;uarios

2:Click "Asignar Rol"Q

g |
|
|
|

|
3:Carga "Pantalla Asignar Rol"()
T

Cargar Pantalla Validalr Datos

|

| |

! |
5:Llenado de Datos() |

1
4:Degpliega Pantalla Asignar Rol()

6:Validar Datos()

A

7:Datos Invalidos()

|
|
|
|
|
|
|
|
|
|
Al

8:Click "Aceptar"()

P g

|
|
|
|
|
9:Validacion de Campos Llenados()

Servic

io UR

12:Dato Incorrecto()

10:Consulta()

UstiRul

4 11:Resultado()

e

13:Visualiza Lista de U:

|
|
|
|
|
|
|
|
|
|
|
|
|
T
|
|
|
'
Isu

ario Actualizada()

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
L
]
|
|

14:Click "Cancelar"()
T

15:Vuelve Pantalla Usuarioi

T

110



Diagrama de Secuencia: Gestion Roles
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Diagrama de Secuencia: Adicionar Rol
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Diagrama de Secuencia: Modificar Rol
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Diagrama de Secuencia: Eliminar Rol
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Diagrama de Secuencia: Asignar Area
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Diagrama de Secuencia: Gestion Areas
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Diagrama de Secuencia: Afiadir Area
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Diagrama de Secuencia: Modificar Area
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Diagrama de Secuencia: Deshabilitar Area
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Diagrama de Secuencia: Gestion Tarjetas
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Diagrama de Secuencia: Registrar Tarjeta
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Diagrama de Secuencia: Ver Tarjeta
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Diagrama de Secuencia: Bloquear Tarjeta
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Diagrama de Secuencia: Gestion Reportes
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Diagrama de Secuencia: Reporte Tarjetas Bloqueadas
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Diagrama de Secuencia: Reporte Usuarios Roles
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Diagrama de Secuencia: Reporte Usuarios Tarjetas
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Diagrama de Secuencia: Reporte Usuarios Areas
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Diagrama de Secuencia: Reporte Flujo de Accesos
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11. IDENTIFICACION DE CLASES CANDIDATAS
DESCRIPCION DEL PROBLEMA. -

El Sistema automatizado en web que se desarrollara; permitira realizar el control de
acceso del Personal a areas restringidas de la infraestructura de una Organizacion de
forma automatizada, lo cual conllevara al registro en el mismo de todo el personal de la

Organizacion.

Gracias al registro de todo el personal que se hara, se le podra asignar a cada funcionario
una tarjeta de acceso previamente registrada en el Sistema con la que podré acceder a las

areas permitidas segun los roles que cumplan en la Organizacion.

El Sistema contard con una pantalla de Bienvenida donde se encontrara el logo de la
Organizacion que utilizara el Sistema, por medio de una interfaz pasara a una pantalla de
Inicio donde el usuario podra loguearse, ingresando su login (nombre de usuario) y clave;
al validar el Sistema estos datos, ingresara a un menu principal donde se encontraran los

maodulos autorizados por el Sistema segun el rol del usuario.
El menu principal contara con las siguientes opciones:

e Usuarios: En este modulo se podrd realizar diferentes consultas sobre los
usuarios; en caso de un Administrador, éste podra crear, actualizar, dar de baja a
algun usuario y realizar otros procesos a los cuales tendra acceso por medio de
este modulo.

e Roles: En este mddulo se podré realizar consultas sobre los roles existente en la
Organizacion, el Administrador podra adicionar roles, respectivamente
modificarlo, eliminarlos si es el caso y en este Sistema, asignarles las areas de
acceso correspondientes a cada rol.

e Areas: En este mddulo se podra realizar diferentes consultas sobre las areas a
registrar en el Sistema, el Administrador podra afiadir las areas correspondientes a
la infraestructura fisica; también podra modificar los datos de las mismas y
deshabilitarlas si fuese el caso.

e Tarjetas: En este mddulo se podra realizar consultas sobre las tarjetas registradas

y habilitadas en el Sistema para poder ser asignadas al Personal; el Administrador
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podra realizar el registro, actualizacion y bloqueo en caso de pérdida o licencia de
las tarjetas.

e Reportes: En este mddulo se podra crear reportes de todo el Sistema como cuantas
tarjetas han sido extraviadas o bloqueadas, qué personal ha sido dado de baja y

otros.

11.1 IDENTIFICACION DE CLASES EN EL PROBLEMA PARA EL SISTEMA
Usuarios
Datos
Roles
Areas
Tarjetas

Reportes
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12. DIAGRAMA DE CLASES

class Modelo de diseﬁo/

Usuarios
- am: string
Datos - ap: sring
- ci: string Roles
- clave: string - direccion: string
- login: string - email: string - descripcion: string
- estado: boolean 1\ - fnac: string - idrol: int
1{- nombre: string - jerarquia: int
+ Asignar_clave() : void - sexo: char - nombre: string
+ Asignar_login() : void - telefono: int - estado: boolean
- estado: boolean 1 1x
+ adicionar() : void
+ actualizar() : void + asignar_areas() : void
+ asignar_cuenta() : void + eliminar() : void
+ asignar_rol() : void + modificar() : void
+ asignar_tarjeta() : void
+ crear() : void 1
+ dardebaja() : void
+ ver() : void
+ modificar Cuenta() : void
1
O“*
0.*
Areas
Tarjetas
- id_a: int
FlujoC - codigo_da: string - nombre_a: string
e sting - estado: boolean R 3“’“9‘5‘?: smsr;g
b o - descripcion: string
fechaf: timestamp |1 « 1|+ ver): void o boolean
L + bloquear() : void
+ ControlT() : void + registrar() : void + afadir() : void
+ deshabilitar() : void
+ modificar() : void
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13. MODELADO DE LA BASE DE DATOS (MODELO ENTIDAD-RELACION)

class Modelo de datos J

Usuarios D
«columnz»
*PK
nombre
a
il © g
«columnz» telefono
*PK login ==
D ﬂ email
foto
lFK‘eﬁdado 1 -
" direccion
d
«PK»
«PK» -
PK_Usu;
+  PK_Datos)) j K _Umarloz)

~
~
~

Tarjetas [

«F

«column»
“PK codigo_da

egtado

K»
d

+

«PK»

PK_Tarjetas)

«column»

Fecha

*PK Cod_da

+

«PK»

PK_RujoControl{)

*

UsuRol

«FK»
- ¢ Shing
- idrol: int

Usu-Tar

- idt int
«FK»
- ¢ Shing

=

Roles D
«column»
*PK idrol
nombre
jerarquia
descripcion
edado
«PK»
+ PK_Roleq)
1.7
AreaRol
________ K>
- id_a: int
- idrol: int
1.7
Areas D
«column»
*PKid a
nombre_a
numpiso
descripcion
edado
«PK»
+  PI_Areas])
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13.1 CREACION DE BASE DE DATOS
FAFxxE - Usuarios *F*Fr*

create table usuarios(

ci varchar (8)not null,

nombre varchar(20) not null,

ap varchar (20) not null,

am varchar (20),

direccion varchar (30) not null,
telefono integer not null,

sexo char(1) not null,

fnac date not null,

email varchar (50),

estado boolean not null default true,
primary key(ci)

);

FhxxEFROleSFHF*

create table roles(

idrol serial not null,

nombre varchar(30)not null,
descripcion varchar (50),

jerarquia smallint not null,

estado boolean not null default true,
primary key(idrol)

);

******U su RO I******

create table usurol(

ci varchar(8) not null,
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idrol serial not null,
primary key(ci,idrol),
foreign key(ci)references usuarios(ci),

foreign key(idrol)references roles(idrol)
);

faleiaiaiaiaialel DT:\ (e Nichaieiaiaiaiaiaiaioie

create table datos(

ci varchar(8)not null,

login varchar (20) not null,

clave varchar (20)not null,

estado boolean not null default true,
primary key(login),

foreign key(ci)references usuarios(ci)

);

*****Areas*****

create table areas(

id_a integer not null,
nombre_a varchar(20)not null,
descripcion varchar(50),
numpiso varchar(10),

estado boolean default true,
primary key(id_a)

);

********AreaRo I*******

create table arearol(

id_a integer not null,
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idrol integer not null,
primary key(id_a,idrol);
foreign key(id_a)references areas(id_a)

foreign key(idrol)references roles(idrol)

);

create table tarjetas(

idt integer not null,

codigo_da varchar(30) not null,
estado boolean default true,

ci varchar(8)not null,

primary key(idt),

foreign key(ci)references usuarios(ci)

);

******U suTar******

create table usutar(

ci varchar(8) not null,

idt integer not null,

primary key(ci,idt),

foreign key(ci)references usuarios(ci),

foreign key(idt)references tarjetas(idt)

);

*****F I UJOC *khkkkk

create table flujoc(

fechaf timestamp not null,
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cod_da varchar(20) not null,

primary key (cod_da),

foreign key(cod_da)references tarjetas(cod_da)

);

13.2 MODELO ENTIDAD RELACION O MODELO RELACIONAL:

TABLA USUARIOS

Cl | Nombre| Ap Am | Direccion | Foto | Sexo | Teléfono | Email | Estado
String | String | String | String | String | String | Char String | Boolean
TABLA DATOS
Login Clave Estado Ci
String String Boolean String
TABLA ROLES
Idrol Nombre Jerarquia Descripcion Estado
Int String String String Boolean
TABLA USU-ROL
Idrol Ci
Int String
TABLA AREAS
Id a Nombre_a Numpiso Descripcién Estado
Int String Int String Boolean
TABLA ROL-AREA
Idrol Id_a
Int Int
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TABLA TARJETAS

Codigo_da Estado Ci
String Boolean String
TABLA USU-TAR
Ci Cod_da
String String
TABLA FLUJOC
Cod_da Fechaf
String Timestamp
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13.3 DICCIONARIO DE DATOS MODELO ENTIDAD-RELACION

TABLA USUARIOS

Nombre: Usuarios

Descripcion: Para ingresar o ser reconocido en el Sistema de Control de Acceso, el
usuario debe estar registrado en el Sistema.

Campos

Atributos | Tipo Longitud | PK FK Descripcion

Ci String 8 X Identificador de usuario

Nombre | String 20 Nombre del usuario

Ap String 20 Apellido Paterno

Am String 20 Apellido Materno

Direccion | String 30 Direccion del usuario

Fnac Date Fecha de nacimiento de
usuario

Sexo Char 1 Sexo que tiene el usuario

Telefono | Int 7 Teléfono o celular

Email String 50 Correo electronico del usuario

TABLA DATOS

Nombre: Datos

Descripcion: Para ingresar al Sistema, a cada usuario se le asigna los siguientes

datos.

Campos

Atributos | Tipo Longitud | PK FK Descripcion

Ci Int 8 X Identificador de usuario

Login String 20 X Nombre con el que
ingresara el usuario

Clave String 20 Contrasefia con la que
ingresara al Sistema

Estado Boolean 1 Si estan activos o no los
datos

TABLA ROLES

Nombre: Roles

Descripcion: Para encontrarse registrado en el Sistema de Control de Acceso como
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funcionario de la Organizacion debe tener un rol asignado.

Campos

Atributos Tipo Longitud | PK FK Descripcion

Idrol Int 8 X Identificador de un rol

Nombre String 30 X Nombre del rol

Jerarquia | String 1 Jerarquia segun
organigrama en el que se
encuentra el rol

Descripcion | String 50 Descripcion breve del rol

Estado Boolean 1 Si est4 activo o no el rol

TABLA USU-ROL

Nombre: Usu-Rol

Descripcion: Relacion entre los usuarios y sus roles correspondientes

Campos

Atributos | Tipo Longitud | PK FK Descripcion

Ci String 8 X Identificador de usuario
Idrol Int X Identificador de rol
TABLA AREAS

Nombre: Areas

Descripcion: Se registran todas las areas existentes en la infraestructura fisica de la
Organizacion.

Campos

Atributos Tipo Longitud | PK FK Descripcion

Id_a Int 4 X Identificador de area

Nombre String 20 Nombre del area a
identificar

Numpiso Int 1 NuUmero de piso en el que se
encuentra el area.

Descripcion | String 50 Descripcidn breve del area

Estado Boolean 1 Si est4 activa o no el area.

TABLA ROL_AREA

Nombre: Rol-Area

Descripcion: Relacién entre los roles y sus areas de acceso correspondientes

Campos
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Atributos | Tipo Longitud | PK FK Descripcion

Id_a Int 4 X Identificador de &rea
Idrol Int 4 X Identificador de rol
TABLA TARJETAS

Nombre: Tarjetas

Descripcion: Se registran todas las tarjetas habilitadas en el Sistema para ser
asignadas a los distintos usuarios y/o funcionarios.

Campos

Atributos | Tipo Longitud | PK FK Descripcion

Codigo_da | String 20 X Cddigo predeterminado de
tarjeta

Estado Boolean 1 Si esta 0 no activa la tarjeta

TABLA USU_TAR

Nombre: Usu-Ta

Descripcion: Relacidn entre los usuarios y sus tarjetas de acceso correspondientes

Campos

Atributos | Tipo Longitud | PK FK Descripcion

Cod_da String 20 X Identificador de tarjeta
Ci String 8 X Identificador de usuario
TABLA FLUJOC

Nombre: FlujoC

Descripcion: Relacion entre los las tarjetas y su flujo de accesos al dia

Campos

Atributos | Tipo Longitud | PK FK Descripcion

Cod_da String 20 X Identificador de tarjeta

FechaF Timestamp | 6 Fecha y Hora de lectura de
tarjeta
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14. DIAGRAMA NAVEGACIONAL
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REPORTE
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REPORTE
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15. INTERFACES BASICAS

Aqui podemos ver la Pantalla de Bienvenida en la parte central, se puede ver un
carrusel de imagenes, todas relacionadas al tema del Sistema.

ACCESS CONTROL

B

Al hacer clic en el boton: iniciar sesion se desplegara la pantalla modal donde se
podréa introducir el login la clave para ingresar al Sistema.

CONTROL DE ACCESO

INICIAR SESION

Logn [
O —

| norREsAR | | sALIR |
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Pantalla Menu principal en donde podemos observar en la parte superior un menu
de opciones que tiene el Sistema y en la parte central se puede ver un carrusel de
iméagenes relacionadas a la tematica del Sistema.

ACCESS CONTROL

USUARIOS ROLES AREAS TARJETAS REPORTES INFRAESTRUCTURA ®|Solir-]v

Pantalla Usuarios: En esta pantalla podemos ver los datos de los diferentes usuarios
como también las opciones que nos ofrecen como: Crear, actualizar, ver, dar de
baja, asignar roles, asignar tarjeta, asignar cuenta.

ACCESS CONTROL

USUARIOS ROLES AREAS TARJETAS REPORTES INFRAESTRUCTURA ®|30|if-]'
N* |CI = Nombre y Apellidos ¥ |Asignar Roles |Actualizar |Ver Dar de Baja |Asignar Cuenta |Asignar Tarjeta
1 [10704992 [Jimena Castelion - @| [ [+ =
2 1254564 [carolina Jerez & 8| @ fa) =
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Pantalla Crear Usuario: Aqui podemos crear los usuarios que estén registrados en el

Sistema.

ACCESS CONTROL

USUARIOS ROLES AREAS TARJETAS REPORTES

INFRAESTRUCTURA

o]

Crear Usuario

T
APELLIDO P:
e e APELLIDO M;
1 |10704992 |Jimena C '
2 |1254564 |Carolina J SEXO:
O Mujer: O Hombre
FOTO Seleccionar Archivos
ACEPTAR CANCELAR

Erita

Asignar Tarjeta

5
=

Pantalla Actualizar Usuario: Aqui tenemos la opcion de modificar cualquiera de los
datos de los usuarios ya registrados en el Sistema.

ACCESS CONTROL

USUARIOS ROLES AREAS TARJETAS REPORTES

INFRAESTRUCTURA

)| salr —]v

Actualizar Usuario

EMAIL:
FOTO:

10704992

Jimena

Castellon

Manailla

6631170

Ll

Activos J{ Bajos
[Activos)(Bajas | cr
NOMBRE:
APELLIDO P
N*]CI ¥ [Nembre y APELLIDO M:
1 [10704992 |Jimena C
TELFONO:
2 |1254564 |Carolina J SEXO:
® Mujer: O Hombre

jime@gmail.com

fotajpg

Enta

Asignar Tarjeta

=
=
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Pantalla VVer Usuario: Aqui podemos ver los datos completos de cualquiera de los

usuarios seleccionados

ACCESS CONTROL

INFRAESTRUCTURA

@ [seir |+

USUARIOS ROLES AREAS TARJETAS REPORTES
Ver Usuario
o
CREAR NOMBRE:
- APELLIDO P:
NE|CL ¥ [Nombrey APELLIDO M: [ tancis
1 |10704992 |Jimena C
TELFONO:
2 |1254564 |Caroling J SEXO:
@ Mujer: O Hombre
EMAIL: jime@grmail.zom
FOTO: fotojpg

Enta

Asignar Tarjeta

=
=

Pantalla Dar de Baja Usuario: Podemos Dar de baja légicamente a cualquiera de los

usuarios registrados.

ACCESS CONTROL

USUARIOS ROLES AREAS TARJETAS REPORTES

INFRAESTRUCTURA

@ ISoIir]v

Dar de Baja Usuario

N* | CI v
1 [10704992

Nombre

Jimena (

2 |1254564 |Carolina

(JESTA SEGURO QUE QUIERE DE DAR DE BAJA A ESTE USUARIO?

uenta

Asignar Tarjeta

=
=
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Pantalla Asignar Roles: En esta Pantalla solo el Administrador o Gerente podra
asignar uno o maximo dos roles a un Usuario.

ACCESS CONTROL

USUARIOS ROLES AREAS TARJETAS REPORTES INFRAESTRUCTURA @ISaIir—]v
Asignar Rol
-Ac.tivos -Bojas
ClL: 10704992
Ratiicar C

N* [CI + [Nombre y ROL: Adminislraﬂv tnta |Asignar Tarjeta

1 [10704992 |Jimena C Ejecutivo =

2 |1254564 |Carolina J E

Pantalla Asignar Cuenta: En esta pantalla solo el Administrador podréa asignar los
logins y claves solo a los usuarios que también podran ingresar al Sistema.

ACCESS CONTROL

USUARIOS ROLES AREAS TARJETAS REPORTES. INFRAESTRUCTURA @ISoIir]v

Asignar Cuenta
CREAR
N* | C1 ¥ [Nombre y CLAVE: bnta |Asignar Tarjeta
1 (10704992 |Jimena G =
4564 ina J =
2 |125456 Carolina GUARDAR CANCELAR
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Pantalla Modificar Cuenta: En esta pantalla solo los usuarios que cuenten con una
cuenta podrén acceder a modificarla.

ACCESS CONTROL

USUARIOS ROLES AREAS TARJETAS REPORTES INFRAESTRUCTURA

©) Ismir]v

Asignar Cuenta
CL:
CREAR
LOGIN:
N*[Cl ¥ [Nombre y CLAVE:
1 |10704992 |Jimena C
2 1254564 |Carolina |

10704992

1234

bnta |Asignar Tarjeta

=
=

Pantalla Asignar Tarjeta: En esta pantalla solo el Administrador podra asignar una

tarjeta a un usuario.

ACCESS CONTROL

USUARIOS ROLES AREAS TARJETAS REPORTES INFRAESTRUCTURA @ | Salir ‘v
Asignar Tarjeta
-Activos -Bajas
CL 10704992
Ratificar CI
N* |CI ~ |Nombre Y COD TARJETA: -22124 bnta | Asignar Tarjeta
1 (10704992 |Jimena G = =
2 |1254564 |Carolina | E
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Pantalla Roles: En esta pantalla se nos presentan las diferentes opciones que nos
ofrece la Gestion de Roles como: Adicionar, Modificar, Eliminar y Asignar Areas.

N* |1d_Rol =
1 m

2 |22z

Gerl

Adny

DESCRIPCION:

Asignor Areas

8

ACCESS CONTROL
USUARIOS ROLES AREAS TARJETAS REPORTES INFRAESTRUCTURA @)sair |~
N* |ld_Rel + [Nombre Rol ¥ |Descripeion ¥ [Medificar Eliminar Asignar Areas
1 m Gerente Tienes Total acceso @
2 |22z Administrador solo a unos modulos u @
Pantalla Adicionar Rol: En esta pantalla podemos adicionar un nuevo rol al
Sistema.
ACCESS CONTROL
USUARIOS ROLES AREAT  —o—To @) [sair |+
orol: [ ]
novere: [
JeraRQUIA [
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Pantalla Modificar Rol. En esta pantalla el Administrador podra modificar
cualquier dato de un rol ya registrado en el Sistema.

ACCESS CONTROL

USUARIOS ROLES AREA

@[ Salir —)v

Modificar Rol
proL [T ]
N* |1d_Rol ¥ [N
1 | Ger DESCRIPCION: | Tiene total accese
2 222 Adr)

Asignar Areas

3

Pantalla Eliminar Rol: En esta pantalla el Administrador podra eliminar
fisicamente del Sistema a un Rol.

ACCESS CONTROL

USUARIOS ROLES AREAS TARJETAS REPORTES INFRAESTRUCTURA

CIETG

Eliminar Rol

LESTA SEGURO QUE QUIERE DE ELIMINAR ESTE ROL?

1|1
2 |1

N* | CI > |Nombre
0704992 |Jimena (

254564 |Carolina

uenta |Asignar Tarjeta

=
=
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Pantalla Asignar Areas a Rol: En esta pantalla el administrador podra asignar
determinadas &reas a un rol.

ACCESS CONTROL

USUARIOS ROLES AREAS TARJETAS REPORTES INFRAESTRUCTURA

© ISonr]v

Asignar Areas a Rol

N*

r
-

10704992

1254564

Jimena C

Carolina |

ROL:

e O

bnta |Asignar Tarjeta

=
=]

Pantalla Areas: En esta pantalla se nos presentan las diferentes opciones que nos
ofrece la Gestion de Areas como: Afiadir, Modificar y Deshabilitar.

ACCESS CONTROL

USUARIOS ROLES AREAS TARJETAS REPORTES INFRAESTRUCTURA

@ ISonr']v

(Habilitados )( Desabilitados

ARADIR
N*  [ld_A % |Nombre Area % |N. de Piso % |Modificar Deshabilitar
1 1000 Archivos 1 @
2 |2000 Expedientes 1 (4] (0)
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Pantalla Afiadir Area: En esta pantalla podemos afiadir una nueva area al Sistema.

ACCESS CONTROL

@ [ saiir |

USUARIOS ROLES AREf—
fiadir Area
ID_A 1
nomere: [ ]
novpiso: [
N [ldA =
1 1000 DESCRIPCION:
2 |2000
CANCELAR

Deshabilitar

Pantalla Modificar Area: En esta pantalla se podra modificar cualquier dato de un
area ya registrada en el Sistema.

ACCESS CONTROL

© ISoIir]v

USUARIOS ROLES AREAS__TARJETAS REPORTES INFRAESTRUCTURA
Medificar Area

ID_A
NovBRE

NUMPISO: | |
N* [ld_A TN
1 1000 @ DESCRIPCION:
2 |2000 A

CANCELAR

Eliminar
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Pantalla Deshabilitar Area: En esta pantalla se podra deshabilitar un area ya
registrada en el Sistema; es decir, cambiar su estado a falso.

ACCESS CONTROL

USUARIOS ROLES AREAS

Deshabilitar Area

@ Ismir]v

[Habilitados[DesobihtadosJ ¢ESTA SEGURO QUE QUIERE DESHABILITAR ESTA AREA?

N*
1

2

Id_A
1000

2000

E Nombf
Archivos 1
Expedientes 1 a

Deshabilitar

Pantalla Tarjetas: En esta pantalla se nos presentan las diferentes opciones que nos

ofrece la Gestion de Tarjetas como: Registrar, Ver y Bloquear.

ACCESS CONTROL

USUARIOS ROLES AREAS TARJETAS REPORTES INFRAESTRUCTURA

QT

[HabilitadoslBloqueadosJ

REGISTRAR

N*
1
2

ld_Tarjeta
1000

2000

= [Nombre y Apelidos v

Jimena Castellon Mansilla

Carolina Jerez

Ver

CRC

Bloguear
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Pantalla Registrar Tarjeta: En esta Pantalla se puede registrar una tarjeta en el

Sistema.

ACCESS CONTROL

USUARIOS ROLES AREAS TARJETAS REPORTES INFRAESTRUCTURA

@) sair |~

REGISTRAR TARJETA

[Habilitadoslaloqueados_l

oo | me

N* Id_Tarjeta
1 1000

2 2000

Bloguear

Pantalla Ver Tarjeta: En esta pantalla se podra ver todos los datos de una tarjeta

registrada en el Sistema.

ACCESS CONTROL

USUARIOS ROLES AREAS TARJETAS REPORTES INFRAESTRUCTURA

OEaE

VER TARJETA

[Hobilitadoslaloqueodos_l

Cod_da:  [DF-3F-45-H7 |
N* ld_Tarjeta
2 2000

Blogquear
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Pantalla Bloquear Tarjeta: En esta pantalla se podra realizar la confirmacion para
poder bloguear una tarjeta del Sistema.

ACCESS CONTROL

USUARIOS ROLES AREAS

TARIGTAS Do DTES IR ACCTODLI~TIIDA

BLOQUEAR TARJETA

[H abilitados lBquueodo sJ

REGISTRAR

T

¢ESTA SEGURO QUE QUIERE BLOQUEAR ESTA TARJETA?

N*
q
2

ld_Tarjeta
1000

2000

Carolina Jerez

Bloguear

Pantalla Reportes: En esta pantalla podemos observar las opciones que nos da la
Gestion de Reportes como: Reporte Tarjetas Bloqueadas, Usuarios Tarjetas, Flujo

de Accesos.

ACCESS CONTROL

USUARIOS ROLES AREAS TARJETAS REPORTES INFRAESTRUCTURA

® Igolir -

TARJETAS BLOQUEADAS | | USUARIOS Y TARJETAS | USUARIOS Y AREAS ||

USUARIOS Y ROLES l

FLUJO DE ACCESOS l
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Pantalla Reporte Tarjetas Bloqueadas: En esta pantalla podremos obtener un

reporte de todas las tarjetas que han sido bloqueadas por el Sistema y a que usuario

le pertenecen.

ACCESS CONTROL

CANCELAR

USUARIOS ROLES AREAS TARJETAS REPORTES INFRAESTRUCTURA @Igolir -
N*® Codigo de Acceso Estado
1 TG:5T56:G6 Blogueada
2 Y7:8KM6:45 Blogueada
3 T2.PL-GH.86 Blogqueada

Pantalla Reporte Usuarios y Tarjetas: En esta pantalla podremos obtener un
reporte de los usuarios y todas las tarjetas que se le fueron debidamente asignadas

por el Sistema.

ACCESS CONTROL

USUARIOS ROLES AREAS TARJETAS REPORTES

INFRAESTRUCTURA

@ Igolir—] -

N®

Cl Nombres y Apellidos
10704992 |Jimena Ruth Castellon Mansilla

1234567 Claudia Castellon Mansilla
2343434  |Kevin Guerrero

Codigo de Acceso
TG:5T:56:G6

Y7:8K:ME:45
T2:PL:.GH:86

Estado
Habilitada

Habilitada

Blogqueada

CANCELAR
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Pantalla Reporte Usuarios Areas: En esta pantalla podemos ver detalladamente los

usuarios y sus debidamente asignadas areas segun su rol en el sistema.

ACCESS CONTROL

USUARIOS ROLES AREAS TARJETAS REPORTES

INFRAESTRUCTURA

® IEoIir v

N° [CI
1 10704992
2 (1234567

3 2343434

Nombres y Apellidos

Jimena Ruth Castellon Mansilla

Claudia Castellon Mansilla

Kevin Guerrero

Areas

Gerencia
Seguridad

Archivos

Pantalla Reporte Flujo de Datos: En esta pantalla se podra ver detalladamente el

usuario y las fechas y horas en las que paso por el lector la tarjeta asignada al

usuario.

ACCESS CONTROL

USUARIOS ROLES AREAS TARJETAS REPORTES

INFRAESTRUCTURA

® IEoIir -

N CI
1 110704992

2 [1234567
3 (2343434

Nombres y Apellidos
Jimena Ruth Castellon Mansilla

Claudia Castellon Mansilla

Kevin Guerrero

Codigo de Acceso
TGET56:66

Y7:8K:M6:45

T2PLGH.86

Fecha

2017/03/29 05:45.00
2017/03/29 05:45.00

2017/03/29 05:45.00
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Pantalla Infraestructura: En esta pantalla se podra ver un poco més detalladamente
como son las distintas areas restringidas de la Organizacion.

ACCESS CONTROL

USUARIOS ROLES AREAS TARJETAS REPORTES INFRAESTRUCTURA

® Igolir -

ESTRUCTURA FISICA DE LA ORGANZACION

-
AREAS RESTRINGIDAS DE LA ORGANIZACION

Area 3: Archives
Area 7: Area de Sistemas
Area 10: Area de Seguridad
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16. MODELO DE DIAGRAMA DE COMPONENTES

cmp Diagrama Componentes Estructura Hadware /

Computadora con el
Sistema Web

Base de Datos

g
\

]

Aplicacion Control

]

Placa Arduino Uno

Micro Servo

]

Modulo RFID RC522

d

]

Tarjeta RFID
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Diagrama de Componentes: Menu Principal

cmp Diagrama Menu Principal /

Gestion Roles

gl —O— |

2]

Menu Principal

i

Gestion Areas

zll

8]

Gestion Usuarios

Gestion de
Reportes

2l

Gestion Tarjetas

8]

Diagrama de Componentes: Ingreso al Sistema

Diagrama de

cmp Diagrama Ingreso al Sistema/

& |

Acceso al Sistema

Conexion al Base de Datos

& |

2 |

Menu Principal

o

& |

Acceso a la Base de

Datos

\V/
& |

Base de Datos

Componentes:
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Gestion de Usuarios

cmp Diagrama Gestion Usuarios

Gestion Usuarios

|

N

Crear

Actualizar

Dar de Baja Ver

¢

Introducir Datos

Validar Datos

Validar Datos

Asignar Cuema

Modificar Cuenta

Asignar Roles

Asignar Tarjeta

Introducir Datos

|

Validar Datos

Introducir Datos

Introducir Datos

Validar Datos

Validar Datos

Validar Datos

Diagrama de Componentes: Gestion Roles

cmp Diagrama Gestion Roles/

"

Adicionar

2]

?

Introducir Datos

8]

Validar Datos

2]

Gestion Roles

%

Modificar

2]

Validar Datos

2]

Eliminar

\@\

Asignar Areas

?

2]

Introducir Datos

Validar Datos
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Diagrama de Componentes: Gestion Areas

cmp Diagrama Gestion Areas/

2]

Gestion Areas

9
Al 7] Al

Anadir Modificar Deshabilitar

2 |

=] = |

Introducir Datos Validar Datos

=]

Validar Datos

Diagrama de Componentes: Gestion Tarjetas

cmp Diagrama Gestion Tarjetas /

Gestion Tarjetas

o 9
&

Registrar Ver

5

B | & |

Bloquear

=l

Introducir Datos " E
Validar Dato

=l

Validar Datos
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PRUEBAS DE CAJA NEGRA

INICIO SESION

@ localhost:8080/AccessControl182/app/index

INICIAR SESION

TABLA DE EQUIVALENCIA

Condicion de Tipo Clase de Clase de Equivalencia
entrada Equivalencia Vélida | no Valida
Login Valor 1: Valores entre 2: Espacio en blanco
Especifico caracteres y nimeros | 3: Solo valores
de maximo 20 digitos | numéricos negativos
Clave Valor 4: Valores entre 5: Espacio en blanco
Especifico caracteres y nimeros | 6: Valores que sobre
de maximo 20 digitos | pasen los 20 digitos
CASOS DE PRUEBA
N° | Clase de Proposito Dato de prueba Mensaje
Equivalencia del caso
1 | Valores entre Valor JimenaCas2794
caracteres y ingresado es
niimeros de correcto
méaximo 20 digitos
2 | Espacio en blanco | Valor «“ ” Error: Dato
ingresado incorrecto
3 | Solo valores Valor -854711226 Error: Dato
numMEricos ingresado incorrecto
negativos
4 | Valores entre Valor Familial2345
caracteres y ingresado es
nameros de correcto
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maximo 20 digitos
5 | Espacio en blanco | Valor « ”? Error: Dato
ingresado incorrecto
6 | Valores que sobre | Valor Gsdygyigsyigdgysgdygdg | Error: Dato
pasen los 20 ingresado sddsbdsbdbhggg incorrecto
digitos

MODULO USUARIQOS

Crear Usuario

& C | @ localhost:8080/AccessControl182/app/usuarios Qi E

Crear Usuario
(4}
Nombre
ApellidoP.

Apellido M.

Foto Seleccionar archivo | No se eligid archivo

Direccion

Telefono

ACEPTAR CANCELAR

TABLA DE EQUIVALENCIA

Condicion de Tipo Clase de Clase de Equivalencia
entrada Equivalencia Vélida | no Valida
Cl Valor 1: Valor numérico de | 2: Espacio en blanco
Especifico 8 digitos mas un 3: Solo valores
caracter numéricos negativos
Nombre Valor 4: Cadena de 5: Valor numérico
Especifico caracteres 6: Espacio en blanco
(alfanuméricos) de 20
posiciones
Apellido P Valor 7: Cadena de 8: Valor numérico
Especifico caracteres 9: Cadena de Caracteres

164



(alfanuméricos) de 20 | de mas de 20 posiciones.
posiciones
Apellido M Valor 10: Cadena de 11: Valor numérico
Especifico caracteres 12: Cadena de
(alfanuméricos) de 20 | Caracteres de mas de 20
posiciones posiciones.
Direccion Valor 13: Cadena de 14: Valor numérico
Especifico caracteres 15: Espacio en blanco
(alfanuméricos) de 30
posiciones
Teléfono Numérico 16: Valor numérico 17: Cadena de caracteres
de 8 digitos (alfanuméricos)
18: Valor numérico
mayor a 8 digitos
Sexo Conjunto 19: Valor de unsolo | 20:Espacion en blanco
caracter.
CASOS DE PRUEBA
N° | Clase de Propdsito del | Dato de prueba Mensaje
Equivalencia caso
1 Valor numérico de 8 | Valor 10661124
digitos mas un ingresado es
caracter correcto
2 | Espacio en blanco Valor «“ ” Error: Dato
ingresado incorrecto
3 | Solo valores Valor -58741126 Error: Dato
numéricos negativos | ingresado incorrecto
4 | Cadena de caracteres | Valor Fernando
(alfanuméricos) de ingresado es
20 posiciones correcto
5 | Valor numérico Valor 484848770111 Error: Dato
ingresado incorrecto
6 | Espacio en blanco Valor «“ ”? Error: Dato
ingresado incorrecto
7 | Cadena de caracteres | Valor De la huerta
(alfanuméricos) de ingresado es
20 posiciones correcto
8 | Valor numérico Valor 1154887752 Error: Dato
ingresado incorrecto
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9 | Cadenade Valor Ahsuhduhdahhdsaiuh | Error: Dato
Caracteres de mas de | ingresado asdhdahdhshshahdhd | incorrecto
20 posiciones.
10 | Cadena de caracteres | Valor gutierrez
(alfanuméricos) de ingresado es
20 posiciones correcto
11 | Valor numérico Valor 1548777722 Error: Dato
ingresado incorrecto
12 | Cadena de Valor Ahsgygydagygdgaydg | Error: Dato
Caracteres de mas de | ingresado adsuuhduhahhhhuhu | incorrecto
20 posiciones.
13 | Cadena de caracteres | Valor Calle Madrid entre
(alfanuméricos) de ingresado es Ballivian y ramén
30 posiciones correcto rojas
14 | Valor numérico Valor 587874846454448 Error: Dato
ingresado incorrecto
15 | Espacio en blanco Valor « ” Error: Dato
ingresado incorrecto
16 | Valor numérico de 8 | Valor 78895422
digitos ingresado es
correcto
17 | Cadena de caracteres | Valor uhasuhusdhshhasu Error: Dato
(alfanuméricos) ingresado incorrecto
18 | Valor numérico Valor 755898552 Error: Dato
mayor a 8 digitos ingresado incorrecto
19 | Valor de un solo Valor F
caracter. ingresado
20 | Espacio en blanco Valor “©” Error: Dato
ingresado incorrecto

Asignar Roles
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& C | ® localhost:8080/AccessControl 182 /app/usuarios Q¥

Asignar Rales

. 2345343
Ci:

Ratificar Gi:

Rol

Gerente

ASIGNAR (CANCELAR

TABLA DE EQUIVALENCIA

Condicién de Tipo Clase de Clase de Equivalencia
entrada Equivalencia Valida | no Vélida
Ci Valor 1:Valor numérico de | 2: Cadena de caracteres
Especifico maximo 8 digitos (alfanuméricos)
3:Numeros Negativos
Rol Miembro de | 4: Cadena de 5: Valor numérico
un Conjunto | caracteres
(alfanuméricos) de 5
posiciones
CASOS DE PRUEBA
N° | Clase de Propdsito del | Dato de prueba Mensaje
Equivalencia caso
1 Valor numérico de | Valor 8547997
méximo 8 digitos ingresado es
correcto
2 | Cadenade Valor fdhhyhthccz Error: Dato
caracteres ingresado incorrecto
(alfanuméricos)
3 | Nameros Negativos | Valor -85744159 Error: Dato
ingresado incorrecto
4 | Cadenade Valor Gerente
caracteres ingresado es
(alfanuméricos) de | correcto
5 posiciones
5 | Valor Numérico Valor 25588774411558 Error: Dato
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L] | ingresado | incorrecto

Asignar Cuenta

& €@ | ® localhost:8080/AccessControl/app/usuarios T 5

Asignar Clave por Defecto

107043392

TABLA DE EQUIVALENCIA

Condicién de Tipo Clase de Clase de Equivalencia
entrada Equivalencia Valida | no Valida
Ci Valor 1:Valor numérico de | 2Espacio en blanco
Especifico maximo 8 digitos 3:Numeros Negativos
Login Valor 4: Valores entre 5: Espacio en blanco

Especifico caracteres y nimeros | 6: Solo valores
de maximo 20 digitos | numéricos negativos

Clave Valor 7: Valores entre 8: Espacio en blanco
Especifico caracteres y nimeros | 9: Valores que sobre
de maximo 20 digitos | pasen los 20 digitos

CASOS DE PRUEBA

N° | Clase de Propdsito Dato de prueba Mensaje
Equivalencia del caso
1 | Valor numérico de | Valor 10661124
méaximo 8 digitos | ingresado es
correcto
2 | Espacio en Blanco | Valor «“ ”? Error: Dato
ingresado es incorrecto
correcto
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C' | ® localhost:8080/AccessControl/app/usuarios

Asignar Tarjeta

COD. TARIETA

10704932

‘GUARDAR CANCELAR

TABLA DE EQUIVALENCIA

NUmeros Valor -546546564 Error: Dato

Negativos ingresado es incorrecto
correcto

Valores entre Valor JimenaCas2794

caracteres y ingresado es

ntmeros de correcto

maximo 20 digitos

Espacio en blanco | Valor « ”? Error: Dato
ingresado incorrecto

Solo valores Valor -854711226 Error: Dato

numeéricos ingresado incorrecto

negativos

Valores entre Valor Familial2345

caracteres y ingresado es

nameros de correcto

maximo 20 digitos

Espacio en blanco | Valor “ ”? Error: Dato
ingresado incorrecto

Valores que sobre | Valor Gsdygyigsyigdgysgdygdg | Error: Dato

pasen los 20 ingresado sddsbdsbdbhggg incorrecto

digitos

Asignar Tarjeta

| Condicion de |

Tipo |

Clase de

| Clase de Equivalencia
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entrada Equivalencia Valida | no Valida
Ci Valor 1:Valor numérico de | 2: Cadena de caracteres
Especifico maximo 8 digitos (alfanuméricos)
3:Numeros Negativos
Tarjeta Miembro de | 4: Cadena de 5: Sin Selecionar
un Conjunto | caracteres
(alfanuméricos) de 20
posiciones
CASOS DE PRUEBA
N° | Clase de Proposito del | Dato de prueba Mensaje
Equivalencia caso
1 Valor numérico de | Valor 8547997
méximo 8 digitos ingresado es
correcto
2 | Cadenade Valor fdhhyhthccz Error: Dato
caracteres ingresado incorrecto
(alfanuméricos)
3 | Numeros Negativos | Valor -85744159 Error: Dato
ingresado incorrecto
4 | Cadenade Valor FR:56:H7:0K
caracteres ingresado es
(alfanuméricos) de 5 | correcto
posiciones
5 | Sin Seleccionar Valor Error: Dato
ingresado incorrecto

MODULO ROLES

Adicionar Rol
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&

C | ® localhost:8080/AccessControl/app/roles

1d_Rol

Nombre

Descripcion

Jerarquia

ACEPTAR CANCELAR

Adicionar Rol

TABLA DE EQUIVALENCIA

Condicién de Tipo Clase de Clase de Equivalencia
entrada Equivalencia Vélida | no Valida
ID_Rol Numérico 1: Valor numérico de | 2: Cadena de caracteres
maximo 4 digitos (alfanuméricos)
3: Numeros Negativos
Nombre Valor 4: Cadena de 5: Valor numeérico
Especifico caracteres 6: Espacio en blanco
(alfanuméricos) de 15
posiciones
Descripcion Valor 7: Cadena de 8: Cadena de Caracteres
Especifico caracteres de mas de 30
(alfanuméricos) de 30 | posiciones.
posiciones 9: Copia de imagen
Jerarquia Numérico 10: Valor numérico 11: Numeros Negativos
Especifico de un solo digito 12: Espacio en blanco

CASOS DE PRUEBA
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N° | Clase de Proposito Dato de prueba Mensaje
Equivalencia del caso
1 | Valor numérico de | Valor 154
méximo 4 digitos | ingresado es
correcto
2 | Cadenade Valor agdgyagdyiiss Error: Dato
caracteres ingresado incorrecto
(alfanuméricos)
3 | Numeros Negativos | Valor -48751148 Error: Dato
ingresado incorrecto
4 | Cadena de Valor Secretaria
caracteres ingresado es
(alfanuméricos) de | correcto
15 posiciones
5 | Valor Numérico Valor 5588744112545 Error: Dato
ingresado incorrecto
6 | Espacio enblanco | Valor « ” Error: Dato
ingresado incorrecto
7 | Cadenade Valor Encargado de gestionar
caracteres ingresado es | los archivos de la
(alfanuméricos) de | correcto organizacion
30 posiciones
8 | Cadenade Valor Uahdhahdhuagdguggagg | Error: Dato
Caracteres de mas | ingresado Ahhuhhdhasodho incorrecto
de 30 posiciones.
9 | Copia de imagen Valor HO#H QHHH Error: Dato
ingresado incorrecto
10 | Valor numérico de | Valor 1
un solo digito ingresado es
correcto
11 | Numeros Negativos | Valor -4887551221 Error: Dato
ingresado incorrecto
12 | Espacio en blanco | Valor «“ ” Error: Dato
ingresado incorrecto
MODULO AREAS
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Afadir Area

< C | ® localhost:8080/AccessControl/app/areas

Afadir Area

TABLA DE EQUIVALENCIA

Condicién de Tipo Clase de Clase de Equivalencia
entrada Equivalencia Valida | no Valida
ID_Area Valor 1:Valor numérico de | 2: Cadena de caracteres
maximo 8 digitos (alfanuméricos)
3:Numeros Negativos
Nombre_A Conjunto 4: Cadena de 5: Valor numérico
caracteres 6: Espacio en blanco
(alfanuméricos) de 5
posiciones
NUm. Piso Valor 7: Valor numérico de | 8: Cadena de caracteres
maximo 2 digitos (alfanuméricos)
9: Valores Negativos
Descripcion Conjunto 10: Cadena de 11: Cadena de
caracteres Caracteres de mas de 30
(alfanuméricos) de 30 | posiciones.
posiciones 12: Copia de imagen

CASOS DE PRUEBA
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N° | Clase de Proposito Dato de prueba Mensaje
Equivalencia del caso
1 | Valor numérico de | Valor 8547997
méximo 8 digitos | ingresado es
correcto
2 | Cadenade Valor fdhhyhthccz Error: Dato
caracteres ingresado incorrecto
(alfanuméricos)
3 | Numeros Negativos | Valor -85744159 Error: Dato
ingresado incorrecto
4 | Cadenade Valor jacob
caracteres ingresado es
(alfanuméricos) de | correcto
5 posiciones
5 | Valor Numérico Valor 25588774411558 Error: Dato
ingresado incorrecto
6 | Espacio enblanco | Valor « ” Error: Dato
ingresado incorrecto
7 | Valor numérico de | Valor 2
maximo 2 digitos ingresado es
correcto
8 | Cadenade Valor asdggaydgyg Error: Dato
caracteres ingresado incorrecto
(alfanuméricos)
9 | Valores Negativos | Valor -487759 Error: Dato
ingresado incorrecto
10 | Cadena de Valor Ambiente solo
caracteres ingresado es | designado solo para
(alfanuméricos) de | correcto archivos
30 posiciones
11 | Cadena de Valor Asdbhbhbabdhabhhuhdu | Error: Dato
Caracteres de mas | ingresado sndshdushudhushudh incorrecto
de 30 posiciones.
12 | Copia de imagen Valor HOH#H QHHH Error: Dato
ingresado incorrecto
MODULO TARJETAS

Registrar Tarjeta
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& C | @ localhost8080/AccessControl182/app tarjetas Q¥

Registrar Tarjeta

ACEPTAR CANCEAR

TABLA DE EQUIVALENCIA

Condicién de Tipo Clase de Clase de Equivalencia
entrada Equivalencia Valida | no Valida
Cod_da Valor 1:Valor Alfanumérico | 2: Valor Numérico
Especifico de maximo 20 digitos | 3:Espacio en Blanco

CASOS DE PRUEBA

N° | Clase de Propdsito del | Dato de prueba Mensaje
Equivalencia caso
1 Valor Valor F5:GH:J7:56
Alfanumérico de ingresado es
maximo 20 digitos | COrrecto
2 | Valor Numérico Valor 244545345 Error: Dato
ingresado incorrecto
3 | Espacio en Blanco | Valor «“ “ Error: Dato
ingresado incorrecto
TALLER DE SOCIALIZACION
indice
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11.3.1 Introduccion

11.3.2 Objetivo General del Taller de Socializacion
11.3.3 Objetivos Especificos

11.3.4 Justificacion

11.3.5 Desarrollo de Socializacion

11.3.6 Medios de Verificacion Anexos del Componentes
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INFORME TALLER DE SOCIALIZACION DE PROYECTO:

CONTROL DE ACCESOS DE PERSONAL A AREAS
RESTRINGIDAS DE UNA ORGANIZACION MEJORADO
ATRAVES DE LASTIC

l. INTRODUCCION

En la actualidad la existencia de PYMES y MYPES ha crecido de sobre manera en
Bolivia ya que este tipo de emprendimientos nacieron de gente con pocos recursos para
invertir en crear grandes empresas, pero con grandes ideas de productos.

De acuerdo a un diagndstico sobre la situacion empresarial, 9 de cada 10 empresas son
consideradas de la Pequefia y Micro Empresa (Pymes), responsables del 50 por ciento de
la economia nacional; sin embargo, el 80% muere antes de cumplir su primer afo.

Ahora segun estudios referenciales se Ileg6 a la conclusion que el 87% de las pequefias y
medianas empresas (pymes) en Bolivia estd en la necesidad y la busqueda de tecnologia
que las ayude a crecer y mejorar sus gestiones en el mercado, ya sea en el comercio,
industria o servicios, pero solo el 30% de las mismas la adquiere. Asimismo, segun este
estudio, el 31% de estas empresas utilizan tecnologia, en el marco de cuatro situaciones
que se busca solucionar: Las que estan satisfechas con la solucién actual (15%); las que
buscan mejorar (45%); las que tienen problemas con la solucion actual y buscan sistemas
globales (37%); y las que utilizan sistemas globalizados (3%).

. OBJETIVO GENERAL DEL TALLER DE SOCIALIZACION
El taller de socializacién del Proyecto de grado tendrd como objetivo

Socializar y promocionar dos componentes principales que forman parte del Proyecto
“Control de Acceso de Personal a Areas Restringidas de una Organizacién”, para que la
sociedad en general pueda conocer el uso de las Tics en esta area.

1. OBJETIVOS ESPECIFICOS

1.- Dar a conocer un modelo de normas, restricciones y procedimientos que puede ser
adaptado para cualquier tipo de Empresa u Organizacion.

2.- Dar a conocer parte del Sistema Informatico que esta siendo desarrollado el cual esta
siendo orientado a la Seguridad de los ambientes de una Organizacion a la cual puede ser
adaptado facilmente.
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3.- Promocionar la tecnologia innovadora que se esta utilizando en Proyecto como es la
tecnologia RFID (identificacion de radio frecuencia)

4.- Impulsar a la juventud emprendedora a hacer el uso de este tipo de sistema
informatico de seguridad en sus PYMES (Micro Empresas).

5.- Dar a conocer una tecnologia eficiente y econémica que se utilizara en el proyecto que
se esta socializando.

IV.- JUSTIFICACION

En la actualidad es poco el porcentaje de Pymes que tiene la posibilidad de poder adquirir
la tecnologia que necesitan para mejorar su Empresa ya que su economia no abastece
para realizar este tipo de inversiones. En muchos casos se ven imposibilitados de poder
hasta invertir en la seguridad de sus instalaciones lo cual es un aspecto muy importante
puesto que es dichas instalaciones es donde se realizan todas las actividades comerciales
0 de servicio a la que se dedica dicha Pyme. Es bueno resaltar que es de gran importancia
mantener un control del acceso del personal a distintas areas que podrian ser consideradas
como restringidas o dicho de otra manera a aquellas areas donde solo puede ingresar
personal autorizado.

Es por eso que al realizar esta socializacion se presenta una alternativa mas alcanzable
econdmicamente para las Pymes en cuanto al tipo de tecnologia que se utilizara en este
proyecto es tecnologia que se encuentra vigente ademas de ser eficiente para cumplir lo
que requiere el cliente, utilizando tecnologia moderna y economizando recursos al mismo
tiempo.

V.- DESARROLLO DE SOCIALIZACION

El taller de Socializacion del Proyecto Sistema de Control de Accesos de Personal a
Areas Restringidas en una Organizacion se baso en el siguiente programa en
ejecucion:

Fecha Tema Tiempo de | Preguntas Tiem
desarrollo po de
parti
cipac
ion

5/02/201 | Conceptos centrales del Tema | De  15:00 | 10 minutos
6 Seguridad Informatica e | pm a
introduccion al Perfil del Proyecto | 15:45pm

5/02/201 | Socializacién de arbol de | De 16:00 | 10 minutos
pm a
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6 problemas 16:45pm

5//02/20 | Retroalimentacion de los objetivos | De  17:00 | 10 minutos

16 especificos, alcances, descripcion 'y | pm a
fundamentacion del proyecto. 17:45pm
5/02/201 | Refrigerio De 18:00
6 pm a 18:20
pm
5/02/201 | Mesas de trabajo por grupos con | De 15 minutos
6 temas a tratar: Seguridad de | 18:20pm a

guardias, control de accesos a | 19:20 pm
ciertas areas, la aceptacion de la
nueva tecnologia de seguridad en
distintas Empresas u
Organizaciones.

Interaccion de los asistentes con | De 10min
uno de los componentes del | 19:20pm a
proyecto: El Sistema Informatico | 19:50

gue se esta desarrollando

Mesas redonda general para|De 19:50 a | TOTAL 5:30
compartir experiencias 20:30 Hrs.

En la primera parte se desarrolld una serie de conceptos basicos que permitan entender
los temas centrales del proyecto como el control de accesos y su relacion con la seguridad
en una Empresa. Ademas de la importancia de la seguridad tanto fisica como l6gica en la
base de datos de un sistema.

En la segunda parte se desarrollo la presentacion del perfil del proyecto realizando la
socializacion del arbol de problemas y posteriormente la retroalimentacion de los
objetivos especificacion, gracias al arbol de objetivos existente en el perfil del proyecto,
los alcances, la descripcidn y fundamentacion del proyecto

En la tercera parte se formo mesas de trabajo por grupos de 6 miembros para que puedan
tocar temas relacionados con el proyecto como Seguridad fisica de guardias en una
Empresa u Organizacion, formas de controlar el acceso de solo personal autorizado a
ciertas areas, La aceptacion en inversion de las Empresas en seguridad a través de las
nuevas Tecnologias. ¢Cuan dispuestas estas distintas Empresas u Organizaciones a
invertir en seguridad? Fue una de las cuestiones mas utilizadas.

Finalmente, en la cuarta parte se comenz6 dando paso a que los asistentes interactuaran
con cierta parte del Sistema Informatico que esta siendo desarrollado para el proyecto.
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Esto se hizo con la intencién de que la interfaz del Sistema Informatico llamase bastante
la atencion de los asistentes.

Nombre de la| Total de nudmero | N° de hombres N° de mujeres
organizacion donde | de alumnos
se realizo la replica | asistentes

25 12 13

Cabe resaltar que la participacion de los asistentes fue muy activa ya que la se notd un
interés positivo hacia el tema del proyecto que se estaba socializando con un importante
rol de preguntas y cuestionamientos ademas de cierta curiosidad de parte de los
asistentes, cumpliendo de esta manera con los objetivos de la actividad.

VI. ANEXOS
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MESAS REDONDAS

Los asistentes al Taller tuvieron la oportunidad de interactuar un poco con parte del
sistema en desarrollo.
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MODELO DE CERTIFICADOS OTORGADOS EN EL TALLER DE

SOCIALIZACION
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CAPITULO Il
CONCLUSIONES Y
RECOMENDACIONES

184



CONCLUSIONES:

» El proyecto “Sistema de Control de acceso de personal a areas restringidas de una
Organizacion” tiene como objetivo general: Mejorar el control seguro y eficiente
del Personal a éreas restringidas de una Organizacién mediante la utilizacion de
nuevas TIC, a costos accesibles en el corto plazo.

» Como resultado de la mejora del control de acceso que se hizo he concluido que
la utilizacion de la tecnologia Arduino en conjunto con el Modulo lector RC522
o lector de tarjetas RFID (radio frecuencia) resulta econdmicamente mas accesible
a comparacion de tecnologia actuales como los lectores de huellas digitales o los
biométricos faciales que actualmente también son utilizados en sistemas de
control de accesos, pero econdmicamente de alto costo.

» El lenguaje de programacion que utiliza la Placa Arduino es relativamente facil
de aprender y aplicar ya que este lenguaje es similar al lenguaje JAVA en cuanto
a sintaxis y logica que se aplica.

» La tecnologia RFID tiene como ventaja fundamental con respecto a otras es que
no necesita contacto visual directo para transmitir los datos; como ocurre en la
transmision de infrarrojos.

» También pude concluir que la metodologia RUP es la mas adecuada para poder
documentar este proyecto Yya que las etapas y los diagramas que se utilizan en la
misma pueden identificar de manera correcta el funcionamiento que tendra el
Sistema Informatico que es parte del Proyecto.

» La elaboracion del modelo genérico de normas de ingreso a infraestructuras
restringidas no fue muy facil de elaborar puesto que la mayoria de instituciones
no cuenta con un documento donde se especifiquen puntos como los necesarios
para el manejo adecuado de las areas restringidas de las mismas.

» La realizacién del Taller de Socializacion fue muy positiva para el Proyecto ya
que permitid que se diera a conocer a mas personas entre ellas jovenes
emprendedores y algunos duefios de PYMES las tecnologias usadas en el sistema
de control como son Arduino y el Modulo RFID (ldentificacion de Radio
Frecuencia).
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RECOMENDACIONES:

> Se recomienda que el modelo genérico de normas y restricciones presentado en
este proyecto sea correctamente adecuado por cada una de las Organizaciones
que decidan implementar este proyecto de Control de Accesos.

» Se recomienda ampliar los conocimientos sobre la tecnologia Arduino, RFID y
sobre todo sobre la conexion de lectores en cada area para poder implementar
este proyecto a una Organizacion de manera que este proyecto sea
implementado de forma eficiente puesto que en el proyecto actual solo se
presentara un prototipo de conexidn.

> Es necesario para un buen uso del Sistema y su explotacion los usuarios
encargados del su manejo que en este caso serian el Gerente y el Administrador
tengan conocimientos basicos de computacion.

» Se recomienda implementar este proyecto de Control de Accesos a empresas

PYMES por el presupuesto y tecnologia avanzada que se presenta lo cual
beneficiara muchos a las mismas.
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