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1. INTRODUCCION
1.1 PROPOSITO

El propdsito de este documento es presentar de manera formal, ordenada todos los
requisitos que se han identificado durante la recoleccién de requerimientos y verificar
que estos cumplan de manera puntual la norma IEE830 para poder desarrollar con
calidad, en este caso, un sistema que satisfaga las necesidades del personal de una
organizacion.

1.2 AMBITO DEL SISTEMA

El Sistema a desarrollar, pretende mejorar el control de acceso de personal a areas
restringidas de una Organizacion.

En este sistema se podra realizar actividades basicas como el registro en una base de
datos de todo el personal de una Organizacion y su asignacion de rol respectivamente.
Asi mismo se podra realizar la asignacion a cada funcionario de una tarjeta RFID
(exclusiva) para que tenga acceso a determinadas areas la cuales también seran
previamente asignadas a cada rol.

1.3 DEFINICIONES Y ACRONIMOS

Definiciones. -

Control: proviene del término francés contrdle y significa comprobacién, inspeccion,
fiscalizacion o intervencion. También puede hacer referencia al dominio, mando y
preponderancia, o a la regulacion sobre un sistema.

El control, por otra parte, es la oficina, el despacho o la dependencia donde se controla.
Por eso puede hablarse de puesto de control.

Acceso: En el terreno de la informatica, por ultimo, se denomina acceso a la
consecuencia de una autentificacion positiva.

Area Restringida: En general, se considera cualquier espacio en el que el acceso al
mismo esta sujeto a restricciones especificas o a acciones de control por razones de
seguridad o salvaguarda de personas y/o bienes.

Acronimos.-

RFID: Radio Frecuency ldentificador

ERS: Especificacion de Requisitos de software.

RF: Requisitos Funcionales

RNF: Requisitos No Funcionales.



R: Restricciones

1.4 REFERENCIAS

IEEE Recomendad Practices for Software Requierements especification ANSI/IEEE
830 1998.
Transparencias de la asignatura “Ingenieria del Software 7.

Apuntes de clase de la asignatura “Ingenieria del Software I”’

1.5 VISION GENERAL DEL PRODUCTO

Este documento consta de tres secciones. Esta seccion es la introduccion y proporciona
una vision general del ERS. En la seccion 2 se da una descripcion general del sistema,
con el fin de conocer las principales funciones que debe realizar, los datos asociados y
los factores, restricciones, supuestos y dependencias que afectan al desarrollo, sin entrar
en excesivos detalles. En la seccion 3 se definen detalladamente los requisitos que debe

satisfacer el sistema.

2. DESCRIPCION GENERAL

El sistema a ser desarrollado tendré la funcion de realizar el control de todos los accesos
que hagan el personal de una organizacion a las diferentes areas restringidas de una
Organizacion por medio de la utilizacién de una nueva tecnologia como lo es el uso de
tarjetas RFID las que serian asignadas al personal de la organizacion, obteniendo a la
vez mayor para la infraestructura de la misma y de todos los objetos materiales que la

misma alberga.

2.1 PERSPECTIVA DEL PRODUCTO

Este Sistema no interactuara con otro sistema informatico ni tampoco depende de uno
mayor.

La idea general del sistema es el de modernizar el control de accesos a diferentes areas
de la infraestructura de una Organizacion proveyendo de seguridad a las mismas, se
utilizara una tecnologia innovadora y de bajo costo econdmico en comparacion con

otros sistemas de control. Se requiere realizar funciones basicas como registrar al



personal que trabaja en la Organizacion y asignarle una tarjeta especial con la cual
podra acceder a las areas debidamente asignadas a su rol de trabajo.

El sistema debe interactuar correctamente con el sistema operativo Windows 7 o
superior, como con el software de la placa arduino gracias al cual podré identificar los
cddigos de identificacidn de cada tarjeta de acceso asignada.

El tipo de usuarios que interactuaran directamente con el sistema son tres tipos: El
gerente (duefio), Director de RRHH, y el administrador del sistema (encargado), los

cuales seran previamente capacitados para usar el sistema.

2.2 FUNCIONES DEL PRODUCTO

Las funciones futuras que tendré el sistema son las siguientes:

» Gestion Usuario:

Modulo en el cual se podra realizar el registro de las personas que tendran
acceso al sistema con sus datos personales de la misma manera que se procedera
con las personas que no tendran acceso al mismo.

» Gestion Rol

Modulo que tiene por funcidn registrar roles como también asignar a un rol
registrado un area especifica.

 Gestion Area

Modulo que tiene por funcion registrar las areas existentes en la infraestructura
fisica de la organizacion.

 Gestion Reportes

Modulo que tiene por funcion poder obtener reportes de aspectos importantes
como lista actualizada de Tarjetas Blogueadas, Usuarios y Roles, Usuarios y sus
Tarjetas asignadas, como el Flujo de accesos de las Tarjetas

e Gestion Tarjetas

Modulo donde se tendrd un banco de datos de todas las tarjetas ya asignadas y
sin asignar con las que se cuenta, ademas de poder ver que tarjetas han sido

blogueadas y cuales no.



Todas las funciones son de gran importancia ya que estan relacionadas unas con

otras para poder cumplir a cabalidad los resultados esperados del sistema.

2.3 CARACTERISTICAS DEL USUARIO

En este punto se describird de manera general las caracteristicas que deben tener cada
uno de los usuarios que interactuaran con el sistema ya que estos deben contar con
conocimiento basico en computacion.

e Los usuarios del sistema deberan contar con conocimientos de computacion y

ser mayores de edad.

« El gerente o Duefio de la Organizacion es uno de los usuarios que interactuara
con el sistema ya que tendra permiso para acceder a todos los procesos o

moddulos del sistema.

» El Director o Encargado del area de Recursos Humanos de la Organizacion el
cual tendra acceso a los reportes sobre el personal registrado en el sistema y las

areas existentes.

« El administrador como usuario del sistema tendra acceso a todos los procesos o
modulos del sistema ya que también sera el encargado de hacerle un
mantenimiento al mismo esta persona sera la encargada del area informatica de

la Organizacion.

2.4 RESTRICCIONES

R1. El sistema esta restringido solo para el uso de escritorio

R2. Las restricciones que tendra cada area registrada en el sistema estara basadas a las
normas de restricciones de la Organizacion.

R3. El sistema Informatico, producto del proyecto, trabajara en el Sistema Operativo
Windows, al igual que las herramientas (software) usadas para el desarrollo del
proyecto.

R4. Se utilizara el lenguaje de programacion sera Java y el framework Spring Tools.

R5. La Base de datos que se utilizara sera relacional e implementada con Postgress
SQL.



R6. El sistema ayudara a simular el control de acceso del personal a diferentes areas por
medio del uso de la tecnologia RFID.

R7. Para la demostracion del uso del sistema se utilizara una placa arduino.

2.5 SUPOCISIONES Y DEPENDENCIAS
« EIl sistema sera implementado en lenguaje java bajo el sistema operativo
Windows 8

« Se proporcionara un manual de usuario.
 Se realizard la recoleccion de informacion pertinentemente.
» Se buscara garantizar el desarrollo del sistema dentro del calendario planificado.

» Se contara con el IDE eclipse, spring , sublime text ,arduino, postgresql, jdk 5.

2.6 REQUISITOS FUTUROS

Se podria analizar posibilidad de agregar al sistema un mddulo para el control de
asistencia del personal de toda la organizacion.

Se contemplaria la posibilidad de tener un monitoreo en tiempo real continuo del
movimiento del personal dentro de la infraestructura de la Organizacion.

Afadir nuevos requerimientos de acuerdo a las necesidades que surjan en un futuro en

los clientes.

3. REQUISITOS ESPECIFICOS

En este apartado se presentan todos los requerimientos del sistema, que son la
descripcion de las necesidades o deseos de un producto, los cuales deben ser satisfechos
por el sistema. Todos los requisitos aqui expuestos son esenciales.

La meta primaria de la fase de requerimientos es identificar y documentar en forma
clara lo que el cliente necesita, para que los miembros del equipo de desarrollo puedan

entender y posteriormente plasmar en el sistema que se entregara.

3.1 INTERFACES EXTERNAS

Interfaces de Usuario



La interfaz de usuario consistira en un conjunto de ventanas con botones, listas y
campos de textos, combinados de manera estética y entendible, para que sea atractiva al

usuario. Interfaz intuitiva y de facil uso.

Interfaces de Hardware
Se debe disponer como minimo una computadora en perfecto estado que cuente con las
siguientes caracteristicas minimas:

« Adaptadores de red
» Procesador de 2 GHZ o superior
« Memoria RAM minima de 2Gb

» Disco duro de 800Gb

e  Mouse
 Teclado
Monitor LCD

. Placa Arduino UNO: Microcontrolador: ATmega328
- Voltage: 5V
- Voltage entrada (recomendado): 7-12V- (limites): 6-20V

- Voltage entrada - Digital 1/0O Pins: 14 (de los cuales 6 son salida
PWM)

- Entradas Analogicas: 6
- DC Current per 1/0O Pin: 40 mA
- DC Current parar 3.3V Pin: 50 mA

- Flash Memory: 32 KB (ATmega328) de los cuales 0.5 KB son

utilizados para el arranque
- SRAM: 2 KB (ATmega328)
-EEPROM: 1 KB (ATmega328)

- Clock Speed: 16 MHz



Modulo completo RFID 522: Corriente de operacion: 13-26mA a 3.3V

Corriente de stand by: 10-13mA a 3.3V

Corriente de sleep-mode: <80uA

Corriente maxima: 30mA
Frecuencia de operacion: 13.56Mhz
Distancia de lectura: 0 a 60mm
Protocolo de comunicacion: SPI
Velocidad de datos méaxima: 10Mbit/s
Dimensiones del modulo: 40 x 60 mm
Temperatura de operacion: -20 a 80°

e Tarjetas RFID: Proximidad Pasiva (No necesita bateria)
Material PVC
No Grabable
Frecuencia 125 Khz
Grosor 0.88mm (Imprimible)
Code 64 bits
Temperatura -10°C a +50 °C
Medidas 5.4 x 8.5 cm

Interfaces de Software

Minimamente se debe cubrir las siguientes condiciones:
- Sistema Operativo: Windows 7 o superior.
- Explorador: IE, Chrome.
- Software para programar placa Arduino

- Plataforma de desarrollo Spring Tools

3.2. FUNCIONES

Segun los mddulos definidos para el sistema, se definen las siguientes funciones:



Estas deben ser definidas de manera inequivoca, de modo que se detecten los riesgos
que se pueden presentar para evitar sorpresas al momento de entregar el producto.

Modulo de Gestion Usuarios

RF1 Se registra la informacion general acerca de todos los funcionarios que pertenecen
a la Organizacion.

RF2 EIl sistema permite crear, actualizar, ver, dar de baja, asignar cuenta, asignar rol,
asignar tarjeta y listar a los usuarios ya registrados en el sistema.

RF3 Para acceder al sistema solo los usuarios autorizados tendran que contar con sus
login y clave por cuestion de seguridad.

RF4 El sistema permite asignarle una cuenta a un usuario para acceder al mismo la cual
solo sera asignado al gerente y administrador del sistema de la Organizacion.

RF5 Se debe mostrar un listado de roles para que sean asignados a los usuarios.

Madulo de Gestion Roles

RF10 El sistema permitira registrar, modificar y eliminar los distintos tipos de roles que
existiran en la Organizacion.

RF11 EI sistema permitird asignarle a cada rol determinadas areas de acceso en la

infraestructura.

Modulo de Gestion Areas

RF12 Se registraran en el sistema todas las areas que componen la infraestructura fisica
de la Organizacion que son consideradas restringidas.

RF13 EI sistema permitira modificar los datos relacionadas con las areas, ademas de
poder deshabilitar en el sistema las mismas cuando ya no sean consideradas restringidas

por la Organizacion.

Mddulo de Gestion Tarjetas

RF14 Se registraran las tarjetas RFID que seran leidas por el mddulo lector para
proceder con el acceso Y las cuales estaran asignadas a cada uno de los funcionarios de
la Organizacion.

RF15 El sistema permitira ver y listar todas las tarjetas registradas en el mismo.

RF16 Se podréa bloquear una tarjeta en caso de que un funcionario reporte la perdida de

la misma.
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Mddulo de Gestion Reportes

RF17 El sistema permitira obtener cuatro diferentes reportes:

e Reporte de Tarjetas Blogueadas: En este reporte se podrd obtener la lista de

todas las tarjetas que han sido bloqueadas por el sistema en consecuencia de que

un usuario haya extraviado su tarjeta asignada.

e Reporte de Usuarios Roles: En este reporte se podra obtener un listado de los

usuarios, los respectivos roles que se le fueron asignados.

e Reporte de Usuarios Tarjetas: En este reporte se podréa obtener un listado de los

usuarios, las respectivas tarjetas que se le fueron asignadas y el estado actual de

las mismas.

e Reporte de Flujo de Accesos: En este reporte se podra obtener un registro de la

fecha, hora, usuario y tarjeta que accedio a un area.

RF19 El sistema permitira imprimir estos reportes para ser presentados ante el gerente

en un informe.

3.3 REQUISITOS DE RENDIMIENTO

Garantizar que el disefio de las consultas u otro proceso no afecte el
desempefio de la base de datos ni la integridad de los atributos de la misma,
realizando un uso adecuado de todos los recursos tanto de software como de

hardware.

El sistema esta propuesto para soportar hasta un usuario conectado a la vez,

es decir, es mono usuario.

La base de datos sera consultada mensualmente o trimestralmente para la
obtener los reportes debidos que son presentados al gerente y en caso de

registro de nuevo personal en la Organizacion.

Los datos como login y clave de los usuarios autorizados para ingresar al
sistema estaran debidamente encriptados en la base de datos como medida de

seguridad.

El tiempo de repuesta a consultas, actualizaciones, altas, modificaciones y

bajas debe ser inferior a 10 segundos.
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3.4 REQUISITOS DE DISENO

Es importante construir un sistema que se organice de forma modular para poder
realizar pruebas o mantenimiento de forma periddica sin alterar el desarrollo del

mismo.

Asi mismo se debe mantener el modularidad para permitir en un futuro una fécil

ampliacion del sistema proporcionandole nuevas funcionalidades.

La estructura de datos debe ser apta para poder realizar pruebas y asi encontrar

defectos o errores.

El disefio de usuario debe mantener el estilo y apariencia estética en caso de
nuevas ampliaciones del sistema para facilitar el entendimiento por parte del

usuario.

3.5 ATRIBUTOS DEL SISTEMA

3.5.1 Fiabilidad

El sistema debe contar con una interfaz de uso intuitiva y sencilla.

El hardware en el que se encuentre instalado el sistema debera encontrarse en
instalaciones adecuadas para evitar posibles sobrecalentamientos, humedad,
exceso de polvo o elementos que de alguna manera afecten el funcionamiento

del equipo.

3.5.2. Mantenibilidad

El sistema debe disponer de una documentacion facilmente actualizable que

permita realizar operaciones de mantenimiento.

3.5.3 Portabilidad

El sistema serd programado en lenguaje java y sera implementado bajo la
plataforma Windows, pero tomando en cuenta la flexibilidad de java podra

correr sobre cualquier plataforma.

Sera facil el traslado del sistema fisicamente a otra infraestructura ya que este

estara implementado en un solo computador.

3.5.4 Seguridad
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« Los permisos de acceso al sistema podran ser cambiados solamente por el

administrador del sistema.

« Se garantizara la seguridad del sistema en donde el mismo se encontrard en una

infraestructura adecuada para trabajar.

» Se planificara realizar backups de la base de datos de manera semanal para

evitar perdida de informacion.

3.6 Requisitos No Funcionales
RNF20 EI dispositivo que se utilizara para que cumpla la funcioén de controlador en
el prototipo sera el “Arduino Uno”. Una placa de hadware libre y de disefio de libre
distribucion. Usa su propio entorno de programacion y se transferira datos en este
caso utilizando cable usb el cual al mismo tiempo es el que le proporciona fuente de
alimentacion de energia.
En cuento a su rendimiento la placa Arduino Uno Se basa en un microcontrolador
Atmel ATmega320 de 8 bits a 16Mhz que funciona a 5v. 32KB son
correspondientes a la memoria flash (0,5KB reservados para el bootloader), 2KB de
SRAM y 1KB de EEPROM. En cuanto a memoria es una de las placas mas
limitadas, pero no por ello resulta insuficiente para casi todos los proyectos que
rondan la red. Las salidas pueden trabajar a voltajes superiores, de entre 6 y 20v
pero se recomienda una tension de trabajo de entre 7 y 12v.
RNF21 Se podra realizar la lectura de las tarjetas RFID con el “médulo RFID
RC522” el cual nos brindara el codigo predeterminado de las mismas. EI modulo
utiliza 3.3V como voltaje de alimentacion y se controla a través del protocolo SPI,
asi como el protocolo UART, por lo que es compatible con casi cualquier micro
controlador, Arduino o tarjeta de desarrollo. EI RC522 utiliza un sistema avanzado
de modulacion y demodulacién para todo tipo de dispositivos pasivos de 13.56Mhz.
RNF22 Se instalara en el prototipo un micro servo “Tower Pro Motor SG90” para
realizar la simulacion de la apertura de la puerta de un area al ser Valida una Tarjeta.
RNF23 Las Tarjetas RFID o también llamadas tarjetas de radio frecuencia seran
utilizadas para ser identificadas por el modulo lector en el prototipo. a tarjeta que
viene con el médulo RFID cuenta con 64 bloques de memoria (0-63) donde se hace
lectura y/o escritura. Cada bloque de memoria tiene la capacidad de almacenar hasta

16 Bytes. Excelente para proyectos.
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1. INTRODUCCION

Entregar al Gerente de la Organizacion correspondiente una guia de instalacién técnica
orientada al equipo informatico que manejara el encargado de seguridad de la Empresa.
Se describe todos los pre-requisitos para la instalacion del sistema ACCEESS
CONTROL.

2. RESUMEN DE OBJETIVOS

El sistema ACCESS CONTROL es un sistema informéatico de plataforma web, que
permite el ingreso de datos de forma digital es por eso que requiere de servicios web
instalados en un sistema operativo y una base de datos para su implementacién. En este

documento se explica como realizar la instalacion desde cero del sistema.

3. DESCRIPCION DEL SISTEMA

Modulo

USUARIOS

ROLES

AREAS

TARJETAS

REPORTES

Descripcion
En este médulo se puede crear, actualizar, ver, dar de baja,

asignar un rol, asignar una tarjeta y una cuenta en caso de
tener un rol de administrador o gerente.

En este modulo se puede adicionar, modificar, eliminar y
asignar areas a los diferentes roles ya existentes en el
sistema.

En este modulo se puede afiadir, modificar y deshabilitar las
diferentes areas que son el registro delas existentes en la
infraestructura fisica de la Organizacion

En este mdédulo se puede registrar, ver y bloquear las tarjetas
habilitadas en el sistema.

En este médulo podremos hacer reportes especificos sobre
los datos generales del sistemas que van enlazados con los
otros modulos.

4. RELACION CON OTROS SISTEMAS

Sistema

LECTURA
ARDUINO

EN

Relacion

La relacion que existe entre el sistema con esta pequeia
aplicacion para la obtencion de los cddigos tnicos de cada
una de las tarjetas de acceso que posteriormente seran a
algunos funcionarios.
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La relacion que existe del sistema con esta pequefia

CONTROL DE aplicacion es que esta la que reconoce si la tarjeta leida es
TARJETAS VALIDAS P .S8C10n o8 due 6518 & que reconose Sl 8 e e |
EN ARDUINO valida para recién realizar la apertura automatica de la

puerta del area restringida.

5. DEFINICION DE LA ARQUITECTURA SELECCIONADA

Se optd por el desarrollo de un sistema utilizando un servidor web “Apache TomCat” en
version 7.0.27, el lenguaje de programacion “Java” en version 7 o superior, el entorno de
desarrollo basado en eclipse Spring Tools 3.7 y la base de datos “PostgreSQL” version
9.3 o superior, para la lectura de tarjetas se usara el software Arduino version 1.6 o
superior, todos son productos de cddigo abierto para su uso comercial para sistemas como
Windows.

Se selecciond como sistema operativo Windows 8 version 64bits.

6. INSTALACION PRE-REQUISITOS EN WINDOWS

Para instalar ACCESS CONTROL en Windows debemos preparar su entorno en
ejecucion. Para el entorno Windows es necesario instalar el paquete completo que
significa los siguientes programas (Windows, Apache TomCat, PostgreSQL, Spring tolos,
Arduino), que nos permite montar un servidor web de manera sencilla y rapida.

7. INSTALACION DE “APACHE TOMCAT”

INSTALACION Y CONFIGURACION DEL SERVIDOR TOMCAT PARA
PROYECTOS DINAMICOS

Tomcat 7 puede ser descargado de la pagina official: http://tomcat.apache.org/download-
70.cgi, mediante el vinculo: 32-bit Windows zip o 64-bit Windows zip.

Una vez descargado, la instalacién consiste en descomprimir el archivo en la unidad C:/,
dentro de una carpeta de nombre apropiado, por ejemplo Tomcat.

La configuracion, que requiere tener Java JDK instalado, consiste en crear una variable de
entorno en la ventana Variables de Sistema, con el nombre JAVA HOME vy contenido igual
a la ruta de jdk de Java (por ejemplo: c:\Program Files\Java\jdk1.7.0_10\) en la ventana de
Variables de Sistema.

Para levantar el servidor, debera ejecutarse el archivo startup.bat que se encuentra dentro de
la carpeta C:/Tomcat/bin/, con lo cual se abre una ventana de consola que no debe cerrarse
mientras Tomcat esté activo.

Para probar que el servidor de Tomcat esta activo, debe abrirse un navegador y escribir la
URL.: http://localhost:8080/ y debera aparecer la pantalla principal.
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La carpeta bin contiene los archivos de arranque y parada del servidor.

La carpeta conf contiene archivos de configuracion, de los cuales el archivo mas
importante es server.xml

La carpeta lib contiene las librerias de servlets, la mas importante es servlet-api.jar
La carpeta logs contiene archivos de informacion de la operacion de Tomcat.

La carpeta temp contiene archivos temporales.

La carpeta webapps contiene los servlets de las aplicaciones.

La carpeta work contiene archivos temporales durante la ejecucion de Tomcat.

La carpeta webapps es la carpeta que, por defecto, determina el contexto de los proyectos
web de Tomcat, cada proyecto se guarda, dentro de webapps, en una carpeta individual y
tiene una estructura de carpetas y archivos estricta; aloja todos los archivos necesarios
para la ejecucion del proyecto web, entre ellos, servlets, paginas html, hojas de estilo,
archivos JavaScript, etc., etc., como muestra la siguiente figura:
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Se puede observar la existencia de una carpeta de nombre AccessControl que corresponde
a un proyecto Web, y dentro de ella debe existir, entre otras, la carpeta WEB-INF que
contiene:

[J La carpeta classes donde se encuentran los archivos compilados (.class) de los servlets.
[ La carpeta lib que puede contener librerias complementarias del proyecto.
[J La carpeta src que contiene el codigo fuente (.java) de los servlets.

Ademas, es un requisito fundamental almacenar dentro la carpeta WEB-INF de cada
aplicacion, el archivo web.xml o descriptor de despliegue, que es un archivo de
configuracion para cada aplicacion.

DESARROLLO DE UN PROYECTO WEB CON ECLIPSE

El desarrollo de un proyecto WEB con Eclipse, requiere los siguientes pasos:
[J Configurar Eclipse

[J Afiadir el servidor Tomcat (solo la primera vez)

[J Crear el proyecto

[J Anadir el proyecto al servidor

[J Ejecucion del proyecto
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Configurar Eclipse:

Definir el workspace que es la carpeta de trabajo donde se almacenaran los proyectos
mediante:

File -> Switch Workspace -> Other, donde se escribe o busca la carpeta de trabajo
deseada.

Para afiadir la version del compilador de Java a usar:

Windows -> Preferences -> Java -> Installed JRE, y luego se busca o afiade la ruta de la
version de Java deseada y luego se selecciona.

Anadir el servidor Tomcat

Windows -> show view -> server -> servers, con lo cual aparece la pestafia servers en la
ventana inferior.

Si el servidor no existiese, hay que definirlo asi:
File -> New -> Other -> Server -> Server: Next, elegir el servidor deseado y Finish.

e SE eligi6 el puerto 80 para acceder al sistema por medio del navegador por lo que por
medio de este podemos verificar que el servidor esta bien instalado y dado de alta
para hacer correr nuestro sistema. Como aparece en la siguiente imagen:

8. INSTALACION DEL SISTEMA ACCESS CONTROL

Para instalar el sistema se requiere crear una base de datos en el motor PostgreSql y
ademas instalar y configurar la aplicacion programada en Spring Tools en el servidor
“Apache TomCat”.

8.1.INSTALACION DE MOTOR DE BASE DE DATOS POSTGRESQL

Una vez obtenido el instalador hacemos doble clic sobre el icono para comenzar la
instalacion de Postgresql 9.2

R
-

postgresql-9.2.3-
1-windows-x64
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Aparecera la siguiente ventana presionamos en el boton siguiente >

Bernversdo a ls ratalacdn de PostyresQL.

PostgreSQL

Packaged by

Enterprise g’

(sgumen > | | concer |
Nuevamente se mostrara una ventana en donde por defecto nos mostrara la direccién del
directorio de instalacion en donde se guardara el programa.

Directorio de instalacién [,p
=

Por favor especfique & directornio donde PostgreSQL serd instalado

Drectocio de instalscdn  C:\Program Fies\PostgreSQU5.2 3

[ <avés | [ sguente> | | Cmaac]‘

Ahora aparecera una nueva ventana donde por defecto nos mostrard la direccion del
directorio donde se guardara los datos.

Por favor, selecconar un directorio dentro del cual se aimacenaran sus datos.
Drrectorio de Datos : Program Fies PostgresQus. 2ot |15

| <Ayas HM)]“ME
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Pulsamos nuevamente siguiente y ahi te aparecera una nueva ventana en la que nos pedira
una contrasefia de usuario Postgresqgl ingresaremos nuestra contrasefia.

Contrasehs .l"“

-

For |8 [propofchare und Cofte abalia pars o super Lo (poetores) v ouenta del servics (postgres). 5
b il el servicks ya xtibe e Yeindovws, debs ngressr by comiraderta achudl pars deha ousnts. S 1
cuenla N Edste, ferd creada Duarade presine “Sagueente”

iy i LTTT T

Rargraiar b conlriafa | SessE

[ camie || sommes | | cowew |

Seguido esto aparecera una ventana en la que pedira el puerto por el cual se comunicara el
programa, este aparecera por defecto el puerto 5432 lo dejamos y le daremos siguiente.

[ e o)

arte R

Por Ppegr urtescnre un umes e e ts ot il gur pl peeviler et pncuchue

Paris LT

« i o Canoeis

Ahora nos dara la opcion de cambiar la configuracic;)n Regional , pero dejaremos la que
estd por defecto y le damos
s siguiente >

Opciones Avanzadas

Seleccione la configuracidn regional a ser usada por ef nueve ckister de base de
dakes,

Configuracién Regional |;|l:u1l'igur.a;i¢n Regicnal FWHI}

= Atris | Siguiente = | Cancelar ]
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Ahora aparecerd una ventana en la cual indicard que el programa esté listo para
instalarse, posterior a esto le daremos siguiente -

=
Listo para Instalar [k

H programa estl ksto para iniclar la instalackin de PosigreSQL en sy ondenader.

| chmss | | Sguenes | Cancels |

Por ultimo nos mostrara una ventana en a cual podremos observar el progreso de
instalacion y finalmente una ventana en la cual haremos clic en “Finalizar” con lo cual

terminaremos la instalacion.

Por favor espere mentras se netals PostgreSQL en su ordenador,
Iratalando
Extrayendo Ci'Program|.. s PostpreSQLIG, 2ynchude \server storage 'pos. h
E =
A o~ _(m :
- ' x
—
da la dn de PostgreSQL

B programa termind la rataiaddn de PoatyreSQL on su ordenader,
Aanzar Stack Bulder a foakzar?

Stack Budder punde ser unado pars descarger ¢
natalar herramertas adoonales, controladores v
apicacones pars complementar s instslacdn de
PostoresQL.

PostgreSQL

Packaged by

Enterprisenp
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Una vez instalado el Gestor de Base de Datos procedemos a la creacion de la base de datos
del Sistema.

8.2.INSTALACION DE SOFTWARE ARDUINO

Si ya tenemos descargado el programa, ahora procederemos a instalarlo. Primero buscamos el
archivo descargado y damos clic derecho y ejecutar como administrador (si pide permisos
acepten el mensaje), una vez hecho se abrira el instalador de Arduino.

@ Arduine Setup: License Agreement — bt

B Please review the license agreement before instaling Arduine. If you
.2 accept all terms of the agreement, didk I Agree.

MU LESSER. GEMER.AL PUBLIC LICENSE ~
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc, <http://fsf.ora/>

Everyone is permitted to copy and distribute verbatim copies of this license
document, but changing it is not allowed.

This version of the GMU Lesser General Public License incorporates the terms
and conditions of version 3 of the GNU General Public License, supplemented
by the additional permissions listed below.

L

Simplemente le damos a | Agree (aceptar) y seguimos con la instalacion

@ Arduine Setup: Installation Options — >

@y Check the components you want to install and unchedk the components
o you don't want to install. Click Mext to continue.

Select components to install: Install Arduino software

Install USE driver

Create Start Menu shortout
Create Desktop shortout
Assodiate .ino files

Space required: 397.1MB

Cancel < Back | MNext = |

En esta parte el programa nos preguntara que componentes queremos instalar, para evitar
conflictos o archivos incompletos seleccionamos todos y damos clic en el boton de Next.

10
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@ Arduine Setup: Installation Folder — >

folder, didk Browse and select another folder. Click Install to start the

. Setup will install Arduino in the following folder. To install in a different
installation,

Destination Folder

:\Program Files (x8&)\Arduino| Browse...

Space required: 397, IMB
Space available: 35.2GE

Cancel < Back | Install |

El programa de instalacion nos mostrara el lugar en donde se instalara el programa (se
puede cambiar este destino dando clic en Browse y escogiendo el lugar), el pantalla
también nos muestra el espacio requerido para la instalacion, si no has cambiado la ruta
de instalacion, simplemente da clic en Install.

E=] Sequridad de Windows e

;Desea instalar este software de dispositivo?

Mombre: Arduino USE Driver
o™ Editor: Arduino srl

Siempre confiar en el software de "Arduino srl”. Instalar Mo instalar

1) Solo deberfa instalar software de controlador de proveedores en los que confie,
Como puedo decidir qué software de dispositive es segure para instalar?

11
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@ Arduine Setup: Completed —

o) Completed

Cancel | Mullsaft Install Syskem vz, 46 < Back. | Close |

9. PRUEBA FUNCIONAL DEL SISTEMA

Para saber si todo esta correctamente instalado, abrir su explorador web y escribir la url
segun sea la instalacion elegida en los pasos anteriores.

En nuestro caso abriremos la url: http//localhost:8080/AccessControl182/ en el buscador
y deberda aparecer la pantalla de ingreso al sistema:

[#] Index x Wy H - Ea
<« C | ® localhost:3080/AccessControl/app/index Y H

BIENVENIDO

INICIAR SESION

Haciendo click en “Iniciar Sesion” saldré una pantalla modal donde podremos ingresar con
un login y clave a los distintos modulos del sistema.

® localhost:8080/Access

INICIAR SESION

12
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10. CONFIGURACION DE POSTGRES Y SERVICIO POSTGRES PARA
COMPARTIR LA BASE DE DATOS A VARIAS PC’S

Configuracion en la PC Servidor
1. Instalamos Postgresql siguiendo los pasos ya descritos en el punto 7

2. Configuramos el Firewall: Entramos a Panel de Control - Sistema y Seguridad -
Firewall de Windows

Seleccionamos la opcién Permitir un programa o caracteristica a través de firewall

Click en “Cambiar Configuracion”

[=l® |m=]
- | @U—‘ﬂ« Sistema y seguridad » Firewall de Windows » Programas permitidos ~ [ 49 | Buscor en el Pane: ge control 2| o
e Permitir que programas se comuniquen a través de Firewall de Windows
) Para agregar, cambiar o quitar programas y puertos permitidos, haga clic en Cambiar configuracion,
3/ greg: g P 9 =
= GO
= Cuales son los riesgos de permitir que un programa se comunique?
Programas y caracteristicas permitidos:

5459 Nombre Doméstica/trabajo (privada)  Publica *

(B Administracion remota de Firewall de Windows 5] (=] [;e

[J Administracién remota de registro de eventos o o |9

[ Administracién remota de servici 05 =] =]

[J Administracién remota de tareas programadas a m]

[ Administracién remota de Windows a a

O Administracion remota del volumen =] o

[ Asistencia remota =)

[JBranchCache: cliente de caché hospedada (usa HTTPS) o =]

[ 8ranchCache: deteccion del mismo nivel (usa WSD) a =]

[ BranchCache: recuperacién de contenido (usa HTTP) o [m]

[ BranchCache: servidor de caché hospedada (usa HTTPS) a [m]

[ Captura SNMP (m] m]

Detalles...
Permitir otro programa...
P

= Aceptar Cancelar
. Done.

= T

Click sobre Permitir estos Programas ahi saldré una ventana para incluir el programa de
PgAdmin 11 > Agregar

13
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* [Ser=]
,.__C G-O-Iﬂ <« Sistemay seguridad » Firewall de Windows » Programas permitidos ~ [%2 ][ Buscaren el Panet de control Al &
olehiey) Permitir que
@ | Para agregar, ca =
Seleccione el programa que desea agregar o haga dic en Examinar para s
Cusles son los sl progc e el ) configuracion
Programasy ¢{  programas:
st:5454) premmre= :mm Stack Buider -1 | pablica =
s Asistencia remota de Windows
gM f"f:" 1, Crear un dsco de reparacién del sstema g El
N | GiFax y Escéner de Windows
Oadministrd | 1nemet Explorer o
Ol Administrd | @ Moala Frefox = o
Ol Administrd| | S o
O Administrd | Uninstal o
BAsistencia [ | o4 Visor de XPS o
O BranchCad| C,WMOVE OVD Maker o
OBranchCad | ewmdowsmemcemer > o
DBranchCaq o
Ruta de acceso:  C:\Program Fies\PostoreSQLI9. 4\bin! Examinar...
[OBranchCag - oot (o] o
(Cusies son los nesgos de desbloguear un programa? -
O Captura SN . o
Puede elegir los tpos de ubicacién de red a los que desea agregar este
programa, Quitar
Tipos de ubicacén de red... [_Q%J | cancelar
DEEE'."\I.— l

= [ Concelar |
[, [— ]

Después habilitamos las dos casillas correspondientes como se muestra en la imagen y le
damos a Aceptar.

j: wolﬂ« Sttemay sequridad » Fisewall de Windows. 1’ Piogramas penmitidos » [ 43 |[ Buscor en el Panel de control Al »

- Permitir que programas se comuniquen a través de Firewall de Windows

Para agregar, cambiar o quitar programas y puertos permitidos, haga clic en Cambiar configuracién,

-y
X g

iCudles son los riesgos de permitir que un programa se comunique? # Cambiar Ia configuracion

Programas y caracteristicas permitidos:

&

Nombre Doméstica/trabajo (privada)  Pablica ~
4 Deteccion de redes

O Dispositivos portatiles inaldmbricos
[JEnrutamiento y acceso remoto

O Escritorio remoto

O Escritorio remoto: RemoteFX

M Firefox

[ Firefox (C:\Program Files\Moilla Firefox)

O Grupo Hogar

Dinstrumental de administracion de Windows (WMI)
O Media Center Extenders

% pgAdmin I
I

OProtocolo de tinel de sockets sequros

000000 00®

&

Ooglo0o0oROO0O000

u]

— I

Después nos vamos a la opcion: Configuracién Avanzada:
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®o|ﬂ » Panel decontrol » Sistemay seguridad » Firewall de Windows ~ [ 49 |[ Buscar en el Panet e control 2|

L Zom. principalicetEanei 8 Ayude a proteger su equipo con Firewall de Windows

®
Eﬂn‘

Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al equipo a

Permitir un programa o una "
& AR través de Intemet o de una red.
Firewall de Windows :Cémo me ayuda un firewall a proteger mi equipo?
¥y Cambiar la configuracién de ¢Qué son las ubicaciones de red?
i454) notificaciones : — =
& Activaro desactivar Firewall de . g Redes domésticas o de trabajo (privadas) No conectado (¥
Windows = = =
L . & Redes pablicas Conectado (A
predeterminados - 2
® Redes en lugares publicos como aeropuertos o cafeterias
Solucién de problemas de red Estado de Firewall de Windows: Activado
Conexiones entrantes: Bloquear todas las conexiones a los programas que
no estén en la lista de programas permitidos
Redes publicas activas: ™ Red 2
Estado de notificacion: Notificarme cuando Firewall de Windows bloquee un
q

nuevo programa

Vea también
Centro de actividades b

Centro de redes y recursos
— compartidos
Dane.

De ahi seleccionamos Reglas de Entrada = Nueva Regla y aparecera la siguiente pantalla y
seguimos lo siguientes pasos:

: 2
L ey Qué tipo de regla desea crear’ @ Tooderega Se aphca esta regla a TCP o UDP?
@ Protocalo y puertos ®
. @ Protocolo y puertos ® TCP
@ Accén Regia que controla fas conexiones de un programa o Accién @ wvop
* Pedl o @ Peii
@ Nombre Regla que cotrola las conexiones de un pussto TCP o UDP o Nowios -
. Predefinida:
. Todos los puertos locales
Ademeviraciin remt de Frewal de Wedows © Puettoslocales especificos: 518
Regk Windows. Eemplo: 80, 443, 50005010
" Personalizada
Regla personahzada
[
Mas réomacién acerca de los lipos de regia
Mss réomacién acerca de prtocolos v puertos
[
s [ conce |
T

i los que se va a aplicar esta regla.

Pasos: Pasas:
] eomiee @ Tipoderega @ Tooderega Cuindo se aplica esta regla?
Espectique el nombre y Ia descripcidn de esta regla I @ Protoceio y puertos @ Protocelo y puertos
2 * Accién @ Accén ¥/ Dominio
Pascs: ¥ S et
Tioo de regi @ Pedil “ Pedl Se 4 ado
4 pww;:w @ Nombre @ Nombre [V Privado
@ Protocolo y puertos s osth e
—
¢ Pei Nombre: 7] Publico
= im0l 5 P d 73
postgreSQL
@ Nombre
Descrpcién (opcional)
‘servidor BD puer|

Mss rfommacién acerca de los pedies

[ came [ souge> | [ Concsr

[ <mms [ Froizar | [ Concear | |

Aqui finalizamos la poniendo el nombre de
la nueva regla que este caso sera postresql.

15
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Ahora pasamos a configurar los documentos: postgresqgl.conf y pg_hba.conf de la siguiente

manera.

Abrimos el archivo postgresgl.conf que generalmente se encuentra en la direccion:
C:\Program Files (x86)\PostgreSQL\9.2\data lo abrimos el archivo en un bloc de notas y

configuramos de la siguiente manera:

" postgresql.conf: Bloc de notas

Archivo Edicion Formato Ver Ayuda

# The default values of these variables are driven from the -D command-line
# option or PGDATA environment variable, represented here as configpir.

#data_directory = ‘ConfigDir’ # use data in another directory

# (change requires restart)

#hba_file = "ConfigpDir/pg_hba. conf’ # host-based authentication file
# (change requires restart)
#ident_file = 'Configir/pg_ident.conf' # ident configuration file
# (change requires restart)

# I1f external gid _file is not exphcﬂly se( no extra PID file is written.
#external_pid_ ite an extra PID file
w ((hange requires restart)

s
# CONNECTIONS AND AUTHENTICATION
-

[ARllConnect ion Setting I

Tisten_addresses = '*’ # what IP address(es) to listen on;
comma-separated list of addresses.
ﬁ defaults to "localhost'; use for all
" Echange requires rescart)
port = 5454 I # (change requires restart)
max_connections = 100 # ((hange requ‘lres restart)
# Note: Increasing max_connections costs ~400 es of shared memory per

# connection slot, plus lock space (see max locks_per transaction).

#superuser_s reserved_ connections = 3 (change requires restart)

#unix_socket_directories = # comma- separated list of directories
change requires restart)

#unix_socket_group ~ change requires restart)
sum&socket_permsnons = 0777 # begin with 0 to use octal notation
# (change requires restart)
#bonjour = off # advertise server via Bonjour
# chan?e requires restart
#bonjour_name = "* # defaults to the computer name
# (change requires restart)

# - Security and Authentication -

De la misma manera y en la misma direccién podremos abrir el archivo pg_hba.confy

configuramos de la siguiente manera:

Archivo Edicion _FormatoVer  Ayuds

“ident” peer "pam 'Idap adius” or "cert” Te
password sends passwards in ('Iear text; “mdS" is’ preferred since
it sends encrypted passwords.

OPTIONS are a set of options for the authentication in the format
NAME=VALUE. The available options depend on the different
authentication methods -- refer to (he “Client Authenncatwn
section_in the documentation for a 1ist of which options are
available for which authentication methods.

Database and user names containing spaces, commas, quotes and other
spechl characters must be quoted. Quoti one of the keywords

“sameuser “samerole” or “"replication” makes the name lose
1(5 spec\a’! character, and just match a database or username with
that name.

This file is read on server star(ug and when the postmaster receives
a SIGHUP signa'l If you edit the file on a runn1n? system, you have
to SIGHUP t ostmaster for the changes to take effect. vYou can
use "pg_ctl reload” to do that.

Put your actual configuration here

If you want to a'llow non-local connections, you need to add more
"host" records. In that case you will also need to make PostgresqL
listen on a non-local interface via the listen_addresses
configuration parameter, or via the -i or -h command Tine switches.

ATTTRUE ABREBRABTERBARBT DR,

# TYPE DATABASE USER ADODRESS METHOD
# IPV4 1ocal connections:

host all 192.168.1.11/32 md5
host a]’l all 192.168.1.10/32 md5

# IPV6 1oca1 connections:
host all /128 mds
# Allow repHca(1on connections from lo:a hos( by a user with the
# replication privilege.

#host replication postgres 127.0.0.1/32 mdS
#host replication postgres 221/ md5

16
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Tomamos en cuenta que en la parte IPv4 local connections: la primera IP 192.168.1.11/32 es
la IP del servidor y la siguiente 192.168.1.10 es la IP del Cliente o clientes. Guardamos la
configuracion y ahora iremos a reiniciar el servicio de Postgresql para que se validen los
cambios hechos.

Ahora nos vamos a Equipo —>click izquierdo->Administrar B e
. ., .. . . .. Conectar 3 unidad de red...
Despues elegimos la opcion Servicios y Aplicaciones - Servicios Oosconecta i de ..
A Aamma'n de equipos E=n o =] Cambiar nombre
ﬁc;;o‘ l E‘ TEYFJ Propiedades
A Adm n del equipo (Iod]| Nombre Tipo Descripcion [Acciones
« B Heramietas del e |+ S Y P Sencos y Aphcacions
e 12722 || & Control Wil Componente de extensi... Configuray controla el ... rics bibeaer

s compartidas
sy grupos local

Servicios
Acciones adicionales

4 Bd

24 Administrador de dispo
4 [ Almacenamiento
i Administracién de disc
Fiy Servicios y Aplicaciones

En la lista de servicios buscamos uno que tenga el nombre de Postgresgl 9.2 ->damos click a
Reiniciar como se muestra en la siguiente pantalla se realizara la reiniciacion:

A Administracién de equipos

o | &=
Archivo
s 2@ 0 e B » s nw
;&Admmmunandelequlpe{lct| <) Savicios o=
| .
i s Servicios -
Control de servicio -
Acciones adicionales »
Windows estd intertando niciar e siguerte servico en Equpo local
) postgresql-94 -
postgresd9.4 l
Acciones adicionales »
L .
——
Corar |
& Control WMI

WCNCSVC .
Setn condein— teisia

‘ L] + |\ Bxtendido / Esténdar

Configuracion del PC Cliente

En las PC’s clientes no es necesario instalar todo el Postgresql se puede instalar solo el
PGADMIN Il una vez realizada esta instalacion abrimos el pgadmin 111 y procedemos a la
creacién de una conexién de la siguiente manera:

Hacemos click en el siguiente icono - E—
Después aparecera la siguiente pantalla
Object browser

E Server Groups

que la configuraremos de la siguiente manera: =& s

g PostgresqL 9.2 (x86) o

17
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Properties | S5 | SSH Tunnel | Advanced

Name postgre
Host 192.168.1.11
Port 5454

il Service

f Maintenance DB postgres v
Username postgres
Password  esssssses
Store password ||
Colour [
Group Servers v
Help Lﬁ(i || concel

Lit-51 §

Se cre6 Nuevo servidor con la IP
de la PC que alojara la base
datos principal

en Name: debe ir el nombre del servidor postgres

En Host: debe ir el numero IP del servidor

En Port: debe ir el nGmero de puerto el mismo con el

que fue configurado el Servidor.

En Password: debe ir la misma contrasefia del postgres
del Servidor. Se debe sacar el tick de la opcién Store

password.

File Edit Plugins View Tools

Object browser

[4 Server Groups

& [ Servers (2)
=-0
| | Databases (1)

#5 Tablespaces (2)
43 Group Roles (0)

= M. Logn Roles (2)

SEm

I postgres
"B prueba (192.168.1.11:5454)

L Ewd|

postgre (192,168, 1.11:5454)

Help

X

- P

BEE /

Properties Dependences
Property Value
~ Name adrian
~ 0D 16393
© Account expres
Can login? Yes
Superuser? No
= Create databases? No
= Create roles? No
<
T
-— Role: adrian
-— DROP ROLE adrian;
CREATE ROLE adrian LOGIN
FNFDVDTFN DRQQWADN 'wmAS1anAfk
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Introduccién

1.1 Proposito del Documento

El presente documento esta dirigido a entregar las pautas necesarias de operacion del
Sistema de Control de Accesos. Este sistema permite la gestion de control de acceso de
personal a Areas Restringidas de una organizacion mediante el uso del reconocimiento de
tarjetas de RFID.

La gestion del soporte en cualquier &ambito de los sistemas de informacién (dirigido a
usuarios internos autorizados), requiere el uso de herramientas apropiadas que nos
permitan hacer un seguimiento de los procesos y tareas, realizar acciones de control o

reportes, asi como documentar adecuadamente las acciones realizadas.

Este sistema genérico permite realizar una gestion de manejo del personal y de las areas
gue componen una Organizacion para poder realizar el control de accesos a las mismas
mediante la tecnologia RFID mediante la utilizacion de tarjetas o tags de lectura de radio

frecuencia asignadas a los distintos usuarios que seria el personal ya mencionada.

Access Control es una aplicacion web que permitird un control efectivo y transparente de
los accesos que tiene el personal de una Organizacion en las areas importantes como las

areas restringidas.



Manual de Usuario del Sistema Informdtico “Access Control”

La siguiente figura muestra la funcionalidad del Mend Principal que presenta el sistema
de Control de Accesos.

Administrador

Iim;‘.

Usuarios Roles Areas Tarjetas Reportes

Imagen 1: Esquema de las funcionalidades del Menu Principal
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2. Conceptos Importantes
2.1 Acceso al Sistema

El Sistema de Control de Accesos es un sistema Web que podra ser accedido desde el
servidor ya instalado en una PC destinada a la seguridad.

El administrador debe ingresar al mismo desde un navegador web (Google Chrome). Una
vez cargada la pantalla en donde se le solicita al usuario ingresar los datos de
autenticacion que seran entregados por el Gerente de la Organizacion a la persona que
serd Administrador del Sistema.

¢« C [ ® localhost:8080/AccessCt % a :

BIENVENIDO INICIAR SESION

Imagen 2: Ingreso al Sistema
Para comenzar el Sistema de Control de Accesos el usuario debe ingresar su Login y
Clave y presionar el boton “Ingresar”

® localhost:8080/AccessC

INICIAR SESION

Imagen 3: Validacion del Usuario
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Si el nombre del usuario y la clave secreta ingresados son validados por el Sistema le
ofrece al “Usuario” las opciones siguientes:

: @‘t ONTROL ™

£

Imagen 5: Menu Principal del Sistema de Control de Accesos

2.2 Funcionalidades del Sistema de Control de Accesos
El Sistema de Control de Accesos presenta las siguientes opciones:

a) Salir

b) Modulo Usuarios

c) Modulo Roles

d) Modulo Areas

e) Modulo Tarjetas

f)  Modulo Reportes

g) Modulo Infraestructura

A= Q- omm

< C | ® localhost:8080/AccessControl/app/validar | e :

Imagen 6: Opciones del Sistema de Control de Accesos a Areas Restringidas

3. Guiade Uso
a) Salir: Permite al Usuario desloguearse del Sistema.
3.1 Modulo Usuarios:
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b) MODULO USUARIOS:
Permite acceder a las funciones de crear, actualizar, ver, eliminar, asignar tarjeta y
asignar cuenta.

/ G uso del datatable en bor x\<@ DataTables example - Bc x‘( ;Cémo usar el plugin de x\(ﬁ Bootstrap x\<g 5.5. Estados de formular xY@] usuarios x W\ ﬂ - a
<« C | ® localhost:8080/AccessControl/app/usuarios # | @ :

**+ MODULO USUARIQS ***

Telefono Roles Usuario  Actualizar  Ver
jimena castellon mansilla 10704992 46631170 o o g e
2134654 71564646 ° o g e
11111 5464564 ° o g e
o 6 00

2345343 76865432

Imagen 7: Vista General del Médulo Usuarios

e CREAR: Al hacer click en este boton se desplegara la pantalla modal de la Imagen n° 8,
donde podra acceder a crear un nuevo usuario que en este caso serd un miembro del
personal que trabaja en la Organizacion para guardar los datos ingresados se hace click en
“ACEPTAR” o caso contrario “CANCELAR” para eliminar la accion.

& (& |® localhost:8080/AccessControl/app/usuarios g

Crear Usuario

ci

Nombre

Apellido P.

Apellido M.

Direccion

-
Telefono Telefono
Sexo Hombre Mujer

ACEPTAR CANCELAR

Imagen 8: Pantalla modal para Crear Usuario
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e ACTUALIZAR: Al hacer click en este boton se desplegard la Pantalla modal de la
Imagen n° 9, donde podra modificar cualquiera de los datos ya ingresados anteriormente
y al hacer click en “GUARDAR” para guardar la informacion modificada o caso
contrario “CANCELAR?” para eliminar la accion.

& € | ® localhost:8080/AccessControl 182/app/usuarios atr H

Actualizar Usuario

ApellidoP. castellon

Apellido M. mansilla

Foto Na se eligié archivo
Direccion
calle potosi
Telefono 46631170

Sexo Hombre Mujer

email

GUARDAR CANCELAR

Imagen 9: Pantalla modal para Actualizar Usuario

e VER: Al hacer click en este boton se desplegara la Pantalla modal de la imagen n°® 10
donde solo se mostraran los datos del usuario seleccionado y al hacer click en “SALIR”
sale de la pantalla.

&« C | ® tocalhost:8080/AccessControl/app/usuarios 7 | :

Crear Usuario

N 10704932
Ci

Nombre jimena

Apeliido P. castellon

Apellido M. mansilla

Direccion
direccion

Telefono 46631170

Imagen 10: Pantalla modal para Ver Usuario
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e DAR DE BAJA: Al hacer click en este botdn se desplegara la Pantalla modal de la
imagen n° 11 donde le pedira la confirmacion si quiere dar de baja al Usuario o no, al
hacer click en “SI” para confirmar y “NO” para cancelar la accion.

& @ | ® localhost:8080/AccessControl/app/usuarios g

€]

Dar de Baja Usuario:

¢ESTA SEGURO QUE QUIERE DAR DE BAJA A ESTE
USUARIO?

Imagen 11: Pantalla modal para Dar de Baja Usuario

e ASIGNAR TARJETA: Al hacer click en este botdn se desplegara la Pantalla modal de la
imagen n° 12 donde podra asignar una tarjeta disponible en el sistema al Usuario
seleccionado, al hacer click en “ASIGNAR” se guardara la asignacién caso contrario en
“CANCELAR” para eliminar la accién.

& C | © localhost:8080/AccessControl 182/app/usuarios Q¥ H

Asignar Tarjeta
10704392

Ratificar Ci: cedula

Tarjeta

SD-ER-FG-4R

ASIGNAR CANCELAR

Imagen 12: Pantalla modal para Asignar Tarjeta a un Usuario

10
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e ASIGNAR ROL: Al hacer click en este boton se desplegarad la Pantalla modal de la
imagen n° 13 donde podré asignar uno o mas roles disponibles en el sistema al Usuario
seleccionado, al hacer click en “ASIGNAR” se guardara la asignacion caso contrario en
“CANCELAR?” para eliminar la accion.

& C | ® localhost:8080/AccessControl 182/app/usuarios Q¥

Asignar Rales

) 2345343
Ciz

Ratificar Gi: cedula

Rl

Gerente

ASIGNAR (CANCELAR

Imagen 13: Pantalla modal para Asignar Roles a un Usuario

e ASIGNAR CUENTA: Al hacer click en este boton se desplegara la Pantalla modal de la
imagen n° 14 donde podra asignar un Login y una Clave al Usuario seleccionado, al
hacer click en “ASIGNAR” se guardara la asignacion caso contrario en “RECHAZAR”
para eliminar la accion.

& C | ® localhost:8080/AccessControl/app/usuarios w

]

Asignar Clave por Defecto

10704592

Clave.

Imagen 14: Pantalla modal para Asignar una Cuenta a un Usuario

11
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3.2 Modulo Roles

c) MODULO ROLES:
Permite acceder a las funciones de adicionar, modificar, eliminar y asignar areas.

& C | ® localhost:8080/AccessControl/app/roles fr H

*#* MODULO ROLES ***

activos

<+ ADICIONAR

Show 10 v entries search:

NombreRol 4 Descripcion Jerarquia 4 Modificar  $ Eliminar 4 Asignar Areas &

#

1 Gerente Tiene Acceso Total
2 Administrador Administra Sistema
3

Asistente asistente de ejecutivo

Showing 1 to 3 of 3 entries

Imagen 15: Vista General del Médulo Roles

e ADICIONAR: Al hacer click en este botdn se desplegara la pantalla modal de la Imagen
n° 16, donde podra acceder a adicionar un nuevo rol al Sistema el cual estara de acuerdo
a los cargos existentes en la Organizacion para guardar los datos ingresados se hace click
en “ACEPTAR?” o caso contrario “CANCELAR?” para eliminar la accion.

&« C | ® localhost:8080/AccessControl/app/rales Tr

Adicionar Rol

Id_Rol
Nombre

Descripcion

Jerarquia

ACEPTAR CANCELAR

Imagen 16: Pantalla modal para Adicionar un Rol

12
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e MODIFICAR: Al hacer click en este boton se desplegara la Pantalla modal de la Imagen
n° 17, donde podra modificar cualquiera de los datos ya ingresados anteriormente y al
hacer click en “GUARDAR?” para guardar la informacién modificada o caso contrario
“CANCELAR?” para eliminar la accién.

I
]

&« C' | ® localhost:8080/AccessControl/app/roles

Modificar Rol

Id_Rol

Nombre Gerente

Descripcion Tiene Acceso Total

Jerarquia

GUARDAR CANCELAR

Imagen 17: Pantalla modal para Modificar un Rol

e ELIMINAR: Al hacer click en este botdn se desplegara la Pantalla modal de la imagen n°
18 donde le pedira la confirmacion si quiere eliminar el Rol seleccionado o no, al hacer
click en “SI” para confirmar y “NO” para cancelar la accion.

& C | ® localhost:3080/AccessControl/app/roles

Eliminar Rol:

¢ESTA SEGURO QUE QUIERE ELIMINAR A ESTE

ROL?

Imagen 18: Pantalla modal para Eliminar un Rol

13
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e ASIGNAR AREAS: Al hacer click en este botdn se desplegara la Pantalla modal de la
imagen n° 19 donde podra asignar uno o mas areas disponibles en el sistema al Rol

seleccionado, al hacer click en “GUARDAR” se guardara la asignacion caso contrario en
“CANCELAR?” para eliminar la accién.

& C | ® localhost:8080/AccessControl182/app/roles

Asignar Areas

Administrad:
Rol: ministrador

Id Ral: :
Rat. Id Rol idrol

Area

Gerencia

ASIGNAR CANCELAR

3.4 Modulo Areas

d) MODULO AREAS:
Permite acceder a las funciones de afiadir, modificar y deshabilitar las areas.

& C | ® localhost:8080/AccessControl/app/areas

*** MODULO AREAS ***

Nombre de Area Ubicacion Descripcion Modificar Deshabilitar
Gerencia Ofiicina principal

Seguridad

Documentacion o 6

Limpieza

Imagen 20: Vista general del Médulo Areas

14



Manual de Usuario del Sistema Informdtico “Access Control”

e ANADIR: Al hacer click en este boton se desplegara la pantalla modal de la Imagen n°
21, donde podréa acceder a afiadir una nueva area al Sistema el cual estara de acuerdo a la
infraestructura fisica de la Organizacién para guardar los datos ingresados se hace click
en “ACEPTAR” o caso contrario “CANCELAR” para eliminar la accion.

& C | @ localhost:8080/AccessControl/app/areas ¥

Afadir Area

Id_Area

Nombre A

Num. Piso

Descripcion

ACEPTAR SALIR

Imagen 21: Pantalla modal para Afiadir un Area
e MODIFICAR: AI nacer clck en este polon se uespiegara la Fanalla modal de la Imagen
n° 22, donde podra modificar cualquiera de los datos ya ingresados anteriormente del
area seleccionada y al hacer click en “GUARDAR” para guardar la informacion
modificada o caso contrario “CANCELAR” para eliminar la accion.

€]

& C | @ localhost:8080/AccessControl/app/areas ¥

Modificar Area
111
Id_Area

Nombre Area Gerencia

Num. Piso 2

Descripcion Ofiicina principal

“

Imagen 22: Pantalla modal para Modificar un Area

15
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e DESHABILITAR: Al hacer click en este boton se desplegara la Pantalla modal de la
imagen n° 23 donde le pedira la confirmacion si quiere eliminar el Area seleccionada o
no, al hacer click en “SI” para confirmar y “NO” para cancelar la accién.

& C | ® localhost:8080/AccessControl/app/areas # | H

Deshabilitar Area:

¢ESTA SEGURO QUE QUIERE DESHABILITAR ESTA

AREA?

—

Imagen 23: Pantalla modal para Eliminar un Area

3.6 Modulo Tarjetas
e) MODULO TARJETAS: Permite acceder a las funciones de registrar, ver y bloquear

las areas.

& (i | @ localhost:8080/AccessControl 182/app/tarjetas Q ¥ ‘ @

*** MODULO TARJETAS ***

Habilitados 4 ] Bloqueados

+ REGISTRAR

SD-ER-FG-4R

Codigo de Accesso Blogquear

QE-RT-FG-5T
65:F6:UL3Z
A5:FC:00:6D

06:83:75:A1

Imagen 24: Vista General del Médulo Tarjetas

16
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e REGISTRAR: Al hacer click en este boton se desplegara la pantalla modal de la Imagen
n° 25, donde podré acceder a registrar una nueva tarjeta al Sistema para guardar los datos
ingresados se hace click en “ACEPTAR” o caso contrario “CANCELAR” para eliminar

la accion.

& C | ® localhost:8080/AccessControl 182/app/tarjetas Q

Registrar Tarjeta

ACEPTAR CANCELAR

Imagen 25: Pantalla modal para Registrar Tarjeta

e VER: Al hacer click en este boton se desplegara la Pantalla modal de la imagen n° 26
donde solo se mostraran los datos de la tarjeta seleccionada y al hacer click en “SALIR”

sale de la pantalla.

& cl® localhost:8080/AccessControl 182/app/tarjetas Q¥

Ver Tarjeta

QE-RT-FG-5T

SALIR

Imagen 26: Pantalla modal para Ver Tarjeta

17
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e BLOQUEAR: Al hacer click en este botdn se desplegara la Pantalla modal de la imagen
n° 27 donde le pedira la confirmacion si quiere bloguear la Tarjeta seleccionada o no, al

hacer click en “SI” para confirmar y “NO” para cancelar la accion.

&« (¢ ‘ @ localhost:8080/AccessControl 182/app/tarjetas Q¥ ‘ i

Bloguear Tarjeta:

¢ESTA SEGURO QUE QUIERE BLOQUEAR ESTA
TARJETA?

Imagen 27: Pantalla modal para Bloquear Tarjeta

3.7 Modulo Reportes
f) MODULO REPORTES: Permite acceder a los reportes: Tarjetas Bloqueadas,
Usuarios Roles, Usuarios Tarjetas y Flujo de Accesos.

& (& | ® localhost:8080/AccessControl 182/app/reportes Q ¥ ‘ E

@9
. FLUJO DE ACCESOS
TARIETAS BLOQUEADAS

Imagen 28: Vista general del Modulo Reportes

18
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e TARJETAS BLOQUEADAS: Al hacer click en este botdn se desplegara la Pantalla de la
imagen n° 29 donde ademas de obtener los datos solicitados habra dos opciones, al hacer
click en “IMPRIMIR” podremos obtener el informe en papel fisico y “CANCELAR”

para cancelar la accidn.

& e | ® localhost:8080/AccessControl182/app/reportesTB Q | B :

*** REPORTE TARJETAS BLOQUEADAS ***

# Codigo de Acceso

1 65:F6:UL3Z

Imagen 29: Pantalla Reporte Tarjetas Bloqueadas

e USUARIOS ROLES: Al hacer click en este botdn se desplegara la Pantalla de la imagen
n° 30 donde ademas de obtener datos solicitados habra dos opciones, al hacer click en
“IMPRIMIR” podremos obtener el informe en papel fisico y “CANCELAR” para

cancelar la accion.

< C | ® localhost8080/AccessControl182/app/reportesUR Q| H

#** USUARIOS ROLES ***

# a Nombre y Apellidos Roles Asignados

10704992 Jjimena castellon mansilla Gerente

1
2 10704992 jimena castellon mansilla Administrador
3 2134654 carolinalerez Ejecutivo

Imagen 30: Pantalla Reporte Usuarios Roles

19
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e USUARIOS TARJETAS: Al hacer click en este boton se desplegara la Pantalla de la
imagen n° 31 donde ademés de obtener datos solicitados habra dos opciones, al hacer
click en “IMPRIMIR” podremos obtener el informe en papel fisico y “CANCELAR”

para cancelar la accidn.

& C | ® localhost8080/AccessControl182/app/ieportesUT Q| @

*** USUARIOS TARJETAS ***

# a Nombre y Apeliidos Tarjetas Asignadas Estado
1 10704992 jimena castellon mansilla 06:83:75:A1 HABILTADA

Imagen 31: Pantalla Reporte Usuarios Tarjetas

e FLUJO DE ACCESOS: Al hacer click en este boton se desplegara la Pantalla de la
imagen n° 32 donde ademas de obtener datos solicitados habra dos opciones, al hacer
click en “IMPRIMIR” podremos obtener el informe en papel fisico y “CANCELAR”

para cancelar la accion.

& C | @ localhost:8080/AccessControl 182/app/reportesF a | :

**% FLUJO DE ACCESOS ***

Fecha Inicio . Fecha Fin . -
fecha inicio fecha fin

Nombre y Apellidos Fecha y Hora de Acceso
10704992 jimenacastellon mansilla 06:B3:75:A1 2017-03-26 00:28:41.0
10704992 jimena castellon mansilla 06:B3:75:A1 2017-03-27 11:12:16.0
10704532 jimena castellon mansilla 06:83:75:A1 2017-03-27 15:39:04.0
10704992 jimena castellon mansilla 06:83:75:A1 2017-03-27 15:39:13.0
1234567 Claudia Castellon Mansilla SD-ERFG-4R 2017-04-01 11:22:10.0

=+ IMPRIMIR CANCELAR

Imagen 32: Pantalla Reporte Usuarios Tarjetas

20
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e USUARIOS AREAS: Al hacer click en este boton se desplegara la Pantalla de la imagen
n° 33 donde ademés de obtener datos solicitados habré dos opciones, al hacer click en
“IMPRIMIR” podremos obtener el informe en papel fisico y “CANCELAR” para

cancelar la accion.

&« c |® localhost:8080/AccessControl 182/app/reportesUA Q 1}:\ f

*** USUARIOS TARJETAS ***

1 10704992 jimena castellon mansilla Gerente Gerenda
2 10704932 jimena castellon mansilla Administrador Seguridad
3 2134654 carolina Jerez Ejecutivo Archivos
4 1312512 Mario Castellon Gallardo Ejecutiva Archivos
5 1234567 Claudia Castellon Mansilla Ejecutivo Archivos
6 1821234 Gabriela Gutierrez Molina Docente SalaDocente
7 1234567 Claudia Castellon Mansilla Administrador Seguridad

=+ IMPRIMIR CANCELAR

Imagen 33: Pantalla Reporte Usuarios Areas

21
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