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.- CAPITULO I: PRESENTACION DEL PROYECTO

I.1.- Presentacion del Proyecto

Titulo del Proyecto: Redisefio y optimizacion de la infraestructura de red de la Clinica Santisima
Trinidad

Nombre del Postulante: Cristian Nahuel Condori Condori

Celular: 69104131

Carrera/Unidad: Carrera Informatica y Sistemas

Facultad: Ciencias y Tecnologia

Correo Electronico: crstnnhlcondori@gmail.com

Institucion/Centro Cooperante: Clinica Santisima Trinidad de Tarija
Duracidn del Proyecto: 8 meses

Area/linea de investigacion priorizada: Redes

1.2.- Perfil de Proyecto

1.2.1.- Introduccion

La infraestructura de red es un componente fundamental para el funcionamiento eficiente de
cualquier institucion, ya sea publica o privada. En el caso de la Clinica Santisima Trinidad de
Tarija, contar con una red moderna, segura y bien estructurada es clave para garantizar una atencién
médica agil, confiable y de calidad.

Este proyecto propone el redisefio y optimizacién de la infraestructura de red corporativa de la
clinica, utilizando tecnologias de redes avanzadas, reconocidas por su eficiencia, escalabilidad y
bajo costo. A través de estas herramientas, se busca mejorar el rendimiento general de la red,
gestionar mejor el ancho de banda, fortalecer la seguridad y facilitar el control tanto de redes
alambricas como inalambricas.

La Clinica Santisima Trinidad es un centro médico privado de primer nivel, especializado en
servicios de emergencia, internacion, diagnéstico, cirugia y tratamiento integral de diversas
patologias. Por lo tanto, requiere una red confiable que garantice la disponibilidad de servicios
digitales criticos como historiales médicos, comunicacion interna, telefonia IP y acceso a internet.
Ademas, se destacara como los dispositivos de red permitiran aplicar politicas de seguridad
robustas, configurar correctamente los protocolos, segmentar mediante VLANS y desplegar una red
Wi-Fi eficiente, todo ello con el objetivo de mejorar la eficiencia operativa y la experiencia tanto

del personal de salud como de los pacientes.
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1.2.2.- Descripcion del Proyecto

1.2.2.1.- Antecedentes de la Clinica

En lo que respecta a la institucién, se ha planteado un redisefio integral de la red debido a que la
infraestructura actual de la Clinica Santisima Trinidad de Tarija presenta interrupciones frecuentes,
lo cual afecta negativamente la productividad del personal de salud y el acceso a recursos criticos.
Estas interrupciones pueden deberse a problemas de conectividad, configuraciones deficientes o al
uso de equipos obsoletos.

Ademas, se ha identificado que algunos usuarios han recurrido a la instalacion de switches no
configurados adecuadamente, lo que ha generado puntos de acceso no controlados dentro de la red.
Este uso inadecuado compromete tanto la calidad como la seguridad de la red, afectando el
funcionamiento fluido de los servicios clinicos.

La infraestructura actual no esta ambientada ni estructurada de forma adecuada para responder a las
necesidades actuales de la Clinica. Esto ha generado impactos significativos en términos de eficiencia,
como pérdida de conectividad en puntos clave o una distribucion deficiente del ancho de banda. En
cuanto a la seguridad, se ha detectado acceso no controlado a la red, especialmente en la red
inalambrica, la cual es utilizada indistintamente por personal de salud y pacientes, generando riesgos
de saturacién y vulnerabilidad ante accesos no autorizados.

Para abordar estas problematicas, se propone la implementacion de un redisefio basado en tecnologias
de red, que sera mas eficiente, segmentada y segura, facilitando el trabajo del personal médico y
administrativo, y garantizando un mejor servicio a los pacientes.

1.2.2.2.- Antecedentes de Trabajos Similares

La infraestructura de red es un componente critico para el funcionamiento eficiente de cualquier
organizacion, ya que permite la conexion entre usuarios, dispositivos y servicios, facilitando la
comunicacion y el intercambio seguro de informacion. En el caso de la Clinica, una red moderna y
bien estructurada es esencial para garantizar la continuidad de los servicios médicos, el acceso a
registros clinicos y la coordinacién entre el personal de salud.

Actualmente, la red de la clinica presenta multiples desafios relacionados con el rendimiento, la
seguridad y la escalabilidad. Estos problemas afectan directamente la productividad del personal, la
atencion al paciente y la integridad de la informacion. Se han identificado deficiencias estructurales,
uso de equipos mal configurados, y una red inalambrica sin segmentacion, lo que expone la
infraestructura a riesgos de seguridad y dificulta su administracion. Para resolver estos problemas,
se propone un redisefio de la red utilizando sus diferentes tecnologias, reconocidas por su eficiencia,
capacidad de gestion avanzada y relacion costo-beneficio. La nueva red ofrece soluciones que

permiten implementar politicas de seguridad, segmentacion de trafico, control de ancho de banda y



una administracion centralizada, lo cual es ideal para entornos clinicos donde se requiere alta
disponibilidad y proteccion de los datos sensibles.

En Bolivia, el uso de las tecnologias de red ha sido adoptado por diversos sectores, incluyendo
proveedores de servicios de internet como Tigo, Entel y Viva, asi como en instituciones educativas,
municipios, hoteles y areas rurales. Un caso destacable es el proyecto desarrollado por un estudiante
de la Universidad Autonoma Juan Misael Saracho (UAJMS) en Tarija, titulado “Redisefio de la Red
del Hospital Regional San Juan de Dios de Tarija para mejorar la eficiencia y seguridad”, en el cual
se aplicaron dispositivos para fortalecer la infraestructura de red de un hospital de referencia en la
region, logrando una mejora significativa en la conectividad y el control de acceso.

De manera similar, el presente proyecto busca aplicar estas tecnologias en la Clinica Santisima
Trinidad de Tarija, con el objetivo de solucionar las deficiencias en conectividad, seguridad y
administracion de red, garantizando asi un entorno confiable, escalable y seguro para todos los

servicios que ofrece la clinica.
1.2.3.- Justificacion del Proyecto

1.2.3.1.- Tecnoldgica

Las tecnologias de redes avanzadas ofrecen gran escalabilidad, lo que significa que pueden
adaptarse facilmente al crecimiento de la Clinica Santisima Trinidad sin perder rendimiento.
Gracias a esto, la red podra manejar mas trafico de datos sin problemas.

Ademas, la implementacion de VLANSs permite dividir y organizar mejor la red, lo que mejora tanto
la seguridad como el rendimiento. Por otro lado, integrar Asterisk como sistema de telefonia IP
permitird gestionar las llamadas internas de forma eficiente y con la posibilidad de expandirse segun
las necesidades.

1.2.3.2.- Econdmica

El uso de equipos de red es una opcién econdmica y eficiente para mejorar la infraestructura de la
clinica. Estos dispositivos son accesibles y faciles de mantener, lo que ayuda a reducir gastos.
Ademas, al mejorar la velocidad y la comunicacion interna, se trabaja de forma mas rapida y
ordenada, evitando pérdidas de tiempo.

También ofrecen una buena seguridad, lo que ayuda a proteger la informacion importante y evita
problemas que podrian generar costos extra.

1.2.3.3.- Social

La optimizacion de la infraestructura de red en la Clinica Santisima Trinidad de Tarija tendra un
impacto positivo en la calidad del servicio brindado tanto al personal de salud como a los pacientes.
Una red mas eficiente permitira acceder de forma rapida y segura a historiales clinicos, resultados

de laboratorio y sistemas de diagnostico, mejorando significativamente la atencion médica. Esto se



traduce en una atencién mas agil, precisa y confiable, lo cual beneficia directamente a los pacientes
y mejora su experiencia en la clinica. Ademas, la comunicacion interna entre las distintas areas sera
maés fluida, lo que fortalece la coordinacion y la respuesta ante emergencias.

Por otro lado, ofrecer conexion Wi-Fi a los pacientes mejora su comodidad durante la estadia y
facilita la comunicacion con sus familiares, brindando apoyo emocional en momentos delicados.
1.2.3.4.- Medio Ambiental

La mejora de la red en la Clinica hara que la comunicacién y los procesos internos sean mas rapidos
y eficientes. Esto evitara traslados innecesarios dentro de la clinica y reducira el uso de papel y
otros materiales. Ademas, al usar tecnologias mas sostenibles, la clinica ayudara a cuidar el medio
ambiente sin afectar la calidad del servicio.

1.2.4.- Planteamiento del problema

La infraestructura de red actual presenta problemas de rendimiento y escalabilidad que afectan la
eficiencia y productividad del personal médico y administrativo. Estos problemas se deben a la falta
de una arquitectura de red adecuada, ya que no se ha realizado un redisefio de la red desde hace
aproximadamente 10 afios, para poder adaptarla a las necesidades actuales de la clinica. Ademas, la
red no sigue las normas de cableado estructurado, lo que genera inconvenientes en la conexion y la
transmision de datos. También existen dificultades en el control de uso de aplicaciones,
especialmente aquellas relacionadas con la gestidn de pacientes y el acceso a la informacion
médica. Asimismo, la red actual no es capaz de soportar la asignacion de nuevos equipos, y los
dispositivos de la clinica estan expuestos a condiciones de riesgo debido a la falta de proteccion

adecuada.

1.2.5.- Analisis del cuadro de involucrados

Grupo

Intereses

Problemas

Recursos/Mandatos

Administracion

Gestionar el personal
para coordinar las
actividades generales
de la clinicay
controlar los
proveedores.

Los procesos siguen siendo
manuales porque no hay una
comunicacién en la red.
Envid de Informacion lenta
en el momento de compartir
entre las distintas areas.

M: Almacenamiento y
copias de seguridad seguras
y fiables de archivos
importantes. Cumplimiento
de las regulaciones de
privacidad y seguridad

de datos.

M: Los proveedores deben
cumplir con los plazos y
condiciones acordadas.




Recepcion Brinda informacion La atencion a los pacientes es | M: Priorizar la conectividad
sobre horarios, precios | lenta porque la red es muy de recepcion asegurando
y disponibilidad de amplia. estabilidad en lared y
doctores. El registro en el biométrico evitando caidas del sistema.
Registro de paciente por la red es muy lento.
gue ingresa a la
clinica.

Enfermeria Atender a los Genera demoras en la R: Plataforma que asegura
pacientes internados, actualizacion de la transmision de datos entre
suministrando medicamentos por temas de el personal médico y de
medicamentos la lentitud de la red (Stock). enfermeria.
adecuados, utilizando | Problemas de conectividad M: Garantizar una red
manualmente los afectan el monitoreo y segura y estable para
insumos de la clinica. | suministro adecuado de asegurar el acceso continuo

medicamentos. a informacién clinica 'y
comunicacion eficiente.

Farmacia Registrar los Llevar el control de R: Rediseriar la red con fibra

medicamentos en el
sistema y distribuirlos
en areas internas de
quiréfano,
emergencias,
enfermeria y terapia
intensiva.

medicamentos de forma
manual

Desabastecimiento en algunas
areas por falta de
comunicacién en la red.
Fallas en lared o
desconocimiento del personal
en su uso.

para registrar y seguir
distribuyendo medicamentos
de manera rapida y
eficiente.

Emergencias

Atender a pacientes
gue requieren atencion
inmediata.

No hay una comunicacién por
red para coordinacion con las
otras areas.

Falta de acceso rapido a
historial clinico o pruebas
médicas.

R: Notificacion inmediata
de emergencias.

M: Garantizar conectividad
rapida para atender
emergencias usando el
sistema de alerta y redes de
comunicacion.

Terapia Intensiva

Atender a pacientes en
estado critico,
generalmente
derivados de otros
centros médicos ya
sean publicos o
privados del
departamento.

Problemas de comunicacion
en la red para realizar
insumos de equipos médicos
especificos.

R: Conexién que garantiza
la transferencia de datos
médicos entre equipos
médicos de forma eficiente.
M: Asegurar la conectividad
en terapia intensiva para un
monitoreo continuo y
atencion rapida usando el
sistema y redes seguras.




Pediatria

Brinda atencion
exclusiva a nifios y
bebés, contando con
incubadoras y
habitaciones
especiales para
internacién pedidtrica.

La informacidn se gestiona
manualmente, trasladando
historiales clinicos a
administracion.

R: Red que garantiza la
transferencia rapida de
informacion sobre los
pacientes pediatricos entre
médicos y enfermeras.

Area Tercerizada

Gestionar servicios de
Tomografia,
Radiografia,
Laboratorio y
Ecografia

La comunicacion y
coordinacion en la red no es
optima.

Se registran errores en la
facturacion y cobro por temas
de lentitud en la red.

M: Garantizar la
conectividad de las areas
tercerizadas para una
transferencia eficiente de
resultados utilizando el
sistema y redes seguras.

Contabilidad La red se utiliza para Cortes de conexion en lared, | R. Red de comunicacion
poder ver los detalles | deficiente para poder realizar | seguras y confiables
de los historiales facturas por parte del
médicos del sistema contador.
para sacar informacion
para la parte contable.

Internacion Comunicacion de los | Conexidn inestable en lared | M. Ubicacién de los Access
pacientes internados por parte del redisefio de las Point (Wifi) que cubran
con sus familiares. ubicaciones de los Access todas las areas de

Point Internacion.

Consultorio Atiende a los Problemas de caidas de R. Lared de Internet de

pacientes enviados por
administracion, evalla
su estado de salud y

brinda el tratamiento o
seguimiento adecuado
segun sus necesidades.

internet frecuentemente y
lentitud en el momento de
programar horarios.

ENTEL no debe realizar
ningln corte en especifico.

Tabla 1. Analisis del cuadro de involucrados




1.2.6.- Arbol de Problemas

Infraestructura de red
limitada y poco segura,

Falta de preparacion del
personal en el manejo
eficiente y sequro de lared y

que dificulta su
funcionamiento optimo.

SUS Servicios.

| | | | |

Deficiencia en la Falta de compromiso con Falta de eguipamiento m;,:':ﬁ:i do p,a;ﬁa::cg: o Mlﬁ::'%::o a| |a OG:;';:: :o a Cancelar Ia
comunicacion interna que la seguridad de lared e de red adecuado para la S ia SRS . S Kackon capacitacion
aificulta 1a coordinacion entre Internet, dejandoia cubrir las necesidades
areas de la clinica. vulnerable a amenazas. de la clinica.

Figura 1. Arbol de Problemas
1.2.7.- Arbol de Objetivo

= =

Optimizacion de Ia red Capacitacion del
mediante control de personal en el buen
acceso a Inmrpel, uso y administracion
VLAN vy telefonia IP. de la red
p = = = [Anélisisdela] on Evaluacio
Implementacion de Fortalecimiento y S Disefio de Ia valuacion
comunicaciones unificadas con|  [control de la seguridad Omlznﬁgf;;:nlgzgln capacitacion }. | capacitacion dela
Asterisk para centralizar la de la red mediante un 2 i capacitacion)
telefonia IP en Ia clinica. fortinet. >

Figura 2. Arbol de Objetivos



1.2.8.- Objetivos
1.2.8.1.- Objetivo General

Redisefio y optimizacion de la infraestructura de red de la Clinica Santisima Trinidad

1.2.8.2.- Objetivos Especificos
e Implementacion de servicios avanzados de red: monitoreo, segmentacion mediante VLANS
y telefonia IP.
e Capacitacion del personal en el buen uso y administracién de la red.

1.2.9.- Alcance

1. Analisis y diagnéstico de la situacion actual

Comprende la evaluacion del estado del cableado existente, los equipos activos, la conectividad y la
distribucion de los puntos de red en la clinica. También incluye la identificacion de problemas
criticos, como la falta de segmentacién, caidas constantes, desorden en el direccionamiento IP y
ausencia de politicas de seguridad, con el fin de definir las mejoras que seran implementadas
durante el proyecto para optimizar la infraestructura de red.

2. Disefio ldgico y fisico de la nueva red

Se incluye el disefio I6gico y fisico de la nueva red de la clinica, contemplando la segmentacion
mediante VLANSs para separar el trafico de pacientes, personal de salud y administracion. También
comprende la definicion de la topologia general y del direccionamiento IP, asi como la distribucion
del cableado estructurado (horizontal y vertical) siguiendo los estandares ANSI/TIA/EIA.

Se incluye la ubicacion estratégica de los AP para garantizar cobertura total en cada piso y la
seleccion y dimensionamiento de los equipos de red avanzados, tales como switches de capa 2y 3,
firewall, Access Points, servidor central, racks, UPS y patch panels, entre otros, asegurando un
funcionamiento estable, seguro y eficiente de la infraestructura.

3. Implementacion y configuracién

Comprende la instalacion de los equipos activos y pasivos aprobados en el disefio de la red, asi
como el reemplazo y etiquetado de cables y canaletas en mal estado. Incluye la implementacion del
firewall y las politicas de seguridad de la red, la configuracion y prueba del sistema de telefonia IP,
y la implementacion de la red Wi-Fi segmentada para personal y pacientes.

Asimismo, se contempla el establecimiento de los enlaces principales entre pisos mediante fibra
Optica, asegurando una comunicacion rapida y estable.

4. Pruebas técnicas y verificacion

Incluye la realizacion de pruebas de conectividad, rendimiento y comunicacion entre VLANS, asi

como la verificacion del funcionamiento del servidor central y de los mddulos administrativos.



También comprende la evaluacion de la cobertura Wi-Fi mediante herramientas profesionales y la
validacidn del disefio de la red conforme a los requisitos funcionales y no funcionales establecidos
en el estandar IEEE 830, garantizando que la infraestructura cumpla con los objetivos de
desempefio y seguridad del proyecto.

5. Capacitacion del personal

El alcance comprende la elaboracidn y ejecucion del plan de capacitacion definido en el proyecto,
incluyendo el entrenamiento del personal en la administracién de la red, buenas practicas de

seguridad y el uso de los nuevos sistemas implementados.
1.2.10.- Limitaciones

La realizacion del presente proyecto, se enfrenta a las siguientes limitaciones:
Dependencia del proveedor de Internet (ISP)
e Laestabilidad y el ancho de banda dependen del proveedor TIGO, lo cual puede generar
caidas eventuales o latencias.
e No es posible mejorar el rendimiento externo si el ISP no incrementa la capacidad o calidad
del servicio.

Restricciones presupuestarias

e Laclinica provee el hardware necesario, pero la compra de equipos avanzados podria
retrasarse por presupuesto o tiempos de importacion.
Exclusiones del proyecto
e No se incluye el reemplazo total del sistema informatico central.
o No contempla el desarrollo de software o aplicaciones para la clinica.
o No abarca la modernizacion de la infraestructura eléctrica general solo se incluye UPS y
soporte inmediato.
e No incluye la renovacion, control de accesos y redireccion del sistema de camaras de
seguridad.
Limitacion por el hardware existente
e Algunos equipos existentes podrian no ser compatibles con tecnologias avanzadas,

limitando la integracion total del proyecto.



1.2.11.- Matriz del marco Ldgico (MML)

RESUMEN NARRATIVO INDICADORES MEDIOS DE VERIFICACION SUPUESTOS
DEL PROYECTO
Fin A un afio finalizado el proyecto, la Clinica Carta de autorizacion a los funcionarios de la | Apoyo del personal Informético

Mejora en la calidad y
eficiencia de los servicios

ofrecidos

Santisima Trinidad de Tarija, contard con menos
reclamos tecnoldgicos por parte del personal de

salud en un 70%.

institucion para proporcionar la informacion

requerida para el desarrollo del proyecto.

de la Clinica en el redisefio de la
mejorade laredy la

comunicacion interna.

Propésito
Redisefio y optimizacion de la
infraestructura de red de la

Clinica Santisima Trinidad

Una vez finalizado el proyecto se cumplira con el
87% de los servicios requeridos y propuestos

calculados por la siguiente formula:

Cantidad de servicios Requeridos x 100
Cantidad de servicios Disponibles

Cantidad de servicios Disponibles:

1. Conexidn a lared de Internet

2. Control y seguridad al acceso a la web

3. Compartir todo tipo de archivos entre las
diferentes &reas de la red.

4. Implementar un servidor SMTP
(Protocolo simple de transferencia de
correo).

5. Segmentacion de la red mediante VLAN.

6. Implementar una central telefénica que
gestiona llamadas internas usando
protocolo IP.

7. Implementar un servidor DHCP

8. Despliegue de nuevos puntos de Acceso
Wifi

Cantidad de servicios Requeridos:

1. Conexion a lared de Internet

2. Control y seguridad al acceso a la web.

3. Compartir todo tipo de archivos entre las
diferentes reas de la red.

Carta de grado de satisfaccion a cerca del

cumplimiento del 87%.

Disponibilidad de recursos
financieros propios para la
implementacion y mantenimiento

del proyecto.
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4. Segmentacion de la red mediante VLAN.

5. Implementar una central telefonica que
gestiona llamadas internas usando
protocolo IP.

6. Implementar un Servidor DHCP.

7. Despliegue de nuevo puntos de Acceso
Wifi

Componentes

1.
Implementacion de

servicios avanzados de red:

monitoreo, segmentacion
mediante VLANS y
telefonia IP

Al Finalizar el proyecto se cumplen las
normas para las tecnologias de redes:
Cableado estructurado

e TIA/EIA-568

e TIA/EIA-569

ANSI-TIA/EIA (Asociacion de la Industria

1.

Carta de la docente de Taller 3 Avalando que
se han cumplido las normas establecidas.

2.

Lista firmada de participantes de la
capacitacion

Se reutilizaran algunos
equipos que la Clinica ya
posee y que actualmente estan
en funcionamiento dentro de
la institucion.

Disponibilidad de fondos de la
clinica para la adquisicion de

nuevos
2 Capacitaci6n del personal de las 'I_'elecomur]ic_aciones/ Alianza de las dispositivos de red.
en el buen uso y Industrias Electronicas) Se asume la estabilidad del
administracion de la red * ANSI-TIAEIA-568-B tipo de cambio del délar
* ANSI-TIA/EIA-606-B durante la adquisicion de
° ANSI-TIAEIA-569-B materiales electronicos o
IEEE (Instituto de Ingenieros Electricos y equipos de red.
Electronicos) Se cuenta con los mismos
e [IEEE802.3 encargados en la Clinica al
e |EEE802.11 finalizar el proyecto.
e |EEE 802.11ax
e |EEE 802.1Q
IETF (Internet Engineering Task Force)
e SIP
e RTP
e ISO/IEC 11801
o |ETF
Al finalizar el proyecto se entregaré el
manual a los encargados administrativos de
informética en la clinica.
Actividades Resumen de Presupuesto: Comprobantes de ingreso y egreso Apoyo del personal de la
1.

e Analizar requerimientos

clinica con planos y datos de
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Desarrollar Disefio Légico
Desarrollar Disefio Fisico
Probar, optimizar y
documentar disefio
Implementar y probar la
red

Monitorear y Optimizar la
Red

Anélisis de la capacitacion
Disefio de la capacitacion
Desarrollo de la
capacitacion
Implementacion de la
capacitacion

Evaluacién de la
capacitacion

Componentes Aporte

Analisis de la Infraestructura |24.000

Equipos y Dispositivos de la

Infraestructura de Red 37.683,80

Rack Gabinetes 4.787

Materiales y Recursos

Utilizados en la 6.917,50

Implementacion de la Red

!Eqmpo_s de proteccion contra 5 084

incendios

Servicio de Internet 6.348

SerVI(_:lo de Telefonia IP por 5.303,34

Asterisk

Servicio de Seguridad en la 6.900

red

Costos Indirectos de

Instalacion, Certificacion y 13.400

Mantenimiento

Total 110.423,64
Bs

componentes actuales.

Los desembolsos se realizan a

tiempo
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1.2.11.- Metodologia de desarrollo del proyecto

1.2.11.1.- Metodologia Top-Down

La metodologia Top-Down se puede aplicar para el disefio de redes y consta de varias fases que permiten

analizar los requerimientos y objetivos de negocio para desarrollar un disefio adecuado. Esta metodologia

se caracteriza por comenzar con una vision global y estratégica del proyecto, definiendo los objetivos

generales y los requisitos antes de desglosarlos en componentes especificos. Esto proporciona una

direccion clara desde el principio y permite una planificacion detallada y estratégica del proyecto,

garantizando asi una alineacidn efectiva con los objetivos generales del mismo.

- Realizar cronograma de implementacion i, Top- DOWN

Analizar matas del negocio

- Analizar metas técnicas

- Anaizar Red existente
Anatzar Trahco Exstente

Operar a red en produccion
- Monitoreo de la red
- Optimizacion de la red

lin

o0

Metodologia
Disenar la topologia de red

s - Disefiar modelos de direccionamiento y nomenciatura de equipos
et Desarrol Saleccionar protocokes de Capa 2y 3

para el diseno de EEEIES Desarollar estrategias de saguricad

- Desarroliar estrategias para administracion de red

- Implementar disenio propuesto ety
» Realizar péa de pruebas

REDES
N

- Simular &l disafo
- Optimizar del diseno
- Documentar el diseno oroouesta

Figura 3. Metodologia Top-Down

Fase 1: Analizar Requerimientos

e Analizar metas del negocio
e Analizar metas técnicas
e Analizar red existente

e Analizar trafico existente
Fase 2: Desarrollar Disefio Légico

o Disefiar topologia de red
e Disefiar modelos de direccionamiento y host-name
e Seleccionar protocolos para Switching y Routing

o Desarrollar estrategias de seguridad
Fase 3: Desarrollar Disefio Fisico

e Seleccionar tecnologias y dispositivos para redes empresariales
e Seleccionar tipos de enlaces alambricos o inalambricos

o Considerar Distancias y tipos de conectores
Fase 4: Probar, optimizar y documentar disefio

e Probar el disefio de red
e  Optimizar el disefio de red

- Seleccionar tecnaloglas y dispositivas para red de campus
Seleccionar tipo da enlaces aldmbricos o inalambrices
Consderar distancias v tinos de conectores
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Fase 5: Implementar y probar la red

e Realizar cronograma de implementacion
¢ Implementacion del disefio de red(final)
o Realizar pruebas

Fase 6: Monitorear y Optimizar la Red

e Monitoreo de la red

e  Optimizacién de la red
1.2.11.2.- Metodologia ADDIE

La metodologia ADDIE es un enfoque sistematico utilizado en el disefio instruccional para desarrollar
programas efectivos de capacitacion y aprendizaje en el proyecto como medio para elaborar la
capacitacion se tomaran en cuenta los puntos los que comprenden esta metodologia los cuales son:

Fase de Analisis: En esta fase, se desarrolla una introduccién al proyecto para ver para quien esta dirigida
la capacitacion.

Fase de Disefio: En esta fase, se dispone de los métodos para el desarrollo de la capacitacion ya sean
medios o materiales necesarios para desarrollar la capacitacion de la mejor manera.

Fase de Desarrollo: En esta fase, con los materiales dispuestos anteriormente se desarrolla o se gestiona el
uso de los medios para la capacitacion.

Fase de Implementacion: En esta fase, se desarrolla un plan de contenidos de la capacitacién para asi
brindarla a los capacitados.

Fase de Evaluacidn: En esta fase, se verifica segun lo aprendido que tan beneficioso es el plan

implementado con una comprobacidn de los resultados.
1.2.12.- Resultados esperados
Una vez implementado las nuevas tecnologias de redes avanzadas se espera obtener:
e Implementacion de servicios avanzados de red: monitoreo, segmentacion mediante VLANS y
telefonia IP.
e Capacitacion del personal en el buen uso y administracion de la red.
Gracias a las herramientas avanzadas de seguridad, se espera contar con una red mas segura, estable y
menos expuesta a amenazas externas.
1.2.13.- Beneficiarios

1.2.13.1.- Beneficiarios Directos

Los principales beneficiarios del proyecto seran los colaboradores de la Clinica Santisima Trinidad,
incluyendo al personal de las siguientes areas: Administracion, Recepcidn, Consultorios, Emergencias,
Avreas Tercerizadas, Enfermeria, Terapia Intensiva, Internacion, Pediatria, Farmacia, Contabilidad y
Esterilizacion.

El mejoramiento de la red permitira que todos ellos trabajen de forma mas rapida, segura y eficiente, lo
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que se traduce en una mejor atencion para los pacientes.

1.2.13.2.- Beneficiarios indirectos

Los beneficiarios indirectos son los pacientes, ya que una red mas eficiente permite al personal brindar
una atencion mas rapida, organizada y de mayor calidad.

Ademas, al contar con un sistema mas seguro, los pacientes tendran mayor confianza al realizar sus pagos,
ya gue se reducen los riesgos de errores o pérdidas de informacion en los procesos administrativos y

financieros.
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1.2.14.- Cronograma de Actividades

Actividad N° dias ‘ Fecha inicio Fecha fin M4 M5 M6 M7 M8 M9 MI10 M1l
Implementacién de servicios avanzados de 170 18/04/2025 30/09/2025 X X X X X X
red: monitoreo, segmentacion mediante
VLANSs y telefonia IP
Analizar Requerimientos 16 18/04/2025 06/05/2025 X
Desarrollar Disefio Logico 20 07/05/2025 29/05/2025
Desarrollar Disefio Fisico 35 30/05/2025 09/07/2025 X X
Probar, optimizar y documentar disefio 25 10/07/2025 07/08/2025 X X
Implementar y probar la red 25 08/08/2025 05/09/2025 X
Monitorear y Optimizar la Red 21 06/09/2025 30/09/2025
Capacitacion del personal en el buen uso y 28 01/10/2025 25/10/2025 X
administracion de la red
Analisis 2 01/10/2025 02/10/2025 X
Disefio 5 03/10/2025 08/10/2025 X
Desarrollo 5 09/10/2025 14/10/2025 X
Implementacion 5 15/10/2025 20/10/2025 X
Evaluacién 11 21/10/2025 01/11/2025 X

Tabla 2. Cronograma de Actividades
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1.2.15.- Presupuesto general

Concepto | Analisis de la Infraestructura
# RUBROS Aporte Aporte de la | Bimestral TOTAL (Bs)
Universidad | Clinica
1 Estipendio por | 0.00 6.000 4 24.000
el trabajo
Sub Total Componente 24.000

FINALIDAD
Concepto Equipos y Dispositivos de la Infraestructura de Red
# Tipo de |Recurso Aporte Aporte de |Cantidad [TOTAL (Bs)
equipo UAJIMS la Clinica
1 Router  |Cisco 2901 - 0.00 828,95 1 828,95
CISCO2901/K9
2 Switch  |Cisco WS-C2960S- [0.00 1.260,90 4 5.043,60
Capa2 [24PD-L Catalyst
2960S
3 Switch  [TL-SG2210P V3 10(0.00 069,94 4 3.879,76
Capa2  |puertos
3 Switch  [Cisco Catalyst 0.00 6.873,90 |1 6.873,90
Capa3  [3750X-12S-S
4 Access  [TP-Link Omada  [0.00 560,90 3 4.487,20
Point EAP225
5 Servidor |HPE ProLiant 0.00 8.079,60 |1 8.079,60
Central  |MicroServer Genll
del
Sistema
Clinico
6 Patch Patch Pannel de 24 |0.00 107,32 4 429,28
Pannel puertos
7 UPS UPS Forza 1000VA [0.00 1.265 1 1.265
8 Consola |Consola de 0.00 6.796,51 |1 6.796,51
conmutador KVM
VGA
Sub total componente 37.683,80
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FINALIDAD

Concepto Rack Gabinetes
# Recurso Aporte Aporte de la (Cantidad TOTAL (Bs)
UAJMS  [Clinica
1 Rack 10U 0.00 850,50 3 2.551,5
2 Rack 22U 0.00 987,29 1 987,29
3 Bandeja porta 0.00 90,50 1 90,50
equipos
4 Organizador de  |0.00 21,47 8 171,76
cableado
5 Regleta de fuerza (0.00 160,00 5 800
6 Ventilador rack  0.00 46,51 4 186
Sub total componente 4.787
FINALIDAD
Concepto Materiales y Recursos Utilizados en la Implementacion de la Red
# Tipo de Recurso Aporte |Aporte de la |[Cantidad [TOTAL
Producto UAJMS (Clinica (Bs)
1 Cable dered |UTP Categoria5e (0.00 143,00 7 1000
caja de 305
metros
2 Cable de red 35Fibra Optica 0.00 1.225 1 1.225
metros con su jmonomodo
conector SC
3 Conector RJ45 0.00 2,50 243 607,50
4 Roseta UTP de Rosetas RJ45 0.00 60 30 1.800
4 puertos
5 Roseta UTP  |Placa de pared 0.00 25 60 1.500
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6 Canaleta Canaletas de 40x20 0.00 8,50 70 595
7 Canaleta Canaletas de 70x40 0.00 9,50 20 190
Subtotal componente 6.917,50
FINALIDAD
Concepto Equipos de proteccion contra incendios
# Recurso Aporte Aporte Cantidad TOTAL (Bs)
UAJIMS institucional
1 Pulsador de 0.00 20 9 180
Panico
2 Central contra 0.00 105 1 105
incendios
3 Sirena con luz 0.00 61 9 549
estroboscopica
4 Sensor fototérmico | 0.00 120 25 3.000
5 Extintores 0.00 250 5 1.250
Subtotal componente 5.084
FINALIDAD
Concepto —
Servicio de Internet
# Recurso Aporte Aporte de la Anual TOTAL (Bs)
UAJMS Clinica
1 Servicio de 0.00 529 12 6.348
Internet TIGO
completo
Sub total componente 6.348
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FINALIDAD
Concepto [servicios de Telefonia IP por Asterisk
# Recurso Aporte Aporte de la Cantidad TOTAL (Bs)
UAJIMS Clinica
1 Aplicacion 0.00 453.97 1 453,97
Zoiper (Licencia
Premium)
2 Audifonos con |0.00 90 30 2.700
microfono para
computadoras de
Escritorio
3 Servidor DELL (0.00 2.149,37 1 2.149,37
PowerEdge T40
Sub total componente 5.303,34
FINALIDAD
Concepto
Servicio de seguridad en la red
Aporte Aporte de la
# Recurso UAIMS Clinica Cantidad TOTAL (Bs)
1 Fortinet 60E  |0.00 4.830 1 4.830
2 Licencia 0.00 2.070 1 2.070
Sub total componente 6.900

FINALIDAD
Concepto
Costos Indirectos de Instalacion, Certificacion y Mantenimiento
Aporte
4 |ruBros  |Aporte | (RORE T alle Observacion | 1OV AL
Universidad . (Bs)
Clinica
Mano de obra,
Instalacion y canalizacion, Incluye pruebas
1 cableado 0.00 3.000 | etiquetadoy de continuidad | 3.000
estructurado certificacion de | y etiquetado.
puntos de red.
5 Instalacion y 0.00 1.000 Creacion de Requiere 1.000

configuracion

extensiones,

credenciales
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Servidor de troncal SIP, SIP activas,
Telefonia IP buzones y incluye puesta
Issabel pruebas de en marchay
[lamadas. validacion
operativa.
Incluye pruebas
Politicas de de conectividad
. seguridad en y validacion de
Instalacion y firewall Fortinet | reglas; requiere
configuracién | 0.00 1.500 . . ’ 1.500
de Eortinet (interfaces, Ilcgnmas
VLAN, NATy activasy
filtrado web). credenciales
administrativas.
Configuracioén Carg_a de .
y puesta en configuraciones Inc_luye. ,
0.00 2.500 | VLAN, ACL, IP, | validacion 2.500
marcha . -
servidores y técnica
seguridad
Certificacion de
Certificacién cables y equipos | Segln norma
de red 0.00 1.200 activos (Fluke TIA/EIA-568 1.200
Test)
Programa de Entrely 2
C,apz_:lcitacién 0.00 800 h/abi_litacién horas,_ 800
técnica técnica para el modalidad
equipo de Tl presencial
Limpieza,
Mantenimiento revision de
preventivo 0.00 1.500 | ventiladores, Contrato anual | 1.500
anual firmware,
respaldo
Fondo para
Manter]imiento 0.00 1,000 reemplazo de !Est_imadq por 1,000
correctivo cables/conectores | incidencias
0 equipos
Software
Seguridad y 0.00 900 a_ntivir_us, Licencias 900
respaldo licencias y anuales
backups externos
Sub Total Componente 13.400
Anélisis por Componente
. Porcentaje
Componente Descripcion Subtotal (Bs) del total
Andlisis de la [?lse_no y evaluacion 24,000 21.7 %
Infraestructura técnica de la red.
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Equipos y

Insumos y equipos

Dispositivos de la esenciales para la 37.683,80 34,1 %
Infraestructura de Red | instalacion de la red.
Soporte y
Rack Gabinetes organizacion del 4.787 4,3 %
equipamiento de red.
Materiales y Recursos | Componentes fisicos
Utilizados en la accesorios para el
Implementacion de la %:andido y conpexién de 6.917,50 6,3 %
Red la red.
Dispositivos de
Eqmpo_s de proteccion seguru_igd para 5084 4.6 %
contra incendios deteccion y respuesta
ante emergencias.
Conectividad externa
Servicio de Internet para acceso y 6.348 5,8 %
operacion de la red
institucional.
Servicios de Telefonia Comunlcacmr! Interna
. mediante servidor 5.303,34 4,8 %
IP por Asterisk .
VoIP centralizado.
Proteccion perimetral
- . control del tréfico
Servicio de seguridad ymediante firewall y 6.900 6,3 %
en lared ! .
licencias de
seguridad.
Costos Indirectos de
Instqlgcmp,, SerV|_C|os auxi liares 13.400 12.1 %
Certificacion y para instalacion.
Mantenimiento
Presupuesto Total en Bs 110.423,64 100 %

Condiciones

Tabla 3. Anélisis por Componente

El presupuesto tiene una duracién de un afio

Sujeto a variacién de precios por aumento en costos nivel nacional e internacional

Tomando en cuenta el reutilizar los equipos de la anterior red en caso que sea necesario

Equipos sujetos a cambio en caso de fallo ya que son pedidos que llegan de otro departamento

sede

Entrega de equipos en 170 dias.
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Il.- CAPITULO II: MARCO TEORICO
I1.1.- Marco Teorico

11.1.1.- Introduccion

La Clinica Santisima Trinidad requiere una infraestructura de red confiable, segura y eficiente para
garantizar la calidad en la atencion médica y la operatividad de sus servicios. El redisefio e
implementacion de una red moderna permitira mayor capacidad de transmision de datos, estabilidad y
velocidad en la comunicacion interna, optimizando procesos administrativos y clinicos, y facilitando el
acceso agil a historiales y resultados. Asimismo, fortalecera la seguridad informéatica mediante politicas
avanzadas, segmentacion por VLANs y control de accesos. La modernizacion con fibra éptica 'y
soluciones de seguridad posiciona a la clinica como una institucién preparada para enfrentar desafios
tecnologicos, asegurando un entorno digital eficiente y seguro para el personal y los pacientes.

11.1.2.- Modelos de protocolos y de referencias

En lo que se refiere a la interconexién de los equipos los principios para la comunicacion de redes son
necesarios para garantizar una transmision de datos eficiente y fiable en un entorno de red. Los dos
principios fundamentales son el modelo de capas OSI 'y TCP/IP.

11.1.2.1.- Modelo OSI

El modelo OSI (Interconexion de Sistemas Abiertos) es un modelo conceptual creado por la Organizacion
Internacional para la Estandarizacién, el cual permite que diversos sistemas de comunicacion se conecten
usando protocolos estandar. En otras palabras, el OSI proporciona un estandar para que distintos sistemas de
equipos puedan comunicarse entre si.

El modelo OSI se puede ver como un lenguaje universal para la conexidn de las redes de equipos. Se basa
en el concepto de dividir un sistema de comunicacidn en siete capas abstractas, cada una apilada sobre la

anterior.

( P ArLicAcion Servicios de red a aplicaciones
Representacién de datos y encriptacién

Comunicacion entre dispositivos de red

Conexién de extremo a extremo y
confiabilidad
Determinacién de rutay
direccionamiento légico

Direccionamiento fisico

Sefializacién y transmision binaria

Figura 4. Modelo OSI
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1.1.2.1.1.- Importancia el modelo OSI
A pesar de que el Internet moderno no sigue estrictamente el modelo OSI (sigue mas de cerca el paquete de
protocolos de Internet més simple), este modelo sigue siendo muy Util para resolver problemas de red. Ya
sea una persona gue no puede lograr que su ordenador portéatil se conecte a Internet o un sitio web que esta
caido para miles de usuarios, el modelo OSI puede ayudar a desintegrar el problema y aislar la fuente. Si
el problema puede reducirse a una capa especifica del modelo, se puede evitar mucho trabajo innecesario.
11.1.2.1.2.- Las 7 capas del Modelo OSI
Las siete capas de abstraccion del modelo OSI pueden definirse de la siguiente manera, en orden
descendente:
Capa — 7 Capa de Aplicacién

Application Layer

e e REQUESE CONtEM e
mn ———— Return content in required format ——

Figura 5. Capa de Aplicacion

Website

Esta es la Unica capa que interactGa directamente con los datos del usuario. Las aplicaciones de software,
como navegadores web y clientes de correo electrénico, dependen de la capa de aplicacién para iniciar
comunicaciones. Sin embargo, debe quedar claro que las aplicaciones de software cliente no forman parte de
la capa de aplicacion; mas bien, la capa de aplicacion es responsable de los protocolos y la manipulacién de
datos de los que depende el software para presentar datos significativos al usuario.

Los protocolos de la capa de aplicacion incluyen HTTP, asi como también SMTP (el Protocolo simple de
transferencia por correo electrénico, uno de los protocolos que permiten las comunicaciones por correo
electrénico).

Capa — 6 Capa de presentacion
The Presentation Layer

s — G —

Encryption Compression Translation

Figura 6. Capa de presentacion

Esta capa es principalmente responsable de preparar los datos para que los pueda usar la capa de
aplicacion; en otras palabras, la capa 6 hace que los datos se preparen para su consumo por las
aplicaciones. La capa de presentacion es responsable de la traduccion, el cifrado y la compresion de los

datos.
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Dos dispositivos de comunicacion que se conectan entre si podrian estar usando distintos métodos de
codificacién, por lo que la capa 6 es la responsable de traducir los datos entrantes en una sintaxis que la
capa de aplicacion del dispositivo receptor pueda comprender.
Si los dispositivos se comunican a través de una conexidn cifrada, la capa 6 es responsable de afadir el
cifrado en el extremo del emisor, asi como de decodificar el cifrado en el extremo del receptor, para poder
presentar a la capa de aplicacidn datos descifrados y legibles.
Después, la capa de presentacion es también la encargada de comprimir los datos que recibe de la capa de
aplicacién antes de ser enviados a la capa 5. Esto ayuda a mejorar la velocidad y la eficiencia de la
comunicacién mediante la minimizacion de la cantidad de datos que seran transferidos.
Capa — 5 Capa de sesion

The Session Layer

, o9
FEED

Session of communication
Figura 7. Capa de sesion

La capa de sesion es la responsable de la apertura y cierre de comunicaciones entre dos dispositivos. Ese
tiempo que transcurre entre la apertura de la comunicacion y el cierre de esta se conoce como sesion. La
capa de sesion garantiza que la sesion permanezca abierta el tiempo suficiente como para transferir todos los
datos que se estan intercambiando; tras esto, cerrara sin demora la sesidn para evitar desperdicio de
recursos.
La capa de sesién también sincroniza la transferencia de datos utilizando puntos de control. Por ejemplo, si
un archivo de 100 megabytes esta transfiriéndose, la capa de sesién podria fijar un punto de control cada 5
megabytes. En caso de desconexién o caida tras haberse transferido, por ejemplo, 52 megabytes, la sesion
podria reiniciarse a partir del ultimo punto de control, con lo cual solo quedarian unos 50 megabytes
pendientes de transmision. Sin esos puntos de control, la transferencia en su totalidad tendria que reiniciarse
desde cero.

Capa — 4 Capa de transporte

Transport Layer

() — L — )
L*
Segmentation Transport Reassembly

Figura 8. Capa de transporte
La capa 4 es la responsable de las comunicaciones de extremo a extremo entre dos dispositivos. Esto
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implica, antes de proceder a ejecutar el envio a la capa 3, tomar datos de la capa de sesion y fragmentarlos
seguidamente en trozos mas pequefios llamados segmentos. La capa de transporte del dispositivo receptor
es la responsable luego de rearmar tales segmentos y construir con ellos datos que la capa de sesion pueda
consumir.

La capa de transporte también es responsable del control de flujo y el control de errores. El control de
flujo determina una velocidad 6ptima de transmision para garantizar que un emisor con una conexién
rapida no abrume a un receptor con una conexion lenta. La capa de transporte realiza un control de errores
en el extremo receptor al garantizar que los datos recibidos estén completos y solicitar una retransmision
si no lo estan.

Los protocolos de la capa de transporte incluyen el Protocolo de control de transmision (TCP) y el User
Datagram Protocol (UDP).

Capa— 3 Capa de red
The Network Layer

1D

gl : EE N @

Packets Creation Transport Packets Assembly

Figura 9. Capa de red

La capa de red es responsable de facilitar la transferencia de datos entre dos redes diferentes. Si los
dispositivos que se comunican se encuentran en la misma red, entonces la capa de red no es necesaria.
Esta capa divide los segmentos de la capa de transporte en unidades mas pequefias, llamadas paquetes, en
el dispositivo del emisor, y vuelve a juntar estos paquetes en el dispositivo del receptor. La capa de red
también busca la mejor ruta fisica para que los datos lleguen a su destino; esto se conoce como
enrutamiento.

Los protocolos de la capa de red incluyen la direccion IP, el Protocolo de mensajes de control de Internet
(ICMP), el Protocolo de mensajes de grupo de Internet (IGMP) y el paguete IPsec.

Capa — 2 Capa de enlace de datos

The Data Link Layer
| B
0—'0 ==
Frame Creation Transport Transfer frames between net

Figura 10. Capa de enlace de datos

La capa de enlace de datos es muy similar a la capa de red, excepto que la capa de enlace de datos facilita

la transferencia de datos entre dos dispositivos dentro la misma red. La capa de enlace de datos toma los

paquetes de la capa de red y los divide en partes mas pequefias que se denominan tramas. Al igual que la
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capa de red, esta capa también es responsable del control de flujo y el control de errores en las
comunicaciones dentro de la red (la capa de transporte solo realiza tareas de control de flujo y de control
de errores para las comunicaciones dentro de la red).

Capa — 1 Capa fisica
The Physical Layer

O pe- - 0010100010 - 1 17

Sending cable Bitstream Receiving cable
Figura 11. Capa fisica
Esta capa incluye el equipo fisico implicado en la transferencia de datos, tal como los cables y los
conmutadores de red. Esta también es la capa donde los datos se convierten en una secuencia de bits, es
decir, una cadena de unos y ceros. La capa fisica de ambos dispositivos también debe estar de acuerdo en
cuanto a una convencion de sefial para que los 1 puedan distinguirse de los 0 en ambos dispositivos.
Como transitan los datos a travées del modelo OSI
Para que la informacion sea legible para los seres humanos se pueda transferir a través de una red de un
dispositivo a otro, los datos deben atravesar las siete capas del modelo OSI en orden descendente en el
dispositivo emisor y luego en orden ascendente en el extremo del receptor.
Por ejemplo, el sefior Cooper quiere enviar a la sefiora Palmer un correo electronico. El sefior Cooper
redacta dicho mensaje en una aplicacion de correo y después le da a enviar. Su aplicacion de correo pasa
entonces su mensaje a la capa de aplicacion, y esta elige un protocolo (SMTP) y pasa los datos a la capa
de presentacién. La capa de presentacién comprime entonces los datos y los pasa a la capa de sesién, que
serd la que inicie la sesi6n de comunicacion.
Los datos llegaran entonces a la capa de transporte del emisor y seran alli segmentados. Después, esos
segmentos seran rotos en trozos mas pequefios, paquetes, en la capa de red y en trozos aln mas pequefios,
tramas, en la capa de enlace de datos. Entonces la capa de enlace de datos enviard las tramas a la capa
fisica para que puedan ser convertidas por esta en una secuencia de bits formada por unos y ceros que
viaje a través de un medio fisico, por ejemplo, un cable.
Cuando el ordenador de la sefiora Palmer reciba la secuencia de bits a través de un medio fisico (por
ejemplo, su wifi), los datos viajarén a traves de la misma serie de capas, solo que ahora en su dispositivo y
en orden inverso. Primero, la capa fisica convertira la secuencia de bits en tramas que pasaran a la capa de
enlace de datos. Segundo, esta capa ensamblara las tramas para formar paquetes que pueda utilizar la capa
de red. Tercero la capa de red creard segmentos a partir de tales paquetes y los enviara a la capa de
transporte. Por ltimo, la capa de transporte convertira tales segmentos en trozos de informacion.
Los ahora ya datos pasaran a la capa de sesion del receptor, y esta, a su vez, los hara llegar a la capa de
presentacion; después pondré fin a la sesion de comunicacion. La capa de presentacion eliminara entonces
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la compresion y pasaré dos datos brutos a la capa de aplicacion. Por ultimo, la capa de aplicacion
suministrara datos legibles por humanos al software de correo de la sefiora Palmer a fin de que esta
persona pueda leer en la pantalla de su portétil el correo del sefior Cooper.

11.1.2.2.- Modelo TCP/IP

El modelo TCP/IP es un modelo teérico disefiado para que toda la comunicacién entre computadoras y
dispositivos se realice en el "mismo idioma" para que todos los dispositivos involucrados se entiendan
entre si y entreguen los mensajes correctamente.

TCP/IP (Transmission Control Protocol/Internet Protocol) es un conjunto de protocolos ampliamente
utilizado para la comunicacion en redes. TCP/IP se basa en el modelo de capas TCP/IP, que se asemeja al
modelo de capas OSlI, pero con una estructura méas simplificada. El modelo TCP/IP consta de cuatro
capas:

Capa — 4 Capa de aplicacion

Contiene los protocolos utilizados por las aplicaciones para comunicarse a travées de la red, como el
Hypertext Transfer Protocol (HTTP) para la navegacion web, el Simple Mail Transfer Protocol (SMTP)
para el correo electronico, el File Transfer Protocol (FTP) para la transferencia de archivos, entre otros.
Capa — 3 Capa de transporte

Proporciona servicios de transporte confiable de extremo a extremo. El protocolo mas utilizado en esta
capa es el Transmission Control Protocol (TCP), que garantiza la entrega y el orden de los datos.

Capa — 2 Capa de enlace de datos

Se ocupa de la transmisidn de datos a nivel de bits a través del medio fisico de la red. Incluye los
protocolos Ethernet, Wi-Fi y otros protocolos de acceso a medios.

Capa—1 Capade red

Es responsable del direccionamiento y enrutamiento de los paquetes de datos en la red. El protocolo

principal utilizado en esta capa es el Internet Protocol (IP).

Modelo TCPIP
Reprasanta datos para & usuario mas
Aplcacion
¢l control de codiicacidn y de ddloga
Admite la comunicacion enlre dstinios
Transporns
dspositivos do dalintas redes
Indernet * Daoterming la megr ruta @ ¥avés de la rod
ACCES0 o Controla os depoaitivos del hardware y
u lared os madios que forman & red

Figura 12. Modelo TCP/IP
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11.1.2.3.- Diferencias entre modelo OSI y modelo TCP/IP

La capa de aplicacion del modelo TCP/IP representa a las capas 5, 6, 7 combinadas del modelo OSI, el
modelo TCP/IP no tiene una capa de sesién. La capa de transporte de TCP/IP abarca las responsabilidades
de la capa de transporte OSI y algunas de las responsabilidades de la capa de sesidén OSI. La capa de
acceso a la red del modelo TCP/IP abarca el enlace de datos y las capas fisicas del modelo OSI.

El modelo OSI define un marco conceptual que divide el proceso de comunicacion de la red en siete
capas, cada una con funciones y responsabilidades especificas. EI modelo de protocolos OSI permite que
diferentes componentes de una red se comuniguen entre si de forma estandarizada. EI modelo OSl ayuda a
disefiar, desarrollar y resolver problemas de redes al proporcionar una estructura modular que facilita la
implementacion de nuevas tecnologias y la interoperabilidad entre sistemas de diferentes proveedores.

Por otro lado, TCP/IP es un conjunto de protocolos més utilizado en la actualidad para la comunicacion en
Internet y en muchas redes locales. TCP/IP se basa en un modelo de cuatro capas, que se alinea de manera
general con el modelo OSI. TCP/IP proporciona un conjunto de protocolos para la transmisién y el
enrutamiento de datos en una red. El protocolo IP, que forma parte de TCP/IP, es responsable del
direccionamiento y enrutamiento de paquetes de datos en la red, permitiendo que los datos se transmitan
entre diferentes dispositivos y redes. TCP, otro protocolo clave en TCP/IP, garantiza una entrega confiable
de datos mediante la segmentacion, el control de flujo y la deteccion de errores.

Modelo OSI Modelo TCP/IP

‘ Capa de aplicacion

Capa de presentacion Capa de aplicacion

‘Capa de sesién
Capa de transporte Capa de transporte
Capa de red Capa de red

Capa de enlace de datos
Capa de acceso de red

Capa fisica
Figura 13. Diferencia de Modelo TCP/IP y OSI

11.1.3.- Metodologia Top-Down

En el enfoque de gestion Top-Down (descendente), promovido en la década de 1970 por los
investigadores de IBM Harlan Mills y Niklaus Wirth, un equipo o gerente de proyectos toma decisiones,
que luego se transmiten a través de una estructura jerarquica. Los gerentes retnen informacion, la analizan
y sacan conclusiones concretas. Luego, desarrollan procesos que comunican al resto del equipo para su
implementacion. Es posible que escuches que este estilo de gestion se conoce como “dominio y control” o

“liderazgo autocratico”.
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El disefio Top-Down es probablemente lo que se te pasa por la cabeza cuando piensas en el proceso de
gestion. Las industrias tradicionales, como el comercio minorista, la salud o la fabricacion, suelen aplicar
el estilo de gestidn top-down.
Cdmo funciona el enfoque Top-Down
Cuando se aborda un proyecto mediante el enfoque Top-Down, los responsables de la toma de decisiones
en el nivel superior comienzan con un objetivo general (ya sea a corto o largo plazo) y trabajan en
retrospectiva para determinar qué acciones tendran que realizar los diferentes grupos e individuos para
alcanzar ese objetivo y lograr una posicién competitiva.
El proceso de planificacion de todo el proyecto se lleva a cabo a nivel de la gerencia. Luego, una vez que
se crea un plan de accidn, los responsables de la toma de decisiones lo comunican al resto del equipo para
gue lo implementen (generalmente sin mucho margen de ajuste).
El enfoque Top-Down puede ser eficaz porque se mantiene igual de un proyecto a otro. Esto permite que
los equipos puedan establecer y llegar a dominar un proceso que se vuelve mas eficiente con el tiempo.
Dado que la naturaleza del estilo Top-Down es tan estable y confiable, muchas organizaciones (como
IBM, The New York Times y otras organizaciones tradicionales) eligen dirigir todas sus empresas segln
este enfoque.
Disefio jerarquico de Cisco (Core — Distribution — Access)
El disefio jerarquico de Cisco se relaciona con el enfoque Top-Down porque organiza la red de forma
estructurada y por niveles de responsabilidad. Se divide en tres capas:

e Core (Nucleo): Es la capa principal de la red. Se encarga del transporte rapido del trafico entre

los distintos pisos y areas de la clinica mediante los enlaces troncales de fibra dptica.

o Distribution (Distribucion): Esta capa controla la seguridad y el enrutamiento entre las VLAN y
aplica politicas como las ACL. Aqui se ubican los switches principales por piso.
e Access (Acceso): Es donde se conectan directamente los dispositivos finales como PC, teléfonos
IP, laptops y puntos de acceso WiFi. Proporciona acceso a la red interna seglin permisos de cada
area.
Modelo Top-Down de Cisco
El Modelo Top-Down de Cisco es una metodologia de disefio de redes que inicia desde las necesidades
del usuario y de la organizacion hasta llegar a la implementacion de los componentes tecnoldgicos.
Primero se analiza qué servicios requiere la red, qué aplicaciones se utilizaran y qué niveles de seguridad
y rendimiento se necesitan. Luego, se va definiendo la arquitectura légica (protocolos, direccionamiento,
segmentacién) y finalmente la infraestructura fisica.
Principios de escalabilidad, redundancia y resiliencia
En el disefio de redes modernas es fundamental asegurar que la infraestructura pueda crecer, mantenerse
disponible y recuperarse ante fallos. Para ello se aplican tres principios esenciales:
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v Escalabilidad:
La red debe poder crecer facilmente conforme aumenten los dispositivos, usuarios y servicios de
la clinica, sin necesidad de reemplazar toda la infraestructura. Esto incluye la posibilidad de
afiadir nuevos switches, access points o extensiones de red sin afectar el funcionamiento actual.
v" Redundancia:
Consiste en disponer de caminos o equipos alternos que permitan mantener la comunicacion
cuando ocurre un fallo. Por ejemplo, enlaces de respaldo entre switches o dispositivos que puedan
reemplazar a otro en caso de averia, para evitar que un unico punto dafie toda la red.
v Resiliencia:
Es la capacidad de la red para recuperarse y continuar operativa ante interrupciones o fallos
inesperados. Una red resiliente detecta el problema, se adapta automaticamente y vuelve a operar

con el menor impacto posible en los servicios clinicos.
11.1.4.- Cableado Estructurado (Medios Fisicos de Transmisién)

El cableado estructurado es un sistema de infraestructura de telecomunicaciones disefiado de forma
estandarizada para integrar y soportar multiples servicios como voz, datos, video y sistemas de control,
dentro de un mismo entorno fisico.

Este tipo de proporciona una solucion flexible, organizada y escalable, que permite adaptarse facilmente a
los cambios tecnoldgicos y a las necesidades futuras de una organizacion, facilitando el mantenimiento y
la expansion de la red sin necesidad de redisefiar todo el sistema.

El disefio del cableado estructurado se basa en normas internacionales, como la ANSI/TIA/EIA-568, que
establecen los requerimientos técnicos para su instalacién, rendimiento y compatibilidad. Estas normas
garantizan una instalacion eficiente y de alta calidad.

Esta compuesto por diversos elementos, entre ellos:
e Cables de cobre (como par trenzado Cat 5e, Cat 6, Cat 6A) y/o fibra Optica
o Conectores (RJ45, entre otros)
o Paneles de parcheo (patch panels)
e Racksy gabinetes

e Rosetas, canaletas y dispositivos de terminacion
Gracias a su disefio modular, el cableado estructurado mejora la gestion de redes, reduce el desorden de
cables, y asegura un funcionamiento confiable de los sistemas de comunicacion en edificios empresariales,
centros de datos, instituciones educativas, hospitales, entre otros.
11.1.4.1.- Cableado Horizontal
El cableado horizontal es una parte fundamental del sistema de cableado estructurado, definido en normas

como la TIA/EIA-568-B e ISO/IEC 11801. Se refiere al tramo que va desde el area de telecomunicaciones
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hasta el &rea de trabajo del usuario, por ejemplo, una roseta o toma de red en la pared.

El cableado horizontal incluye:
e Cable de red UTP, STP o fibra Optica de baja distancia.
e Roseta o conector de red en el area de trabajo.
e Patch panel en el armario de telecomunicaciones.

e Patch cords en ambos extremos desde el patch panel al switch y desde la roseta al
dispositivo.
La longitud maxima total debe ser de 90 metros, sin incluir los patch cords. Si se suman entonces la
longitud total del canal puede ser de hasta 100 metros.
11.1.4.2.- Cableado Vertical o Backbone
El cableado vertical o Backbone en redes informaticas es la porcion de cableado que conecta los equipos
de telecomunicaciones en el cuarto(gabinete) de telecomunicaciones con los paneles de parcheo (patch
panel) en los diferentes pisos de un edificio. Este tipo de cableado se utiliza en sistemas de cableado
estructurado y es esencial para la transmision de datos en una red informatica. El cableado vertical se debe
disefiar e instalar de acuerdo con los estandares técnicos, como el estindar ANSI/TIA/EIA-569-B, para
garantizar un rendimiento éptimo de la red. El cableado del backbone incluye la conexidn vertical entre
pisos en edificios de varios pisos.
11.1.4.3.- Canalizacion del Cableado
La canalizacién del cableado es el sistema de conductos, rutas o estructuras disefiadas para organizar,
proteger y facilitar la gestién de los cables en una red de telecomunicaciones o en un entorno de cableado
estructurado. Esta es una parte fundamental para garantizar un entorno de trabajo ordenado, minimizar el
desorden de cables y asegurar un acceso facil y eficiente para el mantenimiento.
Tipos de Canalizacion del Cableado:
= Conductos fisicos: Son tubos o canales que sirven para el paso de cables, proporcionando una ruta
organizada y protegida. Los conductos pueden ser de materiales metalicos, PVC o bandejas porta
cables. Ademas, los sistemas de piso elevado también se utilizan en instalaciones mas grandes.
Estos conductos protegen los cables de dafios fisicos y de interferencias externas, y mantienen una
instalacion ordenada.
= Canaletas y ductos de pared: Estos sistemas estan disefiados para ocultar y proteger los cables que
pasan a través de las paredes. Son ideales para instalaciones interiores, ya que ofrecen una
solucidn estética y funcional al permitir una instalacién limpia y discreta. Las canaletas y ductos
también mejoran la seguridad al reducir los riesgos de dafios accidentales a los cables.
» Etiquetado e identificacion: El etiquetado adecuado de los cables y la canalizacion es esencial

para facilitar la administracion de la infraestructura de red. Al etiquetar correctamente los cables,
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se facilita su identificacion, lo que ayuda en la gestién de cambios, mantenimiento, y solucion de
problemas. El etiquetado puede incluir informacion sobre la funcién, origen y destino de los
cables, reduciendo errores y aumentando la eficiencia durante las tareas de administracion.
11.1.4.4.- Cables de red
Para seleccionar el cable de red mas adecuado para una instalacion, es fundamental tener en cuenta varios
factores clave:
e Cargade tréficoen lared
o Nivel de seguridad requerido
e Distancia a cubrir por el cableado
e Opciones disponibles de cableado
e Presupuesto asignado
Cuanto mayor sea la proteccién del cable frente al ruido eléctrico, tanto interno como externo, mejor sera
la calidad de la sefial transmitida. Un cable con mayor proteccidn puede llevar una sefial méas clara, mas
lejos y a mayor velocidad.
11.1.4.4.1.- Cable de par trenzado
El cable de par trenzado estd compuesto por varios pares de hilos de cobre entrelazados (trenzados) y
protegidos por una cubierta exterior. Cada par de hilos trenzados ayuda a reducir las interferencias
electromagnéticas y la diafonia entre los pares, lo que permite una transmision de datos mas estable y
rapida. Usos comunes:
v/ Conexion de computadoras, impresoras y otros dispositivos
v'Interconexién de switches, routers y puntos de acceso
v Sistemas de telefonia IP y transmision de datos en oficinas, clinicas o centros educativos
v Cémaras de videovigilancia analdgicas
11.1.4.4.2.- UTP
El cable UTP es una de las variedades mas utilizadas en el &mbito de las conexiones a internet, por la gran
cantidad de informacion que pueden transmitir, la precision con la que realizan estos trabajos y la rapidez,
gue son aspectos muy importantes para el cumplimiento del cometido por el que se recurre a estos
sistemas.
Asi, el cable UTP es una solucion muy presente en este sector, especialmente en las conexiones de redes
LAN o de &rea local, aunque también puede verse en otras modalidades de redes.
Su nombre se debe a las siglas en inglés de Unshielded Twisted Pair, lo que en castellano se traduce como
par trenzado no apantallado, para diferenciarse de las otras dos alternativas.
11.1.4.4.3.- Diferencia entre cable de red directo y cable de red cruzado

A pesar de los avances en las tecnologias inalambricas, muchas redes de ordenadores ain dependen de
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cables para la transferencia de datos de sus dispositivos. Existen varios tipos de estandares de cables de
red, como, por ejemplo, el cable coaxial, el cable de par trenzado, el cable USB, el cable cruzado, el cable
directo, el cable de fibra Optica, etc.

Entre estos, cable directo y cable cruzado son los tipos de cable mas desconocidos. Curiosamente, ambos
son dos tipos de cable Ethernet con las mismas caracteristicas fisicas.

11.1.4.4.4.- T-568A vs. T-568B

Antes de hablar sobre el cable directo y el cable cruzado, es necesario conocer los estandares T-568A y T-
568B. Existen dos formas de conectividad diferentes, dependiendo de estos dos tipos de disposicion de
cableado de red.

La disposicion de T-568B es sin duda la méas coman, aunque muchos dispositivos también son
compatibles con la distribucion T-568A. Si los dos extremos del cable directo estan cableados conforme a
un estandar, entonces estamos hablando de una conexion directa, siendo posible aplicar cualquiera de las
disposiciones. Por el contrario, hablariamos entonces de una conexion cruzada.

Algunas aplicaciones de red requieren un cable cruzado Ethernet, con un conector T-568A en un extremo
y uno T-568B en el otro. Este tipo de cable se usa generalmente para conexiones directas de ordenador a
ordenador. En la siguiente seccién hablaremos mas detalladamente sobre las caracteristicas del cable
directo y el cable cruzado.

11.1.4.4.4.1.- El cable de red directo

El cable de red directo no cambia su direccion. Ambos extremos utilizan el mismo estandar de cableado:
T-568A 0 T-568B. Por lo tanto, ambos extremos (conector A y conector B) del cable directo tienen una
disposicion de cables del mismo color (como se muestra en la siguiente imagen). Asi, el Pin 1 en el
conector A se dirige al Pin 1 en el conector B, el Pin 2 al Pin 2, etc. Estos cables son ampliamente
utilizados para conectar ordenadores a switches, concentradores o enrutadores.

Patch Cable/Straight Through Cable
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Figura 14. Cable de red directo

11.1.4.4.4.2.- El cable cruzado
El cable cruzado, como su nombre indica, se cruza o cambia de direccion de un extremo a otro. A
diferencia del cable directo, el cable cruzado utiliza diferentes estandares de cableado en cada uno de sus

extremos: uno el estandar T568A y el otro el estandar T568B.
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Ambos lados (conector A 'y conector B) del cable cruzado tendran una disposicion de cables de diferente
color; los cables que salen del conector A deben coincidir con sus pins correspondientes en el conector B,
tal y como se muestra en el siguiente ejemplo. Los cables cruzados se usan principalmente para conectar

dos enrutadores, ordenadores o concentradores (hub).

Crossover Cable Wiring Scheme

Connector A Connector B
Pinl Pinl
Pin2

Pin3

Pin 2
Pin3
Pind Pind
Pins Pin 5
Piné Pin &
Pin7 Pin7

Pin8 PinB

Figura 15. Cable cruzado

11.1.4.4.5.- Categorias de cables de red de par trenzado

Ademas de fijarnos en el tipo de cable en funcion del recubrimiento que incorpora, es muy importante
fijarnos en el tipo de categoria de cable de red. Dependiendo de la categoria, el nivel de trenzado del cable
sera mayor o menor, ademas, en pruebas de laboratorio se puede ver la frecuencia que soporta para poder
enviar datos a mayor o menor velocidad. Actualmente los cables Cat5 ya no se utilizan, sin embargo, los
cables Cat5e (enhanced o mejorado) son los que vemos cominmente en los routers domésticos cuando
incorporan un cable de red.

Todos los cables de red soportan una distancia maxima de hasta 100 metros, esto es una limitacion que
impone el propio estandar Ethernet, no el cable en si. En la siguiente tabla se pueden ver las diferentes

categorias hasta Cat 7, la velocidad maxima que se permite y la frecuencia de funcionamiento del cable.

CATEGORIA VELOCIDAD FRECUENCIA
CAT S5 100 Mbit/s 100 MHz
CAT 5E 1000 Mbit/s 100 MHz
CAT 6 1000 Mbit/s 250 MHz
CAT 6A 10000 Mbit/s 500 MHz
CAT7 10000 Mbit/s 600 MHz

Figura 16. Categorias de cables de red de par trenzado

11.1.4.4.6.- Cable de fibra dptica

Es un tipo de cable utilizado para transmitir datos a traves de pulsos de luz. A diferencia de los cables de
cobre tradicionales, los cables de fibra dptica ofrecen una mayor capacidad de ancho de banda y una
menor atenuacion, lo que permite transmitir datos a largas distancias con menos pérdida de sefial. Este
tiene bastantes usos principalmente en el manejo de telecomunicaciones servicio de internet, también se

puede aplicar a redes de area local o transmision de sefiales de television, pero su alto costo con relacion al
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par trenzado de cobre no tan agradable para uso comdn.

v' Servicios de Internet de alta velocidad

v Redes de area local (LAN) en empresas o centros de datos

v Transmision de sefiales de television

v"Interconexion de edificios o campus
11.1.4.4.7.- Longitud del cable
La longitud total del cablead en una red incluye todos los tramos desde el dispositivo final hasta el equipo
de red (como un switch), abarcando el cable desde el dispositivo hasta la toma de red en la pared, el cable
horizontal hasta el patch panel, y los patch cords que conectan el patch panel al switch. Segun el estandar
ANSI/TIA/EIA-568-B, la longitud maxima permitida para una instalacién con cable UTP es de 100
metros por canal, compuesta por hasta 90 metros de cableado horizontal permanente y hasta 10 metros de
cables de conexion (patch cords) distribuidos entre ambos extremos. Superar esta distancia puede afectar
el rendimiento y la calidad de la sefial de la red, por lo que es fundamental considerar todos los tramos,
incluyendo interconexiones entre pisos o edificios, dentro del calculo total.
11.1.4.4.8.- Certificacion de cableado
Se probaran todos los cables de cobre y fibra Optica instalados en cada piso y area de la clinica, utilizando
certificadores especializados que verifican continuidad, velocidad, diafonia y atenuacion. Los resultados
se registraran en informes técnicos para identificar posibles fallas. En caso de detectar cables defectuosos,
se corregiran o reemplazaran y se volveran a probar hasta obtener la certificacion completa. Esto
garantizara que la red funcione de manera confiable, segura y con el rendimiento necesario para los

servicios clinicos y administrativos.
11.1.5.- Equipos Tecnologicos

En una red existen dos clasificaciones principales de dispositivos. La primera corresponde a los
dispositivos de usuario final, que son aquellos que proporcionan servicios directamente al usuario, como
computadoras, impresoras, escaneres, teléfonos IP, entre otros. La segunda clasificacion incluye los
dispositivos de red, cuya funcidn principal es permitir y gestionar la comunicacion entre los dispositivos
de usuario final. En esta categoria se encuentran equipos como switches, routers, access points, firewalls.
11.1.5.1.- Dispositivo de red avanzadas

Para garantizar una red segura, eficiente y preparada para el crecimiento futuro, la Clinica Santisima
Trinidad implementa dispositivos de red avanzados que permiten un control centralizado, segmentacion

eficiente del tréfico y conectividad confiable en todos sus pisos.

o Firewall de seguridad:
Dispositivo esencial para proteger la red de accesos no autorizados y amenazas externas. Permite

aplicar politicas de seguridad diferenciadas para personal médico, pacientes, y servicios criticos
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como sistemas de historia clinica y administracion.

¢ Router de alto rendimiento:
Encargados de interconectar y enrutar el tréfico entre las distintas VLANS y hacia internet.
Permiten establecer politicas de comunicacion, direccionamiento IP, control de acceso y asegurar
la conectividad estable entre todos los pisos de la clinica.

e Switches gestionables de alto rendimiento:
Permiten segmentar la red mediante VLANS, garantizando el aislamiento y seguridad entre areas.
También permiten supervisar y priorizar el trafico, especialmente en aplicaciones sensibles como
videollamadas o telemedicina.

e Access Points profesionales:
Puntos de acceso inalambrico distribuidos estratégicamente por la clinica, que permiten a
médicos, personal y pacientes conectarse a la red con buena cobertura, estabilidad y seguridad. Se
configuran con SSID diferenciados para separar el trafico segun el tipo de usuario.
e Patch panel y racks de comunicaciones:
Infraestructura fisica organizada que facilita la gestion del cableado, mantenimiento, escalabilidad
y orden en cada piso de la clinica.
11.1.5.1.1.- Router de alto rendimiento
En primer lugar, un Router se utiliza para conectar varias redes. Por ejemplo, puede utilizar un Router
para conectar Ordenadores en red a Internet, por lo tanto, compartir una conexion de Internet entre varios
usuarios.
El Router actuard como distribuidor, como resultado, seleccionara la mejor ruta de desplazamiento de la
informacidn para que la reciba rapidamente.
Los Routers analizan los datos que se van a enviar a través de una red, como resultado, los empaquetan de
forma diferente y los envian a otra red o a través de un tipo de red distinto. Conecta su negocio con el
mundo exterior, ademas de proteger la informacién de amenazas a la seguridad e, incluso, pueden decidir
gué computadoras tienen prioridad sobre las demas.
El funcionamiento de una red consiste en conectar ordenadores y periféricos mediante dos partes del
equipo, por lo general: Switches y Routers. Estos dos elementos permiten a los dispositivos conectados a la
red comunicarse con los demas y con otras redes.
Un Router es (til para dividir las LAN en dominios de difusion (broadcast) separados, sobre todo se debe
utilizar al conectar estas LAN sobre una WAN.
Los Routers se comunican entre si mediante conexiones WAN, y conectan redes dentro de sistemas
locales, asi como el backbone de Internet.

Operan en la capa 3, tomando decisiones basadas en direcciones de red.
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11.1.5.1.2.- Switches gestionables de alto rendimiento

Conmutador

Conmutador (switch) es el dispositivo digital 16gico de interconexion de equipos que opera en la capa de
enlace de datos del modelo OSI. Su funcion es interconectar dos 0 més host de manera similar a los
puentes de red, pasando datos de un segmento a otro de acuerdo con la direccién MAC de destino de las
tramas en la red y eliminando la conexion una vez finalizada esta.

Los conmutadores se utilizan cuando se desea conectar multiples tramos de una red, fusionandolos en una
sola red. Al igual que los puentes, dado que funcionan como un filtro en la red y solo retransmiten la
informacidn hacia los tramos en los que hay el destinatario de la trama de red, mejoran el rendimiento y la

seguridad de las redes de érea local (LAN).

Figura 18. Switch conmutador

Conmutadores de capa 2
Son los conmutadores tradicionales, que funcionan como puentes multi-puertos. Su principal finalidad es
dividir una LAN en multiples dominios de colision, o en los casos de las redes en anillo, segmentar la
LAN en diversos anillos. Basan su decision de envio en la direccion MAC destino que contiene cada
trama.
Los conmutadores de la capa 2 posibilitan maltiples transmisiones simultaneas sin interferir en otras sub-
redes. Los switches de capa 2 no consiguen, sin embargo, filtrar difusiones o broadcasts, multicasts (en el
caso en que mas de una sub-red contenga las estaciones pertenecientes al grupo multicast de destino), ni
tramas cuyo destino ain no haya sido incluido en la tabla de direccionamiento.
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Conmutadores de capa 3

Son los conmutadores que, ademas de las funciones tradicionales de la capa 2, incorporan algunas
funciones de enrutamiento o routing, como por ejemplo la determinacion del camino basado en
informaciones de capa de red (capa 3 del modelo OSI), validacion de la integridad del cableado de la capa
3 por checksum y soporte a los protocolos de routing tradicionales (RIP, OSPF, etc.).

Los conmutadores de capa 3 soportan también la definicidn de redes virtuales (VLAN), y segin modelos
posibilitan la comunicacion entre las diversas VLAN sin la necesidad de utilizar un router externo.

Por permitir la unién de segmentos de diferentes dominios de difusion o broadcast, los switches de capa 3
son particularmente recomendados para la segmentacién de redes LAN muy grandes, donde la simple
utilizacién de switches de capa 2 provocaria una pérdida de rendimiento y eficiencia de la ADSL, debido a
la cantidad excesiva de broadcasts.

Se puede afirmar que la implementacidn tipica de un switch de capa 3 es méas escalable que un enrutador,
pues este Ultimo utiliza las técnicas de enrutamiento a nivel 3 y enrutamiento a nivel 2 como
complementos, mientras que los switches sobreponen la funcién de enrutamiento encima del
encaminamiento, aplicando el primero donde sea necesario.

11.1.5.1.3.- Patch panel y racks de comunicaciones

Un patch panel, también conocido como panel de conexidn o bahia de rutas, es una pieza de montaje de
hardware con varios puertos para conectar y gestionar los cables LAN o los cables de fibra/cobre entrantes
y salientes. Los paneles de conexion pueden ser bastante pequefios, con sélo unos pocos puertos, 0 muy
grandes, con varios centenares de puertos. También pueden configurarse para cables de fibra éptica,
cables RJ45 y muchos otros.

Patch panel Ethernet

Patch panel Ethernet Cat5e/Cat6: esta disefiado para cables de cobre apantallados y sin apantallar, como
los cables Ethernet Catbe, Cat6 y Cat6a. Los paneles de conexidn Ethernet Cat5e/Cat6 estan disponibles
con los disefios de paso (feed-through) y de punzonado (punch-down).

Patch panel Keystone en blanco: Este panel acepta tanto acopladores como conectores Keystone para
configurar tu patch panel Ethernet de modo que se adapte a una variedad de esquemas. Puedes montarlo

en cualquier rack de relés, armario o soporte de pared con las medidas estandar (19 pulgadas) para crear

un patch panel de montaje en rack especializado que se adapte a tus necesidades de red particulares.

e —

Figura 19. Patch panel ethernet
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Gabinete de Telecomunicaciones
Un bastidor o rack un soporte metélico destinado a alojar equipamiento electrdnico, informético y de
comunicaciones. Las medidas para la anchura estan normalizadas para que sean compatibles con
equipamiento de distintos fabricantes. También son llamados cabinas, gabinetes o armarios.
Externamente, los racks para montaje de servidores tienen una anchura estandar de 600 milimetros (mm) y
un fondo de 600, 800, 900, 1000 e incluso 1200 mm. La anchura de 600 mm para racks de servidores
coincide con el tamafio estandar de las losetas en los centros de datos. De esta manera es muy sencillo
hacer distribuciones de espacios en centros de datos (CPD). Para el cableado de datos se utilizan también
racks de 800 mm de ancho, cuando es necesario disponer de suficiente espacio lateral para el guiado de
cables.
Esta disefiada para alojar y organizar equipos y dispositivos de telecomunicaciones en una red.
Proporciona un entorno seguro y ordenado para montar los componentes de la infraestructura de red,
facilitando la gestion de cables, la ventilacion, la seguridad y la escalabilidad de la red.
Tipos de Gabinetes:

Gabinete de montaje en pared: Ideal para espacios reducidos, se monta en la pared y se utiliza

para equipos mas pequefios como switches, routers y patch panels.

Figura 20. Gabinete de pared

Gabinete de piso: Estructura independiente que se coloca en el suelo, adecuada para redes mas

grandes. Permite alojar servidores, switches, unidades de almacenamiento, entre otros.

Figura 21. Gabinete de piso
IDF

Un IDF (Marco de Distribucién Intermedio) es un punto donde se organiza y distribuye el cableado de red

dentro de un edificio. Su funcidn es conectar los cables que vienen del MDF (Marco de Distribucion
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Principal) con los equipos que estan en diferentes areas o pisos. Gracias al IDF, el cableado no tiene que
salir directamente del MDF hasta cada dispositivo, lo que hace que la red sea méas ordenada, facil de
mantener y funcione mejor.

MDF

Una sala MDF (Main Distribution Frame) es el punto central de comunicaciones dentro de un edificio
grande o un campus empresarial. Funciona como un hub principal, donde convergen todas las lineas de
comunicacién: telefonia, datos y acceso a Internet.

Su funcioén es organizar, distribuir y gestionar esas conexiones para garantizar una transmisién de datos
rapida, eficiente y segura entre todos los dispositivos de la red.

En otras palabras, la sala MDF concentra todas las conexiones entrantes y salientes de la infraestructura de
red. Dentro de ella se encuentra el marco de distribucién principal, que consiste en uno o varios paneles
donde terminan y se conectan los cables procedentes de distintas areas del edificio.

Desde el MDF, el cableado se distribuye hacia los distintos pisos o sectores a través de salas IDF
(Intermediate Distribution Frame) o mediante conmutadores de red, que luego llevan la conexion hasta
oficinas y dispositivos finales.

= Q—"""'% IDF

IDF

MDF

Figura 22. MDF e IDF

11.1.5.1.4.- Access Points profesionales

Los AP o0 WAP (Access point o Wireless Access point) También conocidos como puntos de acceso. Son
dispositivos para establecer una conexién inalambrica entre equipos y pueden formar una red inaldmbrica
externa (local o internet) con la que interconectar dispositivos mdviles o tarjetas de red inalambricas. Esta
red inalambrica se llama WLAN (Wireless local area network) y se usan para reducir las conexiones
cableadas.

Usos de los puntos de acceso

Crear un acceso inaldmbrico LAN de un lugar de trabajo. Dar acceso a una red inalambrica a los clientes.
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Llevar una conexion a internet a donde no habia antes, sin perder ancho de banda con repetidores. Cubrir
grandes areas con una conexion de calidad, reduciendo el uso de cableado.

Permite interconexiones entre dispositivos convencionales y inalambricos si se conecta el AP a un switch.
Ventajas de un punto de acceso

Permite la conexion de dispositivos inalambricos a la WLAN como dispositivos moviles u ordenadores
portétiles.

Se basan en emisiones de ondas de radio, capaces de traspasar muros, por lo que son perfectos para
conectar edificios cercanos dentro de la misma red, con antenas potentes es posible crear una red WLAN
de hasta a un kilémetro de distancia.

Tienen un radio de accion de entre 30 metros a 100 metros.

Proporciona informacion del estado de red y descongestionan la red dividiendo las redes y enviando la
informacidn de manera paralela mas rapidamente que de forma convencional.

Si dispone de conexiones PoE es posible con un Gnico cable Ethernet RJ-45 dar acceso a internet sin la
necesidad de conectarlo a un enchufe convencional.

Permite mas usuarios conectados, al mismo tiempo.

Ubicacién recomendable de tu punto de acceso

Para elegir una ubicacion para estos puntos de acceso, se debe tener en cuenta estar lo mas cerca posible
del dispositivo, es recomendable instalar el punto de acceso en una posicién elevada en la pared o en el
techo, lo que facilita una mayor cobertura al evitar obstaculos directos. De esta forma se conseguira la
mejor sefial posible. Sin embargo, También se tiene que tener en cuenta que las paredes, tuberias de agua,
masas de agua, planchas metalicas y emisores de frecuencias similares como microondas interfieren en la

conexién de estos dispositivos. Por lo que es importante tenerlas en cuenta a la hora de situarlos.

Access pomt (AP) Ethernet - f“’ﬁ -— lnternet:‘v

UserM

User1

D

Figura 23. Ubicacion recomendable de tu punto de acceso

11.1.5.1.4.1.- Wi-fi (Fidelidad inalambrica)

Wifi, que es una contraccion del término en inglés Wireless Fidelity (Wi-Fi o fidelidad inalambrica), es
una tecnologia de redes inalambricas que permite a los dispositivos electronicos conectarse entre si de
manera fluida a una red mediante frecuencias de radio. La red, llamada una red inaldmbrica de &rea local

(0 WLAN por su acrénimo en inglés) permite a ciertos dispositivos, como smartphones, tablets,
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ordenadores portatiles o de sobremesa, conectarse a internet y comunicarse entre si sin necesidad de
cables fisicos, como si ocurre con los puertos Ethernet.

La mayoria de las redes inalambricas se configuran mediante un Access Point, que actlia como un centro
de transmision de la sefial inalambrica o la frecuencia de wifi. Dada su simplicidad y facilidad de acceso,
el uso de las redes wifi se ha generalizado en diversos lugares, como oficinas comerciales, aeropuertos,
hoteles, cafeterias, bibliotecas y otros espacios publicos. Esto, sin embargo, es motivo de preocupaciones
en el &mbito de la seguridad, porque diversas redes publicas carecen de los protocolos de seguridad
adecuados, posibilitando asi que los hackers accedan y roben informacion personal o confidencial.

El Wi-Fi opera principalmente en la Capa 1 (Fisica), encargada de la transmision de datos mediante ondas
de radio, y en la Capa 2 (Enlace de datos), que regula el acceso al medio inalambrico, administra las
direcciones MAC y organiza la transmision de tramas entre los dispositivos.

Funcionamiento del wifi

Las redes wifi funcionan mediante la transmision de ondas de radio en diversas frecuencias para brindar
conectividad inalambrica a redes y a internet a diversas velocidades. Tipicamente se les agrupa en rangos
de frecuencia de 2.4 GHz, 5 GHz y 6 GHz. En general, mientras mayor es la frecuencia, mayores son las
velocidades. Sin embargo, dependiendo de sus necesidades, una frecuencia mayor no siempre es la mejor
opcion. Las frecuencias menores, como las de 2,4 GHz viajan mas lejos y brindan un mayor rango a
velocidades menores que los 6 GHz, lo que brinda unas mayores velocidades y rendimiento, pero menos
rango de movimiento.

Para proporcionar una conexion eficiente y confiable, las redes wifi usan uno de los muchos protocolos
IEEE 802.11, un conjunto de estandares desarrollados por el Instituto de Ingenieros Eléctricos y
Electronicos (IEEE) para determinar las especificaciones de WLAN. Entre los protocolos mas utilizados
estan 802.11a, 802.11b, 802.11g, 802.11ny 802.11ac, cada uno de los cuales brinda un conjunto Unico de
parametros, como rango de frecuencias de operacion, tasa maxima de datos y técnicas de modulacion.
Las redes wifi funcionan como un mecanismo de comunicacién bidireccional entre un dispositivo y el
Access Point. Cuando un dispositivo quiere conectarse a una red wifi, emite un mensaje conocido como
una solicitud de sondeo que escanea las redes disponibles cercanas. EI Access Point, mas conocido como
un punto de acceso de wifi, recibe la solicitud y responde con su propio mensaje, llamado baliza, que
contiene el nombre de la red (SSID), el tipo de cifrado que se usa (si lo hay) y la fuerza de la sefial (RSSI).
Una vez que un dispositivo recibe la baliza del punto de acceso, se conecta a la red enviando una
“solicitud de autenticacion”. A continuacion, el punto de acceso verifica las credenciales del dispositivo
(por ejemplo, la contrasefia de wifi) y le asigna a una direccion IP. En ese momento, el dispositivo esta
oficialmente conectado a la red wifi. Puede acceder a internet si la red esta conectada a esta, o puede

comunicarse con otros dispositivos en la misma red.
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Seguridad inalambrica
La seguridad inaldmbrica es un aspecto crucial para permanecer seguro en linea.
El uso de las medidas adecuadas de seguridad de Wi-Fi es fundamental; sin embargo, al hacerlo, es
importante comprender las diferencias entre los diferentes estandares de cifrado inalambrico, incluidos
WEP, WPA, WPA2 y WPA3.
WEP (Wired Equivalent Privacy): Un protocolo de seguridad inaldmbrica antiguo y vulnerable a ataques
de hacking.
WPA (Wi-Fi Protected Access): Reemplazé a WEP con un cifrado mas fuerte.
WPAZ2: Mejoro la seguridad mas alla de WPA.
WPAZ3: El estandar mas reciente con protocolos de autenticacion y cifrado mejorados, ofreciendo una
mejor proteccion contra amenazas cibernéticas.
WEP (Wired Equivalent Privacy)
Las redes Wi-Fi transmiten datos a través de ondas de radio, lo que hace que puedan ser facilmente
interceptadas si no se usan medidas de seguridad. WEP, introducido en 1997, fue el primer intento de
proteger las redes inalambricas mediante el cifrado de los datos.
Con WEP, la informacion enviada por la red se codifica con una clave Unica de 64 o 128 bits, lo que
significa que todos los dispositivos de la red usan la misma contrasefia para cifrar y descifrar la
informacion. Esto permite que los dispositivos autorizados se comuniquen de forma segura, mientras que
cualquier persona que intente interceptar los datos no pueda leerlos facilmente.
WPA (Wi-Fi Protected Access)
WPA surgié en 2003 como reemplazo de WEP para mejorar la seguridad de las redes Wi-Fi. A diferencia
de WEP, que usaba la misma clave para todos los dispositivos, WPA cambia dinamicamente la clave de
cifrado mediante un sistema llamado TKIP (Protocolo de Integridad de Clave Temporal), lo que dificulta
que los intrusos descifren la informacion.
WPA también incorpor6 comprobaciones de integridad para asegurarse de gque los datos no hayan sido
alterados durante la transmisién y utilizaba claves de 256 bits, mucho mas seguras que las de WEP.
Posteriormente, TKIP fue reemplazado por el cifrado AES, mas robusto y confiable.
La “clave WPA” es simplemente la contrasefia que un dispositivo necesita para conectarse a la red. Esta
puede venir impresa en el router o ser asignada por el administrador de la red, y en caso de pérdida, se
puede restablecer.
WPAZ2(Acceso Wi-Fi Protegido 2)
WPAZ2 se introdujo en 2004 como una mejora de WPA, ofreciendo mayor seguridad para redes Wi-Fi.
Funciona en dos modos:

e Modo personal o clave precompartida (WPA2-PSK): utiliza una contrasefia compartida,

generalmente para redes domésticas.
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o Modo empresarial (WPA2-EAP): pensado para empresas u organizaciones, usando un sistema
de autenticacion mas avanzado.

Ambos modos usan CCMP (Protocolo de Codigo de Autenticacion de Mensajes en Modo de Contador),
basado en AES (Cifrado Estandar Avanzado), que garantiza que los datos transmitidos sean auténticos e
integros. CCMP es mucho mas seguro que TKIP, usado en WPA, dificultando que los atacantes descifren
la informacion.

Sin embargo, WPAZ2 no es perfecto: es vulnerable a atagues como KRACK, que permiten a un atacante
engafiar a un dispositivo para conectarse a una red falsa y obtener parte de la informacién transmitida.
Aun asi, WPA2 sigue siendo més seguro que WEP o WPA y puede actualizarse para proteger la red.
WPAZ3 (Acceso Wi-Fi Protegido 3)

Es la version mas reciente del protocolo de seguridad para redes Wi-Fi, introducida en 2018 por Wi-Fi
Alliance, y ofrece mejoras significativas para uso personal y empresarial.

e Cifrado individualizado de datos: cada dispositivo que se conecta a la red pablica recibe su
propio cifrado, lo que protege la informacion incluso si la red es compartida. WPAS3 utiliza
GCMP-256, un cifrado mas fuerte que el usado en WPAZ2.

e Autenticacion segura mediante Wi-Fi DPP: permite conectar dispositivos usando NFC o
cddigos QR, creando un enlace seguro entre el dispositivo y el punto de acceso, incluso si la
contrasefia es débil.

e Proteccion contra ataques de fuerza bruta: limita los intentos de adivinar contrasefias fuera de
linea, obligando al atacante a interactuar fisicamente con el dispositivo, aumentando
significativamente la seguridad en redes publicas abiertas.

En resumen, WPA3 es mas seguro y moderno que WPA2, ofreciendo proteccion avanzada frente a
ataques y mayor privacidad para usuarios y dispositivos conectados a la red.
11.1.5.1.4.2.- NetSpot

Figura 24. Netspot

NetSpot es un programa para sistemas operativos Microsoft Windows y macOS, que nos va a permitir
analizar todas las redes Wi-Fi que hay a nuestro alrededor, mostrandonos una gran cantidad de
informacidn sobre ellas. Por ejemplo, podremos ver la sefial que recibimos, los canales utilizados por las

diferentes redes inaldmbricas, si hay interferencias, ruido, y mucha mas informacion con el objetivo de
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optimizar la red Wi-Fi para tener la mejor sefial Wi-Fi posible.

Principales Caracteristicas de NetSpot

NetSpot tiene un «modo descubrir «, cuyo objetivo es visualizar todos los detalles de las redes Wi-Fi de
nuestro alrededor, presentandonos los datos como una tabla interactiva. Todos los datos que recibimos son
en tiempo real, si redes Wi-Fi nuevas aparecen, en el programa también se veran reflejados estos cambios.
Vamos a poder ver la configuracion individual de cada uno de los AP, graficos en tiempo real, e incluso es
compatible con la banda de 2.4GHz y 5GHz de manera simultanea (es obligatorio tener una tarjeta Wi-Fi
doble banda, de lo contrario no veremos 5GHz). También vamos a poder comparar facilmente los
diferentes AP en cuanto a sefial recibida, e incluso exportar la informacién a formato CSV para su
posterior analisis.

Este programa también tiene un modo «analisis Wi-Fi«, donde tendremos la posibilidad de subir un plano
de planta y ubicar fisicamente los diferentes puntos de acceso, para comprobar si vamos a tener cobertura
inaldmbrica por todo nuestro hogar. En los mapas de calor, vamos a poder crear multiples zonas en un
Unico proyecto, ademas, vamos a poder ver informacion detallada de todas las redes Wi-Fi disponibles,
crear instantaneas para compararlas posteriormente con otras configuraciones, recomendaciones adhoc
para mejorar la red configurada, y también podremos exportar los datos a PDF o CSV.

Algunas caracteristicas muy interesantes de esta herramienta, es que tiene compatibilidad con el nuevo
Wi-Fi 6, o también conocido como 802.11ax, por lo que si cuentas con un router o punto de acceso con
esta tecnologia, y una tarjeta de red inalambrica Wi-Fi con Wi-Fi 6, podras realizar un analisis en
profundidad y aprovechar todas las nuevas caracteristicas. También han incorporado soporta para el
protocolo de cifrado WPAS3, un nuevo protocolo fundamental para asegurar la confidencialidad de
nuestras comunicaciones.

Se han incorporado en la interfaz grafica de usuario nuevos idiomas, entre los que se incluye el espafiol,
por tanto, no tendremos que usarlo en inglés nunca mas, también se permite la exportacion activa de todos
los datos del escaneo en formato CSV, y, ademas, podremos ver el fabricante de los routers y APs con la
nueva lista actualizada de direcciones MAC.

Por ultimo, NetSpot ha mejorado y optimizado la creacion de mapas de calor para ver donde se encuentran
las zonas de mayor y menor cobertura, gracias a estas caracteristicas, podremos saber con mucho més
detalle la cobertura que recibimos.

11.1.5.1.5.- Seguridad en la red

La seguridad en la red es esencial para proteger la infraestructura tecnoldgica de la clinica, garantizar la
continuidad de los servicios médicos y evitar accesos no autorizados. Para ello, se implementa un firewall
Fortinet que permite monitorear, filtrar y controlar todo el trafico de datos que ingresa o sale de la red.
Este dispositivo actlia como una barrera entre redes confiables y no confiables, aplicando reglas de

seguridad basadas en direcciones IP, puertos, protocolos y tipos de contenido. Ademas, opera
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principalmente en las capas 3 (Red) y 4 (Transporte) del modelo OSl, lo que le permite gestionar el trafico
en funcidn de su origen, destino y naturaleza.

Segmentacién por VLAN

La segmentacion por VLAN se implementara creando redes logicas separadas para cada area de la clinica
(Administracién, Internacion, Consultorios, etc). Cada VLAN tendra un ID independiente y se
interconectara mediante el router o firewall Fortinet, que seré el encargado de decidir qué VLANS pueden
comunicarse entre si.Lista de Control de Acceso (ACL)

Listas de Control de Acceso (ACL)

Se configuraran ACLs en el router para controlar y filtrar el trafico que entra y sale de la red. Estas listas
definiran qué dispositivos o direcciones IP pueden acceder a ciertos servicios y aplicaciones, asegurando
gue solo usuarios autorizados puedan utilizar los recursos de la clinica. Por ejemplo, se permitira el acceso
de la VLAN de administracién a los servidores de gestion, mientras que se restringira a los pacientes.
11.1.5.1.5.1.- Fortinet
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Figura 25. Fortinet

Los Firewall Fortinet (también conocidos como firewalls de proxima generacion NGFW o simplemente
FortiGate) son dispositivos de seguridad que permiten la creacion de redes seguras y proporcionan una
proteccion amplia, integrada y automatizada contra amenazas emergentes y sofisticadas.
Caracteristicas de un FortiGate
Cabe destacar que los FortiGate son bien conocidos tanto por su rendimiento como por su eficacia de
seguridad, para tener mas claro esto, veamos las siguientes caracteristicas avanzadas con las que cuentan:
e Control de aplicaciones: Permite crear politicas rapidamente para permitir, denegar o restringir
el acceso a aplicaciones o categorias completas de aplicaciones.
e Prevencion de intrusiones: Protege contra intrusiones en la red mediante la deteccion y el
bloqueo de amenazas antes de que lleguen a los dispositivos de red.
e Antivirus: Efectivo contra virus, software espia y otras amenazas a nivel de contenido.
o Filtrado de URL: Bloguea el acceso a sitios web maliciosos, pirateados o inapropiados.
e Sandboxing: Es una solucién avanzada de deteccion de amenazas para protegernos identificando
malware previamente desconocido.

e Inspeccion SSL: Obtén visibilidad del trafico cifrado y previene el malware.
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Por otro lado, también existen algunas caracteristicas que siguen siendo constantes como, por ejemplo:
La mayoria de los productos Fortinet estan impulsados por los servicios de seguridad FortiGuard,
garantizando que los clientes tengan la visibilidad y proteccion mas recientes.

Solo hay un sistema operativo en todas las plataformas Fortigate: nivel de entrada, gama media y alta.
Todos los dispositivos se pueden monitorear y administrar con facilidad usando FortiManager un Gnico
panel de administracion.

Politicas de acceso

Son reglas configuradas en el firewall Fortinet que permitiran decidir qué VLANS, equipos o areas de la
clinica pueden comunicarse entre si y qué tipo de trafico se autoriza. Estas politicas permiten controlar,
limitar o bloquear accesos entre departamentos, mejorar la seguridad y evitar que usuarios no autorizados
entren a recursos internos.

Filtrado por aplicacion

Es una técnica de seguridad que permite permitir o bloquear el uso de aplicaciones especificas como
Netflix, Zoom o juegos en linea dentro de la red, para controlar qué tipos de programas pueden conectarse
a internet y proteger el uso adecuado de los recursos.

Control de trafico

El control de tréfico en Fortinet permite gestionar coémo circulan los datos dentro de la red de la clinica. A
través de politicas y reglas, el firewall puede priorizar servicios importantes, limitar conexiones
innecesarias, bloquear trafico sospechoso y asegurar que cada VLAN utilice el ancho de banda adecuado.
Control de tréfico entrante

Permite el trafico entrante mediante el protocolo HTTPS, a través del puerto 443, dirigido al servidor web
de la clinica. Esta medida garantiza el acceso seguro desde redes externas, protegiendo la confidencialidad
e integridad de los datos transmitidos mediante cifrado.

Control de trafico saliente

Permiten al personal de salud y a los pacientes acceder solo a sitios web previamente autorizados,
relacionados con funciones médicas, educativas o de interés general. Esta medida busca garantizar un uso
adecuado de los recursos de red, evitando el acceso a contenidos no pertinentes o peligrosos.

Necesidad para la clinica

La necesidad de Fortinet en la Clinica Santisima Trinidad es garantizar la seguridad integral de la red,
proteger la informacion sensible de los pacientes, controlar el acceso a aplicaciones criticas y prevenir
amenazas de forma automatizada, asegurando que los servicios clinicos y administrativos funcionen sin

interrupciones por problemas de seguridad.
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11.1.5.1.5.2.- Glaswire

GlassWire
Figura 26. GlassWire

GlassWire es una plataforma de seguridad y supervision de redes que proporciona a las empresas diversas
herramientas, como supervision de redes en tiempo real, firewall integrado, funciones de seguridad de
Internet, alertas, supervision de la utilizacion del ancho de banda, supervision de servidores y mas.
También ofrece una aplicacién para Android que permite a los usuarios supervisar las redes sobre la
marcha con cualquier dispositivo Android con Internet.

Con las herramientas de supervision de red visual dentro de GlassWire, las empresas pueden ver la
actividad pasada y presente de la red y obtener informacion detallada sobre qué aplicaciones utilizan méas
ancho de banda. Todos los datos se presentan en gréaficos e informes visuales y féaciles de interpretar para
ayudar a los usuarios a comprender mejor como se utiliza la red. Se puede realizar un seguimiento de la
utilizacién de la red por una hora, dia, semana o mes especificos mediante la vista de linea de tiempo.
Las empresas pueden usar GlassWire para realizar un seguimiento de qué aplicaciones se estan
comunicando con la red, cuanto ancho de banda se esté utilizando, qué aplicaciones estan compartiendo
datos, quién esta utilizando una red o conexion WiFi especifica y mas. Se pueden activar alertas para
notificar a los usuarios cuando se producen cambios en la red o cuando se detectan amenazas.

Como funciona Glaswire
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Figura 27. Como funciona Glaswire

En la imagen se muestra como GlassWire monitorea el tréfico de red del equipo en tiempo real. La
herramienta presenta de forma clara qué aplicaciones estan usando Internet, a qué servidores se estan
conectando, qué tipos de trafico se generan y desde qué paises provienen las conexiones. También incluye
un grafico que permite ver la actividad de la red a lo largo del dia. En general, la imagen refleja que
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GlassWire ofrece una vision completa del consumo de datos y del comportamiento de la red del
dispositivo.

Cortafuegos

Figura 28. Cortafuegos

El objetivo del cortafuegos GlassWire es detectar amenazas ocultas permitiéndonos ver nuestra actividad
de red actual. También nos permite bloguear el acceso a Internet a programas que no deban hacerlo, y,

ademas, detecta malware.
11.1.6.- Direccionamiento y Segmentacion de Redes

Una direccién IP es una direccién Gnica que identifica a un dispositivo en Internet o en una red local. IP
significa “protocolo de Internet”, que es el conjunto de reglas que rigen el formato de los datos enviados a
través de Internet o la red local.

En esencia, las direcciones IP son el identificador que permite el envio de informacién entre dispositivos
en una red. Contienen informacion de la ubicacion y brindan a los dispositivos acceso de comunicacion.
Internet necesita una forma de diferenciar entre distintas computadoras, enrutadores y sitios web. Las
direcciones IP proporcionan una forma de hacerlo y forman una parte esencial de cémo funciona Internet.
Una direccidn IP es una cadena de nimeros separados por puntos. Las direcciones IP se expresan como un
conjunto de cuatro nimeros, por ejemplo, 192.158.1.38. Cada numero del conjunto puede variar de 0 a
255. Por lo tanto, el rango completo de direcciones IP va desde 0.0.0.0 hasta 255.255.255.255.

Las direcciones IP no son aleatorias. La Autoridad de nimeros asignados de Internet (Internet Assigned
Numbers Authority, IANA), una division de Internet Corporation para nimeros y nombres asignados
(Internet Corporation for Assigned Names and Numbers, ICANN), genera y asigna matematicamente las
direcciones IP.

ICANN es una organizacion sin fines de lucro que se establecid en los Estados Unidos en 1998 para
ayudar a mantener la seguridad de Internet y permitir que todos puedan utilizarla. Cada vez que alguien
registra un dominio en Internet, debe dirigirse a un registrador del nombre de dominio, quien paga una

pequefia tarifa a ICANN para registrarlo.
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Mascara de red

Combinacion de bits para delimitar una red de computadoras. Se trata de 32 bits separados en 4 octetos
(como las direcciones IP) su funcion es indicar a los dispositivos qué parte de la direccidn IP corresponde
a la red/subred y cual al host.

Un router generalmente tiene dos direcciones IP, cada una en un rango distinto. Por ejemplo, una en el
rango de una subred pequefia y otra en otra subred méas grande cuya puerta de enlace da acceso a Internet.
Solo se ven entre si los equipos de cada subred o aquellos que tengan los router y puertas de enlace bien
definidas para enviar paguetes y recibir respuestas. De este modo se forman y definen las rutas de
comunicacién entre computadoras de distintas subredes.

Mediante la mascara de red, un dispositivo sabra si debe enviar un paquete dentro o fuera de lared en la
gue esta conectado. Por ejemplo, si el router tiene una direccién IP 192.168.1.1 y méascara de red
255.255.255.0, todo lo que se envia a una direccion IP con formato 192.168.1.x deberd ir hacia la red
local, mientras que las direcciones con un formato distinto se enviaran hacia afuera (Internet, otra red
local, etc). Es decir, 192.168.1 indica la red en cuestion y .x correspondera a cada host.

La méscara de red se representa colocando en 1 los bits de red y en cero los bits de host. Para el ejemplo
anterior, seria de esta forma:

11111111.11111111.11111111.00000000 y la representacion decimal es 255.255.255.0

Considerando los bits de red, 8 bit x 3 octetos = 24 bit y al escribir una direccién con méscara de red, esta
se indica asi: 192.168.1.1/24

El /24 corresponde a los bits en 1 que tiene la mascara.

En cada subred, el nimero de hosts se determina como el nimero de direcciones IP posibles menos dos:
una con todos los bits a ceros en la parte del host que se reserva para nombrar la subred y otra con todos
los bits a uno para la direccién de difusion, la cual se utiliza para enviar una sefial a todos los equipos de

una subred.
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Figura 29. Méscaras de red

Puerta de enlace
La pasarela (en inglés gateway) o puerta de enlace es el dispositivo que actla de interfaz de conexién
entre aparatos o dispositivos, y también posibilita compartir recursos entre dos o mas ordenadores. Su
propésito es traducir la informacidn del protocolo utilizado en una red inicial, al protocolo usado en la red
de destino.
La pasarela es normalmente un equipo informatico configurado para dotar a las maquinas de una red de
area local (Local Area Network, LAN) conectadas a él de un acceso hacia una red exterior, generalmente
realizando para ello operaciones de traduccion de direcciones de red (Network Address Translation,
NAT). Esta capacidad de traduccion de direcciones permite aplicar una técnica Illamada enmascaramiento
de IP, usada muy a menudo para dar acceso a Internet a los equipos de una LAN compartiendo una Unica
conexion a Internet, y por tanto, una Gnica direccion IP externa.
La direccion IP de una pasarela a menudo es 192.168.1.1 0 192.168.0.1 y utiliza algunos rangos
predefinidos, como por ejemplo 127.x.x.X, 10.X.X.X, 172.X.X.X, 192.X.X.X. La puerta de enlace de un
enrutador se puede averiguar ejecutando el comando ipconfig desde el simbolo del sistema de Windows, 0
con el comando ip route desde una terminal en macOS y GNU/Linux. Un equipo que haga de puerta de
enlace en una red debe tener necesariamente dos tarjetas de red (Network Interface Card, NIC).
La puerta de enlace predeterminada (default gateway) es la ruta predeterminada o ruta por defecto que se
le asigna a un equipo y tiene como funcion enviar cualquier paquete del que no conozca por cudl interfaz
enviarlo y no esté definido en las rutas del equipo, enviando el paquete por la ruta predeterminada.
En entornos domésticos, se usan los routers ADSL como puertas de enlace para conectar la red local
domeéstica con Internet; aunque esta puerta de enlace no conecta dos redes con protocolos diferentes, si
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gue hace posible conectar dos redes independientes haciendo uso de NAT.

11.1.6.1.- VLSM

VLSM, del inglés Variable Length Subnet Mask o Méscara de Subred de Longitud Variable, es una
técnica que se utiliza para aprovechar de manera mas eficiente el espacio de direccionamiento IP en una
red. A diferencia del método tradicional de subdivision de redes, donde todas las subredes reciben la
misma mascara, VLSM asigna diferentes mascaras segun la cantidad de hosts que cada subred requiere.
La principal ventaja de VLSM es que permite adaptar cada subred a su tamafio real, evitando desperdiciar
direcciones IP. Por ejemplo, una red gue conecta cientos de dispositivos puede recibir una mascara mas
amplia, mientras que una red que solo conecta unos pocos equipos puede recibir una mascara mas
pequefia.

Un aspecto importante de la implementacion de VLSM es que la configuracion de las subredes debe
realizarse en forma descendente, es decir, se comienza asignando primero las subredes de mayor tamario
(las que requieren mas hosts) y luego se procede con las de menor tamafio. Este enfoque evita el
solapamiento de direcciones y asegura que las redes grandes tengan suficiente espacio de
direccionamiento disponible antes de asignar los bloques mas pequefios.

En resumen, VLSM no solo mejora la eficiencia en el uso de direcciones IP, sino que también aporta
flexibilidad en el disefio de redes jerarquicas, facilita el enrutamiento sin desperdicio de recursos y es
ampliamente utilizado en entornos empresariales donde se manejan multiples VLANS, routers y
segmentos de red con diferentes necesidades de tamafio.

Cabe resaltar que el VLSM pertenece a la Capa 3 del modelo OSI (Capa de Red), ya que trabaja
directamente con direcciones IP y enrutamiento.

11.1.6.2.- VLAN (Red de Area Local Virtual)

A grandes rasgos, una VLAN es una subdivision logica de una red fisica. En lugar de estar limitados por
la infraestructura fisica, los dispositivos conectados a una VLAN pueden comunicarse entre si como si
estuvieran en la misma red local, aunque estén en ubicaciones geograficas distintas. Esto brinda una gran
flexibilidad y permite un mejor control del tréfico de red.

En términos del modelo OSI, las VLAN pertenecen principalmente a la Capa 2 (Enlace de datos), ya que
funcionan mediante la manipulacién de tramas Ethernet y el uso de etiquetas definidas en el estandar
IEEE 802.1Q. Sin embargo, cuando se requiere comunicacion entre diferentes VLANS (enrutamiento
inter-VLAN), se hace uso también de la Capa 3 (Red), puesto que se trabaja con direcciones IP y tablas de
enrutamiento.

Aqui hay algunas razones clave:

Seguridad

Las VLANSs ayudan a mejorar la seguridad al aislar diferentes segmentos de red. Por ejemplo, una

empresa puede tener VLANS separadas para sus departamentos de finanzas, recursos humanos y

54



desarrollo. Esto evita que usuarios no autorizados accedan a informacion confidencial de otros
departamentos.

Optimizacion del trafico de red

Las VLANSs permiten agrupar dispositivos con necesidades de trafico similares, lo que mejora la eficiencia
de la red al reducir la cantidad de trafico innecesario. Por ejemplo, si una empresa tiene cAmaras de
seguridad IP y terminales VoIP en la misma red fisica, crear una VLAN especifica para cada tipo de
dispositivo puede mejorar la calidad de las llamadas telefénicas y reducir la latencia en la transmisién de
video.

Escalabilidad

Las VLANSs facilitan la expansion de la red al eliminar la necesidad de agregar switches fisicos. Si un
departamento necesita agregar nuevos dispositivos, simplemente se pueden asignar a la VLAN existente,
evitando costos adicionales en hardware.

VLANSs y seguridad de red: Cémo proteger tu infraestructura

En el mundo actual de las redes, las VLANSs (Virtual Local Area Networks) juegan un papel esencial en la
seguridad de la red. Por ejemplo, una de las ventajas clave de las VLANS es la posibilidad de segmentar
diferentes partes de la red, mejorando asi la proteccion de la informacién sensible.

Ademas, la implementacion de VLANs adecuadas puede ayudar a prevenir la propagacion de ataques y
amenazas. En consecuencia, es crucial comprender como proteger tu infraestructura de red utilizando
VLANS.

VLANSs y segmentacion de redes

Las VLAN proporcionan una manera de agrupar dispositivos dentro de una LAN. Un grupo de
dispositivos dentro de una VLAN se comunica como si estuvieran conectados al mismo cable. Las VLAN
se basan en conexiones ldgicas, en lugar de conexiones fisicas.

Una red de area local virtual (VLAN) permiten que el administrador divida las redes en segmentos segln
factores como la funcidn, el equipo del proyecto o la aplicacion, sin tener en cuenta la ubicacidn fisica del
usuario o del dispositivo. Los dispositivos dentro de una VLAN funcionan como si estuvieran en su propia
red independiente, aunque compartan una misma infraestructura con otras VLAN.

11.1.6.2.1.- Razones para la Implementacion de VLANSs

La red de la clinica requiere ser segmentada debido a la existencia de maltiples areas y funciones
distribuidas a lo largo de los cuatro pisos del edificio. Algunas dependencias se repiten en distintos niveles
por lo que se necesita separar el trafico de cada grupo de usuarios para evitar interferencias, mejorar el
rendimiento y aumentar la seguridad.

La implementacion de VLANSs permite organizar la red de forma légica, asignando un esquema de
direccionamiento IP especifico para cada segmento, independientemente de la ubicacidn fisica de los

dispositivos. Con esto se lograra una red méas ordenada, segura y eficiente, facilitando la gestion y el
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control del trafico entre &reas criticas, personal de salud, administracion y pacientes.
11.1.7.- Sistemas de Telefonia IP y Comunicaciones Unificadas

11.1.7.1.- Asterisk

Asterisk es una solucion de VolP (Voz sobre IP), telefonia VVolP de cddigo abierto (bajo licencia GPL)
que proporciona funciones de una centralita telefénica PBX o call center.

Desarrollada por Digium hace mas de 20 afios le permite instalar una interfaz web FreePBX con la que
gestionar todas las funciones de telefonia de forma amigable.

Con Asterisk la centralita deja de ser una caja negra inaccesible y nos abre las puertas a gestionar las
funciones telefonicas de manera muy sencilla.

La escalabilidad de Asterisk, su principal ventaja.

Una de las principales ventajas de Asterisk es su escalabilidad, el sistema responde a las necesidades de
cada compafiia, desde una pequefia empresa con dos usuarios hasta una gran empresa con 5.000 usuarios
repartidos por varias sedes alrededor del mundo. Ademas, permite gestionar la centralita a través de una

configuracion web o interfaz gréafica.

Asterisk pertenece a la Capa 7 (Aplicacion) del modelo OSlI, ya que actia como software de comunicacion
que gestiona llamadas, conferencias, buzdn de voz y otras funciones de telefonia IP directamente a nivel
de aplicacion.

Destaca en el mercado por su competitividad en costes, gracias a su arquitectura de hardware que utiliza
un servidor estandar de propo6sito no especifico. Es decir, puede ser instalado en un servidor IBM x86 sin

ningun problema que complique su configuracion.

Figura 30. Asterisk

11.1.7.2.- Issabel

Issabel es un software con nombre de mujer que naci6 en 2016 de la mano de la comunidad de Asterisk
para evitar la pérdida de los avances realizados durante afios con Elastix, su predecesor.

Se trata de un software de codigo abierto de telefonia IP y comunicaciones unificadas basado en Asterisk,

y que se utiliza para montar servidores incluyendo correo electronico, fax, PBX IP, mensajeria
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instantanea, video conferencia, centro de llamadas y funciones colaborativas.
El objetivo que se buscaba al crear esta alternativa era poder ofrecer una herramienta global que pudiera
unificar de forma integral todas las comunicaciones de la empresa.
Funcionalidades de Issabel
Las numerosas aplicaciones de Issabel hacen de este software una de las mas completas herramientas de
comunicaciones. No solamente provee de telefonia a la compafiia, sino que, ademas, integra de un modo
rapido y eficaz otros canales de comunicacién. Algo imprescindible hoy en dia para el correcto desarrollo
de la actividad empresarial. Sus funciones mas destacadas son las siguientes:
VolP PBX: la central telefonica de Issabel cuenta con un amplio nimero de utilidades entre las que
podemos destacar:

— Grabacion de Ilamadas

— Identificacion de llamadas

— Configuracion de callback

— Llamada en espera

— Soporte para videoconferencias

— Sintetizacion de voz

— Colas de llamadas

— Herramientas para crear lotes de extensiones.

— IVR flexible y configurable

— Soporte para configuracién de la central de llamadas dependiendo del horario.
11.1.7.3.- Los servidores VolP
Un servidor VoIP es tanto un dispositivo como un software que administra las llamadas de voz por la red
IP. Esto significa que convierte las sefiales de audio en datos digitales para su transmision por internet y
realiza el proceso inverso. Gracias a esto, es posible comunicarse con cualquier persona que cuente con
acceso a internet y un dispositivo compatible, como teléfonos, computadoras o smartphones.
La tecnologia revolucionaria de los servidores VVoIP te permite realizar y recibir llamadas de voz por
medio de la red IP, ofreciendo una solucion eficaz y econémica para tus necesidades de comunicacién.
SIP
SIP (Session Initiation Protocol o Protocolo de Inicio de Sesion) es un protocolo utilizado en las llamadas
VolIP para realizar y recibir llamadas de voz y video, utilizado frecuentemente en la telefonia IP. Permite
mantener sesiones multimedia con mas de un participante de una manera muy sencilla y consistente.
Funcionamiento del SIP
Para poder hacer estas llamadas, el usuario debe tener una direccion SIP, obtener un cliente SIP en el
dispositivo en el que lo vaya a utilizar y configurarlo. Una vez hecho esto, se podré registrar, invitar a un

usuario a una sesion, establecer una comunicacion con uno o varios usuarios, y finalizar una sesion.
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La tecnologia SIP aprovecha las ventajas de la VVolP para mejorar las comunicaciones por voz y video

mediante Internet.
Necesidades del SIP

Para comunicarse mediante SIP, es necesario disponer de:

Una direccién o cuenta SIP, que se contrata a través de un proveedor de servicios de telefonia. A
menudo es gratuita y puede hacerse mediante un registro en linea. 24

Instalacion de un softphone o interfaz en el ordenador para establecer las comunicaciones,
también llamada "cliente SIP". Consiste en una aplicacion o programa que se instala en el
dispositivo donde se quiere utilizar el SIP. Lo mé&s habitual es que lo proporcionen los servicios de
VolP.

Conexion a Internet con una calidad alta de la banda ancha, preferiblemente por cable. Para una
buena conexion SIP es necesario suficiente ancho de banda y una conexion estable, especialmente
para las llamadas de video, ya que requieren un mayor ancho de banda.

Uno o varios dispositivos para hacer y recibir llamadas: smartphone, ordenador, teléfono fijo, etc.
Deberé tener altavoz y micréfono y, si se hacen llamadas de video, camara web.

Compartir la direccion SIP con el usuario con el que se quiera comunicar. Igual que se da el
teléfono o la direccion de correo electrénico, se dispondré de una direccion SIP que el otro usuario

necesita conocer para comunicarse. Este es el funcionamiento de los teléfonos SIP.

Beneficios de utilizar el protocolo SIP

Como hemos visto, el SIP permite iniciar y terminar sesiones con los usuarios que se desee, en las que se

utilizan tantos datos de voz, video u otra clase de datos. Esto tiene las siguientes ventajas:

Se ahorran costes en los equipos tradicionales como primarios o redes RDSI ya que, para utilizar
SIP, solo es necesario tener una conexioén a Internet.

Las Ilamadas son mas econdmicas: el SIP permite a los proveedores de telefonia reducir costes de
llamadas nacionales e internacionales, tanto internas como externas de la empresa.

Permite llamadas maltiples. Al no depender del cableado, soporta mayor volumen de llamadas sin
perder calidad.

Permite la misma utilizacidn de las direcciones SIP, independientemente desde donde se estén
utilizando. Para este protocolo, no existen prefijos ni &reas como ocurre con la telefonia
tradicional.

Es un sistema con escalabilidad, es decir, se puede aumentar el nimero de usuarios, sin que ello
ponga en compromiso la velocidad de respuesta. Esto también permite un nimero mayor de

extensiones o de numeraciones de forma muy sencilla.

Extension de teléfono

Las extensiones son nimeros cortos que puedes asignar a un empleado individual, un equipo o un
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departamento de tu empresa. Es un codigo interno que permite a los usuarios comunicarse con sus
compafieros de forma rapida y sencilla. Tus clientes también pueden omitir la operadora automatica
normal marcando el nimero de extension de la persona con la que quieres hablar. La funcion también se
denomina marcacion de extension por este motivo.

Los interlocutores internos y externos utilizan los mismos nimeros de extension de diferentes formas.
Supdn que tienes a Alex y Juan trabajando en la misma oficina. La extension de Alex es 103 y el nimero
de Juan es 104. Si Alex quiere hablar con Juan, puede levantar su teléfono y marcar 104. No es necesario
marcar el nimero completo de la empresa.

Para las personas que llaman externas, como clientes o proveedores, los nimeros de extension deben
afiadirse al nimero comercial principal. Entonces, si el nimero de teléfono de tu empresa es 987-6543, el
cliente debe marcar 987-6543-103 para hablar con Alex o 987-6543-104 para hablar con Juan.

Servidor PBX

El Servidor PBX (Private Branch Exchange) es la central telefonica digital que controla todas las llamadas
internas y externas de una organizacion. En sistemas VolP modernos, este PBX suele estar integrado en
plataformas como Issabel o Asterisk, por lo que si, Issabel incluye un PBX basado en Asterisk.

En la Clinica el PBX funcionara como el sistema encargado de gestionar extensiones, enrutar llamadas,
habilitar buzon de voz, conferencias, desvios y otras funciones avanzadas de comunicacion.

11.1.7.4.- Diferencias entre VolP y telefonia tradicional.

La telefonia tradicional (PSTN o Red Telefénica Conmutada) transmite la voz mediante circuitos
analdgicos dedicados, requiere infraestructura fisica de cables de cobre y lineas telefonicas, y cada
llamada utiliza un canal exclusivo. Esto limita la flexibilidad y suele generar costos mas altos por
Ilamadas, especialmente internacionales.

Por otro lado, la VVolIP (Voice over IP) convierte la voz en datos digitales que se transmiten a través de
redes IP (como la red de internet o la LAN de la clinica). Esto permite que multiples llamadas compartan
el mismo canal de datos, ofrece integracion con computadoras y aplicaciones, reduce costos, facilita
funciones avanzadas como videollamadas, buzén de voz y conferencias, y brinda mayor escalabilidad y
flexibilidad que la telefonia tradicional.

11.1.7.5.- Zoiper

Zoiper es un softphone que permite hacer y recibir llamadas telefonicas a través de internet. Se trata de
una aplicacién de comunicaciones unificadas que se ha convertido en una alternativa popular para
empresas y usuarios individuales que buscan una solucion flexible y eficiente para sus necesidades de
comunicacion.

Entre sus caracteristicas méas destacadas, podemos avanzar que Zoiper se encuentra su compatibilidad con
diferentes sistemas operativos, la posibilidad de integrar diferentes cuentas SIP y la capacidad de realizar

videoconferencias. Ademas, Zoiper ofrece una gran cantidad de opciones de personalizacion y
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configuracion que permiten adaptar la aplicacion a las necesidades especificas de cada usuario.
Funcionalidades principales

Zoiper es una herramienta de comunicacion muy versatil y eficiente que puede resultar muy Gtil tanto para
empresas como para usuarios individuales que buscan una solucién de softphone facil de usar y
personalizable. A continuacidn, podras ver algunas de las funcionalidades principales que ofrece:
Integracion de cuentas SIP: Zoiper permite integrar diferentes cuentas SIP, lo que significa que puedes
utilizar diferentes proveedores de telefonia IP para realizar y recibir llamadas. Esto te da una gran
flexibilidad y te permite elegir la opcion que mejor se adapte a tus necesidades.

Calidad de las llamadas: También ofrece una excelente calidad de sonido en sus llamadas. Esto se debe a
gue utiliza una tecnologia de compresion de audio de alta calidad que garantiza una transmisién de voz
nitida y sin interferencias. Ademas, Zoiper soporta el codec de audio G.711 que ofrece una calidad de
sonido aln mayor.

Capacidad de videoconferencia: Zoiper también ofrece la capacidad de realizar videoconferencias, lo
que te permite mantener reuniones en linea con tus colegas o clientes de una manera facil y eficiente. La
calidad de video de Zoiper es excelente y se adapta automaticamente a la calidad de tu conexién a
Internet.

Registro de Ilamadas: Zoiper ofrece una funcion de registro de llamadas que te permite tener un registro
detallado de todas las llamadas que has realizado y recibido. Esto te permite tener un control total sobre tu
actividad de llamadas y realizar un seguimiento de tus comunicaciones.

Personalizacion y configuracion: Zoiper ofrece una gran cantidad de opciones de personalizacién y
configuracion que te permiten adaptar la aplicacién a tus necesidades especificas. Puedes personalizar el
aspecto de la interfaz, configurar diferentes atajos de teclado, ajustar la calidad de audio y video, y mucho
mas.

Integracion con otros servicios: Zoiper también ofrece integracion con otros servicios como Google
Voice, Microsoft Teams y SIP URI. Esto te permite utilizar Zoiper en conjunto con otras herramientas de

comunicacién y aumentar la eficiencia de tus comunicaciones.
11.1.8.- Topologias de una red
Existen 5 topologias mas utilizadas:

e Topologia de bus: En esta topologia, todos los dispositivos estan conectados a un Unico medio de
transmision, conocido como "bus". Los datos se transmiten a lo largo del bus y son recibidos por
todos los dispositivos conectados. Cualquier dispositivo puede enviar o recibir datos, pero solo el
dispositivo destinatario procesa la informacion.

e Topologia de estrella: En esta topologia, todos los dispositivos estan conectados a un nodo
central, como un switch o un concentrador. Cada dispositivo tiene una conexion dedicada con el

nodo central. Cuando un dispositivo envia datos, estos se transmiten directamente al nodo central,
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que luego los envia al dispositivo de destino. La falla de un dispositivo no afecta la comunicacion
de los demas.

Topologia de anillo: En esta topologia, los dispositivos estan conectados en forma de anillo
cerrado, donde cada dispositivo esta conectado directamente a los dos dispositivos adyacentes.
Los datos se transmiten en una direccion alrededor del anillo. Cada dispositivo recibe los datos y
los pasa al siguiente dispositivo en el anillo hasta que Ilegan al destino. La falla de un dispositivo
puede interrumpir la comunicacion en el anillo.

Topologia de malla: En esta topologia, todos los dispositivos estan conectados directamente entre
si, creando mdaltiples rutas de comunicacion. Cada dispositivo tiene una conexién dedicada con
todos los demas dispositivos. Esto proporciona redundancia y mayor confiabilidad, ya que, si una
ruta falla, los datos pueden seguir una ruta alternativa.

Topologia en arbol: Esta topologia utiliza una estructura jerarquica en forma de arbol, donde los
dispositivos estan conectados en niveles, comenzando desde un nodo raiz hasta los nodos hoja. El
nodo raiz es el punto central de la red y los nodos hoja son los dispositivos finales. La
comunicacion se realiza a través del nodo raiz, y los datos se transmiten hacia abajo a través de los

niveles del arbol.

11.1.8.1.- Topologia seleccionada

Para la infraestructura de la clinica se utilizara la topologia en arbol, debido a que es la mas adecuada para

una red distribuida en varios pisos y areas diferenciadas. Su estructura jerarquica permite:

Organizar los switches por niveles (principal, distribucion y acceso).
Facilitar la segmentacion mediante VLANS en cada piso.

Garantizar un flujo de datos eficiente y controlado desde el nodo raiz.
Permitir equipos futuros sin reestructurar toda la red.

Asegurar orden, estabilidad y facilidad de administracion dentro de una red clinica compleja.

Esta topologia es la mas apropiada para entornos donde existen multiples areas, diferentes niveles de

dispositivos y enlaces principales entre pisos.

11.1.9.- Tipos de Redes de Comunicacion

Red LAN (Red de Area Local)

Una red LAN (Local Area Network), o Red de Area Local, es un sistema de interconexion que permite

que varios dispositivos, como computadoras, impresoras, teléfonos, servidores y otros equipos, se

comuniquen y compartan recursos dentro de un espacio fisico reducido, como una casa, una oficina, un

colegio o una empresa.

Este tipo de red se caracteriza por su alta velocidad de transmision de datos y por estar limitada a un area

geogréfica pequefa. Gracias a una LAN, los usuarios pueden compartir archivos, utilizar impresoras en
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red, acceder a internet y trabajar de forma colaborativa sin importar en qué parte del edificio se
encuentren.

Red WAN (Red de Area Amplia)

Una WAN es una red de telecomunicaciones que abarca grandes extensiones geograficas y que permite la
conexién de varias redes locales (LAN) ubicadas en diferentes lugares. Su objetivo es facilitar la
comunicacién y el intercambio de informacidn entre computadoras, servidores y dispositivos que se
encuentran en distintas ciudades, paises o incluso continentes.

El ejemplo mas grande de una WAN es Internet, que conecta redes de todo el mundo. Las WAN suelen
implementarse mediante enlaces de fibra Optica, satélite o proveedores de servicios especializados,
garantizando que la informacion viaje de forma rapida y confiable a pesar de las largas distancias.

Red WLAN (Red de Area Local Inalambrica)

Una WLAN es una red de area local que utiliza tecnologia inalambrica (WiFi) para conectar dispositivos
dentro de un espacio fisico limitado, como una vivienda, oficina, clinica o campus. A diferencia de una
LAN tradicional que depende de cables Ethernet, una WLAN ofrece movilidad y flexibilidad, permitiendo
gue equipos como laptops, smartphones y tablets se conecten sin necesidad de estar cableados.

Las WLAN son muy comunes en la vida diaria porque brindan acceso rapido a Internet y a los recursos
internos de una red sin depender de conexiones fisicas, aunque dependen de la calidad de la sefial y de
factores como la distancia al punto de acceso o la cantidad de usuarios conectados.

Red de Punto a Punto

La topologia més sencilla es un enlace permanente entre dos puntos finales conocida como punto a punto
(PtP). La topologia punto a punto conmutada es la pasarela basica de la telefonia convencional. El valor de
una red permanente de PtP es la comunicacion sin obstaculos entre los dos puntos finales. El valor de una
conexién PtP a demanda es proporcional al nimero de pares posibles de abonados y se ha expresado como

la ley de Metcalfe.
11.1.10.- Servicio de DHCP

El DHCP (Dynamic Host Configuration Protocol) es un protocolo que permite asignar de forma
automatica direcciones IP y otros parametros de red a los dispositivos que se conectan a una red, como
computadoras, teléfonos, impresoras y mas. Opera en la capa 7(Aplicacion), su principal objetivo es
agilizar y simplificar la configuracion de red, evitando la necesidad de hacerlo manualmente en cada
equipo.
DHCP opera de la siguiente manera:

e Solicitud del dispositivo: Cuando un dispositivo se conecta a la red, envia una peticién para

obtener una direccion IP y configuracion de red.

e Respuesta del servidor DHCP: Un servidor DHCP recibe la solicitud y asigna automaticamente

una direccion IP libre, ademas de otros datos como la mascara de subred, la puerta de enlace
62



(gateway) y servidores DNS.

Asignacion temporal: Estos datos se entregan al dispositivo por un tiempo determinado, tras el

cual pueden renovarse.

Ventajas del uso de DHCP:

v

Evita conflictos de IP: Al asignar IP automaticamente y de forma centralizada, se evita que dos
dispositivos tengan la misma direccion.

Facilita la administracion: Permite a los administradores o personal de T gestionar grandes redes
sin tener que configurar cada equipo uno por uno.

Ahorra tiempo y reduce errores: Al eliminar la configuracion manual, se reduce el riesgo de

errores humanos.

11.1.11.- Organismos de Normalizacion y Estandares

Organismos

IEC: (Comision Electrotécnica Internacional)

EIA: (Alianza de Industrias Electronicas).

TIA: (Asociacion de la Industria de las Telecomunicaciones)
ISO: (Organizacion Internacional de Normalizacion)

IEEE: (Instituto de Ingenieros Eléctricos y Electronicos)
IETF: (Grupo de Trabajo de Ingenieria de Internet)

ANSI (American National Standards Institute)

Normas

ANSI-TIA/EIA (Telecommunications Industry Association / Electronic Industries Alliance)

ANSI-TIA/EIA-568-B: Estandar para cableado estructurado (categorias de cable, topologia,
longitudes méaximas). Define los requisitos para la instalacion de cableado de telecomunicaciones
en edificios comerciales. El objetivo de esta norma es asegurar la integridad, eficiencia 'y
confiabilidad en las redes de datos y telecomunicaciones.

ANSI-TIA/EIA-606-B: Administracion del cableado (etiquetado, identificacion). Se enfoca en la
identificacion de los cables, paneles de conexiones, puntos de acceso y demas componentes del
sistema de telecomunicaciones, asegurando que cualquier persona que trabaje en la red.
ANSI-TIA/EIA-569-B: Canalizaciones y espacios para telecomunicaciones. Proporcionar
directrices para la planificacion y organizacion del espacio fisico dentro de los edificios donde se
instalaran los sistemas de telecomunicaciones. Esto incluye el disefio de los conductos, cables,
paneles de conexion, tomas de usuario, y componentes de red en funcion del espacio disponible y

las necesidades futuras.
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IEEE (Institute of Electrical and Electronics Engineers)

IEEE 802.3: Estandar de Ethernet (comunicacion por cable). Define las especificaciones para las
redes de Ethernet en cableado de par trenzado como cables Cat5e, Cat6,Cat7 y fibra dptica. Cubre
todas las tecnologias de redes de area local (LAN) y especifica las reglas para la transmision de
datos en Ethernet, que es el protocolo mas comun utilizado en redes locales. Este estdndar define
los aspectos fisicos y de enlace de datos de la red Ethernet, incluyendo el medio fisico como
cables y conectores, el protocolo de control de acceso al medio (MAC) y los métodos de

transmisién de los datos.

IEEE 802.11: Estandar para redes inalambricas, también conocidas como Wi-Fi. Este estandar
define las reglas y tecnologias necesarias para la comunicacion de dispositivos de manera
inalambrica en redes locales, permitiendo que los dispositivos como computadoras, teléfonos
moviles, impresoras y otros, se conecten a una red sin necesidad de cables fisicos.

802.11ax: El IEEE 802.11ax, conocido como Wi-Fi 6 (y Wi-Fi 6E en 6 GHz), es el sucesor de
802.11ac. Su principal ventaja no es solo la velocidad, sino la alta eficiencia en entornos densos,
ofreciendo hasta 4 veces méas rendimiento por area. Esto se logra gracias a la tecnologia OFDMA,
que permite manejar mejor maltiples usuarios al mismo tiempo.

IEEE 802.1Q: El IEEE 802.1Q (Dotlq) es el estandar que permite implementar VLANS en redes
Ethernet, afiadiendo etiquetas a las tramas para identificar a qué VLAN pertenecen. Esto posibilita
segmentar la red en subredes Idgicas, mejorar la seguridad y optimizar el rendimiento. Ademas,
incorpora mecanismos de priorizacion de trafico (802.1p) y sigue evolucionando con revisiones

gue amplian sus capacidades.

IETF (Internet Engineering Task Force)

SIP (Session Initiation Protocol — RFC 3261): Protocolo estandar para llamadas VVolP usando
por Asterisk, Issabel y Zoiper.
RTP (Real-time Transport Protocol — RFC 3550): Transporte de audio/video en tiempo real.
ISO/IEC 27001: Gestion de seguridad de la informacion.
IETF: Define el estandar de protocolo de seguridad como:

Firewall Policies (RFCs relacionados)

RFC 791 define el protocolo de IPv4.

11.1.12.- Protocolos de Comunicacién

Protocolo IAX usado en voz ip

IAX (Inter-Asterisk eXchange protocol) es uno de los protocolos utilizado por Asterisk. Es utilizado para

manejar conexiones VolIP entre servidores Asterisk, y entre servidores y clientes que también utilizan

protocolo IAX. El protocolo IAX ahora se refiere generalmente al IAX2, la segunda versién del protocolo
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IAX. El protocolo original ha quedado obsoleto en favor de IAX2.

IAX2 es robusto, lleno de novedades y muy simple en comparacion con otros protocolos. Permite manejar
una gran cantidad de cddecs y un gran namero de streams, lo que significa que puede ser utilizado para
transportar virtualmente cualquier tipo de dato. Esta capacidad lo hace muy Util para realizar
videoconferencias o realizar presentaciones remotas.

Protocolo de transporte en tiempo real (RTP)

El Protocolo de transporte en tiempo real conocido por las siglas RTP , es un protocolo de red utilizado en
aplicaciones en tiempo real como, por ejemplo, la entrega de datos de audio punto a punto , como la Voz
sobre IP . Funciona como una subcapa de la capa de transporte, capa 4 del Modelo OSl , y define cémo se
debe fragmentar el flujo de datos de audio, afiadiendo a cada fragmento informacion de secuencia y
tiempo de entrega, siendo el control realizado por RTCP - Tiempo Real.

RTP utiliza UDP como protocolo de transporte, ya que este permite enviar los paquetes de manera rapida
y continua sin esperar confirmaciones de entrega, lo que es fundamental para aplicaciones en tiempo real
donde la velocidad y la continuidad de la transmision son mas importantes que la correccion de errores.
Protocolo HTTP

HTTP, de sus siglas en inglés: "Hypertext Transfer Protocol", es el nombre de un protocolo el cual nos
permite realizar una peticion de datos y recursos, como pueden ser documentos HTML. Es la base de
cualquier intercambio de datos en la Web, y un protocolo de estructura cliente-servidor, esto quiere decir
que una peticion de datos es iniciada por el elemento que recibira los datos (el cliente), normalmente un
navegador Web.

Protocolo HTTPS

El protocolo de transferencia de hipertexto seguro (HTTPS) es la version segura de HTTP, que es el
principal protocolo utilizado para enviar datos entre un navegador web y un sitio web. EI HTTPS esta
encriptado para aumentar la seguridad de las transferencias de datos. Esto es especialmente importante
cuando los usuarios transmiten datos confidenciales, como al iniciar sesidn en una cuenta bancaria, un
servicio de correo electrénico o un proveedor de seguros médicos.

Cualquier sitio web, especialmente los que requieren credenciales de inicio de sesién, debe utilizar
HTTPS. En los navegadores modernos, como Chrome, los sitios web que no utilizan HTTPS se sefialan de
forma diferente a los que si lo hacen. Identifica un candado en la barra de URL que te indicara que la
pagina web es segura. Los navegadores web se toman en serio el protocolo HTTPS. Google Chrome y
otros navegadores marcan todas las paginas web que no utilizan HTTPS como no seguras.

La importancia de los protocolos TLS y SRTP en telefonia VolP

Los protocolos TLS y SRTP se utilizan principalmente con el objetivo de asegurar las comunicaciones
empresariales. El creciente riesgo de sufrir ataques y hackeos a las infraestructuras tecnoldgicas de

empresas e instituciones hace que sea necesario utilizar protocolos como estos.
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Tanto TLS y SRTP proporcionan caracteristicas avanzadas de seguridad para proteger el envi6 de datos
multimedia en comunicaciones. Asimismo, también garantiza una transmision antiescucha de datos
telefénicos entre varios interlocutores. De esta forma, las empresas que utilizan sistemas de telefonia VVolP

pueden tener la tranquilidad de que los datos de sus llamadas y videollamadas estan siempre a salvo.
11.1.13.- Pruebas en la red

Es un proceso critico para garantizar que la red funcione de manera eficiente, segura y confiable antes de
su implementacion en un entorno de produccion, estas son unas caracteristicas a tomar en cuenta al
implementar una nueva red.
e Pruebas de Conectividad: Se prueba la conectividad de red para garantizar que los dispositivos
puedan comunicarse a través de la red sin problemas. Se verifica que no haya pérdida de paquetes
y que la latencia sea aceptable.

e Pruebas de Rendimiento: Se evalua el rendimiento de la red, incluyendo la velocidad de
transferencia de datos, la capacidad de ancho de banda y la escalabilidad. Esto asegura que la red
pueda manejar la carga prevista.

e Pruebas de Seguridad: Se realizan pruebas de seguridad para identificar y solucionar
vulnerabilidades de red. Se verifica la efectividad de las medidas de seguridad, como cortafuegos

y sistemas de deteccion de intrusiones.

e Pruebas de Tolerancia a Fallos: Se simulan fallos en la red para evaluar su capacidad de

recuperacion. Se verifica que la red pueda mantener la disponibilidad en caso de problemas.

e Pruebas de Calidad de Servicio (QoS): Si es necesario, se prueban las politicas de QoS para

garantizar que se cumplan los requisitos de calidad de servicio para aplicaciones criticas.

e Pruebas de Interoperabilidad: Si la red se integra con sistemas de terceros, se realizan pruebas de

interoperabilidad para garantizar que todos los sistemas funcionen juntos de manera eficiente.

e Pruebas de Documentacion: Se revisa y actualiza la documentacion de la red, incluyendo

diagramas de red, politicas y procedimientos.
11.1.14.- Proteccion contra incendios

La proteccion contra incendios es fundamental para salvaguardar tanto la vida humana como los bienes

materiales. Un sistema eficaz de prevencion y control de incendios debe ser capaz de prevenir, detectar y

extinguir el fuego en su etapa inicial, minimizando asi el riesgo de dafios mayores.

Para lograr este objetivo, es indispensable un enfoque integral que abarque diversas disciplinas del disefio,

incluyendo la hidraulica, eléctrica, mecanica y estructural. Cada una de estas areas contribuye al

funcionamiento coordinado y eficiente del sistema.

Las caracteristicas y especificaciones de estos sistemas deben basarse en normativas internacionales

reconocidas, como las de la NFPA (National Fire Protection Association). Esta organizacion es referente
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mundial gracias a que sus cédigos y normas son desarrollados mediante un proceso abierto, participativo y
basado en el consenso, lo cual garantiza su confiabilidad y aplicabilidad en distintos contextos.

Extintores

Los extintores son equipos portatiles que se usan para apagar fuegos pequefios antes de que se conviertan
en incendios grandes. Son una herramienta muy importante en la seguridad contra incendios y deben estar
siempre disponibles y en buen estado.

No todos los fuegos son iguales, y por eso existen diferentes tipos de extintores, segin el tipo de material

gue esté ardiendo. A continuacion, te explicamos los tipos de fuego mas comunes:
e Fuego Clase A: Son los que queman materiales sélidos como papel, madera, cartén o tela.
e Fuego Clase B: Se producen con liquidos inflamables como gasolina, aceite, pintura o alcohol.
e Fuego Clase C: Involucran gases inflamables, como butano, propano o gas natural.

e Fuego Clase D: Se dan cuando se queman metales especiales como magnesio, sodio o aluminio
en polvo. Estos suelen ocurrir en industrias.
Cada tipo de fuego necesita un extintor especifico, por eso es importante elegir el extintor adecuado para
cada éarea o lugar. Ademas, todos los extintores deben estar bien sefializados, ubicados en lugares
accesibles y recibir mantenimiento regular para asegurar que funcionen correctamente en caso de

emergencia.
11.1.15.- Tecnologias utilizadas

Objetivo de la simulacién en disefio de redes
El uso de simuladores en el disefio de redes tiene como objetivo principal probar, validar y optimizar la
infraestructura antes de su implementacion real. A través de estas herramientas, es posible recrear la
topologia de la red, configurar dispositivos y verificar el correcto funcionamiento del trafico entre los
diferentes equipos y areas de la clinica.
Gracias a la simulacidn, se pueden identificar errores, evaluar el rendimiento, realizar ajustes y tomar
decisiones técnicas sin generar costos adicionales ni afectar los servicios reales.
Diferencia entre simulacién, emulacién y virtualizacion.
» Simulacion: Es una representacion aproximada del funcionamiento de una red o dispositivo. No se
usan los equipos reales, sino modelos que imitan su comportamiento. Por ejemplo, en Packet
Tracer se simula como funcionan routers y switches sin que exista el hardware fisico. La
simulacion permite probar configuraciones y flujos de datos de manera segura y rapida.
» Emulacioén: Es una reproduccion mas exacta del comportamiento de un dispositivo real, utilizando
software que ejecuta el mismo sistema operativo del hardware real. Por ejemplo, GNS3 emula
routers y switches Cisco, permitiendo que se comporten casi igual que los equipos fisicos.

> Virtualizacién: Consiste en crear versiones virtuales de recursos fisicos, como servidores, redes o
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dispositivos de almacenamiento, usando software especializado. VMware permite instalar
sistemas operativos y servicios en maquinas virtuales, compartiendo los recursos de un mismo
equipo fisico, pero funcionando como si fueran independientes.

11.1.15.1.- Packet tracer

Cisco Packet Tracer

N\

Figura 31. Software pack tracer

¢ Qué es Cisco Packet Tracer?
Cisco Packet Tracer es una herramienta de simulacién multiplataforma, disefiada por Cisco Systems, que
te va a permitir crear distintas simulaciones del funcionamiento o instalacion de redes de
telecomunicaciones e informéticas de Cisco.
Este software permite a los usuarios simular distintos tipos de configuraciones para routers o
conmutadores de Cisco mediante una interfaz de comandos simulada. En su interfaz, Cisco Packet Tracer
emplea un sistema intuitivo y sencillo de usar que consiste en arrastrar y soltar, lo que permite que
podamos afiadir y quitar dispositivos de red como mejor nos parezca.
Packet Tracer permite a los estudiantes disefar redes grandes y complejas, lo que a menudo no es factible
con hardware fisico debido a los costes derivados de él.
Algunas de sus funciones son las siguientes:

v' Disefiar y construir una red desde el principio.

v Trabajar sobre proyectos ya elaborados, a partir de distintos ejemplos ya incluidos.

v" Probar nuevos disefios y topologias de redes cisco.

v Probar cambios en la red antes de ponernos a aplicarlos.

v Examinar el flujo de datos a través de una red.

v Hacer simulaciones con Internet of Things (IoT)
11.1.15.2.- GNS3

GNS3

Figura 32. Software GNS3
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GNS3 (Graphical Network Simulator-3) es un simulador de redes de computadoras que permite a los
usuarios disefiar, construir y simular redes complejas. Es una herramienta de software libre que se utiliza
para simular redes de computadoras en un ambiente de laboratorio virtual.

GNS3 se basa en el software Dynamips, que simula los dispositivos Cisco 10S en un ambiente de
software, permitiendo a los usuarios crear y simular topologias de redes complejas. Con GNS3, los
usuarios pueden simular dispositivos de red, como routers, switches y servidores, asi como configurar
protocolos de red y probar escenarios de fallos.

GNS3 permite emular una amplia variedad de redes, como redes de computadoras, redes de
comunicaciones, redes de servicios, entre otras. Algunos ejemplos de las redes que pueden ser emuladas
en GNS3 incluyen:

Redes Cisco: GNS3 es especialmente popular entre los profesionales de Cisco debido a su capacidad para
emular dispositivos Cisco, como routers y switches.

Redes de computadoras: GNS3 permite emular una variedad de protocolos de red, como TCP/IP, OSPF,
EIGRP, entre otros.

Redes de servicios: GNS3 puede emular servicios de red, como firewalls, servicios de VPN, servicios de
seguridad, entre otros.

Redes de comunicaciones: GNS3 permite emular dispositivos de comunicaciones, como gateways y
PBX.

11.1.15.3.- VMWare

Figura 33. Software VMWare

VMware es una empresa de software lider en el campo de la virtualizacién y la computacion en la nube.
La virtualizacion consiste en crear mediante software una representacion virtual de recursos fisicos, como
servidores, redes o dispositivos de almacenamiento, permitiendo que varios sistemas operativos o
aplicaciones se ejecuten de forma independiente en un mismo equipo fisico.
11.1.15.4.- Ventajas y limitaciones de cada herramienta
Packet Tracer
v Ventajas: Facil de usar, ideal para pruebas rapidas de topologias Cisco; permite simular
configuraciones y protocolos basicos.
v Limitaciones: No emula dispositivos reales ni permite simular redes muy complejas o fallos
avanzados.
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GNS3
v Ventajas: Emula dispositivos reales de Cisco y otros fabricantes; permite pruebas avanzadas de
protocolos, servicios y fallos; ideal para escenarios complejos.

v/ Limitaciones: Requiere mas recursos de hardware y conocimientos avanzados; puede ser mas
lento en simulaciones grandes.
VMware

v Ventajas: Permite crear servidores y redes virtuales completas; soporta multiples sistemas
operativos; Util para pruebas de virtualizacion y servicios de red.

v Limitaciones: No es especifico de Cisco, requiere hardware potente y experiencia en

virtualizacién; no simula dispositivos fisicos de red de forma exacta.
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CAPITULO 11
COMPONENTES



I11.- CAPITULO Ill: COMPONENTES

I11. Componente 1: Optimizacion de la red

Objetivo especifico del componente

Segmentacion de la red por VLAN para separar el tréfico de distintas areas clinicas y

administrativas.

Implementacion de enlaces de fibra ptica para interconexion de pisos y alta velocidad de

transmisién de datos.

Instalacion y configuracion de un firewall Fortinet para controlar el acceso y proteger la red contra

amenazas externas.

Configuracién de telefonia IP (VolP), integrando extensiones internas y conexién con redes

externas.

Implementacién de Wi-Fi segura, con control de acceso y cifrado moderno (WPAS3).
Configuracidn de servidores DHCP, para la asignacion automatica y ordenada de direcciones IP a
los dispositivos de la red.

Implementacion de NAT (Network Address Translation), para permitir que los equipos internos
accedan a Internet mediante una Gnica direccion publica, manteniendo seguridad y ahorro de
direcciones IP.

Aplicacion de QoS (Quality of Service) para priorizar trafico critico como voz y datos médicos.
Reorganizacion del cableado estructurado y racks, asegurando orden, eficiencia y facilidad de
mantenimiento.

Optimizacion del disefio fisico y l6gico de la red, garantizando comunicacion estable, rapida y

segura en todas las areas.

111.1.- Metodologia para disefio de red top-Down

La metodologia Top-Down, usada en este proyecto, parte de una visién general de la red y se divide en

fases como analisis de requerimientos, disefio 16gico y seleccion de tecnologias. Se eligié porque se adapta

a las necesidades de la Clinica Santisima Trinidad de Tarija.

La metodologia est4d compuesta por estas fases:

v

AN NI NN

Fase 1: Analizar Requerimientos

Fase 2: Desarrollar Disefio Logico

Fase 3: Desarrollar Disefio Fisico

Fase 4: Probar, optimizar y documentar disefio

Fase 5: Implementar y probar la red
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v’ Fase 6: Monitorear y Optimizar la Red
En lo que respecta a esta metodologia cubre todos los puntos para poner en funcionamiento la red
desarrollada debido a eso para la propuesta de este proyecto se cubrirdn completamente los puntos hasta la
fase 4 y las otras fases se tomaran en cuenta los puntos que se puedan analizar tomando en cuenta la escala

de desarrollo actual.
I11.1.1.-Fase 1: Analisis de Requerimientos
111.1.1.2.- Analisis de Metas del Negocio

Mision

La Clinica Santisima Trinidad de Tarija es una institucion de salud de referencia departamental que
atiende las necesidades sanitarias de la poblacion con calidad, equidad y solidaridad. Ofrece servicios
médicos y quirargicos especializados, de mediana y alta complejidad, garantizando atencion eficiente,
oportuna, calida y sin ninguln tipo de discriminacion social.

Vision

La Clinica Santisima Trinidad de Tarija es un modelo de gestion moderna en el ambito hospitalario, con
administracion eficiente y responsable de sus recursos materiales, financieros y humanos. Cuenta con
personal altamente capacitado que trabaja de forma coordinada y en equipo, estando integrada a la red de
servicios de salud y ofreciendo atencion con calidad y calidez a la poblacién del departamento de Tarija,
cumple con diversas funciones importantes para la comunidad:

Atencién médica integral: Proporciona servicios de atencion médica integral que incluyen consultas
médicas, examenes fisicos, diagndstico y tratamiento de enfermedades, atencion de urgencias y
emergencias, asi como seguimiento de enfermedades crdnicas.

Servicios especializados: La clinica cuenta con especialistas en diversas areas médicas, como cardiologia,
gastroenterologia, ginecologia, pediatria, oftalmologia, reumatologia, dermatologia entre otras, para
ofrecer atencién especializada a pacientes con necesidades especificas.

Tecnologia médica avanzada: La clinica esta equipada con tecnologia médica avanzada para el
diagnostico y tratamiento de diversas condiciones médicas, entre estas se encuentran: maquinas de
Tomografia, Rayos x, Ecografia, Quir6fanos lo que permite ofrecer un nivel de atencion de alta calidad.
Atencion de emergencias: Tiene un area dedicada a la atencion de emergencias médicas, equipada para
brindar atencion inmediata a pacientes con situaciones médicas urgentes. También este cuenta con

convenios hacia otras clinicas ya sea para el uso de sus maquinas, como ser tomografias, ecografias y mas.
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111.1.1.3.- Analisis de Metas Técnicas

Clinica Santisima Trinidad

Plants baia J

Figura 34. Diagrama de red actual

Para un mejor analisis de los datos se opt6 para analizar cada piso de la del edificio lo cual cuenta con un
total de 4 pisos:
La planta baja cuenta con el personal aproximado de al menos de 17 personas los cuales se distribuyen

de la siguiente la siguiente manera:
e 1enrecepcion
e 2 enadministracion
e 5 médicos en consultorios
e 2 emergencias

e 7 4reas tercerizadas

Planta Baja Cantidad de host
recepcion
administracion
consultoria
emergencias
areas tercerizadas
Impresoras
Total 20

Tabla 4. Host de la planta baja

~N AP, N R

Planta baja equipos de tipo terminal se encontraron 20.
El primer piso cuenta con un aproximado de al menos de 7 personas de salud los cuales se distribuyen de

la siguiente manera:
e 2internacioén
e 2 enfermeria

e 3terapia intensiva



Primer Piso Cantidad de host

internacion 7
enfermeria 2
Terapia intensiva 1
Impresoras 2
Total 12

Tabla 5. Host del Primer Piso

Primer piso equipos de tipo terminal se encontraron 12.
El segundo piso cuenta con un aproximado de al menos de 5 personas los cuales se distribuyen de la

siguiente manera:
e 2internacién
e 1 enfermeria

e 2 terapia intensiva

Segundo Piso Cantidad de host
internacion 7
enfermeria 1
Terapia intensiva 1
Impresoras 1
Total 10

Tabla 6. Host del Segundo Piso

Segundo piso equipos de tipo terminal se encontrarian 10.
El tercer piso cuenta con un aproximado de al menos de 12 personas los cuales se distribuyen de la

siguiente manera:
e 4 pediatria
e 1 areas tercerizadas
e 3internacion
e 1 enfermeria

e 3 terapia intensiva

Tercer Piso Cantidad de host
Pediatria
areas tercerizadas
internacion
enfermeria
Terapia intensiva
Impresoras
Total 13
Tabla 7. Host del Tercer Piso

N P = Ol - W

Tercer piso equipos de tipo terminal se encontrarian 13



Extension tercer piso cuenta con un aproximado de al menos de 6 personas los cuales se distribuyen de la
siguiente manera:

e 2 farmacia

o 3esterilizacion

e 1 contabilidad

Extension Tercer Piso Cantidad de host

Farmacia 1
esterilizacion 3
contabilidad 2
Impresoras 3
Total 9

Tabla 8. Host del Extensién Tercer Piso

Equipos de tipo terminal se encontrarian 9.

111.1.1.4.- Analizar red existente

Actualmente, la Clinica Santisima Trinidad no cuenta con una topologia de red definida ni un cuarto de
telecomunicaciones adecuado. El cableado carece de organizacion: no esta etiquetado, existe cableado
viejo mezclado con el actual, y hay canaletas en mal estado o en desuso que generan desorden y
confusion.

En la Planta Baja, un AP se conecta directamente al proveedor de internet y un segundo AP amplia la
sefial. Este segundo AP también enlaza un DVR, varias maquinas y PCs, y un switch que concentra gran
parte del trafico de la planta baja y del primer piso.

En el Segundo Piso hay un switch conectado a un AP exclusivo para quir6fano. Este switch también
distribuye conexion al tercer piso y su extensién, donde no hay switch propio. Sin embargo, en el Tercer
Piso existe ademas una red independiente con otro proveedor de internet y un AP para pediatria.

Por altimo, el primer switch mencionado se encuentra conectado al Access Point de Administracion, asi
permitiendo la comunicacion entre pisos, aunque actualmente no hay una estructura de red organizada ni

un disefio que garantice eficiencia, seguridad o escalabilidad.

ID  ||Dispositivo Marca Localizacion Justificacion
1 Access Point Arris Administration De la empresa. _
telecomunicaciones Tigo
2 Access Point Tenda AC1200  (|Quirdfano De la Clinica
3 Switch TP-Link TL- Enfermeria De la Clinica
SF1016DS
4 Access Point TL-WR941IND  ||Administracion De la Clinica
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5 Access Point Arris Pediatria De la empresa. _
telecomunicaciones Tigo
6 DVR Dahua Administracion De la Clinica
7 switch TP LINK- Administracion De la Clinica
SG1024D
Tabla 9. Dispositivos de red existentes
111.1.1.4.1.- Direccionamiento actual de
las IP
Direccion IP Mascara de red Puerta de enlace
1 PC-1 192.168.10.9 255.255.255.0 192.168.10.1
Tabla 10. Area de Recepcion
0 QuIpo DIre 0 = ascara de red Puerta de enlace
2 PC-2 192.168.10.10 | 255.255.255.0 192.168.10.1
3 PC-3 192.168.10.11 | 255.255.255.0 192.168.10.1
Tabla 11. Area de Administracion
0 QuUIPO Direccion 1P ascara de red Puerta de enlace
4 LP-4 192.168.10.12 | 255.255.255.0 192.168.10.1
5 LP-5 192.168.10.13 | 255.255.255.0 192.168.10.1
6 LP-6 192.168.10.14 | 255.255.255.0 192.168.10.1
7 LP-7 192.168.10.15 | 255.255.255.0 192.168.10.1
8 LP-8 192.168.10.16 | 255.255.255.0 192.168.10.1
Tabla 12.Area de Consultorio
0 QuUIPO Direccion 1P ascara de read Puerta de enlace
9 PC-9 192.168.10.17 | 255.255.255.0 192.168.10.1
10 PC-10 192.168.10.18 | 255.255.255.0 192.168.10.1
11 PC-11 192.168.10.19 | 255.255.255.0 192.168.10.1
12 PC-12 192.168.10.20 | 255.255.255.0 192.168.10.1
13 PC-13 192.168.10.21 | 255.255.255.0 192.168.10.1

Tabla 13. Area Tercerizada

Direccion IP

Mascara de red

Puerta de enlace

13 PC-14 192.168.10.22 | 255.255.255.0 192.168.10.1
Tabla 14. Area de Emergencias
0 qulipo pire 0 P ascara de read P a ge acCe
14 PC-14 192.168.10.30 | 255.255.255.0 192.168.10.1
15 PC-15 192.168.10.31 | 255.255.255.0 192.168.10.1
16 PC-16 192.168.10.32 | 255.255.255.0 192.168.10.1
17 PC-17 192.168.10.33 | 255.255.255.0 192.168.10.1
18 PC-18 192.168.10.34 | 255.255.255.0 192.168.10.1
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19 PC-19 192.168.10.35 | 255.255.255.0 192.168.10.1
20 PC-20 192.168.10.36 | 255.255.255.0 192.168.10.1
21 PC-21 192.168.10.37 | 255.255.255.0 192.168.10.1
22 PC-22 192.168.10.38 | 255.255.255.0 192.168.10.1
23 PC-23 192.168.10.39 | 255.255.255.0 192.168.10.1
24 PC-24 192.168.10.40 | 255.255.255.0 192.168.10.1
25 PC-25 192.168.10.41 | 255.255.255.0 192.168.10.1
26 PC-26 192.168.10.42 | 255.255.255.0 192.168.10.1
27 PC-27 192.168.10.43 | 255.255.255.0 192.168.10.1
28 PC-28 192.168.10.44 | 255.255.255.0 192.168.10.1
29 PC-29 192.168.10.45 | 255.255.255.0 192.168.10.1
30 PC-30 192.168.10.46 | 255.255.255.0 192.168.10.1
31 PC-31 192.168.10.47 | 255.255.255.0 192.168.10.1
32 PC-32 192.168.10.48 | 255.255.255.0 192.168.10.1
Tabla 15. Area de Internacion

QuUIPO Dire 0 P ascara de red Puerta de e
33 PC-33 192.168.10.50 | 255.255.255.0 192.168.10.1
34 PC-34 192.168.10.51 | 255.255.255.0 192.168.10.1
35 PC-35 192.168.10.52 | 255.255.255.0 192.168.10.1
36 PC-36 192.168.10.53 | 255.255.255.0 192.168.10.1

Tabla 16. Area de Enfermeria

QuUIPO Dire 0 P ascara de red Puerta de e
37 PC-37 192.168.10.54 | 255.255.255.0 192.168.10.1
38 PC-38 192.168.10.55 | 255.255.255.0 192.168.10.1
39 PC-39 192.168.10.56 | 255.255.255.0 192.168.10.1

Tabla 17. Area de Terapia Intensiva

QUIPO Dire 0 = ascara d ed Puerta de e
40 PC-40 192.168.10.60 | 255.255.255.0 192.168.10.1
41 PC-41 192.168.10.61 | 255.255.255.0 192.168.10.1
42 PC-42 192.168.10.62 | 255.255.255.0 192.168.10.1
43 PC-43 192.168.10.63 | 255.255.255.0 192.168.10.1

44

PC-44

Tabla 18. Area de Pediatria

Direccién IP ‘ Mascara de red ‘ Puerta de enlace

192.168.10.70

255.255.255.0

192.168.10.1

45

PC-45

192.168.10.71

255.255.255.0

192.168.10.1

46

Equipo
PC-46

Tabla 19. Area de Contabilidad

‘ Direccién IP ‘ Mascara de red ‘ Puerta de enlace

192.168.10.80

255.255.255.0

192.168.10.1




Tabla 20. Area de Farmacia

quipo Direccion IP ascara de red Puerta de enlace
47 PC-47 192.168.10.81 | 255.255.255.0 192.168.10.1
48 PC-48 192.168.10.82 | 255.255.255.0 192.168.10.1
49 PC-49 192.168.10.83 | 255.255.255.0 192.168.10.1

Tabla 21. Area de Esterilizacion

Nro. Equipo ‘DirecciénIP

Mascara de red

Puerta de enlace

50 Print-50 | 192.168.10.100 | 255.255.255.0 192.168.10.1
51 Print-51 | 192.168.10.101 | 255.255.255.0 192.168.10.1
52 Print-52 | 192.168.10.102 | 255.255.255.0 192.168.10.1
53 Print-53 | 192.168.10.103 | 255.255.255.0 192.168.10.1
54 Print-54 | 192.168.10.104 | 255.255.255.0 192.168.10.1
55 Print-55 | 192.168.10.105 | 255.255.255.0 192.168.10.1
56 Print-56 | 192.168.10.106 | 255.255.255.0 192.168.10.1
57 Print-57 | 192.168.10.110 | 255.255.255.0 192.168.10.1
58 Print-58 | 192.168.10.111 | 255.255.255.0 192.168.10.1
59 Print-59 | 192.168.10.112 | 255.255.255.0 192.168.10.1
60 Print-60 | 192.168.10.113 | 255.255.255.0 192.168.10.1
61 Print-61 | 192.168.10.114 | 255.255.255.0 192.168.10.1
62 Print-62 | 192.168.10.115 | 255.255.255.0 192.168.10.1
63 Print-63 | 192.168.10.116 | 255.255.255.0 192.168.10.1
64 Print-64 | 192.168.10.117 | 255.255.255.0 192.168.10.1

Tabla 22. Impresoras
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111.1.1.4.2.- Planos de la Clinica Santisima Trinidad de Tarija
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Figura 26. Plano Planta Baja
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Figura 36. Plano Segundo Piso
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111.1.1.4.3.- Explicacion de los planos
La Clinica cuenta con 4 pisos en lo que se presenta.

e Enlaplanta baja se encuentran recepcion, consultorios, administracion, emergencias y la Area
tercerizada. Alberga los equipos de red (Switch, AP, Router) que interconectan con las deméas
plantas y desde donde se recibe el servicio de internet del proveedor.

e Enel primer piso se encuentran internaciones, enfermeria, terapia intensiva y el sistema de su base
de datos de la clinica. Planta donde se encuentra ubicado el servidor de la base de datos de la
clinica, el cual gestiona los médulos de Ingresos, Contabilidad e Inventarios.

e En el segundo piso continua con internaciones, enfermeria y terapia intensiva. Planta donde se

encuentran el switch y el punto de acceso que interconectan con la tercera planta.

e En latercera planta se encuentran pediatria, internaciones, areas tercerizadas y terapia intensiva.
Planta donde se encuentra el Access Point del personal de pediatria, conectado a un proveedor de

servicio de internet independiente de la clinica y que no forma parte de su red interna.
e En la extension tercer planta se encuentran farmacia, esterilizacion y contabilidad.

111.1.1.4.4.- Explicacion de la antigua red

e En la planta baja en la parte de Administracion se encuentran dos Access point lo cual uno recibe
Internet y el otro sirve como un repetidor, este se encuentra conectado al Switch la cual estan

también estan varias PCs el DVR de camaras de seguridad.

e En el primer piso hay PCs de Internacién, Terapia intensiva y el sistema que maneja su base de
datos que tienen un cableado conectado hacia el Switch de la planta baja.

e En el segundo piso hay PCs de Internacion y un Access point en la entrada de quiréfano, mas una
laptop para poder realizar grabaciones de operaciones en directo lo cual todo el cableado de red
esta conectado a otro Switch que se encuentra en este mismo piso y que este estd conectado hacia
el Access point de la planta baja.

e En el tercer piso igualmente hay PCs de Internacion, Terapia intensiva, Area de Esterilizacion y
Enfermeria que se encuentran conectados al switch de la segunda planta. También existe otra red
que son para el &rea de Pediatria, y cuentan con su propio servicio de internet y sus Laptops estan
conectados a su Access point de forma inalambrica.

e En la extension del tercer piso hay puro equipos PCs tanto en Farmacia, Esterilizacion y
Contabilidad, lo cual se encuentran conectados hacia el Switch de la segunda planta.

En la antigua infraestructura de red de la Clinica, se utilizaba la red 1P 192.168.10.0 siguiendo
inicialmente un orden y jerarquia definidos. Sin embargo, el analisis revel6 que las direcciones IP estaban
desorganizadas y mezcladas en todos los switches, sin segmentacion ldgica.
Esta situacion se debia al deterioro o mala organizacion de las etiquetas de red, lo que dificultaba
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identificar correctamente los puntos de conexién. Ademas, por la necesidad de mantener los servicios

operativos y conectar rapidamente nuevos dispositivos, se asignaban manualmente IPs disponibles sin

seguir una estructura planificada.

Esta préactica afectaba la administracion y control de la red, incrementaba el riesgo de conflictos de IP y

complicaba el mantenimiento técnico.

111.1.1.5.- Analisis de tréfico existente

B Intel{R) W..ss-AC €560 = I —y 'E:L‘_Jj s Ftualice a laversitn Prof mteipeise (4

M (nterfaz Intel{R) W, ss-AC 9560 | # Fedes Pacuetss DSCP Aplicaclones Categorias

Since Startup

Aplicaciones principales

@HTTF @MDKE @ Ous

Figura 39. Aplicaciones en uso

Comportamiento Solicitud Breed Paquetes totales Bytes totales *  Bytes enviados Bytes recibidos
E HTTP Acceptable 28,282 Pkts 2802 MB 13111 KB 2789 MB
E MDNS Acceptable 9,329 Pkts 2,75 MB 700 KB 274 MB
E YouTube Fun 622 Pkts 646,38 KB 625008 B45.77 KB
E S5DP Acceptable 1,537 Pkts 58177 KB 967 KB 57210 KB
E GoogleServices Acceptable 728 Pkts 560.26 KB 0008 560.26 KB
n Micrasoft Sate 466 Pkts 34466 KB 238 KB 342 27 KB
E TLS Safe 1,417 Pkis 32754 KB 1396 KB 313.5T KB
E Microsoftias Acceptable 785 Pkis 32485 KB 766 KB 31719 KB
E Google Acceptable 522 Pkis 246,82 KB 110,00 B 246.71 KB
E Unknown Unrated 127 Pkt 108.05 KB 1361 KB B4.44 KB

Comportamiento Solicitud Breed Paquetes totales Bytes totales ¥  Bytes enviados Bytes recibidos
E quic Acceptahble 90 Plts 6558 KB 3832 KB 2736 KB
m ICMPVE Acceptable 395 Pkts 3891 KB 144 KB 374T KB
E oS Acceptable 220 Phts 2804 KB 885 KB 15.09 KB
m IM5_OneDrive Acceptable 61 Pkts 19.25 KB TO4.00 B 18.56 KB
m WindowsUpdate Safe 41 Pkts 14.19 KB 78000 B 1343 KB
E PlayStare Safe 22 Fkts 1019 KB 0008 10.19 KB
E DHCP Acceptable 22 Phis 592 KB 2T9KB 6.13 KB
E LLMNR fcceptable 65 Pkts TA0 KB 443 KB 267 KB
E IGMP Acceptable 107 Pkis 485 KB 255 KB 231 KB
E MNetBIOS Acceptable 27 Fhts 276 KB 51400 B 226 KB

Porcentaje

Porcentaje

B3 %

9%

2%

2%

2%

1%

1%

1%

1%

1%

1%

1%

1%

1%

1%

1%

1%

1%
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Comportamiento Solicitud Breed Paquetes totales Bytes totales ¥  Bytes enviados Bytes recibidos Porcentaje
E ICMP Acceptable 18 Pts 283 KB 1,55 KB 1.08 KB
ﬂ DHCPVE Acceptable 11 Pkts 141 KB 48200 B 960.00 B
E CHP-IP Acceptable 18 Phts 111 KB 516.00 B 62000 B
E WsD Acceptable 1 Pkts 718008 718.00 B o0oe
m SMBv1 Dangerous 2 Plts 48500 B 48600 B 0008
g SSH Acceptable 2 Plets 132008 13200 B 0008

Figura 40. Detalle de consumo de aplicaciones

1%

1%

1%

1%

1%

1%

HTTP 83 28.02 MB Trafico web no cifrado (paginas
sin HTTPS, no seguras)

MDNS 9 2.75MB Comunicacion en red local para
detectar dispositivos (impresoras,
TV)

YouTube 2 646.38 KB Consumo de YouTube (video en
linea)

SSDP 2 581.77 KB Protocolo de blsqueda de
dispositivos (Smart TV,
impresoras)

GoogleServices 2 560.26 KB Servicios de Google (correo,
sincronizacidn, cuentas)

Microsoft 1 344.66 KB Servicios de Microsoft (cuentas,
apps, actualizaciones)

Microsoft365 1 324.85 KB Servicios de Microsoft 365
(correo, apps)

TLS 1 327.54 KB Cifrado de trafico TLS
(conexiones seguras)

Unknown 1 108.05 KB Tréfico no identificado
(aplicaciones desconocidas)

Tabla 23. Consumo de aplicaciones de la red

111.1.1.5.1.- Ancho de banda actual de la red

Mediante un testeo se pudo analizar el ancho de banda lo cual pertenece al proveedor de servicios Tigo. El

plan de internet que llega a la clinica es de 93Mbps, de tipo plan hogar Tigo.

comparTir (F) () (F) (e

) SUBIDA |

33.83

9301

Ping (527

INICIO . Conexiones

Telecel SA (TGO}

Figura 41. Ancho de banda actual
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OMIENDES TIGO A
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111.1.1.5.2.- Estado de la red Actual

El estado actual de la red de la clinica presenta multiples limitaciones tanto en términos de rendimiento
como de seguridad. La falta de segmentacion, la obsolescencia de los equipos representa los principales
desafios.

Infraestructura de red Equipos de red

La infraestructura actual es una simple red LAN sin una topologia, compuesta principalmente por access

points y switches de generacion pasada, sin soporte para tecnologias avanzadas como VLAN. Ademas, no

se ha implementado una segmentacion de red efectiva. Esta configuracién, aunque simple, presenta
importantes desventajas: al depender de dos Unicos cables troncales, existe un punto de falla, lo que
significa que, si uno de los dos cables principales se dafia, diferentes pisos podrian verse afectados.
Ademas, la falta de segmentacion limita la eficiencia y la seguridad de la red, y la obsolescencia de los
equipos impide un rendimiento adecuado

Rendimiento de la red

Velocidad y latencia: Se han detectado velocidades inestables en la red interna, lo que afecta a los
sistemas de gestion, como la actualizacién de historiales médicos y la comunicacion entre dispositivos
médicos. Las latencias registradas son altas durante las horas pico, afectando los sistemas que requieren
alta disponibilidad.

Seguridad de la red

La red no tiene una segmentacion, lo que representa un riesgo para la seguridad, ya que no se distingue

entre las diferentes areas operativas, como administracion, areas médicas y servicios criticos.
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Problemas detectados -Componentes desactualizados y sin soporte

Falta de segmentacion en la red, tanto en la infraestructura cableada como en la red WiFi.

No cuenta con una Topologia de red.

No cuenta con algun tipo de seguridad en la red.

Caidas constantes en la red.

No cumple con los estandares de disefio y configuracion recomendados para una infraestructura
de red.

La parte del cableado no se encuentra etiquetado para poder saber su funcion y a que area
pertenece.

Direccionamiento IP desordenado y sin control centralizado, lo que genera vulnerabilidades y

fallos operativos.

111.1.1.5.3.- Andlisis de Riesgos para la Clinica Santisima Trinidad de Tarija
111.1.1.5.3.1.- Identificacion de Riesgos

Riesgos Tecnoldgicos

Fallo de la infraestructura tecnolégica

Descripcion: La infraestructura de red de la clinica es crucial para mantener la operatividad de

todos los sistemas médicos y administrativos. Un fallo podria paralizar la comunicacion interna, el

acceso a historiales médicos, o la administracion de recursos.
Impacto: Alta

Probabilidad: Moderada (dependiendo del mantenimiento y la antigiiedad de los equipos)

Riesgos Operativos

Interrupcion en el suministro eléctrico

Descripcion: Los cortes de energia pueden afectar tanto el funcionamiento de equipos médicos

como de la infraestructura critica, incluida la iluminacion y los sistemas de soporte vital.
Impacto: Alta

Probabilidad: Baja (dependiendo de la infraestructura de energia de respaldo)

Accidentes o desastres naturales

Descripcion: Terremotos, inundaciones o incendios pueden causar dafios significativos a las
instalaciones fisicas del hospital, interrumpiendo los servicios médicos y poniendo en riesgo a
pacientes y personal.

Impacto: Alta

Probabilidad: Baja (dependiendo de la ubicacion geogréfica)
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Probabilidad Impacto Puntaje de

Riesgo
Fallo de la Moderada Alta 6(alto)
Infraestructura
Tecnoldgica
Interrupcion en el Baja Alta 4(moderado)
Suministro eléctrico
Accidentes o desastres | Baja Alta 4(moderado)
naturales

Tabla 24. Andlisis de Riesgos

111.1.1.5.4.- Plan de Mitigacion de Riesgos para la Clinica Santisima Trinidad de Tarija
Riesgos Tecnoldgicos

Fallo de Infraestructura Tecnoldgica

Estrategias de Mitigacion:

¢ Redundancia de Infraestructura: Implementar redes y dispositivos de red redundantes para evitar
puntos Unicos de fallo. Esto incluye Switch, AP, Servidores adicionales y conexiones de red
alternativas para garantizar que, en caso de fallo, los servicios sigan operando.

¢ Mantenimiento Preventivo: Establecer un plan de mantenimiento preventivo para todos los
equipos tecnolégicos, con revisiones periddicas y actualizaciones.

Riesgos Operativos
Interrupcion en el Suministro Eléctrico
Estrategias de Mitigacion:

e Generadores de Respaldo: Instalar generadores eléctricos de respaldo de alta capacidad para
garantizar el funcionamiento de los sistemas criticos de la clinica (iluminacién, equipos médicos,
sistemas de comunicacion) durante un corte de energia.

e Mantenimiento de Generadores: Realizar un mantenimiento preventivo regular a los generadores
y sistemas de energia de respaldo para asegurar su funcionamiento adecuado.

e Pruebas Periddicas: Realizar pruebas de corte de energia simuladas para garantizar que el sistema
de respaldo funcione correctamente en situaciones reales.

Accidentes o desastres naturales
Estrategias de Mitigacion:

e Infraestructura Resistente: Asegurar que las instalaciones fisicas de la clinica estén disefiadas para
resistir desastres naturales, con refuerzos sismicos, sistemas de drenaje para inundaciones y
medidas contra incendios.

e Planes de Evacuacion: Desarrollar y practicar planes de evacuacion detallados, asegurando que
todo el personal esté capacitado para manejar situaciones de emergencia.

e Simulacros de Emergencia: Realizar simulacros regulares de evacuacion y respuesta ante
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desastres naturales para evaluar la efectividad de los planes y mejorar la preparacion.
111.1.2.-Fase 2: Desarrollar Disefio Ldgico

111.1.2.1.-Disefio de Topologia de red
El disefio de la red de la Clinica busca garantizar conectividad eficiente, segura y confiable para sus areas
médicas y administrativas. Tras evaluar la distribucion fisica, el namero de dispositivos y la necesidad de
segmentacion por VLANS, se optd por una topologia en arbol. Esta estructura jerarquica conecta los
switches de cada piso a un switch central en planta baja, lo que mejora el rendimiento, la seguridad y el
mantenimiento.
111.1.2.1.1.-Topologia en arbol
Se ha optado por implementar una topologia en arbol, ya que combina las ventajas de la topologia en
estrella con una estructura jerarquica que facilita la administracion y el crecimiento de la red. En este
modelo, cada piso cuenta con un switch secundario que concentra la conexién de los dispositivos locales,
y estos switches se enlazan con un router central que actia como nucleo de la red. Esta eleccion se basa en
los siguientes beneficios:
o Escalabilidad: Permite afiadir nuevos segmentos o dispositivos sin modificar la infraestructura
existente.
o Organizacién jerarquica: Facilita la identificacion de fallas y la segmentacion.
o Facilidad de mantenimiento: Es posible aislar una seccion de la red para realizar tareas sin
afectar al resto.
e Optimizacién del cableado: Reduce la longitud de los cables y mejora la organizacion fisica en
racks y canalizaciones.
o Gestidn eficiente del trafico: La jerarquia permite controlar, priorizar y segmentar el flujo de

datos segun las necesidades de la clinica.
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93



111.1.2.1.2.- Cableado

El cableado estructurado es esencial para el transporte de informacion en la red. Se utilizara cable UTP de
cobre de categoria 5e por su bajo costo, facilidad de instalacién y capacidad para transmitir voz y datos en
distancias de hasta 100 metros. Su tamafio reducido facilita la instalacion en espacios limitados, aunque, al
no contar con blindaje, no es apto para zonas con alta interferencia electromagnética. Esta eleccion

garantiza una comunicacion confiable y eficiente en la clinica.
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Figura 44. Cable UTP categoria 5e

En este disefio se utilizara cable UTP categoria 5e, cumpliendo con los estandares ANSI/TIA/EIA-568-B,
606-B y 569-B, que establecen el orden y colores en los conectores RJ45. Se emplearan dos tipos de
conexion: cable directo (T568A o T568B) y cable cruzado, cada uno con funciones especificas.

Los cables directos, utilizados en la mayoria de las instalaciones, permiten la conexion estandar entre
dispositivos. Los cables cruzados, en cambio, se emplean para la transmision y recepcion simultanea de
datos entre ciertos equipos.

111.1.2.1.3.- Racks

Se implementaran diferentes Racks, es una estructura metalica disefiada para alojar y organizar de manera
ordenada los equipos de red y servidores, como switches, routers, firewalls y otros dispositivos
informaticos. Permite una instalacion segura, facilita la ventilacion y el mantenimiento de los equipos,
optimiza el uso del espacio y contribuye a una gestion mas eficiente del cableado y de la infraestructura
tecnolégica.

Distribucién

La Clinica, compuesta por cuatro pisos, contara con la instalacién de un rack de piso y gabinetes de pared
en cada planta, con el objetivo de organizar el cableado horizontal y vertical de los equipos de red.

En la planta baja se ubicara el rack de piso principal o cuarto de telecomunicaciones, que funcionard como
el ndcleo central de la red. En este se instalaran los equipos mas importantes: switches troncales, firewall,
router, servidor de telefonia IP y la central del sistema, enlaces de fibra Optica que conectaran los
diferentes pisos.

En las demas plantas se dispondra de gabinetes de pared, dentro de los cuales se instalaran switches para
la extension y distribucién de la red en cada nivel. Esta disposicion permitira una administracion mas
ordenada y eficiente de la infraestructura.

El cableado horizontal cumpliré con los requisitos de la norma ANSI/TIA/EIA-568-B, utilizando cable de
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pares trenzados no blindado (UTP), con especificaciones claras para cableado, conectores y dispositivos.
El cableado vertical conectara los paneles de distribucion horizontal de cada cuarto de telecomunicaciones
con la red troncal, utilizando fibra Optica para garantizar alta capacidad, estabilidad y escalabilidad.

e Seinstalara un armazon de cableado vertical en el cuarto de telecomunicaciones de la planta baja,
el cual funcionard como MDF (Marco de Distribucion Principal) de toda la red.

o Desde este punto, se tendera cable de fibra Optica hacia los gabinetes de pared ubicados en los
cuartos de telecomunicaciones de cada piso superior, los cuales actuaran como IDF (Marco de
Distribucién Intermedio).

o El cableado de fibra dptica se terminara en cada IDF utilizando conectores SC, asegurando una

conexion confiable entre el MDF y los diferentes niveles de la clinica.

| Cableado Horizontal |

o — >

%Cableadu Vertical

v IR

Figura 45. Disefio cableado horizontal y vertical

111.1.2.1.4.- Switches

Los switches son dispositivos de red que conecta multiples equipos dentro de una red de area local (LAN),
permitiendo el intercambio eficiente de datos entre ellos. Opera bajo el estandar Ethernet y es fundamental
para la comunicacion interna de la red, gestionando el trafico de informacién de manera organizada y
asegurando que los datos lleguen correctamente a su destino.

e Un switch capa 3 de 12 puertos con conectividad por fibra 6ptica, que funcionarad como
servidor DHCP y permitira la interconexion eficiente de las distintas VLANS de la clinica,
facilitando el trafico de datos de manera segura y optimizada.

e Cuatro switches capa 2 de 10 puertos, uno en cada piso, encargados de distribuir y conmutar el
trafico local. Cada uno recibira la conexion principal mediante fibra dptica desde el switch central

(MDF). En ellos se conectaran las impresoras asignadas a cada VLAN, garantizando una
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segmentacion eficiente y un rendimiento estable para cada area o departamento.

Cuatro switches capa 2 de 24 puertos, destinados a la conexion de equipos finales como
computadoras, laptops, dispositivos médicos y puntos de acceso inalambrico (AP). Esta capacidad
garantiza la atencidon a la demanda actual de la clinica y permite un margen suficiente para futuras

ampliaciones.

Caracteristicas de los switchs:

NUmero de puertos de Fibra dptica: 12 puertos SFP

NUmero de puertos: 4 RJ45 Ethernet.

Velocidad de transferencia de datos: 1 Gbps (Gigabit por segundo)
Protocolo de interconexion de datos: Ethernet, Giga Ethernet.

Fuente de alimentacidn interna

Figura 46. Cisco Catalyst 3750X-12S-S

Numero de puertos: 8 puertos 10/1200/1000 Mbps
Numero de puertos de Fibra Optica: 2 ranuras SFP Gigabit para modulos de fibra 6ptica
Velocidad de transferencia de datos: 1 Gbps (Gigabit por segundo)

Protocolo de interconexion de datos: IEEE 802.3i (Ethernet), IEEE 802.3u (Fast Ethernet), IEEE
802.3ab (Gigabit Ethernet), IEEE 802.3z (Gigabit sobre fibra), IEEE 802.3x (control de flujo),
IEEE 802.1Q (VLAN)

Fuente de alimentacidn interna, AC 100-240 V, 50/60 Hz

Montaje: En rack o sobremesa

Figura 47. TL-SG2210P V3 10 puertos

24 puertos Gigabit Ethernet
Ranuras conectables de factor de forma pequefio (SFP) de 1G o ranuras SFP+ de 1G/10G
Apilamiento Cisco FlexStack con 20 Gbps de rendimiento de pila (opcional)

PoE+ compatible con IEEE 802.3at para hasta 30 W de potencia por puerto
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e Hasta 740 W de presupuesto combinado POE/PoE+

o Interfaces USB para gestion y transferencia de archivos

Figura 48. Cisco WS-C2960S-24PD-L Catalyst 2960S

Esta configuracion ha sido disefiada considerando una posible ampliacion de la red y el ingreso de nuevos
usuarios que se integren a las actividades diarias de la clinica. Asi, se asegura que no habra limitaciones en
la capacidad de acceso a la red ni en la calidad del servicio, manteniendo siempre la seguridad y el control
necesarios para la operacion.
111.1.2.1.5.- Router
Los routers son dispositivos de red encargado de conectar dos o0 mas redes diferentes, analizando las
direcciones de destino de los paquetes de datos y determinando la ruta mas eficiente para su envio.
Ademas, puede asignar direcciones IP a los dispositivos, permitir el acceso simultaneo a internet, aplicar
politicas de seguridad y enlazar redes que utilicen distintos tipos de conexion, como cableado, fibra dptica
o inaldmbrica. De esta manera, garantiza que la informacion llegue de forma rapida, eficiente y segura a
su destino.
Caracteristicas de router
Se eligié un router empresarial modular de la serie ISR G2(Router de Servicios Integrados de Segunda
Generacion de Cisco), disefiado para ofrecer servicios integrados como Enrutamiento, Politicas de
seguridad, VLANSs y VoIP en redes pequefias 0 medianas.

e Codigo de producto: CISC0O2901/k9

e Interfaces: 2 puertos Ethernet 10/100/1000Mbps integrados

e Ranuras de expansion Interfaces Fibra Optica: 2 Puertos SPF

e 4ranuras para tarjetas de interfaz WAN de alta velocidad mejoradas

¢ RAM: 512 MB (instalada) / 2 GB (maximo)

e Memoria Flash: 256 MB (instalada) / 8 GB (maximo)

e Fuente de alimentacidn interna
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Figura 49. Cisco 2901 - CISC02901/K9

111.1.2.1.6.- Access point

Se implementaran diferentes puntos de acceso de red que permitan la conexion inalambrica de maltiples
dispositivos a través de tecnologia Wi-Fi, ofreciendo cobertura, velocidad y estabilidad en la
comunicacion. Esta disefiado para entornos con alta demanda de conexion, como oficinas, empresas o
instituciones, garantizando un acceso eficiente a la red. En este proyecto, se instalaran 8 puntos de acceso,
los cuales estaran conectados directamente mediante cable Ethernet para asegurar un rendimiento 6ptimo
y una transmision de datos estable.

o Velocidad: Soporta velocidades combinadas de hasta 1350 Mbps (450 Mbps en 2.4 GHz o 867
Mbps en 5 GHz), ideal para streaming, videoconferencias y multiples dispositivos conectados al
mismo tiempo.

¢ Dual Band: Funciona en dos frecuencias (2.4 GHz y 5 GHz), lo que ayuda a reducir
interferencias y mejorar el rendimiento.

La Banda 2.4 GHz cubre hasta 100 metros en interiores y alrededor de 300 metros en exteriores.
Banda 5 GHz cubre menor cobertura, tipicamente 30-50 metros en interiores y hasta 100 metros
en exteriores.

e Montaje: Puede instalarse en pared o techo, adaptandose a diferentes espacios.

e Tecnologia MU-MIMO: Permite comunicarse con varios dispositivos simultaneamente,
mejorando la eficiencia.

o PoE (Power over Ethernet): Se alimenta y conecta por un solo cable Ethernet, facilitando la

98



instalacion sin necesidad de un enchufe cercano.

Figura 50. TP-Link EAP225

111.1.2.1.7 .- Fortinet

Se implementara un firewall Fortinet de seguridad de red disefiado para proteger la infraestructura

informatica frente a accesos no autorizados y amenazas cibernéticas. Ofrece una proteccion integral

mediante el control del trafico que entra y sale de la red, aplicando politicas de filtrado, deteccion y

prevencion de intrusiones, asi como funciones avanzadas de andlisis y gestion. Gracias a su tecnologia

integrada y automatizada, permite crear redes seguras, optimizar el rendimiento y responder eficazmente

ante amenazas emergentes y sofisticadas. Cabe destacar que el Fortinet es bien conocido tanto por su

rendimiento como por su eficacia de seguridad, se puede ver las siguientes caracteristicas avanzadas con

las que cuentan:

Control de aplicaciones: Permite crear politicas rapidamente para permitir, denegar o restringir el

acceso a aplicaciones o categorias completas de aplicaciones.

Prevencidn de intrusiones: Protege contra intrusiones en la red mediante la deteccion y el bloqueo

de amenazas antes de que lleguen a los dispositivos de red.
Antivirus: Efectivo contra virus, software espia y otras amenazas a nivel de contenido.
Filtrado de URL: Bloguea el acceso a sitios web maliciosos, pirateados o inapropiados.

Sandboxing: Es una solucién avanzada de deteccion de amenazas para protegernos

identificando malware previamente desconocido.

Caracteristicas del Fortinet

USB Port

Console Port

2x GE RJ45 WAN Ports
1x GE RJ45 DMZ Ports
7x GE RJ45 Internal Ports
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Figura 51. Fortinet 60E

111.1.2.1.8.- Servidores

Un servidor es un sistema informaético disefiado para proporcionar servicios, recursos o informacién a
otros dispositivos dentro de una red. Su funcidn principal es recibir, procesar y responder solicitudes,
facilitando la comunicacion y el intercambio de datos entre los equipos conectados. Estan construidos para
operar de manera continua, con alta capacidad de procesamiento, memoria suficiente, almacenamiento
adecuado y medidas de seguridad que garanticen un acceso rapido, confiable y protegido. De esta manera,

permiten centralizar y administrar eficientemente los servicios que optimizan el funcionamiento de la red.

>

Figura 52. HPE ProLiant MicroServer Genll

Caracteristicas:
e Factor de forma: Torre ultra-compacta (Ultra Micro Tower).
e Procesador: Socket tnico compatible con Intel Xeon 6300-series, Xeon E-2400 o Pentium Gold.
e Memoria: 4 ranuras UDIMM DDR5 hasta 4400 MT/s, con un méaximo de 128 GB (4x32 GB).

e Almacenamiento interno: Hasta 4 bahias para unidades de 3.5” LFF sin hot-plug 0 4 unidades de
2.5" SFF con kit adaptador.

e Controladora de almacenamiento: Intel VROC SATA (RAID por software integrado).
e Expansion: 2 ranuras PCle (una compatible con PCle 5.0).

e Conectividad de red: 4 puertos Gigabit Ethernet integrados.

e  Gestion remota: HPE iLO 6 incorporado con soporte TPM 2.0 para mayor seguridad.
e Fuente de alimentacion: Adaptador externo de 180 W (no redundante).

e Dimensiones aproximadas: 15.4 cm (H) x 26.1 cm (W) x 24.9 cm (D).
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Figura 53. Servidor DELL PowerEdge T40

Caracteristicas:
e Procesador: Intel Xeon E-2224G de 4 nucleos, 3.5 GHz (hasta 4.7 GHz turbo).
e Memoria: 4 ranuras DDR4 UDIMM hasta 2666 MT/s, maximo 64 GB.

e Almacenamiento: Hasta 3 bahias para discos de 3.5” SATA, capacidad total aproximada de 12

TB.
e Fuente de alimentacion: 300 W, certificacion Bronze.
e Factor de forma: Torre compacta (Mini Tower).
e Dimensiones: 33.5 cm (alto) x 17.6 cm (ancho) x 35.9 cm (profundidad); peso aproximado de
8Kkg.
e Seguridad y gestién: Arranque seguro, TPM 2.0, Intel SGX y gestion integrada Intel AMT.
o Conectividad de red: 1 puerto Gigabit Ethernet integrado.
e Puertos: Varios USB 2.0y 3.1 en panel frontal y posterior.
e Ranuras de expansion: 1 PCle Gen3 x16, 2 PCle Gen3 x4 y 1 PCI.
Se menciona los servidores que utilizara la clinica:
Servidor DHCP
El servidor DHCP se integrara con el switch multicapa (Capa 3) de la red y se configurara mediante un
pool de direcciones IP. Este servidor asignara automaticamente las direcciones IP a los dispositivos
conectados dentro de la red local (LAN), definiendo el rango de direcciones, la puerta de enlace
(Gateway) vy los servidores DNS. Los Access Points (AP) se conectaran a la LAN y recibiran direcciones
IP privadas desde el servidor DHCP, permitiendo distribuir conectividad inalambrica a los clientes. Para
este proyecto, los servicios DNS estaran dirigidos a la IP 192.168.3.100, correspondiente al servidor de

telefonia, exceptuando el area de pacientes, que seguird una configuracion independiente.
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Figura 54. Servidor DHCP

Servidor Asterisk
Asterisk es un software central de telefonia PBX (Central Telefonica Privada). Ofrece flexibilidad para
integrar lineas telefénicas tradicionales, teléfonos IP y aplicaciones moviles.

Escalabilidad en Comunicaciones:

e El servidor Asterisk estard configurado para soportar un mayor nimero de extensiones y
funcionalidades, integracion con aplicaciones mdviles.
e Capacidad de expansion para manejar mayor trafico de llamadas o agregar funcionalidades como
grabacion de llamadas o respuesta automatica.
Facilidad de Gestion:

e La arquitectura basada en software permite afiadir nuevos usuarios, areas 0 Servicios sin

necesidad de hardware adicional, solo ampliando recursos del servidor.

Ejemplo de Expansidn: Si la clinica desea incluir extensiones para un nuevo departamento, se pueden
afiadir facilmente con configuraciones en el software.

Issabel

Es una distribucion completa basada en Linux que incluye Asterisk en su interior, puede funcionar junto
con Issabel, una plataforma de software que proporciona una interfaz gréfica para administrar y configurar
la centralita telefonica. Issabel permitira gestionar a la clinica extensiones, colas de llamadas, buzones de
voz, horarios de atencion, video llamadas y grabaciones de llamadas, todo sin necesidad de manipular
directamente la configuracion compleja de Asterisk. De esta forma, el servidor se convierte en una
solucion completa de telefonia IP, facilitando la comunicacion interna y externa dentro de la organizacion,

mejorando la eficiencia y la administracion de los servicios de voz. se explica cada funcion:

e Extensiones: NUmeros internos asignados a teléfonos o usuarios dentro de la centralita, que
permiten la comunicacion directa entre diferentes dispositivos de la red sin usar la linea externa.

Cada extension funciona como un identificador Unico dentro del sistema de telefonia IP.

e Colas de llamadas: Sistemas que gestionan multiples llamadas entrantes, organizandolas en un

orden de atencion y distribuyéndolas automéaticamente a los agentes disponibles segln reglas
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predefinidas, garantizando un manejo eficiente del trafico de llamadas.

e Buzones de voz: Espacios donde se almacenan los mensajes de voz de las llamadas no atendidas,
permitiendo que los usuarios puedan escuchar los mensajes posteriormente desde sus teléfonos o
mediante correo electronico.

e Grabaciones de llamadas: Funcion que permite registrar las conversaciones telefonicas para
fines de control, capacitacion o respaldo, garantizando trazabilidad y calidad en la atencién.

e Videollamadas: Funcion gue permite la comunicacion en tiempo real mediante audio y video
entre usuarios dentro de la red, mejorando la interaccion y la colaboracion al combinar voz e
imagen en la misma sesion.

111.1.2.2.-Disefio modelos de direccionamiento y host-name

111.1.2.2.1.- Dispositivos con necesidad de direccion IP

Para definir este punto lo que se necesita conocer es principalmente cuantos hosts y/o equipos necesitan
direccionamiento IP en la red.

Los equipos gque necesitan direccién IP son:

o Computadoras

e Laptops

e Impresoras

e Access Points

e Dispositivos Mdviles

111.1.2.2.2.- VLSM

El VLSM (Mascara de Subred de Longitud Variable) es una técnica de direccionamiento IP que permite
dividir una red en subredes de distintos tamafios, asignando a cada una méascara de subred especifica segun
la cantidad de hosts que necesite.

Esto optimiza el uso de direcciones IP, evitando desperdicio y permitiendo una planificacién mas eficiente
de lared.

Una vez definido los equipos que utilizaran IP en la red se procede a ejecutar VLSM que satisfagan lo que
requiere la clinica, como la clinica requiere un control determinado dependiendo de cada area de trabajo,
necesitan un total de 14 subredes a partir de la red 192.168.2.0.

Area de Internacion — VLAN 10

Se ha asignado una subred exclusiva para el area de Internacion, la cual pertenece a la VLAN 10. Aunque
actualmente se requieren solo 22 equipos, se ha considerado un posible crecimiento, por lo que se aplicd

VLSM para asignar una subred que permita al menos 30 hosts.
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Parametro Valor

Formula para hosts 2 - 2 > Hosts

Calculo para 30 hosts 25-2=30—>n=5

Nueva mascara de red /27 —-11111111.111111211.11111111.11100000
NHeVa mascaraien 255.255.255.224

decimal

Salto de red 256 - 224 = 32

Tabla 25. Area de Internaciéon — VLAN 10
Area de Pacientes — VLAN 20

Se ha asignado una subred exclusiva para el area de Pacientes, la cual pertenece a la VLAN 20. La
capacidad de pacientes que ingresan a la clinica es aproximadamente 30 por dia, en este caso se asignara 8
host lo cual uno pertenecera al Access Point ya que con esa IP podra crearse otra subred con la IP:
10.0.0.0/24

Pardmetro Valor

Formula para hosts 27 - 2 > Hosts

Célculo para 8 hosts 2¢-2=14—->n=4

Nueva mascara de red /28 — 11111111.11111111.11111111.11110000
NS MESCE ) Bl 255.255.255.240

decimal

Salto de red 256 - 240 =16

Tabla 26. Area de Pacientes — VLAN 20

Area del Personal de Salud — VLAN 30

Se ha asignado una subred exclusiva para el area de Personal de Salud, la cual pertenece a la VLAN 30.
La capacidad del Personal varia lo cual se puede sacar una aproximacién de 30 por dia, en este caso se
asignara 8 host lo cual uno pertenecera al AccessPoint ya que con esa IP podra crearse otra subred con la
IP: 10.0.0.0/24

Parametro ~Valor

Formula para calcular hosts 20 -2 > Hosts
Célculo para 8 hosts 2¢-2=14—->n=4

Nueva méascara de red /28 - 11111111.11111111.11111111.11110000

Mascara de subred en decimal | 255.255.255.240
Salto de red 256 - 240 =16
Tabla 27. Area del Personal de Salud — VLAN 30

Area de Consultorio — VLAN 40
Se ha asignado una subred exclusiva para el area de Consultoria, la cual pertenece a la VLAN 40.

Actualmente se requieren solo 10 equipos, se ha considerado un posible crecimiento, por lo que se aplicé
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VLSM para asignar una subred que permit

a al menos 14 hosts.

Parametro \ Valor

Formula para calcular hosts

20 -2 > Hosts

Célculo para 14 hosts

24-2=14—>n=4

Nueva mascara de red

/28 — 11111111.11111111.11111111.11110000

Mascara de subred en decimal

255.255.255.240

Salto de red

256 - 240 = 16

Tabla 28. Area de Consultorio — VLAN 40
Area Tercerizada — VLAN 50

Se ha asignado una subred exclusiva para el Area Tercerizada, la cual pertenece a la VLAN 50. Aunque
actualmente se requieren solo 6 equipos, se ha considerado un posible crecimiento, por lo que se aplicd
VLSM para asignar una subred que permita al menos 10 hosts.

Parametro
Férmula para calcular hosts

Valor
2n -2 > Hosts

Calculo para 10 hosts

2¢-2=14—->n=4

Mascara de red

/28 =11111111.11111111.11111111.11110000

Mascara en decimal

255.255.255.240

Salto de red 256 - 240 =16

Tabla 29. Area Tercerizada — VLAN 50

Area de Administracion — VLAN 60

Se ha asignado una subred exclusiva para el area de Administracion, la cual pertenece a la VLAN 60.
Aungue actualmente se requieren solo 3 equipos, se ha considerado un posible crecimiento, por lo que se
aplic6 VLSM para asignar una subred que permita al menos 6 hosts.

Parametro Valor

Foérmula para calcular hosts | 2» - 2 > Hosts
Célculo para 6 hosts 28-2=6—>n=3

Maéscara de red /29=11111111.11111111.11111111.11111000

Mascara en decimal
Salto de red

255.255.255.248
256-248=8
Tabla 30. Area de Administracion — VLAN 60

Area de Recepcion — VLAN 70

Se ha asignado una subred exclusiva para el area de Recepcion, la cual pertenece a la VLAN 70. Aunque
actualmente se requieren solo 1 equipo, se ha considerado un posible crecimiento, por lo que se aplico
VLSM para asignar una subred que permita al menos 3 hosts.
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Pardmetro
Férmula para calcular hosts

Valor
20 -2 > Hosts

Caélculo para 3 hosts

22-2=6—-n=3

Mascara de red

/29 =11111111.11111111.11111111.11111000

Mascara en decimal

255.255.255.248

Salto de red

256 - 248 = 8

Tabla 31. Area de Recepcion — VLAN 70
Area de Emergencias — VLAN 80

Se ha asignado una subred exclusiva para el area de Emergencias, la cual pertenece a la VLAN 80.
Aunque actualmente se requieren solo 1 equipo, se ha considerado un posible crecimiento, por lo que se
aplic6 VLSM para asignar una subred que permita al menos 4 hosts.

Parametro Valor
Férmula para calcular hosts | 22 - 2 > Hosts

Calculo para 4 hosts

2-2=6->n=3

Mascara de red

/29 =11111111.11111111.11111111.11111000

Mascara en decimal

255.255.255.248

Salto de red 256 - 248 =8

Tabla 32. Area de Emergencias — VLAN 80

Area de Enfermeria — VLAN 90

Se ha asignado una subred exclusiva para el area de Enfermeria, la cual pertenece a la VLAN 90. Aunque
actualmente se requieren solo 4 equipos, se ha considerado un posible crecimiento, por lo que se aplico
VVLSM para asignar una subred que permita al menos 6 hosts.

Parametro \ Valor

Férmula para calcular hosts | 2» - 2 > Hosts
Calculo para 6 hosts 28-2=6—>n=3

Mascara de red /29 =11111111.11111111.11111111.11111000

255.255.255.248
256-248=8
Tabla 33. Area de Enfermeria — VLAN 90

Mascara en decimal
Salto de red

Area de Terapia Intensiva — VLAN 100

Se ha asignado una subred exclusiva para el area de Terapia Intensiva, la cual pertenece a la VLAN 100.
Aunque actualmente se requieren solo 4 equipos, se ha considerado un posible crecimiento, por lo que se
aplicé VLSM para asignar una subred que permita al menos 6 hosts.

Parametro \ Valor

Férmula para calcular hosts | 2» - 2 > Hosts
Calculo para 6 hosts 28-2=6—>n=3

106



Mascara de red /29 =11111111.11111111.11111111.11111000

Mascara en decimal
Salto de red

255.255.255.248
256 -248=8
Tabla 34. Area de Terapia Intensiva — VLAN 100

Area de Pediatria— VLAN 110

Se ha asignado una subred exclusiva para el area de Pediatria, la cual pertenece a la VLAN 110. Aunque
actualmente se requieren solo 4 equipos, se ha considerado un posible crecimiento, por lo que se aplicd
VLSM para asignar una subred que permita al menos 6 hosts.

Parametro Valor

Férmula para calcular hosts | 2» - 2 > Hosts
Caélculo para 6 hosts 22-2=6—>n=3

Mascara de red /29=11111111.11111111.11111111.11111000

Mascara en decimal
Salto de red

255.255.255.248
256 - 248 = 8
Tabla 35. Area de Pediatria— VLAN 110

Area de Farmacia — VLAN 120

Se ha asignado una subred exclusiva para el area de Farmacia, la cual pertenece a la VLAN 120. Aunque
actualmente se requieren solo 2 equipos, se ha considerado un posible crecimiento, por lo que se aplico
VVLSM para asignar una subred que permita al menos 5 hosts.

Parametro \ Valor

Foérmula para calcular hosts | 2" - 2 > Hosts

Célculo para 5 hosts

28-2=6—->n=3

Mascara de red

/29=11111111.11111111.11111111.11111000

Mascara en decimal

255.255.255.248

Salto de red 256 -248=8

Tabla 36. Area de Farmacia — VLAN 120

Area de Esterilizacion — VLAN 130

Se ha asignado una subred exclusiva para el area de Esterilizacion, la cual pertenece a la VLAN 130.
Aunque actualmente se requieren solo 4 equipos, se ha considerado un posible crecimiento, por lo que se
aplicé VLSM para asignar una subred que permita al menos 6 hosts.

Parametro Valor

Férmula para calcular hosts

2n -2 > Hosts

Célculo para 6 hosts

28-2=6—->n=3
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Mascara de red /29=11111111.11111111.11111111.11111000

255.255.255.248
256 - 248 =8
Tabla 37. Area de Esterilizacion — VLAN 130

Mascara en decimal
Salto de red

Area de Contabilidad — VLAN 140
Se ha asignado una subred exclusiva para el rea de Contabilidad, la cual pertenece a la VLAN 140.
Aunque actualmente se requieren solo 3 equipos, se ha considerado un posible crecimiento, por lo que se

aplicd VLSM para asignar una subred que permita al menos 4 hosts.

Pardmetro Valor

Férmula para calcular hosts | 2= - 2 > Hosts
Calculo para 4 hosts 22-2=6—>n=3

Mascara de red /29 =11111111.11111111.11111111.11111000

Mascara en decimal 255.255.255.248
Salto de red 256 - 248 =8
Tabla 38. Area de Contabilidad — VLAN 140
Nombre de Direccion Mascara de la Primera IP Ultima IP Broadcast
Subred Subred Utilizable Utilizable
Internacion 192.168.2.0 255.255.255.224 | 192.168.2.1 192.168.2.30 | 192.168.2.31
. 192.168.2.32 255.255.255.240 | 192.168.2.33 192.168.2.46 | 192.168.2.47
Pacientes
Personal de 192.168.2.48 255.255.255.240 | 192.168.2.49 192.168.2.62 | 192.168.2.63
Salud
Consultoria 192.168.2.64 255.255.255.240 | 192.168.2.65 192.168.2.78 | 192.168.2.79
Area 192.168.2.80 255.255.255.240 | 192.168.2.81 192.168.2.94 | 192.168.2.95
Tercerizada
.. ., 1192.168.2.96 255.255.255.248 | 192.168.2.97 192.168.2.102 | 192.168.2.103
Administracién
., 192.168.2.104 | 255.255.255.248 | 192.168.2.105 | 192.168.2.110 | 192.168.2.111
Recepcion
. 192.168.2.112 | 255.255.255.248 | 192.168.2.113 | 192.168.2.118 | 192.168.2.119
Emergencias
. 192.168.2.120 | 255.255.255.248 | 192.168.2.121 | 192.168.2.126 | 192.168.2.127
Enfermeria
Terapia 192.168.2.128 | 255.255.255.248 | 192.168.2.129 | 192.168.2.134 | 192.168.2.135
Intensiva
Pediatria 192.168.2.136 | 255.255.255.248 | 192.168.2.137 | 192.168.2.142 | 192.168.2.143
Farmacia 192.168.2.144 | 255.255.255.248 | 192.168.2.145 | 192.168.2.150 | 192.168.2.151
e, 192.168.2.152 | 255.255.255.248 | 192.168.2.153 | 192.168.2.158 | 192.168.2.159
Esterilizacion
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Contabilidad

192.168.2.160

255.255.255.248

192.168.2.161

192.168.2.166

192.168.2.167

Tabla 39. Tabla de Direccionamiento VLSM

Area de Servidores — VLAN 150
En esta area se implementara una subred independiente con el direccionamiento 192.168.3.0/24, distinta

de la red de usuarios (192.168.2.0/24). Esta separacion tiene como objetivo reforzar la seguridad, evitando

gue los equipos de usuarios tengan acceso directo a los servidores de manera no controlada.

Nombre del Servidor Direccion Mascara de la Vlan Broatcast
Subred

Asterisk 192.168.3.100 255.255.255.0 150 192.168.3.255

Sistema Central 192.168.3.101 255.255.255.0 150 192.168.3.255

Tabla 40. Tabla de Servidores

111.1.2.2.3.- Equipos Inaldmbricos

Tomando en cuenta lo que comprende a los equipos inaldmbricos se dispondra de los siguientes

segmentos de red:

IP de red Red LAN Mascara
VLAN
Pacientes PB  [192.168.2.34 [10.10.0.1/24  |255.255.255.0
Pacientes P1  [192.168.2.35 [10.20.0.1/24  [255.255.255.0
Pacientes P2  [192.168.2.36 [10.30.0.1/24  [255.255.255.0
Pacientes P3  [192.168.2.37 [10.40.0.1/24  [255.255.255.0
Persona Salud [192.168.2.50 [20.10.0.1/24  |255.255.255.0
PB
Persona Salud [192.168.2.51 [20.20.0.1/24  [255.255.255.0
P1
Persona Salud [192.168.2.52 [20.30.0.1/24  [255.255.255.0
P2
Persona Salud [192.168.2.53 [20.40.0.1/24  [255.255.255.0
P3

Tabla 41. Equipos Inalambricos

v" La primera columna indica la IP asignada a la interfaz de la VLAN.

v La segunda columna corresponde a la red LAN que se usara para los dispositivos conectados en

cada segmento (pacientes o personal de salud, segun el piso).

v’ Latercera columna presenta la méscara de subred que define el rango disponible de direcciones IP

para cada grupo.

En el caso de los dispositivos inalambricos se tomara en cuenta la ubicacién de los equipos en un area
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donde pueda cubrir en su totalidad el radio de alcance del area de trabajo.

111.1.2.2.4.-Host-name

Con respecto al host-name esta sera una caracteristica que nos permitira identificar los equipos conectados

a la red se tomaré en cuenta a que piso pertenece y a que segmento de red este asignado.

PB-AR-N-DISP

_t

Hace referencia &l piso
en el que se encuentra

Hacereferencia al tipo de
area al que este asignado

N es el numero que
utilizara el equipo

Con respecto a la identificacion de los equipos al que se refiere que esta conectado estos tomando en
cuenta si se trata de una PC de escritorio (PC), laptop (LP), Impresora (PRINT), Access Point (AP),

Servidor (SERV).

Figura 55. Nombre de host

111.1.2.2.5.- Disefo del Direccionamiento

Planificacion de las IP para la VLAN10 Internacién

NOMBRES ‘ DIRECCIONES
SERVIDOR DHCP 192.168.2.0

MASCARA DE RED 255.255.255.224
AMBITO DE DHCP 192.168.2.1-192.168.2.30
PUERTA DE ENLACE 192.168.2.1

DNS 192.168.3.100

IP INTERFACE DHCP 192.168.2.30

Tabla 42. Direccionamiento VLAN10

Planificacion de las IP para la VLAN20 Pacientes

SERVIDOR DHCP 192.168.2.32

MASCARA DE RED 255.255.255.240
AMBITO DE DHCP 192.168.2.33-192.168.2.46
PUERTA DE ENLACE 192.168.2.33

DNS 8.8.8.8

IP INTERFACE DHCP 192.168.2.46

Tabla 43. Direccionamiento VLAN20

Planificacion de las IP para la VLAN3O0 Personal de Salud

NOMBRES ‘ DIRECCIONES
SERVIDOR DHCP 192.168.2.48
MASCARA DE RED 255.255.255.240

AMBITO DE DHCP

192.168.2.49-192.168.2.62
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PUERTA DE ENLACE 192.168.2.49
DNS 192.168.3.100
IP INTERFACE DHCP 192.168.2.62

Tabla 44. Direccionamiento VLAN30

Planificacion de las IP para la VLAN40 Consultorio

NEIVERES  DIRECCIONES
SERVIDOR DHCP 192.168.2.64
MASCARA DE RED 255.255.255.240

AMBITO DE DHCP

192.168.2.65-192.168.2.78

PUERTA DE ENLACE

192.168.2.65

DNS

192.168.3.100

IP INTERFACE DHCP

192.168.2.78

Tabla 45. Direccionamiento VLAN40

Planificacion de las IP para la VLANS50 Area Tercerizada

SERVIDOR DHCP 192.168.2.80

MASCARA DE RED 255.255.255.240
AMBITO DE DHCP 192.168.2.81-192.168.2.94
PUERTA DE ENLACE 192.168.2.81

DNS 192.168.3.100

IP INTERFACE DHCP 192.168.2.94

Tabla 46. Direccionamiento VLANS0

Planificacion de las IP para la VLANG60 Administracion

NOMBRES  DIRECCIONES
SERVIDOR DHCP 192.168.2.96
MASCARA DE RED 255.255.255.248

AMBITO DE DHCP

192.168.2.97-192.168.2.102

PUERTA DE ENLACE

192.168.2.97

DNS

192.168.3.100

IP INTERFACE DHCP

192.168.2.102

Tabla 47. Direccionamiento VLANGO

Planificacion de las IP para la VLAN70 Recepcion

SERVIDOR DHCP 192.168.2.104

MASCARA DE RED 255.255.255.248

AMBITO DE DHCP 192.168.2.105-192.168.2.110
PUERTA DE ENLACE 192.168.2.105

DNS 192.168.3.100

IP INTERFACE DHCP 192.168.2.110

Tabla 48. Direccionamiento VLAN70
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Planificacion de las IP para la VLAN80 Emergencias

NOMBRES DIRECCIONES

SERVIDOR DHCP

192.168.2.112

MASCARA DE RED

255.255.255.248

AMBITO DE DHCP

192.168.2.113-192.168.2.118

PUERTA DE ENLACE

192.168.2.113

DNS

192.168.3.100

IP INTERFACE DHCP

192.168.2.118

Tabla 49. Direccionamiento VLANSO

Planificacion de las IP para la VLAN90 Enfermeria

NOMBRES DIRECCIONES

SERVIDOR DHCP

192.168.2.120

MASCARA DE RED

255.255.255.248

AMBITO DE DHCP

192.168.2.121-192.168.2.126

PUERTA DE ENLACE 192.168.2.121
DNS 192.168.3.100
IP INTERFACE DHCP 192.168.2.126

Tabla 50. Direccionamiento VLAN90

Planificacion de las IP para la VLAN100 Terapia Intensiva

NOMBRES ‘ DIRECCIONES
SERVIDOR DHCP 192.168.2.128
MASCARA DE RED 255.255.255.248

AMBITO DE DHCP

192.168.2.129-192.168.2.134

PUERTA DE ENLACE 192.168.2.129
DNS 192.168.3.100
IP INTERFACE DHCP 192.168.2.134

Tabla 51. Direccionamiento VLAN100

Planificacion de las IP para la VLAN110 Pediatria

NEIVEIRES ' DIRECCIONES |
SERVIDOR DHCP 192.168.2.136

MASCARA DE RED 255.255.255.248

AMBITO DE DHCP 192.168.2.137-192.168.2.142
PUERTA DE ENLACE 192.168.2.137

DNS 192.168.3.100

IP INTERFACE DHCP

192.168.2.142

Tabla 52. Direccionamiento VLAN110

Planificacion de las IP para la VLAN120 Farmacia

NOMBRES DIRECCIONES

SERVIDOR DHCP

192.168.2.144

MASCARA DE RED

255.255.255.248

AMBITO DE DHCP

192.168.2.145-192.168.2.150
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PUERTA DE ENLACE 192.168.2.145
DNS 192.168.3.100
IP INTERFACE DHCP 192.168.2.150

Tabla 53. Direccionamiento VLAN120

Planificacion de las IP para la VLAN130 Esterilizacion

NEIVERES ' DIRECCIONES

SERVIDOR DHCP

192.168.2.152

MASCARA DE RED 255.255.255.248

AMBITO DE DHCP 192.168.2.153-192.168.2.158
PUERTA DE ENLACE 192.168.2.153

DNS 192.168.3.100

IP INTERFACE DHCP

192.168.2.158

Tabla 54. Direccionamiento VLAN130

Planificacion de las IP para la VLAN140 Contabilidad

SERVIDOR DHCP 192.168.2.160

MASCARA DE RED 255.255.255.248

AMBITO DE DHCP 192.168.2.161-192.168.2.166
PUERTA DE ENLACE 192.168.2.161

DNS 192.168.3.100

IP INTERFACE DHCP 192.168.2.166

Tabla 55. Direccionamiento VLAN140

Planificacién de las IP Access Points Pacientes

SERVIDOR DHCP 10.10.0.0
MASCARA DE RED 255.255.255.0
AMBITO DE DHCP 10.10.0.1-10.0.0.50
PUERTA DE ENLACE 192.168.2.33
DNS 8.8.8.8

Tabla 56. Direccionamiento Interno Pacientes Planta Baja
SERVIDOR DHCP 10.20.0.0
MASCARA DE RED 255.255.255.0
AMBITO DE DHCP 10.20.0.1-10.20.0.50
PUERTA DE ENLACE 192.168.2.33
DNS 8.8.8.8

Tabla 57. Direccionamiento Interno Pacientes Primer piso
SERVIDOR DHCP 10.30.0.0
MASCARA DE RED 255.255.255.0

AMBITO DE DHCP

10.30.0.1-10.30.0.50
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PUERTA DE ENLACE

192.168.2.33

DNS

8.8.8.8

Tabla 58. Direccionamiento Interno Pacientes Segundo piso

NOMBRES ‘ DIRECCIONES

SERVIDOR DHCP 10.40.0.0
MASCARA DE RED 255.255.255.0
AMBITO DE DHCP 10.40.0.1-10.40.0.50
PUERTA DE ENLACE 192.168.2.33

DNS 8.8.8.8

Tabla 59. Direccionamiento Interno Pacientes Tercer piso

Planificacién de las IP Access Points Personal de Salud

NOMBRES DIRECCIONES

SERVIDOR DHCP 20.10.0.0
MASCARA DE RED 255.255.255.0
AMBITO DE DHCP 20.40.0.1-20.40.0.50
PUERTA DE ENLACE 192.168.2.49
DNS 192.168.3.100
Tabla 60. Direccionamiento Interno Personal Planta Baja
NOMBRES DIRECCIONES
SERVIDOR DHCP 20.20.0.0
MASCARA DE RED 255.255.255.0
AMBITO DE DHCP 20.20.0.1-20.20.0.50
PUERTA DE ENLACE 192.168.2.49
DNS 192.168.3.100

Tabla 61. Direccionamiento Interno Personal Primer piso

NOMBRES ‘ DIRECCIONES

SERVIDOR DHCP 20.30.0.0
MASCARA DE RED 255.255.255.0
AMBITO DE DHCP 20.30.0.1-20.30.0.50
PUERTA DE ENLACE 192.168.2.49

DNS

192.168.3.100

Tabla 62. Direccionamiento Interno Personal Segundo piso

NOMBRES DIRECCIONES

SERVIDOR DHCP 20.40.0.0
MASCARA DE RED 255.255.255.0
AMBITO DE DHCP 20.40.0.1-20.40.0.50
PUERTA DE ENLACE 192.168.2.49

DNS 192.168.3.100

Tabla 63. Direccionamiento Interno Personal Tercer piso
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111.1.2.2.6.- Tabla de Direccionamiento IP de Subinterfaz del Router, Servidor y Access

Point

Equipo Interfaz Direccion IP Mascara Gateway

RouterClinica Gi 0/3/0.10 192.168.2.1 255.255.255.224 No aplica
Gi 0/3/0.20 192.168.2.33 255.255.255.240 No aplica
Gi 0/3/0.30 192.168.2.49 255.255.255.240 No aplica
Gi 0/3/0.40 192.168.2.65 255.255.255.240 No aplica
Gi 0/3/0.50 192.168.2.81 255.255.255.240 No aplica
Gi 0/3/0.60 192.168.2.97 255.255.255.248 No aplica
Gi 0/3/0.70 192.168.2.105 255.255.255.248 No aplica
Gi 0/3/0.80 192.168.2.113 255.255.255.248 No aplica
Gi 0/3/0.90 192.168.2.121 255.255.255.248 No aplica
Gi 0/3/0.100 192.168.2.129 255.255.255.248 No aplica
Gi 0/3/0.110 192.168.2.137 255.255.255.248 No aplica
Gi 0/3/0.120 192.168.2.145 255.255.255.248 No aplica
Gi 0/3/0.130 192.168.2.153 255.255.255.248 No aplica
Gi 0/3/0.140 192.168.2.161 255.255.255.248 No aplica
Gi 0/3/0.150 192.168.3.1 255.255.255.0 No aplica

Servidor Asterisk | Fa 0 192.168.3.100 255.255.255.0 192.168.3.1

Servidor Central FaO 192.168.3.101 255.255.255.0 192.168.3.1

del Sistema

Clinico

Tabla 64. Tabla de Direccionamiento IP de Subinterfaz del Router y Servidor

Equipo Interfaz WAN (DHCP) LAN Mascara
PB-PAC-1-AP Internet 192.168.2.33- 10.10.0.1 255.255.255.0
P1-PAC-2-AP Internet 192.168.2.46 10.20.0.1

P2-PAC-3-AP Internet 10.30.0.1

P3-PAC-4-AP Internet 10.40.0.1

PB-PER-1-AP Internet 192.168.2.49- 20.10.0.1

P1-PER-2-AP Internet 192.168.2.62 20.20.0.1

P2-PER-3-AP Internet 20.30.0.1

P3-PER-4-AP Internet 20.40.0.1

Tabla 65. Tabla de Direccionamiento IP Access Point

111.1.2.2.7.- Segmentacién IPV4 con VLAN de direccionamiento dindmico
Se aborda la asignacidn de direcciones IP a dispositivos dentro de cada subred, considerando la direccion

IPv4 y la implementacién de DHCP.

Nombre Equipos Rango de IP Mascara de Puerta de
(DHCP) Subred enlace
VLAN10 P1-IT-1-PC 192.168.2.1- 255.255.255.224 | 192.168.2.1
Internacion P1-IT-2-PC 192.168.2.30
22 hosts P1-IT-3-PC
P1-IT-4-PC
P1-IT-5-PC
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P1-1T-6-PC

P1-IT-7-PC

P1-1T-8-PRINT

P2-1T-9-PC

P2-1T-10-PC

P2-1T-11-PC

P2-1T-12-PC

P2-1T-13-PC

P2-1T-14-PC

P2-1T-15-PC

P2-1T-16-
PRINT

P3-IT-17-PC

P3-IT-18-PC

P3-IT-19-PC

P3-1T-20-PC

P3-1T-21-PC

P3-1T-22-
PRINT

VLAN 20
Pacientes
4 hosts

PB-PAC-1-AP

P1-PAC-2-AP

P2-PAC-3-AP

P3-PAC-4-AP

192.168.2.33-
192.168.2.46

255.255.255.240

192.168.2.33

VLAN 30
Personal de
Salud

4 hosts

PB-PER-1-AP

P1-PER-2-AP

P2-PER-3-AP

P3-PER-4-AP

192.168.2.49-
192.168.2.62

255.255.255.240

192.168.2.49

VLAN 40
Consultorio
10 hosts

PB-CONS-1-LP

PB-CONS-2-LP

PB-CONS-3-LP

PB-CONS-4-LP

PB-CONS-5-LP

PB-CONS-6-
PRINT

PB-CONS-7-
PRINT

PB-CONS-8-
PRINT

PB-CONS-9-
PRINT

PB-CONS-10-
PRINT

192.168.2.65-
192.168.2.78

255.255.255.240

192.168.2.65

VLAN 50
Area
Tercerizada
6 hosts

PB-AT-1-PC

PB-AT-2-PC

PB-AT-3-PC

PB-AT-4-PC

PB-AT-5-

192.168.2.81-
192.168.2.94

255.255.255.240

192.168.2.81
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PRINT

PB-AT-6-PC
VLAN 60 PB-ADM-1-PC | 192.168.2.97- 255.255.255.248 | 192.168.2.97
Administracion | pB-ADM-2-PC | 192.168.2.102
3 hosts PB-ADM-3-
PRINT
VLAN 70 PB-REC-1-PC | 192.168.2.105- | 255.255.255.248 | 192.168.2.105
Recepcién 192.168.2.110
1 host
VLAN 80 PB-EMG-1-LP | 192.168.2.113- | 255.255.255.248 | 192.168.2.113
Emergencias 192.168.2.118
1 host
VLAN 90 P1-ENF-1-PC 192.168.2.121- | 255.255.255.248 | 192.168.2.121
Enfermeria P1-ENF-2-PC 192.168.2.126
4 hosts P2-ENF-3-PC
P3-ENF-4-PC
VLAN 100 P1-TRI-1-PC 192.168.2.129- | 255.255.255.248 | 192.168.2.129
Terapia P1-TRI-2- 192.168.2.134
Intensiva PRINT
4 hosts P2-TRI-3-LP
P3-TRI-4-PC
VLAN 110 P3-PED-1-LP 192.168.2.137- | 255.255.255.248 | 192.168.2.137
Pediatria P3-PED-2-LP 192.168.2.142
4 hosts P3-PED-3-LP
P3-PED-4-
PRINT
VLAN 120 P3-FAR-1-PC 192.168.2.145- 255.255.255.248 | 192.168.2.145
Farmacia P3-FAR-2- 192.168.2.150
2 hosts PRINT
VLAN 130 P3-EST-1-PC 192.168.2.153- 255.255.255.248 | 192.168.2.153
Esterilizacion P3-EST-2-PC 192.168.2.158
4 hosts P3-EST-3-PC
P3-EST-4-
PRINT
VLAN 140 P3-CON-1-PC 192.168.2.161- 255.255.255.248 | 192.168.2.161
P3-CON-2-PC | 192.168.2.166
P3-CON-3-
PRINT
VLAN 150 PB-SERV-1- 192.168.3.100, 255.255.255.0 192.168.3.1
SERVA 192.168.3.101
PB-SERV-2-
SERVC

Tabla 66. Segmentacion IPV4 con VLAN de direccionamiento dindmico
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111.1.2.2.8.- Direccionamiento de la VLAN a puertos del switch

Rack Switch VLAN Puertos N.° de
Componentes
VLANG0 Fa 0/1-3 2PC
VLANA40 Fa 0/4-8 5LP
VLANS50 Fa 0/9-12 4PC
VLANSO Fa 0/13 1PC
Switeh | VLAN70 Fa 0/14 1PC
PB VLAN30 Fa 0/22 1AP
VLAN20 Fa 0/23 1AP
TRUNK Fa 0/24
VLANS50 Fa 2/1 1PRINT
switch | VLAN40 Fa 3/1, Fa5-8/1 5PRINT
rack de Suelo | Fibrape | VLANEO Fad/l _ 1PRINT
== TRUNK Fa 0/1, Gi 4/1
Fa 0/1
swich | VEANISO 2SERV
Principal | TRUNK Gi 4-9/1
VLAN10 Fa 0/1-7 7PC
VLAN90 Fa 0/8-9 2PC
VLAN100 | Fa0/10 1PC
Switch p1 | VLAN20 Fa 0/11 1AP
VLAN30 Fa 0/12 1AP
Rack Gabinete- TRUNK Fa 0/24
1 _ VLAN10 Fa 8/l 1PRINT
ﬁ‘i’t‘;'rt:i;l VLAN100 | Fa9/1 1PRINT
TRUNK Fa 0/1, Gi 6/1
VLAN10 Fa 0/1-7 7PC
VLAN100 | Fao0/8 1PC
VLAN90 Fa 0/9 1PC
Switch p2 | VLAN30 Fa 0/22 1AP
Rack Gabinete- VLAN20 Fa 0/23 1AP
2 TRUNK Fa 0/24
ﬁ‘i’t‘;'rtggz VLAN10 Fa9/1 1PRINT
VLANS50 Fa 0/1 1PC
VLAN110 | Fa0/2-5 3LP,1PRINT
VLAN10 Fa 0/6-10 5PC
VLAN100 | Fa0/11 1PC
VLAN90 Fa 0/12 1PC
VLANI20 | Fa0/13 1PC
Rack Gabinete- _ VLAN130 | Fa0/14-16 3PC
3 Switth P3 \/ AN140 | Fa 0/17-18 2PC
VLAN30 Fa 0/22 1AP
VLAN20 Fa 0/23 1AP
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TRUNK Fa 0/24
VLANI10 Fa 6/1 1PRINT
Switch VLAN130 Fa 7/1 1PRINT
FibraP3 | VLAN120 Fa 8/1 1PRINT
VLAN140 Fa 9/1 1PRINT

Tabla 67. Direccionamiento de la VLAN a puertos del switch

111.1.2.2.9.- Direccionamiento de componente a puertos del switch

RACK DE SUELO
CONECTOR DE PARED PATCH PANEL
COMPONENTE JACK |ROSETA |PUNCHDOWN PUNCHDOWN JACK [SWITCH |VLAN
PB-ADM-1-PC J2 R-3 PD2 PD2 J2 Fa 0/2 60
PB-ADM-2-PC J3 R-3 PD3 PD3 J3 Fa 0/3 60
PB-CONS-5-LP J1 R-8 PD1 PD4 J4 Fa 0/4 40
PB-CONS-4-LP J1 R-7 PD1 PD5 J5 Fa 0/5 40
PB-CONS-3-LP J1 R-6 PD1 PD6 J6 Fa 0/6 40
PB-CONS-2-LP J1 R-5 PD1 PD7 J7 Fa 0/7 40
PB-CONS-1-LP J1 R-4 PD1 PD8 J8 Fa 0/8 40
PB-AT-4-PC J1 R-2 PD1 PD9 J9 Fa 0/9 50
PB-AT-3-PC J2 R-1 PD2 PD10 J10 Fa 0/10 50
PB-AT-2-PC J1 R-1 PD1 PD11 J11 Fa 0/11 50
PB-AT-1-PC J1 R-9 PD1 PD12 J12 Fa 0/12 50
PB-EMG-1-LP J2 R-9 PD2 PD13 J13 Fa 0/13 80
PB-REC-1-PC J2 R-4 PD2 PD14 J14 Fa 0/14 70
PB-ADM-3-PRINT |J1 R-3 PD1 PD15 J15 Fa 9/1 60
PB-CONS-6-PRINT |J3 R-4 PD3 PD16 J16 Fa 8/1 40
PB-CONS-7-PRINT |J2 R-5 PD2 PD17 J17 Fa7/1 40
PB-CONS-8-PRINT |J2 R-6 PD2 PD18 J18 Fa 6/1 40
PB-CONS-9-PRINT |J2 R-7 PD2 PD19 J19 Fa5/1 40
EE;E(T)NS{O' J3 R-8 PD3 PD20 J20 Fa3/1 40
PB-AT-5-PRINT J3 R-1 PD3 PD21 J21 Fa 2/1 50
PB-PER-1-AP J2 R-8 PD2 PD23 J23 Fa 0/22 30
PB-PAC-1-AP J4 R-3 PD4 PD24 J24 Fa 0/23 20
Tabla 68. Direccionamiento de componente a puertos del switch Rack de Suelo
RACK GABINETE-1
CONECTOR DE PARED PATCH PANEL
COMPONENTE JACK | ROSETA PUNCHDOWN PUNCHDOWN JACK | SWITCH VLAN
P1-IT-7-PC J2 R-15 PD2 PD1 J1 Fa 0/1 10
P1-1T-6-PC J1 R-13 PD1 PD2 J2 Fa 0/2 10
P1-IT-5-PC J1 R-15 PD1 PD3 J3 Fa 0/3 10
P1-IT-4-PC J2 R-11 PD2 PD4 J4 Fa 0/4 10
P1-IT-3-PC J2 R-12 PD2 PD5 J5 Fa 0/5 10
P1-IT-2-PC J1 R-11 PD1 PD6 J6 Fa 0/6 10
P1-IT-1-PC J1 R-12 PD1 PD7 J7 Fa 0/7 10
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P1-ENF-2-PC J3 R-14 PD3 PD8 J8 Fa 0/8 90
P1-ENF-1-PC J1 R-14 PD1 PD9 J9 Fa 0/9 90
P1-TRI-1-PC J1 R-10 PD1 PD10 J10 Fa 0/10 100
P1-TRI-2-PRINT J2 R-10 PD2 PD11 J11 Fa 9/1 100
P1-1T-8-PRINT J4 R-14 PD4 PD12 J12 Fa 8/1 10
P1-PER-2-AP J2 R14 PD2 PD23 J23 Fa 0/21 30
P1-PAC-2-AP J2 R13 PD2 PD24 J24 Fa 0/23 20

Tabla 69. Direccionamiento de componente a puertos del switch Rack Gabinete

RACK GABINETE-2

CONECTOR DE PARED PATCH PANEL
COMPONENTE JACK | ROSETA | PUNCHDOWN PUNCHDOWN JACK | SWITCH VLAN
P2-IT-9-PC J1 R-21 PD1 PD1 J1 Fa 0/1 10
P2-1T-10-PC J1 R-20 PD1 PD2 J2 Fa 0/2 10
P2-IT-11-PC J2 R-21 PD2 PD3 J3 Fa 0/3 10
P2-IT-12-PC J2 R-20 PD2 PD4 J4 Fa 0/4 10
P2-IT-13-PC J1 R-17 PD1 PD5 J5 Fa 0/5 10
P2-I1T-14-PC J1 R-18 PD1 PD6 J6 Fa 0/6 10
P2-1T-15-PC J2 R-17 PD2 PD7 J7 Fa 0/7 10
P2-TRI-3-LP J1 R-16 PD1 PD8 J8 Fa 0/8 100
P2-ENF-3-PC J1 R-19 PD1 PD9 J9 Fa 0/9 90
P2-IT-16-PRINT J3 R-19 PD3 PD10 J10 Fa9/1 10
P2-PER-3-AP J2 R-19 PD2 PD23 J23 Fa 0/22 30
P2-PAC-3-AP J2 R-18 PD2 PD24 J24 Fa 0/23 20

Tabla 70. Direccionamiento de componente a puertos del switch Rack Gabinete-2
RACK GABINETE-3

CONECTOR DE PARED PATCH PANEL
COMPONENTE JACK | ROSETA PUNCHDOWN PUNCHDOWN JACK | SWITCH VLAN
P3-AT-6-PC J1 R-22 PD1 PD1 J1 Fa 0/1 50
P3-PED-1-PC J1 R-23 PD1 PD2 J2 Fa 0/2 110
P3-PED-2-PC J2 R-22 PD2 PD3 J3 Fa 0/3 110
P3-PED-3-PC J3 R-22 PD3 PD4 J4 Fa 0/4 110
P3-PED-4-PRINT J2 R-23 PD2 PD5 J5 Fa 0/5 110
P3-IT-17-PC J1 R-24 PD1 PD6 J6 Fa 0/6 10
P3-1T-18-PC J1 R-25 PD1 PD7 J7 Fa 0/7 10
P3-1T-19-PC J2 R-24 PD2 PD8 J8 Fa 0/8 10
P3-1T-20-PC J2 R-25 PD2 PD9 J9 Fa 0/9 10
P3-1T-21-PC J1 R-26 PD1 PD10 J10 Fa 0/10 10
P3-TRI-4-PC J1 R-27 PD1 PD11 J11 Fa 0/11 100
P3-ENF-4-PC J3 R-25 PD3 PD12 J12 Fa 0/12 90
P3-FAR-1-PC J1 R-30 PD1 PD13 J13 Fa 0/13 120
P3-EST-1-PC J2 R-30 PD2 PD14 J14 Fa 0/14 130
P3-EST-2-PC J1 R-29 PD1 PD15 J15 Fa 0/15 130
P3-EST-3-PC J2 R-29 PD2 PD16 J16 Fa 0/16 130
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P3-CON-1-PC J1 R-28 PD1 PD17 J17 Fa 0/17 140
P3-CON-2-PC J2 R-28 PD2 PD18 J18 Fa 0/18 140
P3-CON-3-PRINT J3 R-28 PD3 PD19 J19 Fa 9/1 140
P3-FAR-2-PRINT J3 R-30 PD3 PD20 J20 Fa 8/1 120
P3-EST-4-PRINT J3 R-29 PD3 PD21 J21 Fa7/1 130
P3-IT-22-PRINT J3 R-25 PD3 PD22 J22 Fa 6/1 10
P3-PER-4-AP J2 R-26 PD2 PD23 J23 Fa 0/22 30
P3-PAC-4-AP J3 R-24 PD3 PD24 J24 Fa 0/23 20

Tabla 71. Direccionamiento de componente a puertos del switch Rack Gabinete-3

111.1.2.3.- Seleccionar protocolos para Switching y Routing

Por qué se eligieron ciertas VLAN.

Se decidié implementar VLANS con el protocolo IEEE 802.1Q para segmentar la red y optimizar el
trafico, especialmente en Administracién, Contabilidad y Recepcion, donde se detecta mayor congestién
en horas pico (10:00-12:00 y 15:00-18:00).

Por qué se eligieron ciertos equipos

Se seleccionaron switches con soporte para VLAN y enlaces troncales porque permiten segmentar la red y
mejorar el rendimiento entre las diferentes areas de la clinica. Se eligié un switch principal que cumple la
funcidn de servidor DHCP y varios que ayuden a interconectar la red para asignar direcciones IP
automaticamente a cada VLAN y facilitar la administracion. También se implement6 un firewall
perimetral para proteger la red y controlar los diferentes accesos. Ademas, los puntos de acceso
inaldmbricos fueron elegidos porque permiten separar la red WiFi del personal y la del personal, evitando
congestion e inseguridad. Finalmente, se utiliz6 fibra dptica para la conexién entre pisos debido a su alta
velocidad y estabilidad.

Cdmo cada problema inicial sera resuelto

La creacion de VLANS reduce la congestion separando el trafico por areas, evitando que una afecte el
rendimiento de las demas. El switch principal con DHCP organiza la asignacion de IP y evita conflictos.
Los enlaces de fibra Optica entre pisos eliminan cuellos de botella y mejoran la velocidad. El firewall
protege la red controlando accesos y filtrando el trafico. Finalmente, los puntos de acceso WiFi permiten
separar la red interna y la de visitantes, evitando saturacién y aumentando la seguridad.

111.1.2.3.1.- Red de Area Local Virtual (VLAN)

Las VLAN (Redes de Area Local Virtual) permiten crear redes logicas independientes dentro de la misma

red fisica, segmentando el tréfico y facilitando su administracion. Sus beneficios principales son:

e Seguridad: Permiten aislar redes, controlar el trafico entre VLANSs y decidir qué comunicacion es

posible, usando enrutamiento entre VLANS (inter-VLAN routing) cuando sea necesario.

e Segmentacion: Cada subred se asigna a una VLAN diferente, como administracion, personal o

pacientes, permitiendo un uso independiente de las comunicaciones y un mejor control del
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dominio de broadcast.

o Flexibilidad: Facilitan mover equipos entre subredes y definir politicas de acceso a otras VLANSs

o Internet, por ejemplo, restringiendo ciertos servicios a invitados.

e Optimizacién de la red: Al reducir los dominios de broadcast, se mejora el rendimiento, evitando
congestion y sobrecarga, especialmente en redes con mucho tréfico.
Subinterfaces
Las subinterfaces son divisiones légicas de una interfaz fisica que se utilizara en el router de la clinica y
permitird manejar multiples VLANS a través de un solo enlace fisico. Cada subinterface se asigna a una
VLAN especifica y recibe una direccion IP que actiia como puerta de enlace para esa VLAN.
En la red de la clinica:
e Se configuraran 15 subinterfaces en el router principal, una para cada VLAN utilizada en los
diferentes pisos y areas de la institucion.
e Cada subinterface permitira que el enrutamiento entre VLANS (inter-VLAN routing) se realice de

manera ordenada y segura, asegurando que solo el trafico permitido entre subredes se comunique.

e Gracias a estas subinterfaces, se podra gestionar eficientemente el trafico entre las distintas areas
de la clinica sin necesidad de multiples interfaces fisicas, optimizando recursos y manteniendo la
segmentacién y seguridad de la red.

Modo Truncamiento
El modo troncal permitira que un switch transporte el trafico de maltiples VLANS a través de un mismo
enlace, identificando a qué VLAN pertenece cada trama mediante el protocolo IEEE 802.1Q.
En la red de la institucion se implementara de la siguiente manera:
e Los 5 switches de fibra estaran configurados en modo troncal, lo que permitira que el trafico de

todas las VLANSs pueda circular entre ellos sin perder la segmentacion de cada subred.

e El switch principal tendra sus puertos de entrada y salida en modo trunk, de modo que reciba 'y
envie trafico de todas las VLANS hacia los switches secundarios y hacia otros dispositivos de la

red.

e Los switches secundarios también tendréan los enlaces hacia el switch principal en modo trunk,
para garantizar que el tréfico de cada VLAN llegue correctamente y se mantenga la segmentacion.
De esta forma, se est& asegurando que todas las VLANs puedan comunicarse de manera ordenada entre
switches, mientras que el trafico queda segmentado y controlado segun la configuracion de cada VLAN.
Modo Acceso
El modo acceso se utiliza en los puertos de los switches para conectar dispositivos finales a una VLAN
especifica. A diferencia del modo troncal, un puerto en modo acceso solo pertenece a una VLAN, por lo

que todo el tréfico que pase por él se considera de esa VLAN.
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En la red de la clinica:

e Los puertos de los switches secundarios que conectan a PCs del personal, dispositivos de
pacientes o impresoras estaran configurados en modo acceso, asignandolos a la VLAN
correspondiente segln su area.

e Esto garantiza que cada dispositivo se comunique solo dentro de su VLAN y que el trafico entre
VLANSs pase Unicamente por el router a través del inter-VLAN routing, asegurando seguridad y
control del tré&fico.

e El uso del modo acceso junto con el modo troncal en los enlaces entre switches permite mantener
la segmentacidn de la red sin complicar el cableado fisico.

111.1.2.3.2.- Protocolo de Enrutamiento Estatico
El enrutamiento estatico consiste en configurar rutas fijas manualmente en el router, indicando de forma
precisa como enviar el trafico hacia Internet. Esto asegura que los datos salgan por la puerta de enlace
correcta, manteniendo la comunicacién externa eficiente y segura. En la clinica, el enrutamiento estatico
permite controlar el acceso a Internet desde la red interna, evitando rutas incorrectas o pérdidas de trafico
y reduciendo la carga de procesamiento en el router.
Enrutamiento por defecto
En esta simulacion se configurd la comunicacion entre el router de la clinica y Internet de la siguiente

manera:

e Seasigno la direccion 10.0.0.1/30 al router de la clinica y 10.0.0.2/30 al router de Internet,

representando el enlace entre ambos.

e Se configur6 un enrutamiento por defecto en el router de la clinica, para que todo el trafico

destinado a redes externas salga a través del router de Internet.

e Se agreg6 una ruta de regreso en el router de Internet hacia la red de la clinica, garantizando que
las respuestas puedan retornar correctamente.

Esta configuracion permite simular de manera controlada la comunicacion entre la red interna de la clinica
y el acceso a Internet.
Traduccion de direcciones de red (NAT)
La Traduccion de Direcciones de Red (NAT) permitira que varias PC dentro de la red accedan a Internet
usando una sola direccién IP pablica. En el router de la clinica se aplico la modalidad NAT con
sobrecarga (PAT), donde cada dispositivo interno comparte la misma IP publica, pero se diferencia por el
namero de puerto asignado.
111.1.2.3.3.- Calidad de Servicio (QoS)
La calidad de servicio (QoS) es el uso de mecanismos o tecnologias que funcionan en una red para

controlar el trafico y garantizar el rendimiento de aplicaciones criticas con capacidad de red limitada.
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Permite a las organizaciones ajustar su trafico de red general al priorizar aplicaciones especificas de alto
rendimiento.

En la configuracidn de la red, usamos una politica llamada QoS (Calidad de Servicio) que permite reservar
un porcentaje del ancho de banda disponible para tipos especificos de trafico, como el trafico web
(HTTP), mensajes de control de red (ICMP), Transferencia de archivos de redes (TFTP), protocolos de
telefonia IP como (Skinny, RTP), configurados con prioridad estricta para que las [lamadas siempre pasen
primero en caso de congestion, trafico de (RTP, UDP) asignan ancho de banda garantizado, de modo que
las videollamadas médicas se mantengan estables. Esto significa que cuando la red estd muy ocupada, el
sistema asegura que estos servicios criticos tengan la capacidad minima necesaria para funcionar
correctamente.

No es que dividamos la red en partes fijas, sino que priorizamos y reservamos recursos para evitar que el
trafico importante se vea afectado, garantizando asi un buen rendimiento y estabilidad para la clinica,
especialmente en el acceso a internet y la comunicacion de red

Al utilizar QoS en redes, las organizaciones tienen la capacidad de optimizar el rendimiento de maltiples
aplicaciones en su red y obtener visibilidad de la velocidad de bits, el retraso, la fluctuacién y la velocidad
de paquetes de su red. Esto garantiza que puedan disefiar el trafico en su red y cambiar la forma en que los
paquetes se enrutan a Internet u otras redes para evitar demoras en la transmision. Esto también garantiza
que la organizacion logre la calidad de servicio esperada para las aplicaciones y brinde las experiencias de
usuario esperadas.

Segun el significado de QoS, el objetivo clave es permitir que las redes y las organizaciones prioricen el
trafico, lo que incluye ofrecer ancho de banda dedicado, fluctuacién controlada y menor latencia. Las
tecnologias utilizadas para garantizar esto son vitales para mejorar el rendimiento de las aplicaciones
empresariales, las redes de area ancha (WAN) y las redes de proveedores de servicios.

111.1.2.4.- Desarrollo de estrategias de seguridad

Se analizaran los riesgos de la red y se propondra un plan para proteger los datos de los pacientes, ya que
actualmente no cuenta con medidas de seguridad y es vulnerable a robos o pérdidas de informacién.
111.1.2.4.1.- Desarrollar un plan de seguridad

Se propone: Firewall

Implementar un firewall Fortinet que permitird que la red interna este protegido de redes externas el
objetivo del software es detectar amenazas ocultas permitiéndonos ver nuestra actividad de red actual.
También nos permite bloquear el acceso a Internet a programas por medio de filtrado web y detectar

malware.
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Figura 56. Pantalla de inicio Fortinet

Bloqueo de Aplicaciones
Implementar un software de monitoreo de la red GlassWire que permitira supervisar la red y el trafico de
datos que se tiene y bloquear algunas aplicaciones.
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Figura 57. Bloqueo de aplicaciones

Segmentacion de red VLANSs
Implementar el uso de VLANSs de manera que divida el trafico de la red por areas evitando que se mezclen

los diferentes tipos de tréfico esto también es una estrategia de seguridad.

VLAN1O vLANZO  VLAN30

Figura 58. Diagrama de Vlans
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Politicas de Seguridad del Router

En el router Cisco 2901 de la clinica se implementaran politicas de seguridad para controlar el trafico
entre VLANS y proteger la red interna. Se definiran reglas especificas que determinen qué direcciones IP
pueden comunicarse entre si. Por ejemplo, los dispositivos pertenecientes a la VLAN 20 (Pacientes)
estaran restringidos para que Unicamente tengan acceso al Access Point y a Internet. Se blogueara
cualquier intento de conexion hacia otras VLANSs y también hacia el servidor de telefonia IP, garantizando
una segmentacion segura y evitando el acceso no autorizado a recursos internos.

Seguridad Inaldmbrica

Se utilizard: WPA3 y Cambio de SSID (Nombre de la red), esto se realizara para evitar un ataque, necesita
productos especificamente disefiados para proteger la red inalambrica.

Cuentas de Usuario ID o SSID: El Access Point tendra un nombre personalizado para que se puedan

conectar las personas solo de la institucion.
Autenticacion: Se utilizara el Cifrado WPA3 todas las oficinas de las plantas estaran conectadas de este
modo con este tipo de seguridad tanto para Pacientes y Personal de Salud tendréan diferentes contrasefias.
Andlisis del Trafico de Red
Wireshark se utilizara en este analisis como herramienta principal para la captura, inspeccion y
diagnostico del trafico de red. Su funcion permitird observar en tiempo real los paquetes que circulan a
través de la infraestructura, identificando protocolos, direcciones IP, puertos de origen y destino, asi como
posibles retransmisiones o pérdidas de datos.
El uso de Wireshark es fundamental porque:
e Permite un andlisis detallado del comportamiento de la red, detectando cuellos de botella,
latencias y anomalias en la comunicacion.
e Facilita la deteccién de problemas de configuracién, como direcciones IP duplicadas, VLANs mal
asignadas o trafico no autorizado.
e Ayuda en la seguridad, ya que permite identificar intentos de acceso indebido o patrones de
trafico sospechosos.
e Esuna herramienta estandar en la industria, ampliamente utilizada por administradores de redes e

ingenieros para monitoreo y auditoria.
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Figura 60. Control de trafico en especifico
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111.1.3.- Fase 3: Desarrollar Disefo Fisico

111.1.3.1.- Seleccionar tecnologias y dispositivos para redes de campus

111.1.3.1.1.-Descripcion del edificio

El proyecto estara disefiado para la Clinica Santisima Trinidad de Tarija privada esta institucion cuenta
con 4 plantas en todas las plantas deben estar conectadas a los dispositivos de tecnologias de redes
avanzadas.

Planta Baja: En la planta baja se encuentra recepcion tanto como administracion, consultorios,
ecografias, emergencias, tomografias, rayos x y laboratorio. También se toma en cuenta que en la planta
baja se encontrara el rack de piso principal lo cual estara ubicado en el cuarto de depésito y este actuara
como puesto de telecomunicaciones.

Primer Piso: En el primer piso se encuentra las internaciones, cocina, estacién de enfermeria, la sala de
partos y quir6fano en esta planta se encontrara igualmente con un rack de pared que distribuira el servicio
en todo el piso.

Segundo Piso: En el segundo piso se encuentran lo que son endoscopia, internacion, estacion de
enfermeria, lugar del quir6fano conformado por el equipo leoch. Esta igualmente contara con un rack de
pared que distribuird el servicio en todo el piso.

Tercer Piso: En el tercer piso se encuentra el laboratorio que pertenece al area tercerizada, consultorio de
pediatria, consultorio cirugia pediatrica, consultorio diabetologia, internaciones y los cuartos de terapias lo
cual toda esta planta tendréa un rack de pared para que en toda la planta incluyendo la expansion del tercer
piso puedan estar en servicio.

Expansion Tercer Piso: Esta planta se encuentra en la misma zona que el tercer piso y cuenta con
farmacia, desinfeccion y esterilizacion de equipos de instrumentos lo cual estos contaran con dos

laboratorios y por Gltimo y mas importante contabilidad.
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111.1.3.1.2.- Disefio de la conexion de la red

Figura 61. Disefio de la conexion de la red
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Figura 62. Diagrama del cuarto principal de telecomunicaciones
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Figura 63. Diagrama de gabinetes

111.1.3.1.3.- Descripcion detallada de la canalizacion

Este es un punto realmente importante porque por este medio se hara distribucién para la llegada de los
equipos terminales en el presente proyecto se realizé un cableado con canaletas de PVC de 2 tipos esto en
el caso del cableado horizontal, en el cableado vertical se utilizara los canales de paso de piso dejados en
anteriores instalaciones en el edificio este canal es necesario el paso del cable ya que es una disposicién de
topologia de tipo arbol y se contara con cuatro cables de fibra troncales de datos.

En lo que se refiere a la canalizacion por pisos se dispondra del uso de ellas en las oficinas, se dispondra
de un tendido principalmente por el techo de los pasillos de la institucion por temas estéticos se buscara
hacerlo por techo en las oficinas, se dispondra a hacer la conexion por las paredes en la cual es facil el
paso de los cables atreves de ella y llegara de manera mas facil al punto del usuario.

111.1.3.1.3.1.- Distribucion de canaletas

En esta seccion se presenta la distribucion fisica de las canaletas, indicando Unicamente los recorridos que

seguiran los cables desde el gabinete principal hacia cada ambiente o dispositivo.
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Figura 64. Canaletas Planta Baja
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Figura 65. Canaletas Primer Piso
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Figura 66. Canaletas Segundo Piso
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Figura 67. Canaletas Tercer Piso
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En la siguiente imagen de elaboracion propia se logra apreciar por donde se realizara la distribucion de los
equipos cada planta por donde pasara el cableado horizontal y en qué parte se ubicaran los equipos
exactamente.

111.1.3.1.3.2.- Material de canalizacién

Canaleta Plastica

Canaleta 70x40 mm:

Para la canalizacion se harad material canaletas de 70x40 mm estas se utilizaran como principal salida
desde los gabinetes de comunicacién ya que llega el maximo grupo de cableado para la distribucion a los

equipos de salida.

Figura 69. Canaleta de PVC 70x40mm ranurada

Canaleta 40x20 mm:
Este tipo de canaleta se utilizara para la llegada a los equipos al ser mas pequefias con una capacidad de 10
cables se usaran para la distribucion dentro de las habitaciones para los dispositivos finales.

Figura 70. Canaleta de PVC 40x20mm

111.1.3.1.3.3.- Material de Cableado

Para el presente proyecto se opt6 por utilizar el tipo de cableado UTP para esta instalacion, ya que el costo
no supone una inversion muy descomunal. EI modelo elegido fue:

Modelo de cable UTP Cat.5e

e Velocidad de transmision de hasta 1 Gbps
e Frecuencia de funcionamiento de 100 a 350 MHz
e Cuatro pares de hilos de cobre trenzados

e Cubierta exterior de plastico
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Figura 71. Cableado UTP 4 pares Cat.5e

111.1.3.1.3.4.- Placa de pared categoria 5e

Esta disefiada para entornos profesionales como clinicas y centros médicos, esta placa de pared RJ45
categoria 5e proporciona una solucién limpia, organizada y funcional para la instalacion de puntos de red.
Ideal para areas clinicas y administrativas donde se requiere una conectividad confiable para equipos
médicos, sistemas informaticos y comunicaciones internas.

Se utilizaran este tipo de placas para que los usuarios puedan conectarse directamente a sus equipos, como
PCs o laptops, estando lo méas cerca posible de sus dispositivos. Cada placa estara conectada mediante un
cable de red que llevara la conexion hasta las rosetas ubicadas fuera de sus oficinas, garantizando asi una
instalacion ordenada, funcional y escalable.

Caracteristicas Técnicas y Funcionales

Disefio profesional y discreto

Con un acabado blanco neutro y moderno, esta placa se integra perfectamente con el estilo arquitectonico
y decorativo de clinicas, consultorios, laboratorios y oficinas. Su disefio permite mantener una imagen
ordenada y profesional en todos los ambientes.

Instalacion sencilla

No requiere herramientas especializadas. Solo se necesita un destornillador estandar para fijar la placa. El
cable de red se conecta a la parte posterior del conector RJ45, y los dispositivos se conectan facilmente al
puerto frontal.

Compatible con Cat 5e — hasta 1000 Mbps

Soporta velocidades de hasta 1 Gbps, incluyendo acceso a sistemas de historia clinica electronica,
software de gestion hospitalaria, impresoras de red y navegacion web.

Conector Keystone desmontable

El médulo RJ45 tipo Keystone es desmontable, lo que permite reemplazos sin necesidad de cambiar la
placa completa. Esto representa una solucion econdmica y escalable para el mantenimiento de la red.
Material resistente y duradero

Construida en plastico ABS de alta calidad, resistente a impactos y desgaste, ideal para entornos con

trafico constante de personal médico y administrativo.
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Figura 72. Placa de pared cat 5e

111.1.3.1.3.5.- Latiguillos de parcheo

Latiguillo de parcheo de 4 pares sin apantallar (UTP). Desarrollado principalmente para la conexidn entre
los puestos de trabajo, o para la distribucion entre repartidores. Soporta frecuencias de hasta 350 MHz y
velocidades de hasta 1000 Mbps.

e Alta proteccidn contra las interferencias electromagnéticas.
e Baja propagacién de retardo.

e Altos valores ACR y error minimo de velocidad.
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Figura 73. Latiguillo de parcheo

111.1.3.1.3.6.- Rosetas y conectores

En lo que respecta a las rosetas, se instalaran justo afuera de cada cuarto, en una posicién conveniente
sobre la pared alta. Estas podran ser de 2 o 4 slots (espacios), 1o que permite conectar varios dispositivos
desde una misma roseta y aprovechar al maximo cada punto de acceso. La instalacion de rosetas facilita la
conexion ordenada y segura de equipos como computadoras o dispositivos médicos, evitando el uso de
cables expuestos y garantizando una mejor organizacion del cableado estructurado. Ademas, su ubicacién

estratégica permite flexibilidad para ampliar la red en caso de ser necesario.
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Figura 74. Rosetas

El conector RJ45 es un tipo de conector modular utilizado para conectar cables de par trenzado a
dispositivos de red. Tiene ocho pines o conexiones eléctricas, que se utilizan para conectar los pares de

hilos del cable a los terminales del dispositivo.
e Ocho pines o conexiones eléctricas
e Dos tipos principales: macho y hembra
e Se utiliza para conectar cables de par trenzado a dispositivos de red

e Se puede conectar utilizando un crimpador de cables

L

\

Figura 75. Conector RJ45

111.1.3.1.4.- Descripcion de los armarios de telecomunicaciones

No se cuenta con un cuarto de entrada de servicios por ende se realizara la distribucion desde el gabinete
de piso ubicado en la planta baja para la distribucion en los demas pisos en sus gabinetes de pared que
distribuiran servicio a los puntos de trabajo.

El gabinete de piso que se utilizara sera de 23U, es una caja grande y rectangular que se usa para
almacenar y proteger dispositivos de red. Los gabinetes de piso para redes suelen estar hechos de acero o
aluminio y tienen puertas que se pueden cerrar con llave para evitar el acceso no autorizado. También
pueden tener ruedas o patas para facilitar el movimiento.

Luego se dispondra de un gabinete de pared de 10U mas pequefio en los demas pisos este alojara
dispositivos conmutadores como son los switchs principalmente para proveer el servicio a los dispositivos.
Rack de distribucion planta baja

Gabinete de piso es un gabinete principal en este proyecto este sera el gabinete mas fundamental para su
desarrollo por lo que se procurd que este en un lugar bien ambientado y espacioso. Sus dimensiones

normalizadas segun la especificacion EIA- 310 permiten que sea compatible con equipos de cualquier
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marca o fabricante.

Altura: La altura de un gabinete de piso se mide en unidades de rack (U). Un gabinete de 23

unidades tiene una altura de 23U

Ancho: El ancho de un gabinete de piso se mide en pulgadas este es de un ancho de 19 pulgadas.
Material: Los gabinetes de piso suelen estar fabricados con acero o aluminio.

Refrigeracion: Los gabinetes de piso para servidores suelen tener un sistema de refrigeracion
incorporado para mantener l0s equipos a una temperatura adecuada.

Accesibilidad: Los gabinetes de piso para servidores suelen tener puertas y paneles laterales que
se pueden abrir para acceder a los equipos.

Organizacion: Los gabinetes de piso para servidores suelen tener bandejas y soportes para

organizar los equipos.

Equipo Tamario Unidades | Total

Tabla 72. Rack de suelo distribucién
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Rack de distribucion primero, segundo y tercer piso
El gabinete del primer piso se optd por el uso de gabinete de pared ya que estos dispositivos solo reciben
el puerto troncal configurado en un dispositivo switch este gabinete debe regirse segln la especificacién
EIA-310 permiten que sea compatible con equipos de cualquier marca o fabricante.
e Altura: La altura de un gabinete de pared se mide en unidades de rack (U). Un gabinete de 10
unidades tiene una altura de 10 U
¢ Ancho: El ancho de un gabinete de piso se mide en pulgadas este es de un ancho de 19 pulgadas.
e Material: Los gabinetes de pared suelen estar fabricados con acero o aluminio.
o Accesibilidad: Los gabinetes de pared para servidores suelen tener puertas y paneles laterales que
se pueden abrir para acceder a los equipos.
e Organizacién: Los gabinetes de pared para servidores suelen tener bandejas y soportes para

organizar los equipos.

Figura 77. Rack de pared 10U

Equipo Tamafno Unidades Total

Tabla 73. Rack de pared distribucién

111.1.3.1.4.1.- Descripcion de dispositivos para el cuarto de telecomunicaciones

Se implementara un servidor DHCP configurado en un switch de capa 3, lo que permitira asignar
direcciones IP de manera dinamica a los dispositivos conectados a la red. Ademas, se utilizaran switches
para la configuracion de VLANS, con el fin de segmentar la red y reducir la congestion, mejorando asi el
rendimiento general.

Para reforzar la seguridad de la red, se incorporara un firewall que permitira proteger la informacion
critica que maneja la clinica, controlando el acceso y regulando el tréfico de red.

En cuanto a la administracion, se aplicard VLSM (Variable Length Subnet Masking) para optimizar el uso
de direcciones IP segun las necesidades especificas de cada subred, permitiendo una asignacién méas
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eficiente y escalable de recursos.
También se adoptaran medidas de seguridad fisica en los ambientes donde se encuentren los equipos, tales
como la instalacion de sensores de humo, extintores y controles de acceso, para proteger los dispositivos
ante posibles riesgos como incendios, acumulacién de polvo o ingreso no autorizado. Todo esto
contribuird a garantizar la seguridad, disponibilidad y administracién eficiente de la red.
Regleta de fuerza
Estéan fabricadas con un perfil de aluminio de alta calidad preparado para soportar temperaturas elevadas
estos componentes normalmente Ilegan con la compra de un dispositivo como rack o gabinete.
El electroblock suministra alimentacion al switch, repetidores y router dentro del distribuidor.
Referencia F2109.

o 1U.

e 8tomas.

e Interruptor bipolar de 16 amperios.

Figura 78. Regleta de fuerza

Organizador de cableado

La funcion principal de un organizador de cables en un gabinete es mantener los cables ordenados,
organizados y debidamente gestionados. Esto es esencial para garantizar un entorno limpio, seguro y
eficiente en un gabinete o rack de equipos. Algunas de las ventajas del uso del organizador de cable son:

mejora de la ventilacion y refrigeracion, prevencién de enredos y confusion de cables.

Figura 79. Organizador de cables

Ventilador rack

En lo que comprende el ventilador es un dispositivo primordial su funcion es la de mantener una
temperatura adecuada y constante dentro del gabinete. Los gabinetes informaticos albergan componentes
electrdnicos sensibles, como servidores, equipos de red y sistemas de almacenamiento, que generan calor

durante su funcionamiento.
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Figura 80. Ventilador rack

Patch panel

El uso de un patch pannel puede beneficiar mucho a mejorar la durabilidad de los dispositivos como
switchs para reducir las conexiones y desconexiones constantes y evitar el desgasto.

Para este proyecto, se instalaran patch panels de 24 puertos en cada uno de los racks, en funcion de la
cantidad de dispositivos conectados a los switches. Desde estos patch panels se distribuiran los cables de
datos hacia los diferentes puestos de trabajo, permitiendo su conexién directa al switch mediante

latiguillos de parcheo.

Figura 81. Patch Pannel 24 puertos

Consola

Un dispositivo compacto disefiado para montarse en un gabinete o rack de telecomunicaciones y que
integra un monitor, teclado y touchpad en una sola unidad. Su principal funcion es permitir el acceso local
a servidores o equipos de red directamente desde el rack, facilitando tareas de administracion,
configuracion o mantenimiento sin necesidad de conectar dispositivos externos.

Consola de conmutador KVM VGA de 1U y 19 pulgadas con pantalla LCD, teclado y ratén integrados.
Controla hasta 4 computadoras mediante una sola plataforma, soporta resolucion de 1920x1080,
compatibilidad USB PS/2 y encendido/apagado automatico. Certificado por CE y RoHS para cumplir con
los estandares de seguridad de la UE, asegurando el acceso al mercado.

Figura 82. Consola de conmutador KVM VGA

Bandeja porta equipos

Una bandeja porta equipos 1U es un accesorio metalico disefiado para instalarse en un gabinete o rack
estandar de 19 pulgadas, ocupando 1 unidad de altura (1U). Su funcién principal es soportar equipos no
rackeables, como firewalls, médems, o UPS de escritorio, permitiendo su integracion ordenada dentro del

rack.
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Figura 83. Bandeja porta equipos

UPS

La realimentacion se toma en cuenta que el plantel cuenta con energia eléctrica suministrada por el
proveedor (SETAR), que no tiene como backup ningun tipo de energia alternativa lo que nos indica
implementar un UPS con el fin de que los equipos no se queden sin energia y poder salvaguardar la
informacion de trabajo en el momento de un corte de energia, las UPS tienen una autonomia de alrededor
de 15 minutos lo cual es perfecto para salvar la informacion mientras se restablece el servicio de energia.

Figura 84. UPS Forza 1000VA

Servidor

Se utilizard un equipo compacto y flexible disefiado para ofrecer rendimiento, seguridad y fiabilidad de
nivel empresarial en entornos pequefios o de crecimiento progresivo. Su disefio en minitorre permite
colocarlo horizontal, vertical o incluso en pared, adaptandose al espacio disponible. Es compatible con
procesadores Intel® Xeon® de la serie 6300, Intel® Xeon® E e Intel® Pentium®, ofreciendo buena

capacidad de computo y memoria, asi como administracién remota segura mediante HPE iLO.

Figura 85. Servidor DELL PowerEdge T40

Aire acondicionado
Para proteger los equipos de sobrecalentamiento es necesario contar con un equipo de refrigeracion el cual

estard ubicado de forma que el aire llegue justamente a los dispositivos.
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Figura 86. Aire acondicionado

111.1.3.1.4.2.- Disefio de la conexidén del rack Planta Baja

Rack de Suelo

Figura 87. Disefio de la conexion del Rack de Suelo PB

111.1.3.1.4.3.- Disefno de la conexién del rack Primer Piso

Rack Gabinete-1

Figura 88. Disefio de la conexion del Rack de pared P1

145



111.1.3.1.4.4.- Disefio de la conexién del rack Segundo Piso

Rack Gabinete-2

Figura 89. Disefio de la conexion del Rack de pared P2

111.1.3.1.4.5.- Disefo de la conexién del rack Tercer Piso

Figura 90. Disefio de la conexion del Rack de pared P3

111.1.3.1.5.- Etiquetado de la infraestructura de red

En el sistema de cableado estructurado, es necesario etiquetar todo el material que pueda causar confusion
y permita facilitar el trabajo de una forma mas eficaz y eficiente. Ademas, permitira mantener ordenada de
una forma ldgica la instalacion.

La duracion del etiquetado tiene que ser similar al del conexionado. Los elementos que deben ser

etiquetados en un sistema de cableado estructurado son:

e Cableado horizontal y vertical. Como minimo ambos extremos del cable, y si es posible en tramos

regulares.
o Repetidores y switch.
e Rosetas 0 tomas de usuario.
e Espacios donde se localicen terminales.

e Asegurarse que las etiquetas no sean visibles para los usuarios

111.1.3.1.5.1.- Abreviaturas para las Areas
e REC: Recepcion
e CONS: Consultorios
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ADM: Administracion
EMG: Emergencias
IT: Internacion

TRI: Terapia Intensiva
ENF: Enfermeria
PED: Pediatria

FAR: Farmacia

EST: Esterilizacion
CON: Contaduria

AT: Areas tercerizadas

Dispositivos de la red:

SP: Switch Principal
SPB: Switch PB

SP1: Switch P1

SP2: Switch P2

SP2: Switch P3

RO: Router

SFPB: Switch Fibra PB
SFP1: Switch Fibra P1
SFP2: Switch Fibra P2
SFP3: Switch Fibra P3

SERVA: Servidor Asteriskl

SERVC: Servidor Central

PER: Personal de salud
PAC: Pacientes

Puerto  Fibra | Puerto Fibra
Gi9/1 [RO 7 LIBRE
Gi8/1 |[LIBRE 3 LIBRE
Gi7/1 [SFP3 9 LIBRE
Gi6/1 [SFP1 10 LIBRE
Gi5/1 [SFP2 Fa1/1 SERVC
Gi4/1 |SFPB Fa 0/1 SERVA

Tabla 74. Etiquetado Switch Principal
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Puerto  Fibra Puerto  Fibra
Fa9/1 |PB-ADM-3- [Gi4/1 SP
PRINT
Fag8/l |PB-CONS-6- |Fa3/1 PB-CONS-10-
PRINT PRINT
Fa7/1 |PB-CONS-7- [Fa2/1 PB-AT-5-
PRINT PRINT
Fa6/1 |PB-CONS-8- [9 LIBRE
PRINT
Fa5/1 |PB-CONS-9- [Fa0/1 SPB
PRINT
Tabla 75. Etiquetado Switch Fibra PB
Puerto RJ45 Puerto RJ45 Puerto |RJ45
1 LIBRE Fa0/9 [PB-AT-4-PC[17 LIBRE
Fa0/2 |PB-ADM-1-[Fa 0/10 [PB-AT-3-PC (18 LIBRE
PC
Fa0/3 |PB-ADM-2-[Fa 0/11 [PB-AT-2-PC (19 LIBRE
PC
Fa 0/4 |PB-CONS- [Fa0/12 |PB-AT-1-PC |20 LIBRE
5-LP
Fa0/5 |PB-CONS- [Fa0/13 [PB-EMG-1- [21 LIBRE
4-1_P LP
Fa0/6 |PB-CONS- [Fa0/14 [PB-REC-1- [Fa0/22 [PB-PER-1-
3-LP PC AP
Fa 0/7 |PB-CONS- (15 LIBRE Fa 0/23 |PB-PAC-1-
2-LP AP
Fa0/8 |PB-CONS- (16 LIBRE Fa 0/24 |SFPB
1-LP

Tabla 76. Etiquetado Switch PB

Puerto Fibra Puerto Fibra

Fa 9/1 |P1-TRI-2-5 LIBRE
PRINT

Fa8/1 |P1-1T-8- |6 LIBRE
PC

3 LIBRE [7 LIBRE

Gi 6/1 |SP 8 LIBRE

4 LIBRE [Fa0/1 |SP1

Tabla 77. Etiquetado Switch Fibra P1

Puerto |RJ45

Puerto  RJ45

Puerto  RJ45

Fa0/1 |P1-1T-7- |Fa0/9 [P1-ENF-1- [17 LIBRE
PC PC

Fa0/2 |P1-1T-6- |Fa0/10 P1-TRI-1- [18 LIBRE
PC PC
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Fa0/3 [P1-IT-5- [11 LIBRE 19 LIBRE
PC
Fa0/4 [P1-1T-4- (12 LIBRE 20 LIBRE
PC
Fa0/5 [P1-1T-3- [13 LIBRE Fa0/21 [P1-PER-2-
PC AP
Fa0/6 |P1-1T-2- |14 LIBRE 22 LIBRE
PC
Fa0/7 |P1-1T-1- [15 LIBRE Fa 0/23 |P1-PAC-2-
PC AP
Fa 0/8 |P1-ENF-2- |16 LIBRE Fa 0/24 [SFP1
PC
Tabla 78. Etiquetado Switch P1
Puerto |Fibra  Puerto |Fibra
Fa9/1 [P2-1T-16- [Gi4/1 |SP
PRINT
2 LIBRE 7 LIBRE
3 LIBRE 8 LIBRE
4 LIBRE 9 LIBRE
5 LIBRE Fa0/1 [SP2

Tabla 79. Etiquetado Switch Fibra P2

Puerto RJ45

Puerto  RJ45

Puerto  RJ45

FaO/1 [P2-1T-9- [Fa0/9 |P2-ENF-3- |17 LIBRE
PC PC

Fa0/2 [P2-1T-10- (10 LIBRE 18 LIBRE
PC

Fa0/3 [P2-1T-11- [11 LIBRE 19 LIBRE
PC

Fa0/4 |P2-1T-12- |12 LIBRE 20 LIBRE
PC

Fa0/5 [P2-1T-13- [13 LIBRE 21 LIBRE
PC

Fa0/6 [P2-1T-14- (14 LIBRE Fa0/22 [P2-PER-3-
PC AP

FaO0/7 |P2-1T-15- |15 LIBRE Fa 0/23 |P2-PAC-3-
PC AP

Fa0/8 [P2-TRI-3- (16 LIBRE Fa 0/24 |SFP2
LP

Tabla 80. Etiquetado Switch P2

Puerto |Fibra Puerto  Fibra

Fa9/1 [P3-CON-3- |Gi4/1 |SP
PRINT

Fa8/1 [P3-FAR-2- [7 LIBRE
PRINT
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Fa7/l |P3-EST-4- 88 LIBRE
PRINT
Fa6/l |P3-IT-22- 9 LIBRE
PRINT
5 LIBRE Fa0/1  [SP3
Tabla 81. Etiquetado Switch Fibra P3
Puerto  RJ45 Puerto  |RJ45 Puerto  RJ45
Fa0/1 |P3-AT-6- |[Fa0/9 [P3-1T-20-PC|Fa0/17 |P3-CON-1-
PC PC
Fa0/2 [P3-PED-1- [Fa0/10 [P3-1T-21-PC[Fa0/18 [P3-CON-2-
PC PC
Fa0/3 [P3-PED-2- [Fa0/11 [P3-TRI-4-PC{19 LIBRE
PC
Fa0/4 [P3-PED-3- [Fa0/12 [P3-ENF-4- (20 LIBRE
PC PC
Fa0/5 |P3-PED-4- [Fa0/13 [P3-FAR-1- [21 LIBRE
PRINT PC
Fa0/6 [P3-IT-17- [Fa0/14 |[P3-EST-1- |Fa0/22 |P3-PER-4-
PC PC AP
Fa0/7 |P3-IT-18- [Fa0/15 |P3-EST-2- |Fa0/23 |P3-PAC-4-
PC PC AP
Fa0/8 [P3-IT-19- |Fa0/16 [P3-EST-3- [Fa0/24 |SFP3
PC PC

Tabla 82. Etiquetado Switch P3

111.1.3.2.- Seleccionar tipos de enlaces alambricos o inaldmbricos

111.1.3.2.1.- Enlaces alambricos
111.1.3.2.1.1.- Cobre UTP Categoria 5e

En este proyecto se plantea utilizar cableado de cobre UTP Categoria 5e, ya que cada enlace permitira

transmitir datos a una velocidad de 1 Gbps, lo cual sera empleado para la conexion de PCs, laptops en

estaciones fijas e impresoras de red dentro de cada planta. Este tipo de cable es una solucién practica

porque soporta velocidades de hasta 1 Gbps en distancias maximas de 100 metros, lo que resulta suficiente

para cubrir las necesidades de conectividad del trabajo diario administrativo y médico de la clinica.

Econdmico: se utilizard porque es mas barato que cables de categorias superiores.

Facil instalacion: la utilizard ya que es flexible, liviano y sencillo de instalar en canaletas y

rosetas.

Compatibilidad: se utilizara porque es compatible con la mayoria de switches, routers y equipos

actuales.

Velocidad suficiente: permite conexiones Gigabit.
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Figura 91. Cobre UTP Categoria 5e

111.1.3.2.1.2.- Fibra 6ptica monomodo

Se utilizara fibra éptica monomodo para la interconexidn entre los switches de cada piso y el switch
central de la Planta Baja. Este tipo de enlace permite alta velocidad, baja latencia y largas distancias,
ademas de estar apto para transmitir hasta 10 Gbps, garantizando un buen rendimiento y preparacion para
futuras ampliaciones de la red. esta puede propagar la luz de una sola forma, es decir, no pasa rebotando
por las paredes de la fibra. Cuenta con un ndcleo pequefio de 9 um y trabaja entre los 1310 nm y 1550 nm.
Las conexiones contaran con una entrada de tipo SC (Subscriber Connector), un conector cuadrado de

insercion sencilla y segura que asegura una conexion firme y de baja pérdida.

-

7

Figura 92. Fibra 6ptica monomodo

111.1.3.2.2.- Enlaces inaldambricos
111.1.3.2.2.1.- Wifi

Se implementa wifi ya que permite que el personal de salud de la clinica conecte laptops, tablets y
smartphones de manera inalambrica, garantizando movilidad dentro de las distintas areas y acceso rapido
a los sistemas clinicos y administrativos. Esta tecnologia facilita la instalacion al reducir la necesidad de
cableado, mantiene la red mas organizada y permite escalar o agregar dispositivos de forma sencilla,
adaptandose a las necesidades de conectividad de la clinica.
Wi-Fi segmentado en VLANS
Se configurara la red para controlar el acceso de manera segura. La VLAN 30, correspondiente al personal
de salud, permitir& conectarse a todas las areas de la clinica y a los servidores internos, asegurando acceso
completo a los sistemas necesarios para su trabajo. En cambio, la VLAN 20, destinada a pacientes y
visitantes, solo tendré acceso a Internet, bloqueando cualquier comunicacién con otras areas o sistemas
internos.
111.1.3.2.2.2.- Tecnologia PoE (Alimentacion a través de Ethernet)
En este proyecto se implementara PoE (Power over Ethernet) para los Access Points de la clinica. Esta
tecnologia permite que un solo cable de red transmita datos y energia eléctrica al mismo tiempo,
eliminando la necesidad de enchufes adicionales y simplificando la instalacion, lo que garantiza una
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conexion confiable y un cableado més ordenado.

Tal como se muestra en la imagen el cable que viene del transformador (POE) (salida indicada LAN) debe
conectarse al puerto AZUL (también rotulado como Internet o WAN) de su router. Se recomienda
conectar PC's, Smart TV's y cualquier dispositivo que requiera buena velocidad de conexién con un cable
de red directamente a los puertos amarillos del router numerados como LAN, dejando la conexion WiFi

solo para dispositivos maéviles (Celulares, Tablets, Notebook).

@((((«- —
el

ir o cablo axtorar
L {a la entena)
—_—

Figura 93. Tecnologia PoE

111.1.3.2.3.- Descripcion de dispositivos finales que se conectaran

La red de la clinica incluira diferentes dispositivos finales distribuidos en cada planta segun su funcion. Se
conectaran PCs y laptops, impresoras de red, y dispositivos mdviles como android, tablets y smartphones.
Cada dispositivo estara asignado a la VLAN correspondiente para garantizar que el personal de salud
pueda acceder a los sistemas internos, mientras que los pacientes y visitantes tendran acceso limitado a
Internet, manteniendo la seguridad y el control de la red.

Se describen que tipos de dispositivos finales actualmente tiene la clinica:

Lenovo ThinkCentre M93p SFF

3 ———
|
y TS
Figura 94. PC Lenovo

Caracteristicas:
e Procesador: Core i5-4570 3.2 GHz (Cuarta Generacidn)

e Memoria RAM: 6GB DDR3
e Almacenamiento: 500GB HDD (Disco duro)
e Lector CD, DVD: Si

e Ranuras de Expansion Disponibles:
1 ranura PCI Express para tarjeta de video
Otros

e Puertos de E/S: VGA, DisplayPort x2, USB 3.0, 2.0, Ethernet, Audio, Micréfono
e Sistema Operativo: Windows 10 Profesional, con licencia digital
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e Programas Bésicos: Si

Lenovo IdeaPad 3 Intel Core i5-1135G7 12GB 256GB SSD 15.6 FHD pantalla tactil portatil

Figura 95. Portatil Lenovo

Caracteristicas:

e Procesador: Intel Core i5-1135G7 12GB 256GB SSD

e Gréficos: gréaficos Intel UHD integrados

e Sistema operativo: Windows 10

e Memoria: hasta 12 GB DDR4 RAM

e Disco duro: SSD PCle de hasta 256 GB

e Unidad optica: No.

e Pantalla: 15.6 pulgadas FHD (1920x1080) TN 220nits antirreflejos
e Conectividad: Wi-Fi 2 x 2 802.11AC con Bluetooth 5.0

e Chip de audio: Audio de alta definicién (HD)

e Teclado: sin retroiluminacion, inglés

Delux Armada

Figura 96. PC Delux

Caracteristicas:
e Equipo de Computacion: Monitor LG, Mouse Delux, Teclado Tech
e CPU: Procesador Pentium Dual Core

e Memoria RAM: 3 GB
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Placa: DG4RQ

Disco Duro: 1 Tera

Todo en Uno HP Pavilion

Figura 97. PC Todo en uno HP

Caracteristicas:

Sistema Operativo Windows 11 Home Single Language
Procesador Intel Core i5
Memoria RAM 8 GB
Disco Duro Unidad de estado sélido de 512 GB
Camara web integrada
Color del Equipo Blanco
Periféricos:
v" Teclado de computadora marca Genius, color negro

v" Mouse a juego, marca Genius, color negro

Portatil HP 17-cp2003ns

Figura 98. Portatil HP

Caracteristicas:

Sistema operativo Windows 11 Home
Procesador AMD Ryzen 5 7520U

Memoria RAM16 GB RAM

Disco duro512 GB SSD

Pantalla43,9 cm (17,3 pulg.), FHD (1920 x 1080)

Tarjeta GraficaGraficos AMD Radeon
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Laptop Asus X541UA

Figura 99. Laptop Asus

Caracteristicas:

Computadora portatil Concha Gris

Intel® Core™ 5 i5-7200U 2.5 GHz

39.6 cm (15.6") HD 1366 x 768 Pixeles Retroiluminacién LED Brillo 16:9
8 GB DDR4-SDRAM 2133 MHz

1 TB Unidad de disco duro DVD Super Multi

Intel® HD Graphics 620

Wi-Fi 4 (802.11n) Ethernet 10,100 Mbit/s Bluetooth 4.0

36 Wh45 W

Windows 10 64-bit

Impresora Multifuncional Epson EcoTank L3150

Impresora Epson

Sistema de tanque de tinta de super alta capacidad y economia
Costo de impresion ultra bajo

Inaldmbrica

111.1.3.3.- Considerar Distancias y tipos de conectores

111.1.3.3.1.- Estimacion total de la infraestructura fisica

La estimacidn de la distancia de la infraestructura se realiz6 tanto de manera fisica con un dispositivo de

medida como con la ayuda de los planos dispuestos para este trabajo.

Para la estimacion que se utilizara la herramienta metro se midio distancia por distancia tomando en
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cuenta por donde pasara el cableado detallado en el plano de la clinica.
La altura desde la Planta baja es de 4 metros, a partir de aqui las demas plantas son de 3.50 metros, se esta

respetando la escala que nos da el plano lo cual es 1:47.

Origen | Destino | Tipodecable | Metros|  Tipo
Planta Baja Cable cat 5e: 754mts y rj45 73, Fibra Optica: 36mtsy SC 7

Router Clinica Gi0/3/0 | Switch Principal Gi9/1 | Fibra Optica SC | 1 Monomodo
Router Clinica Consola RS 323 Cable consola 1
Console
Switch Principal Fa0/1 | Serv Central Tel FO Categoria 5e 1 Normal
Switch Principal Gi4/1 | Switch Fibra PB Gi4/1 | Fibra Optica SC | 1 Monomodo
Switch Principal Gi5/1 | Switch Fibra P2 Gi4/1 | Fibra Optica SC | 10 Monomodo
Switch Principal Gi6/1 | Switch Fibra P1 Gi6/1 | Fibra Optica SC | 7 Monomodo
Switch Principal Gi7/1 | Switch Fibra P3 Gi4/1 | Fibra Optica SC | 14 Monomodo
Switch Principal Gi9/1 | RouterClinica Gi0/3/0 | Fibra Optica SC | 1 Monomodo
Switch Fibra PB Fa0/1 | Switch PB Fa0/24 Categoria 5e 1 Cruzado
Switch Fibra PB Fa2/1 | Patch Panell J21 Categoria 5e 1 Normal
Switch Fibra PB Fa3/1 | Patch Panell J20 Categoria 5e 1 Normal
Switch Fibra PB Gi4/1 | Switch Principal Gi4/1 | Fibra Optica SC | 1 Monomodo
Switch Fibra PB Fa5/1 | Patch Panell J19 Categoria 5e 1 Normal
Switch Fibra PB Fa6/1 | Patch Panell J18 Categoria 5e 1 Normal
Switch Fibra PB Fa7/1 | Patch Panell J17 Categoria 5e 1 Normal
Switch Fibra PB Fa8/1 | Patch Panell J16 Categoria 5e 1 Normal
Switch Fibra PB Fa9/1 | Patch Panell J15 Categoria 5e 1 Normal
Switch PB Fa0/2 Patch Panell J2 Categoria 5e 1 Normal
Switch PB Fa0/3 Patch Panell J3 Categoria 5e 1 Normal
Switch PB Fa0/4 Patch Panell J4 Categoria 5e 1 Normal
Switch PB Fa0/5 Patch Panell J5 Categoria 5e 1 Normal
Switch PB Fa0/6 Patch Panell J6 Categoria 5e 1 Normal
Switch PB Fa0/7 Patch Panell J7 Categoria 5e 1 Normal
Switch PB Fa0/8 Patch Panell J8 Categoria 5e 1 Normal
Switch PB Fa0/9 Patch Panell J9 Categoria 5e 1 Normal
Switch PB Fa0/10 Patch Panell J10 Categoria 5e 1 Normal
Switch PB Fa0/11 Patch Panell J11 Categoria 5e 1 Normal
Switch PB Fa0/12 Patch Panell J12 Categoria 5e 1 Normal
Switch PB Fa0/13 Patch Panell J13 Categoria 5e 1 Normal
Switch PB Fa0/14 Patch Panell J14 Categoria 5e 1 Normal
Switch PB Fa0/22 Patch Panell J23 Categoria 5e 1 Normal
Switch PB Fa0/23 Patch Panell J24 Categoria 5e 1 Normal
Patch Panel PD2 R-3 PD2 Categoria 5e 26 Normal
Patch Panel PD3 R-3PD3 Categoria 5e 26 Normal
Patch Panel PD4 R-8 PD1 Categoria 5e 18 Normal
Patch Panel PD5 R-7 PD1 Categoria 5e 21 Normal
Patch Panel PD6 R-6 PD1 Categoria 5e 35 Normal
Patch Panel PD7 R-5PD1 Categoria 5e 31 Normal
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Patch Panel PD8 R-4 PD1 Categoria 5e 31 Normal
Patch Panel PD9 R-2 PD1 Categoria 5e 8 Normal
Patch Panel PD10 R-1PD2 Categoria 5e 5 Normal
Patch Panel PD11 R-1PD1 Categoria 5e 5 Normal
Patch Panel PD12 R-9 PD1 Categoria 5e 34 Normal
Patch Panel PD13 R-9 PD2 Categoria 5e 34 Normal
Patch Panel PD14 R-4 PD2 Categoria 5e 31 Normal
Patch Panel PD15 R-3 PD1 Categoria 5e 26 Normal
Patch Panel PD16 R-4 PD3 Categoria 5e 31 Normal
Patch Panel PD17 R-5PD2 Categoria 5e 31 Normal
Patch Panel PD18 R-6 PD2 Categoria 5e 35 Normal
Patch Panel PD19 R-7 PD2 Categoria 5e 21 Normal
Patch Panel PD20 R-8 PD3 Categoria 5e 18 Normal
Patch Panel PD21 R-1PD3 Categoria 5e 5 Normal
Patch Panel PD23 R-8 PD2 Categoria 5e 18 Normal
Patch Panel PD24 R-3 PD4 Categoria 5e 26 Normal
Altura Techo 4 x 20 = 80mts
R-4 J2-PD2 PB-REC-1-PC Categoria 5e 4 Normal
R-3 J2-PD2 PB-ADM-1-PC Categoria 5e 5 Normal
R-3 J3-PD3 PB-ADM-2-PC Categoria 5e 3 Normal
R-4 J1-PD1 PB-CONS-1-LP Categoria 5e 5 Normal
R-5J1-PD1 PB-CONS-2-LP Categoria 5e 4 Normal
R-6 J1-PD1 PB-CONS-3-LP Categoria 5e 5 Normal
R-7 J1-PD1 PB-CONS-4-LP Categoria 5e 5 Normal
R-8 J1-PD1 PB-CONS-5-LP Categoria 5e 5 Normal
R-9J1-PD1 PB-AT-1-PC Categoria 5e 4 Normal
R-1J1-PD1 PB-AT-2-PC Categoria 5e 4 Normal
R-1J2-PD2 PB-AT-3-PC Categoria 5e 3 Normal
R-2 J1-PD1 PB-AT-4-PC Categoria 5e 6 Normal
R-9 J2-PD2 PB-EMG-1-LP Categoria 5e 4 Normal
R-8 J2-PD2 PB-PER-1-AP Categoria 5e 3 Normal
R-3 J4-PD4 PB-PAC-1-AP Categoria 5e 5 Normal
R-3J1-PD1 PB-ADM-3-PRINT Categoria 5e 2 Normal
R-4 J3-PD3 PB-CONS-6-PRINT Categoria 5e ) Normal
R-5J2-PD2 PB-CONS-7-PRINT Categoria 5e 5 Normal
R-6 J2-PD2 PB-CONS-8-PRINT Categoria 5e 5 Normal
R-7 J2-PD2 PB-CONS-9-PRINT Categoria 5e 5 Normal
R-8 J3-PD3 PB-CONS-10-PRINT | Categoria 5e 5 Normal
R-1J3-PD3 PB-AT-5-PRINT Categoria 5e 5 Normal
Tabla 83. Estimacion total planta baja
Origen Destino | Tipodecable | Metros|  Tipo
Primer Piso 277mts, rj45 53, SC 1
Switch Fibra P1 Fa0/1 | Switch P1 Fa0/24 Categoria 5e 1 Cruzado
Switch Fibra P1 Gi 6/1 | Switch Principal Gi6/1 | Fibra Optica SC | 7 Monomodo
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Switch Fibra P1 Fa 8/1 | Patch Panel2 J12 Categoria 5e 1 Normal
Switch Fibra P1 Fa 9/1 | Patch Panel2 J11 Categoria 5e 1 Normal
Switch P1 Fa 0/1 Patch Panel2 J1 Categoria 5e 1 Normal
Switch P1 Fa 0/2 Patch Panel2 J2 Categoria 5e 1 Normal
Switch P1 Fa 0/3 Patch Panel2 J3 Categoria 5e 1 Normal
Switch P1 Fa 0/4 Patch Panel2 J4 Categoria 5e 1 Normal
Switch P1 Fa 0/5 Patch Panel2 J5 Categoria 5e 1 Normal
Switch P1 Fa 0/6 Patch Panel2 J6 Categoria 5e 1 Normal
Switch P1 Fa 0/7 Patch Panel2 J7 Categoria 5e 1 Normal
Switch P1 Fa 0/8 Patch Panel2 J8 Categoria 5e 1 Normal
Switch P1 Fa 0/9 Patch Panel2 J9 Categoria 5e 1 Normal
Switch P1 Fa 0/10 Patch Panel2 J10 Categoria 5e 1 Normal
Switch P1 Fa0/21 Patch Panel2 J23 Categoria 5e 1 Normal
Switch P1 Fa0/23 Patch Panel2 J24 Categoria 5e 1 Normal
Patch Panel2 PD1 R-15 PD2 Categoria 5e 14 Normal
Patch Panel2 PD2 R-13 PD1 Categoria 5e 13 Normal
Patch Panel2 PD3 R-15 PD1 Categoria 5e 14 Normal
Patch Panel2 PD4 R-11 PD2 Categoria 5e 29 Normal
Patch Panel2 PD5 R-12 PD2 Categoria 5e 27 Normal
Patch Panel2 PD6 R-11 PD1 Categoria 5e 29 Normal
Patch Panel2 PD7 R-12 PD1 Categoria 5e 27 Normal
Patch Panel2 PD8 R-14 PD1 Categoria 5e 5 Normal
Patch Panel2 PD9 R-14 PD3 Categoria 5e 5 Normal
Patch Panel2 PD10 R-10 PD1 Categoria 5e 3 Normal
Patch Panel2 PD11 R-10 PD2 Categoria 5e 1 Normal
Patch Panel2 PD12 R-14 PD4 Categoria 5e 1 Normal
Patch Panel2 PD23 R-14 PD2 Categoria 5e 5 Normal
Patch Panel2 PD24 R-13 PD2 Categoria 5e 13 Normal
Altura Techo 3,50 x 12= 42mts

R-15 J2-PD2 P1-IT-7-PC Categoria 5e 2 Normal
R-13J1-PD1 P1-1T-6-PC Categoria 5e ) Normal
R-15J1-PD1 P1-1T-5-PC Categoria 5e 2 Normal
R-11 J2-PD2 P1-1T-4-PC Categoria 5e 8 Normal
R-12 J2-PD2 P1-IT-3-PC Categoria 5e 3 Normal
R-11J1-PD1 P1-IT-2-PC Categoria 5e 8 Normal
R-12 J1-PD1 P1-IT-1-PC Categoria 5e 3 Normal
R-14 J1-PD1 P1-ENF-1-PC Categoria 5e 5 Normal
R-14 J3-PD3 P1-ENF-2-PC Categoria 5e 5 Normal
R-10 J1-PD1 P1-TRI-1-PC Categoria 5e 2 Normal
R-10 J2-PD2 P1-TRI-2-PRINT Categoria 5e 8 Normal
R-14 J4-PD4 P1-IT-8-PRINT Categoria 5e 6 Normal
R-14 J2-PD2 P1-PER-2-AP Categoria 5e 10 Normal
R-13 J2-PD2 P1-PAC-2-AP Categoria 5e 5 Normal

Tabla 84. Estimacion total primer piso
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Origen | Destino | Tipodecable | Metros|  Tipo
Segundo Piso 292mts, rj45 43, SC 1
Switch Fibra P2 Fa0/1 | Switch P2 Categoria 5e 1 Cruzado
Switch Fibra P2 Gi4/1 | Switch Principal Fibra Optica SC | 10 Monomodo
Switch Fibra P2 Fa9/1 | Patch Panel3 J10 Categoria 5e 1 Normal
Switch P2 Fa0/1 Patch Panel3 J1 Categoria 5e 1 Normal
Switch P2 Fa0/2 Patch Panel3 J2 Categoria 5e 1 Normal
Switch P2 Fa0/3 Patch Panel3 J3 Categoria 5e 1 Normal
Switch P2 Fa0/4 Patch Panel3 J4 Categoria 5e 1 Normal
Switch P2 Fa0/5 Patch Panel3 J5 Categoria 5e 1 Normal
Switch P2 Fa0/6 Patch Panel3 J6 Categoria 5e 1 Normal
Switch P2 Fa0/7 Patch Panel3 J7 Categoria 5e 1 Normal
Switch P2 Fa0/8 Patch Panel3 J8 Categoria 5e 1 Normal
Switch P2 Fa0/9 Patch Panel3 J9 Categoria 5e 1 Normal
Switch P2 Fa0/22 Patch Panel3 J23 Categoria 5e 1 Normal
Switch P2 Fa0/23 Patch Panel3 J24 Categoria 5e 1 Normal
Switch P2 Fa0/24 Switch Fibra P2 Fa0/1 | Categoria 5e 1 Cruzado
Patch Panel3 PD1 R-21 PD1 Categoria 5e 22 Normal
Patch Panel3 PD2 R-20 PD1 Categoria 5e 26 Normal
Patch Panel3 PD3 R-21 PD2 Categoria 5e 22 Normal
Patch Panel3 PD4 R-20 PD2 Categoria 5e 26 Normal
Patch Panel3 PD5 R-17 PD1 Categoria 5e 14 Normal
Patch Panel3 PD6 R-18 PD1 Categoria 5e 13 Normal
Patch Panel3 PD7 R-17 PD2 Categoria 5e 14 Normal
Patch Panel3 PD8 R-16 PD1 Categoria 5e 4 Normal
Patch Panel3 PD9 R-19 PD1 Categoria 5e 5 Normal
Patch Panel3 PD10 R-19 PD3 Categoria 5e 5 Normal
Patch Panel3 PD23 R-19 PD2 Categoria 5e 5 Normal
Patch Panel3 PD24 R-18 PD2 Categoria 5e 13 Normal
Altura Techo 3,50 x 10= 35mts
R-21J1-PD1 P2-IT-9-PC Categoria 5e 5 Normal
R-20 J1-PD1 P2-1T-10-PC Categoria 5e 7 Normal
R-21 J2-PD2 P2-1T-11-PC Categoria 5e 4 Normal
R-20 J2-PD2 P2-1T-12-PC Categoria 5e 7 Normal
R-17 J1-PD1 P2-1T-13-PC Categoria 5e 4 Normal
R-18 J1-PD1 P2-IT-14-PC Categoria 5e 5 Normal
R-17 J2-PD2 P2-IT-15-PC Categoria 5e 4 Normal
R-16 J1-PD1 P2-TRI-3-LP Categoria 5e 3 Normal
R-19 J1-PD1 P2-ENF-3-PC Categoria 5e 4 Normal
R-19 J3-PD3 P2-IT-16-PRINT Categoria 5e 8 Normal
R-19 J2-PD2 P2-PER-3-AP Categoria 5e 10 Normal
R-18 J2-PD2 P2-PAC-3-AP Categoria 5e 6 Normal
Tabla 85. Estimacion total segundo piso
Origen Destino | Tipodecable |Metros| Tipo |
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Tercer Piso 773mts, rj45 74, SC 1

Switch Fibra P3 Fa0/1 | Switch P3 Fa0/24 Categoria 5e 1 Cruzado
Switch Fibra P3 Gi4/1 | Switch Principal Gi7/1 | Fibra Optica SC | 14 Monomodo
Switch Fibra P3 Fa6/1 | Patch Panel4 J22 Categoria 5e 1 Normal
Switch Fibra P3 Fa7/1 | Patch Panel4 J21 Categoria 5e 1 Normal
Switch Fibra P3 Fa8/1 | Patch Panel4 J20 Categoria 5e 1 Normal
Switch Fibra P3 Fa9/1 | Patch Panel4 J19 Categoria 5e 1 Normal
Switch P3 Fa0/1 Patch Panel4 J1 Categoria 5e 1 Normal
Switch P3 Fa0/2 Patch Panel4 J2 Categoria 5e 1 Normal
Switch P3 Fa0/3 Patch Panel4 J3 Categoria 5e 1 Normal
Switch P3 Fa0/4 Patch Panel4 J4 Categoria 5e 1 Normal
Switch P3 Fa0/5 Patch Panel4 J5 Categoria 5e 1 Normal
Switch P3 Fa0/6 Patch Panel4 J6 Categoria 5e 1 Normal
Switch P3 Fa0/7 Patch Panel4 J7 Categoria 5e 1 Normal
Switch P3 Fa0/8 Patch Panel4 J8 Categoria 5e 1 Normal
Switch P3 Fa0/9 Patch Panel4 J9 Categoria 5e 1 Normal
Switch P3 Fa0/10 Patch Panel4 J10 Categoria 5e 1 Normal
Switch P3 Fa0/11 Patch Panel4 J11 Categoria 5e 1 Normal
Switch P3 Fa0/12 Patch Panel4 J12 Categoria 5e 1 Normal
Switch P3 Fa0/13 Patch Panel4 J13 Categoria 5e 1 Normal
Switch P3 Fa0/14 Patch Panel4 J14 Categoria 5e 1 Normal
Switch P3 Fa0/15 Patch Panel4 J15 Categoria 5e 1 Normal
Switch P3 Fa0/16 Patch Panel4 J16 Categoria 5e 1 Normal
Switch P3 Fa0/17 Patch Panel4 J17 Categoria 5e 1 Normal
Switch P3 Fa0/18 Patch Panel4 J18 Categoria 5e 1 Normal
Switch P3 Fa0/22 Patch Panel4 J23 Categoria 5e 1 Normal
Switch P3 Fa0/23 Patch Panel4 J24 Categoria 5e 1 Normal
Switch P3 Fa0/24 Switch Fibra P3 Fa0/1 | Categoria 5e 1 Cruzado
Patch Panel4 PD1 R-22 PD1 Categoria 5e 29 Normal
Patch Panel4 PD2 R-23 PD1 Categoria 5e 23 Normal
Patch Panel4 PD3 R-22 PD2 Categoria 5e 29 Normal
Patch Panel4 PD4 R-22 PD3 Categoria 5e 29 Normal
Patch Panel4 PD5 R-23 PD2 Categoria 5e 23 Normal
Patch Panel4 PD6 R-24 PD1 Categoria 5e 17 Normal
Patch Panel4 PD7 R-25 PD1 Categoria 5e 13 Normal
Patch Panel4 PD8 R-24 PD2 Categoria 5e 17 Normal
Patch Panel4 PD9 R-25 PD2 Categoria 5e 13 Normal
Patch Panel4 PD10 R-26 PD1 Categoria 5e 14 Normal
Patch Panel4 PD11 R-27 PD1 Categoria 5e 3 Normal
Patch Panel4 PD12 R-25 PD3 Categoria 5e 13 Normal
Patch Panel4 PD13 R-30 PD1 Categoria 5e 10 Normal
Patch Panel4 PD14 R-30 PD2 Categoria 5e 10 Normal
Patch Panel4 PD15 R-29 PD1 Categoria 5e 20 Normal
Patch Panel4 PD16 R-29 PD2 Categoria 5e 20 Normal
Patch Panel4 PD17 R-28 PD1 Categoria 5e 25 Normal
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Patch Panel4 PD18 R-28 PD2 Categoria 5e 25 Normal
Patch Panel4 PD19 R-28 PD3 Categoria 5e 23 Normal
Patch Panel4 PD20 R-30 PD3 Categoria 5e 10 Normal
Patch Panel4 PD21 R-29 PD3 Categoria 5e 20 Normal
Patch Panel4 PD22 R-25 PD4 Categoria 5e 13 Normal
Patch Panel4 PD23 R-26 PD2 Categoria 5e 12 Normal
Patch Panel4 PD24 R-24 PD3 Categoria 5e 17 Normal
Altura Techo 3,50 x 22= 77mts

R-22 J1-PD1 P3-AT-6-PC Categoria 5e 6 Normal
R-23J1-PD1 P3-PED-1-PC Categoria 5e 5 Normal
R-22 J2-PD2 P3-PED-2-PC Categoria 5e 4 Normal
R-22 J3-PD3 P3-PED-3-PC Categoria 5e 8 Normal
R-23 J2-PD2 P3-PED-4-PRINT Categoria 5e 3 Normal
R-24 J1-PD1 P3-IT-17-PC Categoria 5e 4 Normal
R-25J1-PD1 P3-1T-18-PC Categoria 5e 6 Normal
R-24 J2-PD2 P3-1T-19-PC Categoria 5e 5 Normal
R-25 J2-PD2 P3-1T-20-PC Categoria 5e 3 Normal
R-26 J1-PD1 P3-1T-21-PC Categoria 5e 5 Normal
R-27 J1-PD1 P3-TRI-4-PC Categoria 5e 3 Normal
R-25 J3-PD3 P3-ENF-4-PC Categoria 5e 5 Normal
R-30 J1-PD1 P3-FAR-1-PC Categoria 5e 10 Normal
R-30 J2-PD2 P3-EST-1-PC Categoria 5e 9 Normal
R-29 J1-PD1 P3-EST-2-PC Categoria 5e 6 Normal
R-29 J2-PD2 P3-EST-3-PC Categoria 5e 4 Normal
R-28 J1-PD1 P3-CON-1-PC Categoria 5e 5 Normal
R-28 J2-PD2 P3-CON-2-PC Categoria 5e 8 Normal
R-28 J3-PD3 P3-CON-3-PRINT Categoria 5e 6 Normal
R-30 J3-PD3 P3-FAR-2-PRINT Categoria 5e 10 Normal
R-29 J3-PD3 P3-EST-4-PRINT Categoria 5e 4 Normal
R-25 J4-PD4 P3-IT-22-PRINT Categoria 5e 4 Normal
R-26 J4-PD2 P3-PER-4-AP Categoria 5e 3 Normal
R-24 J4-PD3 P3-PAC-4-AP Categoria 5e 5 Normal

Tabla 86. Estimacion total tercer piso

Dado que se esta utilizando una topologia de red en arbol, el Rack de piso ubicado en la planta baja
actuard como nodo central de la red. Desde este punto, se estableceran conexiones de fibra Optica hacia las
tres plantas superiores. Debido a la distribucion vertical del edificio, cada tramo de cableado de fibra
Optica sera progresivamente mas largo conforme se ascienda de piso, lo cual responde a la distancia fisica
entre el rack principal y los gabinetes de cada nivel.

111.1.3.4.- Disefio de seguridad fisica

111.1.3.4.1.- Sistema de prevencion de incendios

Se disefi6 un sistema de alarmas contra incendios con el objetivo de cubrir las necesidades de seguridad de

la institucion el cual cuentan con sensores de humo, detector de calor extinguidor, botén de panico y panel
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de control.

El sistema trabaja de manera automatica para la deteccion de eventos que puedan ocasionar un incendio,
reciben una sefial directamente desde el detector y logran pasarla al panel de control para que
posteriormente el panel active el mecanismo de alarma

Tenemos N ambientes para los cuales utilizaremos N alarmas y N botones de pénico para el panel de
control.

La instalacién de cada sensor se va realizar de acuerdo a la norma NFPA 72 con una separacion de 12,8
metros la instalacion de los pulsadores se realizara a una altura maxima de 1,5 metros en relacién al piso.
Las cudles seran distribuidas en el &rea protegida de forma que no tengan ninguna obstruccién y sean de
facil acceso seran ubicadas en las salidas de cada bloque la separacion entre estaciones manuales no debe
superar los 61 metros medidos horizontalmente en el mismo piso.

111.1.3.4.1.1.- Dispositivos de prevencion de incendios

Sensor

Bosch D-273TH

3 \\\\l 1

Figura 100. Sensor

Funciona con sistemas comerciales de sefializacién de proteccion contra incendios y con sistemas
domésticos de aviso de incendio. Detecta las particulas de humo producidas durante la combustion de
madera, papel y tejidos usando una fuente de luz LED infrarroja (IR) y un fotodiodo de silicona para
medir la luz en una cdmara, cuando las mediciones del fotodiodo superan el umbral de alarma, el detector
emite una sefial que indica la presencia de una condicién de alarma. Una delgada pantalla cubre la camara
para impedir el ingreso de insectos y reducir la acumulacién de polvo, y asi minimizar las falsas alarmas.
Marca BOSCH

e D273TH Cuatro cables con sensor térmico de 57 °C (135 °F)
e Entradade 12 VCC 024 VCC

o Disefiados para el uso comercial o residencial

e Aplicacion de cuatro cables

¢ Diodos electroluminiscentes (LED) que indican el estado de la cdmara, la alimentacion y la

alarma
e Bloque de terminales extraible para simplificar las conexiones de cableado

e Consumo de corriente (alarma) a 30 VCC 18 mA maximo
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e Dimensiones (didmetro x altura) 12,7 cm x 5,1 cm

e Material de plastico ABS retardante de fuego y resistente a altos impactos
Pulsador de panico
marca: maadok
modelo: maa-pb101
botdén de panico SOS inaldmbrico 433mhz

Caracteristicas

e Frecuencia; 433 MHz

Alcance 100-150 metros (area abierta)
e Indicador de alarma LED rojo

e Indicador de bateria baja LED rojo

e Dimensiones: 40mm x 70mm x 18 mm

e Peso: 50 gramos

—

Figura 101. Pulsador de panico

Sirena

marca: stv
modelo: st-fs106
Caracteristicas

e Energia: DC12V
Nivel de sonido 110dB

e LED de alarma Brillante
e Corriente nominal 90 mA
e Dimensiones:; 13.5%11.5*5cm

e Peso:200g

Figura 102. Sirena
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Central

La central contra incendios debe cuenta con las siguientes caracteristicas:

Central base de 1 bucles.

Permite conectar 44 puntos por bucle

Todos los puntos de los bucles son supervisados

Capacidad de hasta 64 relés configurables

Permite la programacion de 44 zona por bucle

Historial que almacena hasta 4095 eventos con fecha y hora

Salida supervisada retardable de sirena general identificada como sirena
Salida de alarma libre de tension no supervisada identificada como Alarma
Salida supervisada retardable de averia general identificada como Averia
Pulsador de evacuacion

Display LCD retroiluminado de 4 lineas y 40 caracteres

Incorpora tres idiomas por defecto

Configurable y manejable mediante software

Permite la conexion de hasta 15 repetidores

Proteccion 1P30

Incluye dos baterias de 12v 7Ah

Figura 103. Central

Extintores

Los extintores son dispositivos portatiles especialmente disefiados para poder ser desplazados y extinguir

un fuego en cualquier lugar. Los extintores suelen tener una masa de 20 kilos o incluso menor. Segun la

normativa los extintores deben ser rojos para facilitar su localizacion e identificacion.

Los extintores deben estar colocados a una altura adecuada de forma que, como méximo, la parte superior

del extintor esté situada a 1°20 metros del suelo. Deben estar debidamente sefializados con una sefial

homologada, y su vida Gtil ronda los 20 afios.

Los extintores deben contar con un dispositivo de seguridad para evitar que se disparen de forma

automatica.
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Figura 104. Extintor

Planta Pulsadores Sirenas Sensores
Importaciones planta baja 2
Importaciones primer piso 2
Importaciones segundo piso 2
Importaciones tercer piso 2
1

Importaciones extension
tercer piso
Tabla 87. Distribucion de elementos de sistema de prevencion de incendios

PINDNDN
w o1 o101
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111.1.3.4.1.2.- Planos sistema de prevencion de incendios

’—| PASILLO
O

5 FF
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L e
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o ol ol
Figura 105. Sistema de prevencion Planta Baja
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Figura 106. Sistema de prevencion Primer Piso
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170




111.1.4.- Fase 4: Probar, optimizar y documentar disefio

111.1.4.1.- Simulacion del disefio en Packet tracer
La fase de pruebas consiste en comprobar la correcta incorporacion de todos los componentes de la red
para que se demuestre que todo esté4 funcionando bien, esta fase también es donde se identifican y se
arreglan los defectos que se pueda encontrar en la red. Las pruebas se realizaran durante todo el proyecto y
no solamente durante la fase de pruebas.
Separacion de la red por Areas y Vlans:

Internacion (VLAN10)

Pacientes (VLANZ20)
Personal de
salud (VLANB30)

Consultorios  (VLANA40)
Administracion (VLAN50)
Enfermeria (VLANGO0)
Recepcidn (VLAN70)

- Emergencias  (VLANS0)

Area

Tercerizada (VLAN90)
Terapia

Intensiva (VLAN100)
Pediatria (VLAN110)
Farmacia (VLAN120)

Esterilizacion  (VLAN130)

Contabilidad  (VLAN140)

Servidores (VLAN150)
Se presenta el diagrama final en Cisco Packet Tracer, donde se configura la segmentacion por areas y
VLAN. Cada color representa una VLAN diferente, correspondiente a secciones como administracion,
emergencias, internacion, consultorios, entre otras. En la red se integran PCs, impresoras, servidores,
routers, switches, puntos de acceso y dispositivos maviles, conectados mediante fibra dptica y cableado
Ethernet.
A partir de este disefio se realizaran las configuraciones de las VLANS, asi como pruebas de conectividad
(ping) y comunicacion entre redes, utilizando el DNS publico de Google. También se aplicaran reglas de
denegacion de acceso entre determinadas VLANS, diferenciando las redes privadas y publicas, con el fin

de mantener la seguridad y el control del trafico dentro de la infraestructura.
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Figura 110. Prototipo de Red por Areasy VLAN
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En el tercer piso, las impresoras de las diferentes areas se encuentran interconectadas al Switch de Fibra
P3, permitiendo una administracion centralizada y eficiente del servicio de impresion. Cada equipo esta
configurado dentro de su respectiva VLAN (140, 120, 130 y 10), garantizando el aislamiento del trafico y
la comunicacién segura entre sectores. Las PC de cada area tendran acceso a estas impresoras segun su

VLAN correspondiente, permitiendo la impresion directa y controlada dentro de la red.

Figura 111. VLAN140,120,130,10 Impresoras

En el segundo piso, la impresora asignada a la VLAN 10 se encuentra conectada al Switch de Fibra P2,
asegurando una comunicacion estable y controlada dentro de la red. Esta configuracion permite que las PC
pertenecientes a la misma VLAN puedan acceder a la impresora para la realizacion de trabajos de

impresion, manteniendo la segmentacion y seguridad del trafico en el entorno de red.

——————

Figura 112. VLAN 10 Impresora

En el primer piso, las impresoras pertenecientes a las VLAN 100 y 10 se encuentran conectadas al Switch
de Fibra P1, permitiendo una gestion eficiente y segmentada del servicio de impresion. Cada impresora
esta asignada a su respectiva VLAN, lo que garantiza la comunicacién exclusiva con las PC autorizadas de

cada area, asegurando asi el acceso controlado y la estabilidad del trafico en la red local.
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Switch Fibra P1
i

Figura 113. VLAN 100,10 Impresoras

En la planta baja, las impresoras asignadas a las VLAN 50, 60 y 40 estan conectadas al Switch de Fibra
PB, lo que permite una distribucion ordenada y segmentada del servicio de impresién por areas. Cada
impresora estd configurada dentro de su VLAN correspondiente, brindando acceso exclusivo a las PC de
administracion, consultorios y areas tercerizadas, garantizando asi un trafico eficiente, seguro y una

gestion centralizada de los dispositivos.

Figura 114. VLAN 50,60,40 Impresoras

Se muestra la distribucion del prototipo de red por areas y VLAN en la planta baja, primer, segundo y
tercer piso del edificio. Cada nivel estd segmentado mediante VLAN especificas, lo que permite una mejor
organizacion del trafico de red y una administracion mas eficiente de los recursos tecnoldgicos. Esta
estructura asegura que los dispositivos de cada area estén correctamente conectados y comunicados dentro
de su propio dominio légico, garantizando rendimiento, seguridad y estabilidad en toda la infraestructura

de red.
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Figura 115. Prototipo de Red por Areas y VLAN Planta Baja ler 2do y 3er Piso

Ubicacion geografica de la red de la Clinica Santisima Trinidad Tarija

Se muestra la ubicacion geografica de la Clinica Santisima Trinidad en la ciudad de Tarija, situada en la
calle Alejandro Del Carpio #850, entre las calles Ejército y Padilla. Este punto representa el area donde se
implementard la infraestructura de red, permitiendo una correcta planificacion y conexion de los equipos

en las distintas plantas del edificio.
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Figura 116. Ubicacion de la Clinica Santisima Trinidad
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111.1.4.1.1.- Disefio de la red Planta Baja
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Figura 117. Simulacion completa Planta Baja
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Se muestra la simulacion del area tercerizada ubicada en la planta baja, la cual dispone de una VLAN
propia con comunicacion hacia otras VLAN dentro de la red general. En esta planta, todos los equipos
como computadoras, impresoras y dispositivos del personal estan conectados al “Rack de Suelo”, que
centraliza las conexiones y distribuye la red hacia los diferentes puntos del area. Esta infraestructura
permite una gestion eficiente del trafico de datos, asegurando la interconexion controlada entre las

distintas areas y plantas del edificio.

Androids
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Figura 118. Simulacion del Area Tercerizada

Se muestra la simulacion del area de consultorios en la planta baja, conectada a una VLAN propia con
enlace a otras VLAN. Los equipos informaticos se integran al Rack de Suelo, lo que permite una conexién

eficiente y coordinada entre los consultorios.
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Figura 119. Simulacion del Area de Consultorios

Se muestra la simulacion del &rea de emergencias, area tercerizada, administracion y recepcion, todas
integradas en VLANS interconectadas. Estas zonas son vitales para la atencion y coordinacion del personal
y pacientes dentro del edificio. Ademas, los puntos de acceso (AP) estan estratégicamente ubicados para
brindar una cobertura 6ptima, asegurando una conexion estable tanto para el personal de salud como para

los pacientes.
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Figura 120. Simulacion del Area de Emergencias, Area Tercerizada, Administracion y Recepcion

et

Se muestra la simulacion del Rack de Piso, que acttia como el centro principal de la red. Contiene un patch
panel, un switch de fibra dptica, dos switches cableados, un router y dos servidores, encargados de

comunicar y gestionar la red con los demas gabinetes de la clinica.

Figura 121. Simulacion Rack de Piso
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Figura 123. Ping entre LP-VLAN40 y PRINT-VLAN40 Planta Baja
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Figura 125. Ping al Servidor Central del Sistema Clinico(VLAN150)
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111.1.4.1.2.- Disefo de la red Primer Piso
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Figura 126. Simulacién completa Primer Piso
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Se muestra la simulacion del &rea de Terapia Intensiva, Enfermeria y Personal de Salud ubicadas en el
primer piso, conformadas por VLANS interconectadas. Todas las conexiones de esta planta se concentran

en el Rack Gabinete-1, el cual esta enlazado al Rack principal de la planta baja.
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Figura 127. Simulacion del Area de Terapia Intensiva Enfermeria , Personal de salud

Se muestra la simulacion del area de internacion de pacientes en el primer piso, conectada al Rack
Gabinete-1 y al Rack principal de planta baja. Las VLANSs interconectadas permiten una comunicacion

eficiente entre los equipos y dispositivos médicos para un mejor seguimiento de los pacientes.
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Figura 128. Simulacion del Area de Internacion, Pacientes

Se muestra la prueba de conectividad (ping) entre PCs del primer piso, comprobando la correcta

comunicacion entre dispositivos dentro de la VLAN. Los resultados reflejan una conexion estable, con

respuestas exitosas y minima latencia, lo que confirma el buen funcionamiento de la red asociada al Rack

Gabinete-1.
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111.1.4.1.3.- Disefio de la red Segundo Piso
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Figura 130. Simulacion completa Segundo Piso

184



Se muestra la simulacion del &rea de Terapia Intensiva, Enfermeria y Personal de Salud en el segundo
piso, conectada al Rack Gabinete-2, el cual se comunica con el Rack principal de la planta baja. Estas
VLANS interconectadas permiten una transmisién estable y segura, facilitando el trabajo del personal y el

uso de los puntos de acceso (AP) para mantener una conectividad eficiente.
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Figura 132. Ping entre PC-VLAN100 y LP-VLAN90 Segundo Piso
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111.1.4.1.4.- Diseino de la red Tercer Piso
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Figura 133. Simulacion completa Tercer Piso
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Presenta la simulacion del area de Terapia Intensiva, Enfermeria y Personal de Salud ubicada en el tercer
piso, donde todos los equipos estan integrados al Rack Gabinete-3, conectado al Rack principal de planta
baja. Esta estructura de red, organizada por VLANSs interconectadas, permite un flujo de informacion

constante entre los dispositivos médicos y administrativos. Ademas, los puntos de acceso (AP) estan bien

ubicados para brindar conectividad estable y cobertura total al personal de salud.
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Figura 135. Simulacion del Area Tercerizada, Internacion y Pacientes
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Se muestra la prueba de conectividad (ping) entre equipos del tercer piso, verificando la comunicacion
correcta dentro de la red VLAN. Los resultados confirman una respuesta exitosa y sin pérdida de
paquetes, lo que demuestra una configuracién estable y funcional entre los dispositivos conectados al
Rack Gabinete-3.
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Figura 136. Ping PRINT-VLAN10 y LP-VLAN110 Tercer Piso
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111.1.4.1.5.- Diseino de la red Extension Tercer Piso
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Figura 137. Simulacion completa Extension Tercer Piso
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Se muestra la prueba de conectividad (ping) entre PCs del area de extension en el tercer piso, validando la
correcta comunicacion dentro de la VLAN asignada. Los resultados evidencian respuestas satisfactorias y
minima pérdida de paquetes, confirmando la estabilidad y funcionamiento adecuado de la red conectada al
Rack Gabinete-3.
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Figura 138. Ping entre PC-VLAN140 y PC-VLAN120 Extensién Tercer Piso

111.1.4.1.6.- Pruebas de los equipos de red

En este apartado se estd demostrando que las PCs tienen comunicacion exitosa con las otras VLANS a
través de los switches, permitiendo el paso de informacion entre ellas. Ademas, se muestra que el router
tiene acceso a Internet, y que se esta aplicando correctamente el NAT (Network Address Translation), lo
gue asegura que las PCs puedan acceder a recursos externos sin problemas. Las pruebas de conectividad

validan que el trafico fluye adecuadamente entre las VLANS, el router y el acceso a Internet.
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Figura 145. Pruebas de conectividad Wi-Fi (clientes)

111.1.4.1.6.1.- Pruebas de fallo

Cuando se apag06 el Switch Fibra PB, se simul6 la pérdida total del equipo encargado de distribuir la
conectividad en la Planta Baja. Como resultado, todos los dispositivos conectados a ese switch
computadoras, impresoras y puntos de acceso quedaron sin servicio; sin embargo, el resto de la red
continud funcionando con normalidad. Esto se debe a que cada area y cada planta cuenta con su propio
switch y enlace independiente hacia el switch principal, por lo que una falla local no afecta a los demas
sectores. Esta prueba confirma que la red mantiene estabilidad y disponibilidad general incluso ante la

caida de un switch especifico.
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Figura 146. Prueba de fallo switch apagado

Al desconectar el switch, todos los equipos conectados a él perdieron comunicacion, pero el resto de la red
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siguié funcionando con normalidad. Esto ocurre porque cada area tiene su propio enlace hacia el switch
principal, por lo que la falla queda aislada y no afecta a las demas zonas de la clinica.

| A

Figura 147. Prueba de fallo desconexion de switch

Al desconectar los servidores, los equipos dejaron de recibir respuesta al realizar pruebas de conexién, lo
gue confirma que los servicios centrales quedan fuera de operacién cuando estos se desconectan. Sin
embargo, la red continia funcionando de manera interna, demostrando que la caida de los servidores
afecta solo a los servicios que dependen de ellos, pero no interrumpe la comunicacion general entre las
areas.
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Figura 148. Prueba de fallo desconexion de los servidores
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111.1.4.1.7.- Tabla resumen estandarizada de pruebas

Caso de . Resultado Resultado
Prueba Entrada salida Esperado Obtenido Estado
CT-01 | PLIT-1-PC | P1iT-3-pc | Respuesta ICMP | Responde Aprobado

exitosa (1ms) correctamente
CT-02  |P2-IT-9-PC | P2-IT-13-pc | RespuestalGMP ) Responde Aprobado

exitosa (1ms) correctamente

: T P1-ENF-1-PC | Respuesta ICMP Responde

CT-03 PLIT-1-PC (VLAN 90) exitosa (1ms) correctamente Aprobado
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Servidor

CT-04 | PI-IT-3-PC | Clinico (VLAN | ReSPuesta ICMP | Responde Aprobado
150) exitosa (1ms) correctamente
i T PB-REC-1-PC | Respuesta ICMP Responde
CT-05 P3-IT-21-PC (VLAN 70) exitosa (1ms) correctamente Aprobado
Tabla 88. Tabla de prueba VLAN10
Caso de . Resultado Resultado
Prueba Entrada Salida Esperado Obtenido Estado
CT-01 Smartphonel8 | PB-PAC-2-AP Respuesta ICMP Responde Aprobado
exitosa (1ms) correctamente
i Respuesta ICMP Responde
CT-02 Tabletl Tablet10 exitosa (2-3ms) correctamente Aprobado
Comunicacion
CT-03 Android (P\%I_I,I‘l\llfo(; bloqueada hacia g)?orejsggg)e Aprobado
otras VLANs g
Comunicacion
CT-04 Android2 (P\?LEANNFQ%))PC bloqueada hacia y)?orejssgg)e Aprobado
otras VLANs g
CT-05 | P3-PAC-3-AP | 8.8.8.8 (Internet) | ResPuesta ICMP - Responde Aprobado
exitosa (<50ms) correctamente
Tabla 89. Tabla de prueba VLAN20
Caso de . Resultado Resultado
Prueba Entrada Salida Esperado Obtenido Estado
CT-01 Smartphonel Android3 Re_spuesta . Responde Aprobado
exitosa (1 ms) correctamente
CT-02 Android4 Smartphone5 Re_spuesta ICMP Responde Aprobado
exitosa (1 ms) correctamente
CT-03 | PB-PERS-AP | Smartphonez | Respuesta ICMP | Responde Aprobado
exitosa (1 ms) correctamente
P2-ENF-3-PC
CT-04 | Android8 (VLAN Qo | RespuestalCMP | Responde Aprobado
. exitosa (1 ms) correctamente
Enfermeria)
CT-05 Smartphonel Android3 Re_spuesta ICMP Responde Aprobado
exitosa (1 ms) correctamente
Tabla 90. Tabla de prueba VLAN30
VLAN40 | Consultorios
Caso de . Resultado Resultado
Prueba Entrada Salida Esperado Obtenido Estado
CT-01 PB-CONS-1- PB-CONS-2-PC Re_spuesta ICMP Responde Aprobado
PC exitosa (1 ms) correctamente
CT-02 PB-CONS-3- PB-CONS-4-PC Re_spuesta ICMP Responde Aprobado
PC exitosa (1 ms) correctamente
CT-03 PB-CONS-5- PB-CONS-1-PC Re_spuesta ICMP Responde Aprobado
PC exitosa (1 ms) correctamente
P1-IT-1-PC
CT-04 PB-CONS-2- (VLAN 10— Re_spuesta ICMP Responde Aprobado
PC o exitosa (1 ms) correctamente
Internacion)
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P2-ENF-3-PC

cros |TEOONSE | vuanoo | RemesaioNP | Reponte | o
Enfermeria)
Tabla 91. Tabla de prueba VLAN40
VLANSO | Tercerizados
Caso de . Resultado Resultado
Prueba Entrada Salida Esperado Obtenido Estado
i AT AT Respuesta ICMP Responde
CT-01 PB-AT-1-PC PB-AT-2-PC exitosa (1 ms) correctamente Aprobado
CT-02 | PB-AT-3-PC | P3-AT-6-PC | RespuestaICMP | Responde Aprobado
exitosa (1 ms) correctamente
i AT.A AT Respuesta ICMP Responde
CT-03 P3-AT-6-PC PB-AT-1-PC exitosa (1 ms) correctamente Aprobado
P1-IT-1-PC
CT-04 |PB-AT-2PC | (VLAN10 | RespuestalCMP | Responde Aprobado
o exitosa (1 ms) correctamente
Internacién)
P2-ENF-3-PC
i AT.2 Respuesta ICMP Responde
CT-05 PB-AT-3-PC (VLAN 9,0 . exitosa (1 ms) correctamente Aprobado
Enfermeria)
Tabla 92. Tabla de prueba VLAN50
VLANGO | Administracion
Caso de . Resultado Resultado
Prueba Entrada Salida Esperado Obtenido Estado
CT-01 | PB-ADM-1-PC | PB-ADM-2-pC | ResPuesta ICMP | Responde Aprobado
exitosa (1 ms) correctamente
CT-02 | PB-ADM-2-PC | PB-ADM-1-pC | ResPuesta ICMP | Responde Aprobado
exitosa (1 ms) correctamente
CT-03 | PB-ADM-1-PC | PB-ADM-3-pC | ResPuestaICMP | Responde Aprobado
exitosa (1 ms) correctamente
P1-IT-1-PC
CT-04 PB-ADM-2-PC | (VLAN 10 — Respuesta ICMP | Responde Aprobado
! exitosa (1 ms) correctamente
Internacion)
Servidor Clinico
CT-05 | PB-ADM-1-PC | (VLAN 150 | RespuestaICMP | Responde Aprobado
. exitosa (1 ms) correctamente
Servidores)
Tabla 93. Tabla de prueba VLANGO
VLANT70 | Recepcion
Caso de . Resultado Resultado
Prueba Entrada Salida Esperado Obtenido Estado
CT-01 | PB-REC-1-PC | PB-REC-2-pc | Respuesta ICMP | Responde Aprobado
exitosa (1 ms) correctamente
CT-02 | PB-REC-2-PC |PB-REC-1-C | ReSPuestalCMP | Responde Aprobado
exitosa (1 ms) correctamente
CT-03 | PB-REC-1-PC | PB-REC-3-pc | RespuestaICMP | Responde Aprobado
exitosa (1 ms) correctamente
P1-IT-1-PC
CT-04 | PB-REC2-PC | (VLAN10_ | RespuestalCMP | Responde Aprobado
| ! exitosa (1 ms) correctamente
nternacion)
CT-05 PB-REC-1-PC | Servidor Clinico | Respuesta ICMP Responde Aprobado
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(VLAN 150 —
Servidores)

exitosa (1 ms)

correctamente

Tabla 94. Tabla de prueba VLAN70

Caso de . Resultado Resultado
Prueba Entrada Salida Esperado Obtenido Estado
CT-01 | PB-EMG-1-LP | PB-EMG-2-pC | ReSPuestalCMP | Responde Aprobado
exitosa (1 ms) correctamente
CT-02 | PB-EMG-2-PC | PB-EMG-1-Lp | Respuesta ICMP | Responde Aprobado
exitosa (1 ms) correctamente
CT-03 | PB-EMG-1-LP | PB-EMG-3-pc | Respuesta ICMP | Responde Aprobado
exitosa (1 ms) correctamente
P2-ENF-3-PC
CT-04 | PB-EMG-2-PC | (VLANGQo_ | RespuestalCMP | Responde Aprobado
. exitosa (1 ms) correctamente
Enfermeria)
P1-TRI-1-PC
CT-05 PB-EMG-1-LP (VLA_N 100 - Re_spuesta ICMP Responde Aprobado
Terapia exitosa (1 ms) correctamente
Intensiva)
Tabla 95. Tabla de prueba VLANSO
VLANO9O | Enfermeria
Caso de . Resultado Resultado
Prueba Entrada Salida Esperado Obtenido Estado
CT-01 | PI-ENF-1-PC | PI-ENF-2-pc | RespuestaICMP | Responde Aprobado
exitosa (1 ms) correctamente
CT-02 | P2-ENF-3-PC | PI-ENF-1-pC | RespuestaICMP | Responde Aprobado
exitosa (1 ms) correctamente
CT-03 | PL-ENF-2-PC | P2-ENF-3-pc | RespuestalCMP | Responde Aprobado
exitosa (1 ms) correctamente
P1-1T-1-PC
CT-04 P1-ENF-1-PC | (VLAN 10 — Respuesta ICMP | Responde Aprobado
! exitosa (1 ms) correctamente
Internacion)
PB-ADM-1-PC
CT-05 | P2-ENF-3-PC | (VLAN 60— Respuesta ICMP | Responde Aprobado
L L exitosa (1 ms) correctamente
Administracion)

Tabla 96. Tabla de prueba VLAN90

Caso de . Resultado Resultado
Prueba Entrada Salida Esperado Obtenido Estado
CT-01  |PL-TRI-I-PC | P2-TRI-3-Lp | RespuestalCMP | Responde Aprobado
exitosa (1 ms) correctamente
CT-02 | P2-TRI3-LP | PLTRI-L-PC | RespuestalCMP ) Responde Aprobado
exitosa (1 ms) correctamente
CT-03  |PLTRI-I-PC | PL-TRI-2PCc | RespuestaICMP | Responde Aprobado
exitosa (1 ms) correctamente
P1-IT-1-PC
CT-04 | PLTRIMI-PC | (VLAN10_ | RespuestalCMP | Responde Aprobado
| ! exitosa (1 ms) correctamente
nternacion)
CT-05 P2-TRI-3-LP Servidor Clinico | Respuesta ICMP Responde Aprobado
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(VLAN 150 — exitosa (1 ms) correctamente
Servidores)
Tabla 97. Tabla de prueba VLAN100
VLAN110 | Pediatria
Caso de . Resultado Resultado
Prueba Entrada Salida Esperado Obtenido Estado
CT-01 PB-FARM-1- PB-FARM-2-PC Respuesta ICMP Responde Aprobado
PC exitosa (1 ms) correctamente
CT-02 PB-FARM-2- | bo cArM-1-pc | REspuesta ICMP | Responde Aprobado
PC exitosa (1 ms) correctamente
CT-03 PB-FARM-1- PB-FARM-3-PC Respuesta ICMP Responde Aprobado
PC exitosa (1 ms) correctamente
P1-IT-1-PC
CT-04 PB-FARM-2- (VLAN 10— Re_spuesta ICMP Responde Aprobado
PC o exitosa (1 ms) correctamente
Internacién)
Servidor Clinico
CT-05 PB-FARM-1- (VLAN 150 — Respuesta ICMP | Responde Aprobado
PC . exitosa (1 ms) correctamente
Servidores)
Tabla 98. Tabla de prueba VLAN110
VLAN120 | Farmacia
Caso de . Resultado Resultado
Prueba Entrada Salida Esperado Obtenido Estado
i PB-CONSOL- | PB-CONSOL-2- | Respuesta ICMP Responde
CT-01 1-PC PC exitosa (1 ms) correctamente Aprobado
i PB-CONSOL- | PB-CONSOL-1- | Respuesta ICMP Responde
CT-02 2-PC PC exitosa (1 ms) correctamente Aprobado
i PB-CONSOL- | PB-CONSOL-3- | Respuesta ICMP Responde
CT-03 1-PC PC exitosa (1 ms) correctamente Aprobado
PB-ADM-1-PC
CT-04 PB-CONSOL- (VLAN 60 Re_spuesta ICMP Responde Aprobado
2-PC L ., exitosa (1 ms) correctamente
Administracion)
Servidor Clinico
CT-05 PB-CONSOL- (VLAN 150 — Re_spuesta ICMP Responde Aprobado
1-PC . exitosa (1 ms) correctamente
Servidores)
Tabla 99. Tabla de prueba VLAN120
VLAN130 | Esterilizacion
Caso de . Resultado Resultado
Prueba Entrada Salida Esperado Obtenido Estado
CT-01  |PB-PED-1-PC | PB-PED-2-Pc | RespuestaICMP | Responde Aprobado
exitosa (1 ms) correctamente
CT-02 | PB-PED-2-PC | PB-PED-3-pC | Respuesta ICMP — Responde Aprobado
exitosa (1 ms) correctamente
CT-03 | PB-PED-3-PC | PB-PED-1-pc | RespuestaICMP | Responde Aprobado
exitosa (1 ms) correctamente
P1-IT-1-PC
CT-04 PB-PED-2-PC | (VLAN 10 — Respuesta ICMP | Responde Aprobado
o exitosa (1 ms) correctamente
Internacion)
: i e Servidor Clinico | Respuesta ICMP Responde
CT-05 PB-PED-1-PC (VLAN 150 — exitosa (1 ms) correctamente Aprobado

199



| Servidores)

|

Tabla 100. Tabla de prueba VLAN130

. VLANMO|Contabilidad

Caso de

Resultado

Resultado

Prueba Entrada Salida Esperado Obtenido Estado
CT-01 PB-CONT-1- PB-CONT-2-PC Re_spuesta ICMP Responde Aprobado
PC exitosa (1 ms) correctamente
CT-02 PB-CONT-2- | pp ~oNT-3-pc | REspuesta ICMP | Responde Aprobado
PC exitosa (1 ms) correctamente
PB-CONT-3- Respuesta ICMP Responde
CT-03 PC PB-CONT-1-PC | 4 itosa (1 ms) correctamente Aprobado
PB-ADM-1-PC
CT-04 PB-CONT-2- (VLAN 60 — Re_spuesta ICMP Responde Aprobado
PC S L exitosa (1 ms) correctamente
Administracién)
Servidor Clinico
CT-05 PB-CONT-1- (VLAN 150 — Re_spuesta ICMP Responde Aprobado
PC . exitosa (1 ms) correctamente
Servidores)
Tabla 101. Tabla de prueba VLAN140
VLAN150 | Servidores
Caso de . Resultado Resultado
Prueba Entrada Salida Esperado Obtenido Estado
Servidor Servidor de Respuesta ICMP | Responde
CT-01 Clinico Backup exitosa (1 ms) correctamente Aprobado
Servidor de . . Respuesta ICMP Responde
CT-02 Backup Servidor Clinico exitosa (1 ms) correctamente Aprobado
i Servidor Gateway VLAN | Respuesta ICMP Responde
CT-03 Clinico 150 exitosa (1 ms) correctamente Aprabario
. P1-IT-1-PC
CT-04 Se,rv_ldor (VLAN 10— Respuesta ICMP Responde Aprobado
Clinico o exitosa (1 ms) correctamente
Internacion)
. PB-ADM-1-PC
CT-05 Se,rv_ldor (VLAN 60 Re_spuesta ICMP Responde Aprobado
Clinico L ., exitosa (1 ms) correctamente
Administracion)

111.1.4.1.8.- Simulacién del disefio en GNS3

Tabla 102. Tabla de prueba VLAN150

Se muestra el disefio légico o diagrama final de la red simulado en GNS3, donde se ve la estructura

semicompleta del sistema implementado, demostrando en este entorno un firewall Fortinet, switches de

capa 3y 2, PC virtuales con Windows 10 y un servidor de telefonia IP Issabel. GNS3 permite conectar la

simulacion con el acceso a Internet real del equipo fisico, ofreciendo una representacion funcional de la

red.
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Interface Issabel_ServidorGNS3-1
e FortiGate7.0.9-ORIGINAL-1 SwitchPrinci =
— — 1T e pal

./ etho Rodd

ﬁ;-fé.j_ 22 11
VLAN-70 Password: sﬂslwu

Passyvord: 73330231c
VLAN-100 ) VLAN-1
TERAPIA IHTENSIV RECEPCIUN /

Figura 149. Disefio Logico GNS3

Interface FortiGate7.0.9-ORIGINAL-1

0 Porti0——
etho Gorid

Figura 150. Distribucidn de Interfaz e Internet Fortinet

Se muestra una simulacion de la interfaz de configuracion de politicas de seguridad del firewall Fortinet,
en la cual se definen las reglas de acceso a Internet para las distintas VLANS. Entre ellas destacan las
politicas correspondientes a las areas de Internacion, Recepcion y Terapia Intensiva, todas configuradas
para permitir el tréfico saliente hacia Internet segun los criterios establecidos.

Asimismo, se observa una politica implicita de denegacion que bloquea todo el trafico no especificado,
garantizando asi el control y la seguridad del flujo de datos dentro de la red. Cada politica detalla

pardmetros esenciales como el servicio, la accion (permitir o denegar), y la cantidad de datos procesados,

lo que permite una gestion precisa y segura del acceso a los recursos externos.

*CreateNew | # Edit | B Delete | Q, Poiicy Lookup | | Search Q 3 Export~ By Sequence
Mame Source Destination Schedule Service Action NAT Security Profiles Log Bytes
Wlan10-Internet B Viani0 = all @ always @ ALL v ACCEPT © Enabled =M no-inspection U ut™ 2905MB
[E] 38 Recepcion (Vian70) —# Intermet (port1) @
Wlan70-Internet | Vian70 = all o always @ ALL « ACCEPT & Enabled EA no-inspection 0 umm 244MB
& 28 Terapialntensiva (Vian100) — B Internet (port1) €@
Vian100-internet | B Vian100 3 al B always & ALL v ACCEPT  ®@ Erabled M no-inspection | 0 UTM 29.80kB
Imedicit Derry =an =l always @ ALL @ DENY O Disabled 110kB

Figura 151. Simulacion de Implementacion de politicas de seguridad

Se presentan las pruebas de conectividad realizadas desde los equipos pertenecientes a la VLAN 70,
especificamente desde los hosts VLAN70-PC y VLAN70-Rec-1-Windows.
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En ambas simulaciones se ejecutaron pruebas de ping hacia servidores externos (como los DNS de Google
8.8.8.8 y www.google.com), obteniéndose respuestas exitosas sin pérdida de paquetes.

Estos resultados demuestran que la VLAN 70 posee salida efectiva a Internet, validando la correcta
configuracion del enrutamiento, NAT y politicas de acceso establecidas en el firewall Fortinet y en los

routers de la red.

Figura 152. Ping desde VIan70-PC hacia Servidores DNS de Google

2 Escribe anul para buscar. e =] e B ] B lestemporaturasse.

Figura 153. Ping desde VLAN70-Rec-1-Windows a los servicios utilizados
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FJll © Escribe oqui para buscar ¥ [=1] ™ m @ == B Usp/COP

Figura 154. Ping desde VLAN70-Rec-1-Windows a los servicios requeridos

Se muestra la simulacion del bloqueo de paginas web mediante los filtros de contenido del firewall
Fortinet. En este caso, el acceso al sitio www.youtube.com fue denegado por el sistema de filtrado web
FortiGuard, el cual identifica la URL como restringida dentro de las politicas de seguridad configuradas.
Este resultado demuestra que las reglas de filtrado y control de navegacion estan funcionando
correctamente, evitando el acceso a paginas no autorizadas y reforzando la seguridad y productividad de la

red al limitar contenidos que no son parte de los servicios permitidos.

00 paie timeas ¥ 5 vt e i x [

3 A b e gensube s

FortiGuard Intrusion Prevention -
Access Blocked

Web Page Blocked

B 5 ccveinipntme ol = O m @ = B Cocatein

Figura 155. Bloqueo de Paginas web

La simulacion muestra una configuracion de una direccion IP estatica en el servidor de telefonia
IP(Issabel) usando una interfaz de terminal en Centos. La IP configurada permite que el servidor se
comunique de manera fija con la red local, asegurando que los dispositivos de telefonia siempre lo

localicen en la misma direccion. Esto es fundamental para mantener la estabilidad y confiabilidad de las
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comunicaciones VolIP.

=)

File Edit View VM Tabs Help : o OB O

Isgabel Servidor GNS3

: through here may ke Iost when doing an update.

frome: B

rrier B collisions B

Figura 156. Simulacion de Insercion de IP estatica hacia el Servidor de telefonia IP

Se muestra la interfaz web de Issabel, donde se afiaden y gestionan las extensiones de telefonia IP. Cada
extension representa un teléfono o dispositivo conectado al servidor, y su configuracién asegura que las
Ilamadas internas se enruten correctamente. No es necesario que exista conectividad directa (ping) entre
los dispositivos; basta con que todos estén conectados al servidor, ya que este actla como el punto central
de comunicacién y permite que se realicen las llamadas sin problemas. Esta gestion centralizada simplifica

la administracion de maltiples dispositivos dentro de la red de la empresa o institucién.

Administracion Aplicaciones Conectividad informes « Configuracion Otros ~
Afadir una extension
o favon seleccione ef tipa de dispositivo y loego haga cfic en Enviar

= Disposithvo

O0E: Enmeraencias. Fo

Figura 157. Simulacién de las extensiones Servidor de telefonia IP Issabel

111.1.4.1.9.- Nivel de sefial Access Point

Con el objetivo de evaluar el alcance de la sefial inalambrica en cada planta de la Clinica, se realiz6 una
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simulacion de cobertura Wi-Fi sobre los planos arquitectonicos del edificio.

Las dimensiones aproximadas del &rea analizada corresponden a 18 metros de largo por 15 metros de

ancho del edificio, lo que permitié definir la distribucién éptima de los puntos de acceso (AP).

Para la simulacion se utilizé la aplicacion gratuita NetSpot en su versidn para dispositivos maviles, la cual

permite:

v

v
v
v

Importar el plano del edificio
Definir la ubicacion de los Access Points
Visualizar la propagacion estimada de la sefial

Medir niveles de potencia en dBm (decibelios miliwatt)

-
-

: PB-PAC-1AP
PB-PER-1-AP

Figura 158. Nivel de sefial bajo Planta Baja

P2-PER-3-AP

Figura 160. Nivel de sefial bajo Segundo Piso
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P3-PAC-4-AP

P3-PER-4-AP

Figura 161. Nivel de sefial bajo Tercer Piso

ff) ety b

P3-PER-4-AP

Figura 162. Nivel de sefial bajo Extension Tercer Piso

|
Nivel de sefial minimo: -70 dBm Nivel de sefial maximo: -10 dBm

Potencia de transmision

La potencia de transmision de los puntos de acceso 20 dBm (decibelios referenciados a un miliwatt) para
el personal y 23 dBm para los pacientes corresponde a la energia con la que el equipo emite la sefial. Sin
embargo, cuando esta sefial llega a los dispositivos, inevitablemente se reduce debido a la distancia, las
paredes y otros obstaculos, por lo que se mide en valores negativos como —10 dBm a —70 dBm. En este
rango, valores cercanos a —10 dBm indican una sefial muy fuerte y estable, mientras que valores cercanos
a —70 dBm reflejan una senal débil o al limite de 1a cobertura.

GHz indica la frecuencia de la sefial inaldmbrica, es decir, cuéntos ciclos por segundo vibra la onda por

ejemplo, 2.4 GHz ofrece més cobertura, pero menos velocidad, y 5 GHz menos cobertura pero mas

velocidad.
Nombre de la red Banda Maximo TX Power Fabricante
PB-PER-1-AP 2.4GHz 20 dBm TP-Link
P1-PER-2-AP 5 GHz Technologies
P2-PER-3-AP
P3-PER-4-AP
PB-PAC-1-AP 2.4 GHz 23 dBm TP-Link
P1-PAC-2-AP 5 GHz Technologies
P2-PAC-3-AP
P3-PAC-4-AP

Tabla 103.Potencia de transmision y banda
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111.1.4.1.10.- Plan de Validacion Técnica para compatibilidad con equipos fisicos

CI1SC0O2901/K9

enrutamiento y

paquetes, latencia

Equipo Prueba Resultado Resultado Acciones
Realizada Esperado Obtenido Correctivas (si
s necesario)
Cisco Catalyst Ping entre Sin pérdidas de Conexion estable | No se requiere
3750X-12S-S equipos paquetes, latencia accion correctiva
<1lms
TL-SG2210P V3 | Ping entre Sin pérdidas de Conexion estable | No se requiere
(10 puertos) equipos paquetes, latencia accion correctiva
<1lms
Cisco WS- Ping entre Sin pérdidas de Conexidn estable | No se requiere
C2960S-24PD-L | equipos paquetes, latencia accion correctiva
Catalyst 2960S <1ms
Cisco 2901 - Prueba de Sin pérdidas de Conexion estable | No se requiere

accion correctiva

NAT < 2/6/14ms
TP-Link Pruebas de Cobertura Conexién estable | Reconfigurar
EAP225 conectividad Wi- | completa, con canales Wi-Fi si
Fi (clientes) algunas es necesario
interferencias,
latencia <
83/38/17/36 ms
Fortinet 60E Pruebas de Sin brechas de Conexion estable | No se requiere
seguridad y seguridad, y controlada accion correctiva
firewall filtrado efectivo

Tabla 104. Plan de Validacion Técnica para compatibilidad con equipos fisicos

111.1.4.2.- Optimizar el disefio de la red

Un punto importante en el disefio de la red es la transferencia de informacion por lo que para optimizarla

se trabajara en un ancho de banda adecuado para la red de la institucion que lo que se busca es mejorar los

parametros de disponibilidad de su red por lo que para este punto utilizaremos herramientas de tipo

analitico:

Tester de velocidad de red: Se usara el tester del sitio web oficial de Tigo para medir la velocidad.

Software de simulacion para la configuracion de red: Packet tracer y GNS3, Vmware.

Software de monitoreo: Glaswire, Wireshark.

Si se llega a tener retardo en tiempo de procesamiento en la red tenemos que buscar elementos de

optimizacion en la transmision de velocidad de la red en el router principal.

Los retardos en una red estan normalmente presentes en:

e Elementos de conmutacion de paquetes (Router, Switches)

e Paqguetes por segundo de procesamiento del switch

e Configuracién de parametros de seguridad pueden afectar el desempefio.

e Tiempos de propagacion.
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Elementos de almacenamientos (buffers)
Elementos de seguridad de la red (Firewall)
Velocidades de conexion.

Protocolos de transporte.

Protocolo TCP

Protocolo UDP

Otros protocolos

IPSEC

SIP

111.1.5.- Fase 5: Implementacion puesta en marcha

En esta fase se llevara a cabo la instalacion y configuracion de todos los componentes de la red: Fortinet,

servidor Issabel, access points, switches y routers.

El desarrollo se presentara de forma detallada y secuencial, similar a un manual de usuario, mostrando qué

y como configurar cada equipo paso a paso.

Ademas, se incluira el cronograma de implementacién de la red, donde se especificaran las actividades,

responsables y tiempos estimados para cada etapa del proceso.

Finalmente, se mostraran las pruebas de conectividad, la verificacién de servicios y la validacién del

funcionamiento general de la red, asegurando una puesta en marcha correcta y controlada.

Requisitos previos: parametros de red (VLAN, IP, DNS, QoS, NAT).
Fortinet: politicas, filtrado web, segmentacion y reglas de acceso.
Issabel: extensiones, Colas y softphones (solo llamadas internas).
APs: SSID para personal/pacientes, seguridad y asignacion de VLAN.

Switches/Routers: creacion de VLAN, trunks, rutas y validaciones.
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111.1.5.1.- Cronograma de implementacién de la red

Actividad

Fecha fin S1

N° dias Fecha inicio

Implementacion de los servicios requeridos 25 08/08/2025 05/09/2025
_Instalacmn de racksy preparacion de la 3 08/08/2025 11/08/2025
infraestructura para los dispositivos de red.

Instalacion y configuracion de los equipos de red

(routers, switch, servidor DHCP, firewall y Servidor 8 12/08/2025 20/08/2025
de telefonia IP)

Conexion del cableado estructurado de la red

(Cableado ethernet, Fibra Optica) 4 21/08/2025 25/08/2025
Conﬁguracmn de los equipos de computacion a la 3 26/08/2025 28/08/2025
red mediante cableado

Conflgurac_lon gle Ias_ laptops y dispositivos moviles 9 29/08/2025 30/08/2025
de manera inalambrica

In§tz_1la0|on y conexion de Zoiper en los dispositivos 9 01/09/2025 02/09/2025
moviles

Instalacion de programas hacia la red 2 03/09/2025 04/09/2025
Pruebas de la red 1 05/09/2025 05/09/2025

Tabla 105. Cronograma de implementacion de la red
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111.1.5.2.- Implementacidon del disefio de red en Packet tracer

111.1.5.2.1.- Comandos de la configuracion de los dispositivos

Servidores

Durante la implementacion, se configuraran los servidores principales de la red con direcciones IP
estaticas, asegurando su disponibilidad continua y comunicacion estable con los demas dispositivos
del sistema.

El Servidor Asterisk se configuraré con la IP 192.168.3.100, mientras que el Servidor Central del
Sistema Clinico usaré la 192.168.3.101, ambos dentro del mismo rango de red y conectados al
gateway 192.168.3.1. La mascara de subred (255.255.255.0) permitira la correcta segmentacion
dentro de su VLAN asignada.

B Servidor Asterisk — a x

Physical ~ Config  Semwices  Desktop  Programming  Attributes

IP Configuration
IP Configuration
O pHep O static
IPvd Address 192.168.3.100
Subnet Mask 255.256.255.0
Default Gateway 192.168.31
DNS Server 5888

Figura 163. IP Servidor Asterisk

¥ Servidor Central del Sistema Clinico - O X
Physical ~ Config  Senvices  Desktop  Programming  Attributes
|P Configuration
IP Configuration
O pHep O static
IPvd4 Address 192.168.3.101
Subnet Mask 265.265.265.0
Default Gateway 192.168.3.1
DNS Server 5888

Figura 164. Servidor Central del Sistema Clinico

111.1.5.2.1.1.- Configuracion del router

111.1.5.2.1.1.1.- Configuracion de calidad de Servicio

En este apartado se realizard la configuracion de la Calidad de Servicio (QoS) desde el modo
consola del router principal de la clinica. Esta configuracion permitir& optimizar el trafico de red,
priorizando los servicios mas importantes como la telefonia IP y el sistema clinico para evitar
cuellos de botella en la salida del router hacia la red principal. De esta manera, se garantiza un flujo

de datos estable, eficiente y con menor latencia, mejorando el rendimiento general de la
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infraestructura.

Se crearé clases para VVoz, Video y Soporte
RouterClinica>enable

RouterClinica#conf ter
RouterClinica(config)#class-map match-any VOZ
RouterClinica(config-cmap)# match protocol skinny
RouterClinica(config-cmap)# match protocol rtp
RouterClinica(config-cmap)#exit
RouterClinica(config)#class-map match-any VIDEO
RouterClinica(config-cmap)# match protocol rtp
RouterClinica(config-cmap)# match protocol udp
RouterClinica(config-cmap)#exit
RouterClinica(config)#class-map match-any SOPORTE
RouterClinica(config-cmap)# match protocol tftp
RouterClinica(config-cmap)# match protocol dhcp
RouterClinica(config-cmap)# match protocol icmp
RouterClinica(config-cmap)#exit

Creando el policy MAP con el nombre de CALIDAD
RouterClinica(config-cmap)#exitpolicy-map CALIDAD
RouterClinica(config-pmap)#class VOZ
RouterClinica(config-pmap-c)#priority percent 20
RouterClinica(config-pmap-c)#exit
RouterClinica(config-pmap)#class VIDEO
RouterClinica(config-pmap-c)#bandwidth percent 25
RouterClinica(config-pmap-c)#exit
RouterClinica(config-pmap)#class SOPORTE
RouterClinica(config-pmap-c)#bandwidth percent 10
RouterClinica(config-pmap-c)#exit
RouterClinica(config-pmap)#class class-default
RouterClinica(config-pmap-c)# fair-queue

Afiadiendo hacia la Interfaz de cableado que es Gi 0/3/0 Fibra Optica
RouterClinica(config)#interface gigabitEthernet 0/3/0
RouterClinica(config-if)#service

RouterClinica(config-if)#service-policy out
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RouterClinica(config-if)#service-policy output CALIDAD
RouterClinica#show policy-map interface gigabitEthernet 0/3/0

Verificando la calidad de servicio implementado

¥ Router Clinica

Physical  Config _CLI Atributes

108 Command Line Irferface

Copy Pasie

Figura 165. Calidad de Servicio

Lo que se estd mostrando en la captura es la aplicacion de Calidad de Servicio (QoS) en el router de
la clinica, donde el tréafico de voz, video y soporte se clasifica y prioriza. Esto significa que, en caso
de existir congestién o cuellos de botella, la red de la Clinica Santisima Trinidad asegurara que los
servicios criticos como la telefonia IP y las videollamadas médicas tengan siempre prioridad sobre
el resto del tréafico.
Dentro de la politica se observan las siguientes clases:
v" VOZ: incluye protocolos de telefonia IP como Skinny y RTP, configurados con prioridad
estricta para que las llamadas siempre pasen primero en caso de congestion.
v" VIDEOQO: clasifica trafico de RTP y UDP, asignandole ancho de banda garantizado, de
modo que las videollamadas médicas se mantengan estables.
v" SOPORTE: agrupa protocolos como TFTP, ICMP, que sirven para transferencias y gestion

de equipos, pero con prioridad menor frente a voz y video.
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111.1.5.2.1.1.2.- Configuracion de subinterfaces para las VLANS
La configuracién de las VLANS en el router de la clinica se implementara mediante subinterfaces
asignadas al puerto Gi0/3/0, donde cada VLAN contara con su propia puerta de enlace para

gestionar el tréafico interno de forma segmentada.

Puerto del router VLAN Puerta de enlace

Gi0/3/0.10 VLAN10 INTERNACION [192.168.2.1

Gi0/3/0.20 VLAN20 PACIENTES 192.168.2.33

Gi0/3/0.30 VVLAN30 PERSONAL 192.168.2.49
SALUD

Gi0/3/0.40 \VVLAN40 CONSULTORIOS(192.168.2.65

Gi0/3/0.50 VLAN50 AREA 192.168.2.81
TERCERIZADA

Gi0/3/0.60 VLANGO 192.168.2.97
ADMINISTRACION

Gi0/3/0.70 VLAN70 RECEPCION 192.168.2.105

Gi0/3/0.80 VVLANSO EMERGENCIAS [192.168.2.113

Gi0/3/0.90 VLAN90 ENFERMERIA  [192.168.2.121

Gi0/3/0.100 VVLAN100 TERAPIA 192.168.2.129
INTENSIVA

Gi0/3/0.110 VVLAN110 PEDIATRIA 192.168.2.137

Gi0/3/0.120 VLAN120 FARMACIA 192.168.2.145

Gi0/3/0.130 VLAN130 192.168.2.153
ESTERILIZACION

Gi0/3/0.140 \VLAN140 192.168.2.161
CONTABILIDAD

Gi0/3/0.150 VVLAN150 SERVIDORES [192.168.3.1

Tabla 106. Configuracién de subinterfaces

Primero se accedera a la interfaz “GigabitEthernet 0/3/0” luego se aplica el comando “encapsulation
dot1Q” para asociarla a la VLAN, permitiendo el uso del protocolo 802.1Q.

Después, con “ip address™, se asigna la direccion IP y mascara de subred que servird como puerta
de enlace para esa VLAN.

RouterClinica#conf terminal

RouterClinica(config)#interface gigabitEthernet 0/3/0.10

RouterClinica(config-subif)# encapsulation dot1Q 10

RouterClinica(config-subif)# ip address 192.168.2.1 255.255.255.224
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.20
RouterClinica(config-subif)#encapsulation dot1Q 20

RouterClinica(config-subif)#ip address 192.168.2.33 255.255.255.240
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RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.30
RouterClinica(config-subif)#encapsulation dot1Q 30
RouterClinica(config-subif)#ip address 192.168.2.49 255.255.255.240
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.40
RouterClinica(config-subif)# encapsulation dot1Q 40
RouterClinica(config-subif)# ip address 192.168.2.65 255.255.255.240
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.50
RouterClinica(config-subif)# encapsulation dot1Q 50
RouterClinica(config-subif)# ip address 192.168.2.81 255.255.255.240
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.60
RouterClinica(config-subif)# encapsulation dot1Q 60
RouterClinica(config-subif)# ip address 192.168.2.97 255.255.255.248
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.70
RouterClinica(config-subif)# encapsulation dot1Q 70
RouterClinica(config-subif)# ip address 192.168.2.105 255.255.255.248
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.80
RouterClinica(config-subif)# encapsulation dot1Q 80
RouterClinica(config-subif)# ip address 192.168.2.113 255.255.255.248
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.90
RouterClinica(config-subif)# encapsulation dot1Q 90
RouterClinica(config-subif)# ip address 192.168.2.121 255.255.255.248
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.100
RouterClinica(config-subif)# encapsulation dot1Q 100
RouterClinica(config-subif)# ip address 192.168.2.129 255.255.255.248
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.110
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RouterClinica(config-subif)# encapsulation dot1Q 110
RouterClinica(config-subif)# ip address 192.168.2.137 255.255.255.248
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.120
RouterClinica(config-subif)# encapsulation dot1Q 120
RouterClinica(config-subif)# ip address 192.168.2.145 255.255.255.248
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.130
RouterClinica(config-subif)# encapsulation dot1Q 130
RouterClinica(config-subif)# ip address 192.168.2.153 255.255.255.248
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.140
RouterClinica(config-subif)# encapsulation dot1Q 140
RouterClinica(config-subif)# ip address 192.168.2.161 255.255.255.248
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.150
RouterClinica(config-subif)#encapsulation dot1Q 150
RouterClinica(config-subif)#ip address 192.168.3.1 255.255.255.0
RouterClinica(config-subif)#exit

111.1.5.2.1.1.3.- Configuracion del NAT

En esta etapa se realizara la simulacién de la conexion a Internet del Router de la Clinica hacia el
Router del ISP. Dado que Packet Tracer no tiene acceso real a Internet, se implementara una
simulacién funcional del NAT (Network Address Translation) para representar el proceso de salida
de las direcciones IP privadas hacia una red externa.

Se configuraré la interfaz Serial 0/2/0 como NAT outside, las subinterfaces VLAN como NAT
inside, y una lista de acceso que identifique las IP privadas permitidas. También se aplicara NAT
con sobrecarga (overload) para optimizar la conexién y una ruta por defecto hacia el ISP.
Finalmente, el router del ISP simulara el DNS de Google (8.8.8.8) y el enrutamiento estatico,
completando la simulacién del trafico externo.

Asignacion de IP para el Serial 0/2/0

RouterClinica#conf terminal

RouterClinica(config)#interface serial 0/2/0

RouterClinica(config-if)#ip address 30.0.0.1 255.255.255.252

215



Configurando el NAT de tipo outside (salida)
RouterClinica(config-if)#ip nat outside
RouterClinica(config-if)#no shutdown

RouterClinica(config-if)#exit
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Figura 166. NAT outside (salida)

Configurando las Subinterfaces de tipo Inside (entrada)
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Creando el acceso a listas que identifique qué direcciones privadas que se van a traducir
RouterClinica>enable

RouterClinica#conf terminal

RouterClinica(config)#access-list 1 permit 192.168.0.0 0.0.255.255

RouterClinica conl is now available

Press RETURN to get started.

RouterClinica>

RouterClinica>

RouterClinica>

RouterClinica>

RouterClinica>

RouterClinica>

RouterClinica>

RouterClinica>

RouterClinica>

RouterClinica>enable

RouterClinica#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
RouterClinica (config) #access-list 1 permit 192.168.0.0 0.0.255.255
RouterClinica (config) #

Figura 168. Cubre todas las VLANs en 192.168.x.x.

Salida de IPs privadas con la publica por el Serial 0/2/0
Overload indica que cada IP agarre diferentes puertos para la salida del Serial y asi no existan
embotellamientos:

RouterClinica(config)#ip nat inside source list 1 interface Serial 0/2/0 overload
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Physical  Comfig _CLI Adtributes
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RoutsrClinics Sond 1s now available
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Figura 169. IP NAT Inside Serial
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Ruta por defecto hacia el ISP
RouterClinica(config)#ip route 0.0.0.0 0.0.0.0 30.0.0.2
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B

Figura 170. Enrutamiento por defecto

Configuracion Simulacion del Router ISP(Internet)
Configurando la IP del Serial 0/3/0

Router>enable

Router#conf terminal

Router(config)#interface serial 0/3/0
Router(config-if)#ip address 30.0.0.2 255.255.255.252
Router(config-if)#no shutdown

Router(config-if)#exit

Simular DNS de Google

Router(config)#interface LoopbackO
Router(config-if)#ip address 8.8.8.8 255.255.255.255
Router(config-if)#exit

Enrutamiento Statico

Router(config)#ip route 192.168.0.0 255.255.0.0 10.0.0.1
Router(config)#
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105 Command Ling Intérfaca

Figura 171. Configuracion Simulacion ISP
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Figura 172. ping hacia los servicios de Google NAT

111.1.5.2.1.2.- Configuracion en los Switch

111.1.5.2.1.2.1.- Creando VLAN 150 y accediendo al modo Access

En esta configuracion se crea la VLAN 150 denominada Servidores y se asignan los puertos
FastEthernet 1/1 y 0/1 en modo access, conectando directamente los equipos del area de servidores.
Aunque esta VLAN tiene su propio segmento de red, mantiene comunicacion con las demas
VLANS a través del router y switch de capa 3, permitiendo el intercambio de informacién entre
areas segun las politicas establecidas.

Configuracion:

SwitchP>enable

SwitchP#conf terminal

SwitchP(config)#vlan 150
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SwitchP(config-vlan)#name Servidores

SwitchP(config-vlan)#exit

SwitchP(config)#interface fastEthernet 1/1

SwitchP(config-if)#switchport mode access

SwitchP(config-if)#switchport access vlan 150

SwitchP(config-if)#exit

SwitchP(config)#interface fastEthernet 0/1

SwitchP(config-if)#switchport mode access

SwitchP(config-if)#switchport access vlan 150

SwitchP(config-if)#exit

111.1.5.2.1.2.2.- Configuracién modo troncal con fibra a las interfaces del switch

En esta configuracion se establecen los enlaces troncales entre el switch principal y los switches de
fibra Optica de cada planta (planta baja, primer, segundo y tercer piso).

El modo trunk permite que un mismo enlace transporte trafico de multiples VLANSs usando
etiquetado 802.1Q, lo que facilita la comunicacion entre las diferentes areas de la clinica a través de
la fibra dptica.

De esta forma, los switches de cada piso pueden intercambiar informacién entre VLANSs mediante
el router o switch de capa 3, garantizando una conexidn estable, rapida y centralizada dentro de toda
la red.

Switch Principal

SwitchP(config)#interface gigabitEthernet 9/1

SwitchP(config-if)#switchport mode trunk

SwitchP(config-if)#exit

SwitchP(config)#interface gigabitEthernet4/1

SwitchP(config-if)#switchport mode trunk

SwitchP(config-if)#exit

SwitchP(config)#interface gigabitEthernet 6/1

SwitchP(config-if)#switchport mode trunk

SwitchP(config-if)#exit

SwitchP(config)#interface gigabitEthernet 5/1

SwitchP(config-if)#switchport mode trunk

SwitchP(config-if)#exit

SwitchP(config)#interface gigabitEthernet 7/1

SwitchP(config-if)#switchport mode trunk
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SwitchP(config-if)#exit

Switch fibra Planta Baja

SwitchFibraPB#conf terminal
SwitchFibraPB(config)#interface gigabitEthernet 4/1
SwitchFibraPB(config-if)#switchport mode trunk
SwitchFibraPB(config-if)#exit
SwitchFibraPB(config)#interface fastEthernet 0/1
SwitchFibraPB(config-if)#switchport mode trunk
SwitchFibraPB(config-if)#end

Switch Fibra Primer Piso

SwitchFibraP1#conf terminal
SwitchFibraP1(config)#interface gigabitEthernet 6/1
SwitchFibraP1(config-if)#switchport mode trunk
SwitchFibraP1(config-if)#exit
SwitchFibraP1(config)#interface fastEthernet 0/1
SwitchFibraP1(config-if)#switchport mode trunk
SwitchFibraP1(config-if)#exit

Switch Fibra Segundo Piso

SwitchFibraP2#conf terminal
SwitchFibraP2(config)#interface gigabitEthernet 4/1
SwitchFibraP2(config-if)#switchport mode trunk
SwitchFibraP2(config-if)#exit
SwitchFibraP2(config)#interface fastEthernet 0/1
SwitchFibraP2(config-if)#switchport mode trunk
SwitchFibraP2(config-if)#exit

Switch Fibra Tercer Piso

SwitchFribaP3#conf terminal
SwitchFribaP3(config)#interface gigabitEthernet 4/1
SwitchFribaP3(config-if)#switchport mode trunk
SwitchFribaP3(config-if)#exit
SwitchFribaP3(config)#interface fastEthernet 0/1
SwitchFribaP3(config-if)#switchport mode trunk
111.1.5.2.1.2.3.- Configuracién de switch modo troncal usando cable de cobre UTP

En esta configuracion se establecen los enlaces troncales mediante cable UTP entre los switches de
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cada piso. EI modo trunk permite el tréfico simultaneo de varias VLANS por un mismo puerto

(Fa0/24), garantizando la comunicacion entre las areas y la integracién con el resto de la red.

Switch Planta Baja

SwitchPB#conf terminal
SwitchPB(config)#interface fastEthernet 0/24
SwitchPB(config-if)#switchport mode trunk
SwitchPB(config-if)#end

Switch Primer Piso

SwitchP1#conf terminal
SwitchP1(config)#interface fastEthernet 0/24
SwitchP1(config-if)#switchport mode trunk
SwitchP1(config-if)#exit

Switch Segundo Piso

SwitchP2#conf terminal
SwitchP2(config)#interface fastEthernet 0/24
SwitchP2(config-if)#switchport mode trunk
SwitchP2(config-if)#end

Switch Tercer Piso

SwitchP3#conf terminal
SwitchP3(config)#interface fastEthernet 0/24
SwitchP3(config-if)#switchport mode trunk
SwitchP3(config-if)#exit

111.1.5.2.1.2.4.- Configuracion de VLAN y servidor DHCP en los switches

En esta etapa se realiza la configuracion de las VLANs y DHCP de cada piso.

Cada VLAN representa un area especifica (por ejemplo, Internacién, Pacientes, Administracion,
etc.) y cuenta con su propia direccion IP, puerta de enlace y rango DHCP, lo que permite asignar
direcciones automaticamente a los dispositivos conectados.

Los puertos de los switches se configuran en modo access para cada VLAN segln el area

correspondiente, mientras que las interfaces VLAN del switch principal actian como servidores

DHCP, distribuyendo las direcciones IP.

Aunque las configuraciones son similares entre VLANS, varian en nombres, rangos de red y

pardmetros de DNS, garantizando una segmentacion ordenada y comunicacion eficiente entre las

diferentes zonas de la clinica.
Vlan10:

222



SwitchP#conf terminal

SwitchP(config)#vlan 10

SwitchP(config-vlan)#name Internacion
SwitchP(config-vlan)#exit

SwitchP(config)#interface vlan 10
SwitchP(config-if)#ip address 192.168.2.30 255.255.255.224
SwitchP(config-if)#no shutdown
SwitchP(config-if)#exit

SwitchP(config)#ip dhcp pool vlan10
SwitchP(dhcp-config)#network 192.168.2.0 255.255.255.224
SwitchP(dhcp-config)#default-router 192.168.2.1
SwitchP(dhcp-config)# dns-server 192.168.3.100
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.1
SwitchP(config)#ip dhcp excluded-address 192.168.2.30
Pl

SwitchFibraP1#conf terminal
SwitchFibraP1(config)#vlan 10
SwitchFibraP1(config-vlan)#name Internacion
SwitchFibraP1(config-vlan)#exit

Impresora

SwitchFibraP1(config)#interface fastEthernet 8/1
SwitchFibraP1(config-if)#switchport mode access
SwitchFibraP1(config-if)#switchport access vlan 10
SwitchFibraP1(config-if)#exit

SwitchP1#conf terminal

SwitchP1(config)#vlan 10
SwitchP1(config-vlan)#name Internacion
SwitchP1(config-vlan)#exit
SwitchP1(config)#interface range fastEthernet 0/1-7
SwitchP1(config-if-range)#switchport mode access
SwitchP1(config-if-range)#switchport access vlan 10

SwitchP1(config-if-range)#exit
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P2

SwitchFibraP2#conf terminal
SwitchFibraP2(config)#vlan 10
SwitchFibraP2(config-vlan)#name Internacion
SwitchFibraP2(config-vlan)#exit

Impresora

SwitchFibraP2(config)#interface fastEthernet 9/1
SwitchFibraP2(config-if)#switchport mode access
SwitchFibraP2(config-if)#switchport access vlan 10
SwitchFibraP2(config-if)#exit

SwitchP2#conf terminal

SwitchP2(config)#vlan 10
SwitchP2(config-vlan)#name Internacion
SwitchP2(config-vlan)#exit
SwitchP2(config)#interface range fastEthernet 0/1-7
SwitchP2(config-if-range)#switchport mode access
SwitchP2(config-if-range)#switchport access vlan 10
SwitchP2(config-if-range)#exit

P3

SwitchFribaP3(config)#conf term
SwitchFribaP3(config)#vlan 10
SwitchFribaP3(config-vlan)#name Internacion
SwitchFribaP3(config-vlan)#exit

Impresora

SwitchFribaP3(config)#interface fastEthernet 6/1
SwitchFribaP3(config-if)#switchport mode access
SwitchFribaP3(config-if)#switchport access vlan 10
SwitchFribaP3(config-if)#exit
SwitchP3(config)#vlan 10
SwitchP3(config-vlan)#name Internacion
SwitchP3(config-vlan)#exit
SwitchP3(config)#interface range fastEthernet 0/6-10
SwitchP3(config-if-range)#switchport mode access

SwitchP3(config-if-range)#switchport access vlan 10
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SwitchP3(config-if-range)#end
Vlan20 Wifi:

SwitchP#conf terminal
SwitchP(config)#vlan 20
SwitchP(config-vlan)#name Pacientes
SwitchP(config-vlan)#exit
SwitchP(config)#interface vlan 20

SwitchP(config-if)#ip address 192.168.2.46 255.255.255.240

SwitchP(config-if)#no shutdown
SwitchP(config-if)#exit
SwitchP(config)#ip dhcp pool vlan20

SwitchP(dhcp-config)#network 192.168.2.32 255.255.255.240

SwitchP(dhcp-config)#default-router 192.168.2.33
SwitchP(dhcp-config)#dns-server 8.8.8.8
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.33
SwitchP(config)#ip dhcp excluded-address 192.168.2.46
PB

SwitchFibraPB#conf terminal
SwitchFibraPB(config)#vlan 20
SwitchFibraPB(config-vlan)#name Pacientes
SwitchFibraPB(config-vlan)#exit

SwitchPB#conf terminal

SwitchPB(config)#vlan 20
SwitchPB(config-vlan)#name Pacientes
SwitchPB(config-vlan)#exit
SwitchPB(config)#interface fastEthernet 0/23
SwitchPB(config-if)#switchport mode access
SwitchPB(config-if)#switchport access vlan 20
SwitchPB(config-if)#exit
SwitchPB(config)#interface fastEthernet 0/20
SwitchPB(config-if)#switchport mode access
SwitchPB(config-if)#switchport access vlan 20
SwitchPB(config-if)#exit
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P1

SwitchFibraP1#conf terminal
SwitchFibraP1(config)#vlan 20
SwitchFibraP1(config-vlan)#name Pacientes
SwitchFibraP1(config-vlan)#exit
SwitchP1#conf terminal
SwitchP1(config)#vlan 20
SwitchP1(config-vlan)#name Pacientes
SwitchP1(config-vlan)#exit
SwitchP1(config)#interface fastEthernet 0/23
SwitchP1(config-if)#switchport mode access
SwitchP1(config-if)#switchport access vlan 20
SwitchP1(config-if)#end

P2

SwitchFibraP2#conf terminal
SwitchFibraP2(config)#vlan 20
SwitchFibraP2(config-vlan)#name Pacientes
SwitchFibraP2(config-vlan)#exit
SwitchP2#conf terminal
SwitchP2(config)#vlan 20
SwitchP2(config-vlan)#name Pacientes
SwitchP2(config-vlan)#exit
SwitchP2(config)#interface fastEthernet 0/23
SwitchP2(config-if)#switchport mode access
SwitchP2(config-if)#switchport access vlan 20
SwitchP2(config-if)#end

P3

SwitchFribaP3#conf terminal
SwitchFribaP3(config)#vlan 20
SwitchFribaP3(config-vlan)#name Pacientes
SwitchFribaP3(config-vilan)#exit
SwitchP3#conf terminal
SwitchP3(config)#vlan 20

SwitchP3(config-vlan)#name Pacientes
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SwitchP3(config-vlan)#exit
SwitchP3(config)#interface fastEthernet 0/23
SwitchP3(config-if)#switchport mode access
SwitchP3(config-if)#switchport access vlan 20
SwitchP3(config-if)#end

Vlan30 Wifi:

SwitchP(config)#vlan 30
SwitchP(config-vlan)#name PersonalSalud
SwitchP(config-vlan)#exit
SwitchP(config)#interface vlan 30

SwitchP(config-if)#ip address 192.168.2.62 255.255.255.240

SwitchP(config-if)#no shutdown
SwitchP(config-if)#exit
SwitchP(config)#ip dhcp pool vian30

SwitchP(dhcp-config)#network 192.168.2.48 255.255.255.240

SwitchP(dhcp-config)#default-router 192.168.2.49
SwitchP(dhcp-config)# dns-server 192.168.3.100
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.49
SwitchP(config)#ip dhcp excluded-address 192.168.2.62
PB

SwitchFibraPB#conf terminal
SwitchFibraPB(config)#vlan 30
SwitchFibraPB(config-vlan)#name PersonalSalud
SwitchFibraPB(config-vlan)#exit

SwitchPB#conf terminal

SwitchPB(config)#vlan 30
SwitchPB(config-vlan)#name PersonalSalud
SwitchPB(config-vlan)#exit
SwitchPB(config)#interface range fastEthernet 0/21-22
SwitchPB(config-if)#switchport mode access
SwitchPB(config-if)#switchport access vlan 30
SwitchPB(config-if)#end
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P1

SwitchFibraP1#conf terminal
SwitchFibraP1(config)#vlan 30
SwitchFibraP1(config-vlan)#name PersonalSalud
SwitchFibraP1(config-vlan)#exit
SwitchP1#conf terminal
SwitchP1(config)#vlan 30
SwitchP1(config-vlan)#name PersonalSalud
SwitchP1(config-vlan)#exit
SwitchP1(config)#interface fastEthernet 0/22
SwitchP1(config-if)#switchport mode access
SwitchP1(config-if)#switchport access vlan 30
SwitchP1(config-if)#end

P2

SwitchFibraP2#conf terminal
SwitchFibraP2(config)#vlan 30
SwitchFibraP2(config-vlan)#name PersonalSalud
SwitchFibraP2(config-vlan)#exit
SwitchP2#conf terminal
SwitchP2(config)#vlan 30
SwitchP2(config-vlan)#name PersonalSalud
SwitchP2(config-vlan)#exit
SwitchP2(config)#interface fastEthernet 0/22
SwitchP2(config-if)#switchport mode access
SwitchP2(config-if)#switchport access vlan 30
SwitchP2(config-if)#end

P3

SwitchFribaP3#conf terminal
SwitchFribaP3(config)#vlan 30
SwitchFribaP3(config-vlan)#name PersonalSalud
SwitchFribaP3(config-vilan)#exit
SwitchP3#conf terminal
SwitchP3(config)#vlan 30

SwitchP3(config-vlan)#name PersonalSalud
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SwitchP3(config-vlan)#exit

SwitchP3(config)#interface fastEthernet 0/22
SwitchP3(config-if)#switchport mode access
SwitchP3(config-if)#switchport access vlan 30
SwitchP3(config-if)#end

Vlan40

SwitchP#conf terminal

SwitchP(config)#vlan 40

SwitchP(config-vlan)#name Consultoria
SwitchP(config-vlan)#exit

SwitchP(config)#interface vlan 40
SwitchP(config-if)#ip address 192.168.2.78 255.255.255.240
SwitchP(config-if)#no shutdown
SwitchP(config-if)#exit

SwitchP(config)#ip dhcp pool vlian40
SwitchP(dhcp-config)#network 192.168.2.64 255.255.255.240
SwitchP(dhcp-config)#default-router 192.168.2.65
SwitchP(dhcp-config)# dns-server 192.168.3.100
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.65
SwitchP(config)#ip dhcp excluded-address 192.168.2.78
PB

SwitchFibraPB#conf terminal
SwitchFibraPB(config)#vlan 40
SwitchFibraPB(config-vlan)#name Consultoria
SwitchFibraPB(config-vlan)#exit
SwitchFibraPB(config)#interface fastEthernet 3/1
SwitchFibraPB(config-if)#switchport mode access
SwitchFibraPB(config-if)#switchport access vlan 40
SwitchFibraPB(config-if)#exit
SwitchFibraPB(config)#interface range fastEthernet 5-8/1
SwitchFibraPB(config-if)#switchport mode access
SwitchFibraPB(config-if)#switchport access vlan 40
SwitchFibraPB(config-if)#exit
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SwitchPB#conf terminal

SwitchPB(config)#vlan 40
SwitchPB(config-vlan)#name Consultoria
SwitchPB(config-vlan)#exit
SwitchPB(config)#interface range fastEthernet 0/4-8
SwitchPB(config-if-range)#switchport mode access
SwitchPB(config-if-range)#switchport access vlan 40
SwitchPB(config-if-range)#end

Vlan50:

SwitchP(config)#vlan 50
SwitchP(config-vlan)#name AreaTercerizada
SwitchP(config-vlan)#exit
SwitchP(config)#interface vlan 50

SwitchP(config-if)#ip address 192.168.2.94 255.255.255.240

SwitchP(config-if)#no shutdown
SwitchP(config-if)#exit
SwitchP(config)#ip dhcp pool vian50

SwitchP(dhcp-config)#network 192.168.2.80 255.255.255.240

SwitchP(dhcp-config)#default-router 192.168.2.81
SwitchP(dhcp-config)# dns-server 192.168.3.100
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.81
SwitchP(config)#ip dhcp excluded-address 192.168.2.94
PB

SwitchFibraPB(config)#vlan 50
SwitchFibraPB(config-vlan)#name AreaTercerizada
SwitchFibraPB(config-vlan)#exit
SwitchFibraPB(config)#interface fastEthernet 2/1
SwitchFibraPB(config-if)#switchport mode access
SwitchFibraPB(config-if)#switchport access vlian 50
SwitchPB#conf terminal

SwitchPB(config)#vlan 50

SwitchPB(config-vlan)#name AreaTercerizada

230



SwitchPB(config-vlan)#exit
SwitchPB(config)#interface range fastEthernet 0/9-12
SwitchPB(config-if-range)#switchport mode access
SwitchPB(config-if-range)#switchport access vlan 50
SwitchPB(config-if-range)#exit

P3

SwitchFribaP3#conf terminal
SwitchFribaP3(config)#vlan 50
SwitchFribaP3(config-vlan)#name AreaTercerizada
SwitchFribaP3(config-vlan)#exit

SwitchP3#conf terminal

SwitchP3(config)#vlan 50

SwitchP3(config-vlan)#name AreaTercerizada
SwitchP3(config-vlan)#exit

SwitchP3(config)#interface fastEthernet 0/1
SwitchP3(config-if)#switchport mode access
SwitchP3(config-if)#switchport access vlan 50
SwitchP3(config-if)#end

Vlan60:

SwitchP(config)#vlan 60

SwitchP(config-vlan)#name Administracion
SwitchP(config-vlan)#exit

SwitchP(config)#interface vlan 60
SwitchP(config-if)#ip address 192.168.2.102 255.255.255.248
SwitchP(config-if)#no shutdown
SwitchP(config-if)#exit

SwitchP(config)#ip dhcp pool vlan60
SwitchP(dhcp-config)#network 192.168.2.96 255.255.255.248
SwitchP(dhcp-config)#default-router 192.168.2.97
SwitchP(dhcp-config)# dns-server 192.168.3.100
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.97
SwitchP(config)#ip dhcp excluded-address 192.168.2.102
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PB

SwitchFibraPB#conf terminal
SwitchFibraPB(config)#vlan 60
SwitchFibraPB(config-vlan)#name Administracion
SwitchFibraPB(config-vlan)#exit

Impresoras

SwitchFibraPB(config)#interface fastEthernet 9/1
SwitchFibraPB(config-if)#switchport mode access
SwitchFibraPB(config-if)#switchport access vlan 60
SwitchFibraPB(config-if)#exit

SwitchPB(config)#vlan 60

SwitchPB(config-vlan)#name Administracion
SwitchPB(config-vlan)#exit

SwitchPB(config)#interface range fastEthernet 0/1-3
SwitchPB(config-if-range)#switchport mode access
SwitchPB(config-if-range)#switchport access vlan 60
SwitchPB(config-if-range)#end

Vlan70:

SwitchP(config)#vlan 70

SwitchP(config-vlan)#name Recepcion
SwitchP(config-vlan)#exit

SwitchP(config)#interface vlan 70

SwitchP(config-if)#ip address 192.168.2.110 255.255.255.248
SwitchP(config-if)#no shutdown

SwitchP(config-if)#exit

SwitchP(config)#ip dhcp pool vlan70
SwitchP(dhcp-config)#network 192.168.2.104 255.255.255.248
SwitchP(dhcp-config)#default-router 192.168.2.105
SwitchP(dhcp-config)# dns-server 192.168.3.100
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.105
SwitchP(config)#ip dhcp excluded-address 192.168.2.110
SwitchP(config)#end
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PB

SwitchFibraPB(config)#vlan 70
SwitchFibraPB(config-vlan)#name Recepcion
SwitchFibraPB(config-vlan)#exit
SwitchPB#conf terminal
SwitchPB(config)#vlan 70
SwitchPB(config-vlan)#name Recepcion
SwitchPB(config-vlan)#exit
SwitchPB(config)#interface range fastEthernet 0/14-15
SwitchPB(config-if)#switchport mode access
SwitchPB(config-if)#switchport access vlan 70
SwitchPB(config-if)#end

VlIan80:

SwitchP#conf terminal

SwitchP(config)#vlan 80
SwitchP(config-vlan)#name Emergencias
SwitchP(config-vlan)#exit
SwitchP(config)#interface vlan 80

SwitchP(config-if)#ip address 192.168.2.118 255.255.255.248

SwitchP(config-if)#no shutdown
SwitchP(config-if)#exit
SwitchP(config)#ip dhcp pool vlan80

SwitchP(dhcp-config)#network 192.168.2.112 255.255.255.248

SwitchP(dhcp-config)#default-router 192.168.2.113
SwitchP(dhcp-config)# dns-server 192.168.3.100
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.113
SwitchP(config)#ip dhcp excluded-address 192.168.2.118

PB

SwitchFibraPB#conf terminal
SwitchFibraPB(config)#vlan 80
SwitchFibraPB(config-vlan)#name Emergencias
SwitchFibraPB(config-vlan)#exit
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SwitchPB(config)#vlan 80
SwitchPB(config-vlan)#name Emergencias
SwitchPB(config-vlan)#exit
SwitchPB(config)#interface fastEthernet 0/13
SwitchPB(config-if)#switchport mode access
SwitchPB(config-if)#switchport access vlan 80
SwitchPB(config-if)#exit

VIan90:

SwitchP(config)#vlan 90
SwitchP(config-vlan)#name Enfermeria
SwitchP(config-vlan)#exit
SwitchP(config)#interface vlan 90

SwitchP(config-if)#ip address 192.168.2.126 255.255.255.248

SwitchP(config-if)#no shutdown
SwitchP(config-if)#exit
SwitchP(config)#ip dhcp pool vian90

SwitchP(dhcp-config)#network 192.168.2.120 255.255.255.248

SwitchP(dhcp-config)#default-router 192.168.2.121
SwitchP(dhcp-config)# dns-server 192.168.3.100
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.121
SwitchP(config)#ip dhcp excluded-address 192.168.2.126
P1

SwitchFibraP1(config)#vlan 90
SwitchFibraP1(config-vlan)#name Enfermeria
SwitchFibraP1(config-vlan)#exit

SwitchP1(config)#vlan 90

SwitchP1(config-vlan)#name Enfermeria
SwitchP1(config-vlan)#exit

SwitchP1(config)#interface fastEthernet 0/8
SwitchP1(config-if)#switchport mode access
SwitchP1(config-if)#switchport access vlan 90
SwitchP1(config-if)#end
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P2

SwitchFibraP2(config)#vlan 90
SwitchFibraP2(config-vlan)#name Enfermeria
SwitchFibraP2(config-vlan)#exit

SwitchP2(config)#vlan 90

SwitchP2(config-vlan)#name Enfermeria
SwitchP2(config-vlan)#exit

P3

SwitchFribaP3(config)#vlan 90
SwitchFribaP3(config-vlan)#name Enfermeria
SwitchFribaP3(config-vlan)#exit

SwitchP3#conf terminal

SwitchP3(config)#vlan 90

SwitchP3(config-vlan)#name Enfermeria
SwitchP3(config-vlan)#exit

SwitchP3(config)#interface fastEthernet 0/12
SwitchP3(config-if)#switchport mode access
SwitchP3(config-if)#switchport access vlan 90
SwitchP3(config-if)#end

VIan100:

SwitchP(config)#vlan 100

SwitchP(config-vlan)#name Terapialntensiva
SwitchP(config-vlan)#exit

SwitchP(config)#interface vlan 100
SwitchP(config-if)#ip address 192.168.2.134 255.255.255.248
SwitchP(config-if)#no shutdown

SwitchP(config-if)#exit

SwitchP(config)#ip dhcp pool vlan100
SwitchP(dhcp-config)#network 192.168.2.128 255.255.255.248
SwitchP(dhcp-config)#default-router 192.168.2.129
SwitchP(dhcp-config)# dns-server 192.168.3.100
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.129
SwitchP(config)#ip dhcp excluded-address 192.168.2.134
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P1

SwitchFibraP1(config)#vlan 100
SwitchFibraP1(config-vlan)#name Terapialntensiva
SwitchFibraP1(config-vlan)#exit
SwitchFibraP1(config)#interface fastEthernet 9/1
SwitchFibraP1(config-if)#switchport mode access
SwitchFibraP1(config-if)#switchport access vlian 100
SwitchFibraP1(config-if)#exit
SwitchP1(config)#vlan 100
SwitchP1(config-vlan)#name Terapialntensiva
SwitchP1(config-vlan)#exit
SwitchP1(config)#interface fastEthernet 0/9
SwitchP1(config-if)#switchport mode access
SwitchP1(config-if)#switchport access vlan 100
SwitchP1(config-if)#end

P2

SwitchFibraP2(config)#vlan 100
SwitchFibraP2(config-vlan)#name Terapialntensiva
SwitchFibraP2(config-vlan)#exit
SwitchP2(config)#vlan 100
SwitchP2(config-vlan)#name Terapialntensiva
SwitchP2(config-vlan)#exit
SwitchP2(config)#interface fastEthernet 0/8
SwitchP2(config-if)#switchport mode access
SwitchP2(config-if)#switchport access vlan 100
SwitchP2(config-if)#end

P3

SwitchFribaP3(config)#vlan 100
SwitchFribaP3(config-vlan)#name Terapialntensiva
SwitchFribaP3(config-vlan)#exit
SwitchP3(config)#vlan 100
SwitchP3(config-vlan)#name Terapialntensiva
SwitchP3(config-vlan)#exit
SwitchP3(config)#interface fastEthernet 0/11
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SwitchP3(config-if)#switchport mode access
SwitchP3(config-if)#switchport access vlan 100
SwitchP3(config-if)#end

Vlan110:

SwitchP(config)#vlan 110
SwitchP(config-vlan)#name Pediatria
SwitchP(config-vlan)#exit
SwitchP(config)#interface vlan 110

SwitchP(config-if)#ip address 192.168.2.142 255.255.255.248

SwitchP(config-if)#no shutdown
SwitchP(config-if)#exit
SwitchP(config)#ip dhcp pool vlan110

SwitchP(dhcp-config)#network 192.168.2.136 255.255.255.248

SwitchP(dhcp-config)#default-router 192.168.2.137
SwitchP(dhcp-config)# dns-server 192.168.3.100
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.137
SwitchP(config)#ip dhcp excluded-address 192.168.2.142

P3

SwitchFribaP3(config)#vlan 110
SwitchFribaP3(config-vlan)#name Pediatria
SwitchFribaP3(config-vlan)#exit

SwitchP3#conf terminal

SwitchP3(config)#vlan 110
SwitchP3(config-vlan)#name Pediatria
SwitchP3(config-vlan)#exit
SwitchP3(config)#interface range fastEthernet 0/2-5
SwitchP3(config-if-range)#switchport mode access
SwitchP3(config-if-range)#switchport access vlian 110
SwitchP3(config-if-range)#end

VIan120:

SwitchP(config)#vlan 120
SwitchP(config-vlan)#name Farmacia

SwitchP(config-vlan)#exit
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SwitchP(config)#interface vlan 120
SwitchP(config-if)#ip address 192.168.2.150 255.255.255.248
SwitchP(config-if)#no shutdown

SwitchP(config-if)#exit

SwitchP(config)#ip dhcp pool vlan120
SwitchP(dhcp-config)#network 192.168.2.144 255.255.255.248
SwitchP(dhcp-config)#default-router 192.168.2.145
SwitchP(dhcp-config)# dns-server 192.168.3.100
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.145
SwitchP(config)#ip dhcp excluded-address 192.168.2.150
P3

SwitchFribaP3(config)#vlan 120
SwitchFribaP3(config-vlan)#name Farmacia
SwitchFribaP3(config-vlan)#exit
SwitchFribaP3(config)#interface fastEthernet 8/1
SwitchFribaP3(config-if)#switchport mode access
SwitchFribaP3(config-if)#switchport access vlian 120
SwitchFribaP3(config-if)#exit

SwitchP3(config)#vlan 120

SwitchP3(config-vlan)#name Farmacia
SwitchP3(config-vlan)#exit

SwitchP3(config)#interface fastEthernet 0/13
SwitchP3(config-if)#switchport mode access
SwitchP3(config-if)#switchport access vlan 120
SwitchP3(config-if)#end

VlIan130:

SwitchP(config)#vlan 130

SwitchP(config-vlan)#name Esterilizacion
SwitchP(config-vlan)#exit

SwitchP(config)#interface vlan 130
SwitchP(config-if)#ip address 192.168.2.158 255.255.255.248
SwitchP(config-if)#no shutdown

SwitchP(config-if)#exit
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SwitchP(config)#ip dhcp pool vlan130
SwitchP(dhcp-config)#network 192.168.2.152 255.255.255.248
SwitchP(dhcp-config)#default-router 192.168.2.153
SwitchP(dhcp-config)# dns-server 192.168.3.100
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.153
SwitchP(config)#ip dhcp excluded-address 192.168.2.158
P3

SwitchFribaP3(config)#vlan 130
SwitchFribaP3(config-vlan)#name Esterilizacion
SwitchFribaP3(config-vlan)#exit

Impresora

SwitchFribaP3(config)#interface fastEthernet 7/1
SwitchFribaP3(config-if)#switchport mode access
SwitchFribaP3(config-if)#switchport access vlian 130
SwitchFribaP3(config-if)#exit

SwitchP3#conf terminal

SwitchP3(config)#vlan 130

SwitchP3(config-vlan)#name Esterilizacion
SwitchP3(config-vlan)#exit

SwitchP3(config)#interface range fastEthernet 0/14-16
SwitchP3(config-if-range)#switchport mode access
SwitchP3(config-if-range)#switchport access vlan 130
SwitchP3(config-if-range)#end

Vlan140:

SwitchP(config)#vlan 140

SwitchP(config-vlan)#name Contabilidad
SwitchP(config-vlan)#exit

SwitchP(config)#interface vlan 140
SwitchP(config-if)#ip address 192.168.2.166 255.255.255.248
SwitchP(config-if)#no shutdown

SwitchP(config-if)#exit

SwitchP(config)#ip dhcp pool vlan140
SwitchP(dhcp-config)#network 192.168.2.161 255.255.255.248
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SwitchP(dhcp-config)#default-router 192.168.2.161

SwitchP(dhcp-config)# dns-server 192.168.3.100

SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.161

SwitchP(config)#ip dhcp excluded-address 192.168.2.166

P3

SwitchFribaP3(config)#vlan 140

SwitchFribaP3(config-vlan)#name Contabilidad

SwitchFribaP3(config-vlan)#exit

SwitchFribaP3(config)#interface fastEthernet 9/1

SwitchFribaP3(config-if)#switchport mode access

SwitchFribaP3(config-if)#switchport access vlan 140

SwitchFribaP3(config-if)#exit

SwitchP3(config)#vlan 140

SwitchP3(config-vlan)#name Contabilidad

SwitchP3(config-vian)#exit

SwitchP3(config)#interface range fastEthernet 0/17-18

SwitchP3(config-if-range)#switchport mode access

SwitchP3(config-if-range)#switchport access vlan 140

SwitchP3(config-if-range)#end

111.1.5.2.1.2.5.- Configuracion de las contrasefias al switch

Se realiza la configuracién de contrasefias de acceso por consola en todos los switches de la red,
tanto principales como de fibra y por piso.

Cada equipo recibe una contrasefia Gnica, establecida mediante el comando “line con 0”, seguida de
password y login, lo que restringe el acceso no autorizado al modo de configuracion.
Finalmente, con el comando “write memory”, se guarda la configuracién en la memoria del switch,

asegurando que las credenciales permanezcan activas tras un reinicio.

Switch por plantas Contrasefias

Switch Principal HRSJRE2025PRINC
Switch Fibra Planta Baja HRSJDD2025FIBRPLANB
Switch Fibra Piso 1 HJRIJDD2025FIBRPLAN1
Switch Fibra Piso 2 HDTRD2025FIBRPLAN2
Switch Fibra Piso 3 HSSWRT2025FIBRPLAN3
Switch Planta Baja HRSCC2025SWITCHPB
Switch Piso 1 HRSTT2025SWITCHP1
Switch Piso 2 HRSTW2025SWITCHP2
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Switch Piso 3 HRGHR2025SWITCHP3

Tabla 107. Configuracion de las contrasefias de los switch

Switch Principal

SwitchP>enable

SwitchP#conf term

SwitchP(config)#line con 0
SwitchP(config-line)#password HRSIRE2025PRINC
SwitchP(config-line)#login
SwitchP(config-line)#end

SwitchP#write memory

Switch Fibra Planta Baja

SwitchFibraPB>enable

SwitchFibraPB#conf term
SwitchFibraPB(config)#line con 0
SwitchFibraPB(config-line)#password HRSIJDD2025FIBRPLANB
SwitchFibraPB(config-line)#login
SwitchFibraPB(config-line)#end
SwitchFibraPB#write memory

Switch Fibra Piso 1

SwitchFibraP1>enable

SwitchFibraP1#conf ter

SwitchFibraP1(config)#line con 0
SwitchFibraP1(config-line)#password HIRIDD2025FIBRPLAN1
SwitchFibraP1(config-line)#login
SwitchFibraP1(config-line)#end
SwitchFibraP1#write memory

Switch Fibra Piso 2

SwitchFibraP2>enable

SwitchFibraP2#conf term
SwitchFibraP2(config)#line con 0
SwitchFibraP2(config-line)#password HDTRD2025FIBRPLAN2
SwitchFibraP2(config-line)#login
SwitchFibraP2(config-line)#end

SwitchFibraP2#write memory
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Switch Fibra Piso 3

SwitchFribaP3>enable

SwitchFribaP3#conf ter

SwitchFribaP3(config)#line con 0
SwitchFribaP3(config-line)#password HSSWRT2025FIBRPLAN3
SwitchFribaP3(config-line)#login
SwitchFribaP3(config-line)#end

SwitchFribaP3#write memory

Switch Planta Baja

SwitchPB>enable

SwitchPB#conf term

SwitchPB(config)#line con 0
SwitchPB(config-line)#password HRSCC2025SWITCHPB
SwitchPB(config-line)#login

SwitchPB(config-line)#end

SwitchPB#write memory

Switch Piso 1

SwitchP1>enable

SwitchP1#conf term

SwitchP1(config)#line con 0
SwitchP1(config-line)#password HRSTT2025SWITCHP1
SwitchP1(config-line)#login

SwitchP1(config-line)#end

SwitchP1#write memory

Switch Piso 2

SwitchP2>enable

SwitchP2#conf term

SwitchP2(config)#line con 0
SwitchP2(config-line)#password HRSTW2025SWITCHP2
SwitchP2(config-line)#login

SwitchP2(config-line)#end

SwitchP2#write memory

Switch Piso 3

SwitchP3>enable
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SwitchP3#conf term

SwitchP3(config)#line con 0

SwitchP3(config-line)#password HRGHR2025SWITCHP3

SwitchP3(config-line)#login

SwitchP3(config-line)#end

SwitchP3#write memory

111.1.5.2.1.2.6.- COmo conectarse a la red mediante las VLANS

Se muestra la configuracién del Switch Principal donde se declaran varias direcciones como “ip
dhcp excluded-address”. Estas direcciones se reservan para que el servidor DHCP no las asigne de
forma automatica, ya que se utilizaran para parametros criticos de la red. En concreto, se apartan IP
especificas para el gateway de cada VLAN, es decir, para la interfaz I6gica que permitira la salida
de los equipos de ese segmento, y también para la IP de la interfaz que actiia como servidor del
DHCP pool, que es la encargada de entregar las direcciones al resto de dispositivos. De esta
manera, al reservar normalmente la primera y la dltima IP utilizable de cada red, se garantiza que
las direcciones destinadas al gateway v a la interfaz del pool DHCP no se mezclen con las que
recibiran los clientes, evitando conflictos y manteniendo una estructura ordenada en el

direccionamiento de la red.

® Switch Principal == k5 ] X

Physical  Config  CLI Aftributes

105 Command Line Interface

Copy Pasla
[l Top

Figura 173. IP excluidas para el DHCP
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En esta figura se muestra como en el Switch Principal se crean los pools DHCP para cada VLAN,
definiendo su red, mascara y la direccion del gateway, que corresponde a la interfaz VLAN de ese
segmento. Ademas, se configura como servidor DNS la IP 192.168.3.100, que pertenece al servidor
de telefonia IP Issabel, de modo que los equipos (especialmente los teléfonos IP) reciban
automaticamente esta direccion y puedan conectarse correctamente a dicho servidor para registrar
sus extensiones y utilizar los servicios de voz. Con esta configuracion, cualquier dispositivo que se
conecte a una VLAN obtiene una IP valida, su puerta de enlace y el DNS apuntando al servidor
Issabel, asegurando la comunicacién tanto dentro de la red de datos como con la plataforma de

telefonia.

® Switch Principal — (n] %

Top

Figura 174. DHCP para cada VLAN

Se muestra la configuracién del Switch Principal donde varias interfaces GigabitEthernet se
establecen en modo trunk, permitiendo el transporte simultaneo de todas las VLAN entre equipos
de lared. Las interfaces FastEthernet se dejan en modo access asociadas, por ejemplo, a la VLAN
150 para conectar dispositivos finales. Al final se observan las interfaces Idgicas VLAN10,
VLAN20 y VLAN3O0 con sus direcciones IP correspondientes, que funcionaran como gateway de

cada segmento y permitiran el enrutamiento entre VLANS.
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Figura 175. Modo Trunk para cada interface
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Figura 176. IP unica para cada Interface para HDCP

Se observa el resultado del comando ipconfig /renew ejecutado en el PC de la VLAN, donde el
equipo solicita una nueva configuracion al servidor DHCP. Como respuesta, obtiene
automaticamente la direccion IP 192.168.2.11, la mascara 255.255.255.224, el gateway 192.168.2.1
correspondiente a la interfaz de su VLAN y el DNS 192.168.3.100, que es la direccion del servidor
de telefonia IP Issabel. De esta manera se comprueba que el DHCP de la VLAN funciona

correctamente y que el equipo queda listo para comunicarse tanto con la red de datos como con el
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servidor Issabel.

¥ pooT-9-pC

Phiysical

Config Deskiop Programming Attributes

Figura 177. Obteniedo la IP de tipo DHCP para dicha VLAN

111.1.5.2.1.2.7.- Comparativa en el uso de redes VLAN a otras tecnologias

Criterio

VLANS

Subredes

Segmentacion de Red

Segmenta el trafico dentro de
una misma red fisica a nivel
I6gico. Permite que los
dispositivos en diferentes
VLANS no se vean entre si a
nivel de tréafico.

Divide una red IP en maltiples
subredes. Aisla dispositivos a
nivel de direccion IP.

Aislamiento Aisla tréfico dentro de la Aisla tréfico entre diferentes
misma infraestructura fisica, segmentos de red usando
lo que mejora la seguridad. enrutadores. No proporciona
Las VLANS pueden aislamiento a nivel de capa 2.
comunicarse solo a través de
un router o capa 3.

Flexibilidad Alta: Las VLANSs pueden ser | Baja: EI cambio de subredes

configuradas y modificadas
sin necesidad de reconfigurar
la infraestructura fisica. La
reconfiguracion es sencilla, ya
que solo implica cambios a
nivel de software en

switches.

implica la reconfiguracion de
direcciones IP y cambios en la
infraestructura de red, lo que
puede requerir mas trabajo.

Gestion y Configuracion

Mas facil y dindmica: Las
VLANS son faciles de crear,
eliminar y modificar mediante
configuraciones de software
en los switches.

Esto facilita la administracion
de redes grandes y cambiantes.

Menos flexible: Las subredes
requieren mas esfuerzo para
modificar, especialmente
cuando se requiere
reconfiguracién de
direcciones IP y cambios en
los routers.

Escalabilidad

Alta: Las VLANS permiten
crear hasta 4096 VLANS en
una red, lo que proporciona
una segmentacion adecuada
incluso para redes grandes sin

Limitada: Las subredes estan
limitadas por la cantidad de
direcciones IP disponibles en
la red, lo que puede hacer que
una red crezca mas
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necesidad de aumentar la
infraestructura.

lentamente.

Seguridad

Alta: El tréfico entre VLANS
esta aislado, por lo que se
pueden aplicar politicas de
seguridad mas estrictas para
cada VLAN. Ademas, las
VLANS permiten segmentar
la red por tipo de usuario o
dispositivo (por ejemplo,
VLANS para administracion,
servidores, invitados, etc.).

Baja: Aunque las subredes
pueden ayudar a aislar el
trafico a nivel de capa 3, no
proporcionan el mismo nivel
de control de trafico que las
VLANS, ya que no se puede
aplicar la misma
segmentacion de capa 2.

Costos de Hardware

Bajos: No es necesario
invertir en hardware adicional,
ya que las VLANSs se
configuran mediante software
en switches. No se requiere
equipo extra, solo un switch
gestionable.

Mas altos: Las subredes
requieren mas routers o
dispositivos de capa 3 para
manejar la segmentacion, lo
que puede aumentar los costos
de infraestructura.

Manejo de Trafico

Las VLANSs pueden manejar el
trafico de manera mas
eficiente, segmentando trafico
de diferentes tipos (por
ejemplo, voz, datos, video), y
cada tipo puede tener sus
propias reglas de priorizacion.

Las subredes no gestionan el
trafico de manera tan

granular; el trafico entre
diferentes subredes se controla
mediante enrutadores, pero no
existe un control tan detallado
como en las VLANS.

Redundanciay Alta

Las VLANS permiten

Las subredes no proporcionan

Disponibilidad implementar redundancia y un mecanismo automatico de
alta disponibilidad facilmente | prevencion de bucles, y la
mediante técnicas como redundancia suele depender de
Spanning Tree Protocol la implementacion manual de
(STP), que previene bucles de | rutas y configuraciones.
red.

Rendimiento Mejor rendimiento en redes Las subredes no optimizan el

grandes: Las VLANSs
optimizan el uso del ancho de
banda y la utilizacion de la red
al aislar diferentes tipos de
trafico, evitando que el trafico
no relacionado se mezcle y
afecte el rendimiento.

rendimiento de la red de
manera tan eficiente, ya que el
trafico de diferentes
dispositivos dentro de la
misma subred no esta aislado.

Soporte para QoS (Calidad
de Servicio)

Las VLANS permiten
implementar politicas de QoS
(Quality of Service) de manera
eficiente para priorizar trafico
critico, como voz o video,

Las subredes no proporcionan
un control tan especifico de
QoS, ya que la segmentacion
€S Menos precisa y no se
puede aplicar la misma
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mejorando la calidad del granularidad que con las
servicio en redes de alto VLANE.
trafico.

Tabla 108. Comparativa en el uso de redes VLAN a otras tecnologias

111.1.5.2.2.-Configuracion de ACL como politica de seguridad
RouterClinica>enable

RouterClinica#configure terminal

RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.2.0 0.0.0.31
RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.2.64 0.0.0.15
RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.2.80 0.0.0.15
RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.2.96 0.0.0.7
RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.2.104 0.0.0.7
RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.2.112 0.0.0.7
RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.2.120 0.0.0.7
RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.2.128 0.0.0.7
RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.2.136 0.0.0.7
RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.2.144 0.0.0.7
RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.2.152 0.0.0.7
RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.2.160 0.0.0.7
RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.3.0 0.0.0.255
RouterClinica(config)#access-list 100 permit ip any any

RouterClinica(config)#end

| “®® Router Clinica = o x

Physical  Config _Cl Adtributes

105 Command Ling Intefacs

[ Top

Figura 178. Configuracién de ACL como politica de seguridad
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Se ha implementado una lista de control de acceso (ACL) que bloquea la comunicacién entre la
VLAN asignada a los pacientes y las demas areas internas de la clinica. De esta forma, los
dispositivos conectados al Access Point de Pacientes Unicamente tendran acceso a internet, sin
posibilidad de interactuar con la red interna.

111.1.5.3.- Implementacion del disefio de red en GNS3

111.1.5.3.1.- Configuracion del Firewall Fortinet

Se muestra la configuracion de la interfaz portl en el firewall Fortinet, donde se activa el modo

DHCP y se permiten accesos para ping, http, https, y ssh. Esto asegura que la interfaz pueda obtener

una IP dindmica y manejar tréfico basico.

&P 192.168.79.131 - PuTTY = [m] H

Figura 179. Configuracion portl DHCP
Aqui se verifica la configuracion de la interfaz portl, donde se confirma que ha recibido una
direccion IP de 192.168.1.143 con mascara 255.255.255.0 y con conexion “up”. También se

muestra el estado de la interfaz y su velocidad de conexion.

® FortiGate7.0.9-ORIGINAL-1

bps (Duplex: full)

DI none

Figura 180. Verificacion de Ips

Se muestra la pantalla de inicio de sesion del firewall Fortinet. El usuario ingresa su nombre de
usuario y contrasefia para acceder a la interfaz de administracion del dispositivo y realizar

configuraciones.
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Username

Password

Figura 181. Inicio de sesion Fortinet

En esta captura, se verifica la configuracién de la interfaz portl en el Fortinet, mostrando que esta
configurada en modo DHCP. Se observa gue el dispositivo ha adquirido una direccién IP dindmica
(192.168.1.143) con una mascara de subred de 255.255.255.0 y un puerto WAN activo,
confirmando la correcta obtencién de la configuracion de red.

== (%K
Bl £on intertace
[ 7
Mame B Internet (port1)
Invertaces
: Allas Iniber et
Tyoe B Proysical Inter face
VRFID @ ]
Rale 6 WA
Estimated bandwidth @ 0 Wbps Upstream
[ Wbps Downstroam
Address
Adielrassing mods Manual
Status S Comnected
Oittained IP/Netmask 192,166 1.143/255.255 2550 | Renew
Expiry [ase 2025/10/01 195005
J 192168.1.1
19216811
Aault gateway from sorver &
Distanice
Override internal NS T
Advin|strative Access
Py @ TR & T & PN
FRTINET " O Cancel

Figura 182. Verificacion de tipo DHCP puertol

Se esta configurando la interfaz Red Interna (port10) en el Fortinet. Se le asigna un nombre (Red
Interna) y se configura como una interfaz de tipo LAN, en modo manual para la direccién IP, y
otras configuraciones de acceso administrativo habilitadas como HTTPS, PING.

Edit Intertuce

Fearme | Red Interma (port 10
Alias el In
Ty 19 Physical Interface

VRFID 6@

Role @& LAR -

OB Dodicatod Managomant Fort

Aderass

IEEN oHor | Auta-maneged by IPAM | Crie-Arm Sniffar
0.000/0.000

a5 object matching subnet O

Secondary |P address s

Adminestrative Access

1 =3 HTTES PING 0 FMG-Access
[ ssH O shpar T FTra
[ S

= curity Fatiric
RADIUS Accountir iy Faks Speed Test
(71 RADIL cumting e 1 Speed Teat

Recaive LLOP € Lise VDOM Setting SR SPETT

Tranamit LLOP € | Use VOOM Setting (Rl Cisable

Figura 183. Ingresar nombre puerto10
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111.1.5.3.1.1.- Asignacién de VLANS en el puerto 10

Se muestra la configuracion de la VLAN 70 llamada Recepcidn, asignada a la interfaz Red Interna
(port10). Se especifica el protocolo 802.1Q, el ID de VLAN 70, y se asigna la direccion IP
192.168.2.105 con la mascara 255.255.255.248. Esta configuracidn permite segmentar la red en

diferentes VLANS para una mejor gestion del trafico.

= O
MNew Interface
Marme Vian70
Alias Recepcion
Type o vLAN -
VLAM protocol BOZ. 1AL
Interface [ Red Interna (port 10) -
VLANID 70
VRFID €& o
lole @ LAN -
Aclelress
Addlressing mode EEEEE oHcP | Auto-managed by IPAM
IPYNetmask 192.168.2.105/255.255.355.248
Croate address object matching subnot €
Mame & Vian70 address
Destination 192.168.2.105/255.255.255.248
Secondary [P acdress »

Administrative Access

Pwd & HTTPS 0 PING ) FMG-Acress
[ ssH ] sMpap ] FTm

3 Security Fabric
[ : 1
[ RADIUS Accounting U Fonnectian €9

Figura 184. Crear VLAN 70 tipo Interface

] Speed Test

Se muestra la configuracion de la VLAN 10 llamada Internacion, asignada a la interfaz Red Interna
(port10). Se configura el protocolo 802.1Q para la VLAN, con el ID de VLAN 10y la direccion IP
192.168.2.1/255.255.255.224. Esta configuracion segmenta la red para un area especifica,

permitiendo un control de tréafico eficiente.

= Q
& C Mew Interface
3 Metwork
Mame WVian10
Interfaces
- Alias Internacion
Type 28 VLAN -
VLAM protocel B802.1AD
Interface ™ Red Interna (port10) ol
VILANID 10
VRFID @ 0
Role © LAM -
Address
Adddressing mode EEEE oHoP | Auto-managed by IPAM
P Matmask 192.168.2.1/255.255.255.224
Create address object matching subnet €0
Marme B Vian 10 address
Destination 192.168.2.1/255255.255.224
Secondary |P address »

Administrative Access

iPvi & HTTPS [ PING ] FMG-Access
55H ] SNMP IFTM
") RADIUS Accounting [y Secuykabe 1 Speed Test

Figura 185. Crear VLAN 10 tipo Interface

Se configura la VLAN 100 llamada Terapialntensiva, también asignada a la interfaz Red Interna

(port10). La VLAN tiene el ID 100, se utiliza el protocolo 802.1Q, y se asigna la direccion IP
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192.168.2.129/255.255.255.248, lo que también crea una red separada para gestionar el tréfico de la

zona correspondiente.

= Q
Mew Interface
B et Name Wian100
st Alias Teraplalntensiva

Type = VLAN
VLAM protocol BOZ.1AD
Interface ¥ Red Interna {port 10)
VLAN 1D 100
VRFID € o
Role @ LAN
Acddress

Addrassing mode

Administrative Access

[ RADIUS Accounting

1Pva B HTTPS B PING
O ssH [ sMmp
Security Fabric
m i

IR oHcr | Auto-managed by IPAM

IPYMetmask 192.168.2.129/255.255.255,.248
Create address object matching subnet @0

Mame = VIan100 address

Destination 192.168.2.129/255.255.255.248
Secondary IP address [ ]

] FMG-Access
1 FTm

] Spead Test

Figura 186. Crear VLAN 100 tipo Interface

Se muestra la configuracion de la VLAN 150 llamada Servidores, asignada a la interfaz Red Interna

(port10). Se configura el protocolo 802.1Q para esta VLAN y se asigna la direccién IP

192.168.3.1/255.255.255.0, lo que crea una subred especifica para los servidores de la red,

segmentando el trafico para optimizar el rendimiento y la seguridad.

Edit Interface

Mame 8 Servidores (Visal301

lias Servidores

Type o vian

ViANprotocol  BO2.10)

Intesface ¥ Red Interna fport 1)

VLANID 150 # Edit

WRFID €&

Role © LA -
fddress

Addressingmode EE cHce | Auto-managed by IPAM

192.168.3.1/255.255.255.0
dress nbject matching subnet €0

Nar B vian150 address
Destinatian

Secondary IF address (s

Administrative Access

fys  EHTTRS B FING (] FMG Accass
L= ) sNmp O T
0 RATHLIS Acesuirting O ,':M';“f:"n 1 Speed Test

£ FortiGate-VM64-KYM
S Up

04551000009

% References
*~ EditinCLl
&

& Crdine Help O
W Video Tutorlals &

Figura 187. Crear VLAN 150 tipo Interface

111.1.5.3.1.2.- Configuracion de Objetos de Direccion (Address)

Se configurarén los Address Objects en Fortinet para controlar los rangos de IPs en diferentes

VLANS. Se crearan los objetos para VIan70, Vlan10 y V1an100, asignando rangos de IPs

especificos a cada uno, lo que permite gestionar y segmentar el trafico dentro de cada subred
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asociada a las VLANSs correspondientes. Esto facilita el control y la organizacion del trafico en la
red.

= Q
New Address
Policy & Objects Name .
Color Charge
Type IP Range -
IP Range 192.168.2.105-1%2.148.2.110
Interface 2 Recepcion (Vlan70) -

Stafic raute configuration @

Comments Write a comment. £ 0/255

=k
New Address
Mame Vianlo
Color &  Change
Tyvpe IP Rangs w,
IP Range 192.168.2.1-192.168.2.30
Interface =8 Internacian (Vian10) b

Static route configuration @

Comments Write a camment £ 07255

Figura 189. Crear Address para controlar el rango de la subred VLAN10

E Q
New Address
- - Mame WVian100
I__’c"lcy Bt biects Color & Change
Type IP Range -
IF Range 192.168.2.129-192.168.2.134
Interface 2 Terapialntensiva (Vian100) -

Static route configuration @0

Write a comim g
Comments Write a comment - /255

Figura 190. Crear Address para controlar el rango de la subred VLAN100
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111.1.5.3.1.3.- Configuracion de las Politicas de seguridad perimetral

Se configura una politica de seguridad para la VLAN 10, que permite la comunicacion entre la

VLAN 10y el Internet. La politica define las interfaces de entrada y salida, el tipo de tréfico

permitido y la accién que se debe tomar (permitir o denegar).

= O

Mew Policy

Name &

% Policy & Objects

iy Chutgaing Interface

Source

Destination

Schedule

Service

Mction

MAT

Incoming Interface

IP Pool Canfiguration

Protocol Dptions

Security Profiles

Wian TO-Intermet
T Internacion (Vlan10)
M Internet [portl)

& Viani10o
*

o= an
*

08 abways

@ ALl

+
BN © oeny

Inspection Maode Rl Proxy-based

Firewall / Network Cptions

L e Lise Dynamic |P Pool

Preserve Source Part (O

L default

rd

Figura 191. Politica de Seguridad Vlan10-Internet

Esta es otra politica de seguridad, pero en este caso para la VLAN 70, permitiendo la comunicacion

entre VLAN 70y Internet. La configuracién sigue la misma Idgica que la politica de la VLAN 10,

asegurando que el trafico deseado se permita.

Y -l= a

Bl Mews Polcy

®, Policy & Objects i HName

Fi Palicy

Action

AT
1P Posal
pr

a

Pretocol Gotlons

Security Profiles

anguaration

o ACCEPT E-eia iy

Inspection Mode [T Proxy-bused

Foruwall ¢ Myrtwir ke Cptions

«

Source Port (T

(N detauit

[ L BT IErl Lise Exvnamic IF Paal

Figura 192. Politica de Seguridad Vlan70-Internet

Cancel
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Figura 193. Politica de Seguridad V1an100-Internet

Whan 100-Intermet

24 Terapialntersiva (Vian 100}

| Internet (port1) -
Sauecs B Wian1oo =
.
Destination =an =
+
Schodulo 8 abways -
Servics @ ALL =
+
Action PSRl @ DENY

inspaction Mode [Nl Froxy:based

Firewall / Network Options.

L =]

N detauit v’

Security Profies

L e LA L T IRl Lt Cryrismiie P Pl

Aqui se configura una politica que permite el trafico entre la VLAN 70 y un sistema especifico

llamado Issabel. Esta politica se utiliza para controlar el acceso entre una VLAN 150 Servidor.

FOATINET

Marme O

: o bty [W1an e -
ng interface | O Servidores (Vian 1500 -
»

&
=0 an »®

.
8 ahway -
@ ALL =

ElEEal & DEMY

B ety - S

, ——
Figura 194. Politica de Seguridad V1an70 a Issabel

Uiso Etguing Intorfacn Address [REENGENEET o]

Cancel

Se muestra la configuracion de un filtro web para bloguear el acceso a redes sociales como

Facebook, YouTube y TikTok. Este filtro se aplica a una politica de seguridad que controla el

acceso a Internet y asegura que los usuarios no puedan acceder a estas plataformas.

Jeers
& Security Profiles

Web Filter

> New Web Filter Profile

MNarre Blegues Redes Sociales

Comments V COMmment

Feature set  EEREEETEN Prosy-based

4 0/255

(B FortiGuard Category Based Fliter
(I Allow users to override blocked categories

B Static URL Filter
Black irvalid URLs O

URL Filter «
[ #Create New | & Euit ch
URL Type Action Status
www lacebook.... Simple @ Block & Enable
wwawynutubers...  Simple @ Block & Enable
wwweliktokcom  Simple @ Block © Enable

Figura 195. Bloqueo de redes sociales
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Mew URL Filter

URL wvwi facehoak com

Type Regular Expression  Wikdcard
Action | Exempt [[IREH] Allow | Manitr
Status m Disatile

[ o

Figura 196. Bloqueo por URL

Aqui se configura el sensor de aplicaciones para bloquear ciertas aplicaciones en la red, como
Redes Sociales, Juegos, y P2P. Esto se aplica a través de una politica de seguridad que permite

controlar el acceso a aplicaciones especificas.

M Apelication Sennnr

ferops ivpaction

9 Clouet Moplicatians reolen d
B O policies ars wsii i peonls.

Figura 197. Bloqueo de Aplicaciones por el Fortinet

Finalmente, se muestra como afiadir un filtro web a una politica de seguridad. Este filtro permite
bloquear el acceso a categorias especificas de sitios web (como redes sociales o aplicaciones de

entretenimiento), proporcionando una capa adicional de control sobre el trafico web.

Edit Policy

Firewall / Network Options
MNAT L =)

1P Poal Canfiguration e el Use Dynamic 1P Poal
Praserve Source Part B

Protocal Options [l default -

Security Profiles

Antivirus [>

Wl Filter « | Bl Bloquec Recdes Soclales =
DNS Fllter (& ]

Application Control & | EEM Blogueo de aplicacionss * g
[ [ ]

File Filter (= ]

SSL Inspection I certificate-inspection -

Logging Options
Log Allowed Traffic € Security Events

Generate Logs when Session Starts (O

Capture Packets o

Figura 198. Adadir el filtro web
111.1.5.3.2.- Configuracion del Wifi

111.1.5.3.2.1.- Importancia del Wi-Fi en la empresa

Wi-Fi es una tecnologia de red inaldambrica a través de la cual los dispositivos, como computadoras,
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dispositivos moviles y otros equipos (impresoras y videocdmaras), pueden interactuar con Internet.
Permite que estos dispositivos, entre tantos otros, intercambien informacién entre si y establezcan,
de esta manera, una red.

Es muy importante que se disefie una infraestructura de redes Wi-Fi en hospitales o clinicas, por
parte de la administracion, que responda a las necesidades especificas de cada unidad de salud, con
el fin de aprovechar al maximo la inversion. No estd deméas comentar que las redes Wi-Fi son mas
econdmicas, veloces y confiables que otras tecnologias de conectividad.

Las redes Wi-Fi en clinicas representan la nueva generacién de tecnologia inalambrica para
modernizar los sistemas de salud, entre otros servicios sociales. Su utilizacion disminuye los costos
de disefio, despliegue y ofrece una mejor experiencia en el uso de datos, voz y aplicaciones médicas
criticas para cuidar de la salud de los pacientes que al final, son los mas importantes.

Ademas, es importante mencionar que no es posible realizar un ping directamente a un punto de
acceso (AP) desde una VLAN cableada, ya que muchos AP trabajan en modo capa 2 (bridge) y no
exponen una interfaz IP interna para cada VLAN, o tienen bloqueo de ICMP por razones de
seguridad. En varios modelos, el dispositivo tiene deshabilitada la respuesta ICMP (ping), por lo
que no responde a solicitudes de eco aun estando en la misma red. Sin embargo, si es posible hacer
ping desde un dispositivo conectado al AP hacia una PC en otra VLAN, porque el tréfico del cliente
si atraviesa la red como trafico normal, respetando el enrutamiento y las politicas de firewall
configuradas.

111.1.5.3.2.2.- Configuracién de la red Wifi

Se muestra la configuracion del router donde la conexion a Internet esta ajustada en modo DHCP
automatico, permitiendo que el dispositivo obtenga su direccion IP de forma dinamica. Esto

garantiza que la red WiFi reciba parametros de red sin configuracion manual.

Intermet Automatic Configuration - DHCP -

Connectian typs

Optional Sattings Host Hame

{required by soma
intemat canica
providers) - Size: 180

Domain Mame:

Figura 199. Configuramos la Conexion DHCP de la VLAN para la Red Wifi
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¥ pB-pAC-1-AP — o %

Fhysical C,or.ﬁ"i eil) Attributas

GLOBAL -l Internet Settings
Settngs
Algorithm Setbings IP Configuration
INTERFACE Qe
e ||| Qe
LaN : PPoE
: UsarMame
Wiraless
Pagsword
Pl Address
Subnet Mask
Drafault Gateway
ONE Server 8888

Figura 200. Verificamos que nos esté Accediendo Dindmicamente a la Red VLAN 20 de Wifi

Se configura el servidor DHCP que asignara direcciones IP automaticamente a los usuarios de la
red WiFi. Se define el rango de direcciones 10.10.0.1 - 10.10.0.50, asi como la mascara y la

cantidad maxima de clientes que podran recibir servicio.

Phy=ical  Corfig _ GUI_ Atirbutes
Motwork Satup
Foutar jp P Addrecs 10 L) .0 1
Subnet Mask 266 255 265 0
DHCE Server  DHCP © Enablod " Disablad DHoR

Seffings  Serer Reseration
Start IF Addrass: 10100 1

Maximum number
of Lisers:

IP Addrees Range: 10.10.0. 1 - 60

50

Clisnt Lease Time: 0 minutes {0 means one day)
Static ONS 1. 8 8 .8 B

Stalic DNS 2. © 0

Static ONS 3.

WINS: Q

Figura 201. Configuramos la Red del DHCP que Repartiremos a los Usuarios

Se confirma que la interfaz LAN del punto de acceso esta configurada correctamente con la
direccién 10.10.0.1 y su respectiva mascara de subred. Esto asegura que el AP pueda administrar la
red local y repartir DHCP segln lo establecido.

B ppopAC-1-AP - [} X

Physical Confi EI U Aatributes

GLOBAL - LAN Zetbings
Satbngs
Algorithm Settings IP Configuration
INTERFACE IPvd Address 01001
Intermnet Subnet Mask 255.255.255.0
Lan |
Wirelass

Figura 202. Verificamos la Configuracion LAN

Se asigna el nombre PacientesPB a la red inaldmbrica, permitiendo que los usuarios identifiquen el
SSID al momento de conectarse. También se mantiene la emision del SSID habilitada para que la

red sea visible.
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® pa_pac-1-AP =5 o x

Physical  Corfig  GLI Attnbutes

Wireless Setup wirelass
Basic Wirsless S=llings

Basic Wireless
Settings

Hatwork Moda Mixad e
Hetwork Name {SSI0) PacientesFH
Radio Band Auto v
Wide Channel Auto
Standard Channel- 1-2412GHz
SSID Broadeast: © Enablad () Disabled

Figura 203. Configuramos el Nombre al Wifi (SSID) en este caso Pacientes PB

Se establece el modo de operacion en Mixed, permitiendo compatibilidad con diferentes estandares
WiFi (b/g/n). Esto garantiza que dispositivos antiguos y nuevos puedan conectarse sin problemas a

la red.

¥ po-pac1-ap = u}

Physical ~ Corfig  GUI  Aitnbutes

PMetwnrk Mode | Miced

Metwurk Mama (SSI0) PacientesFB

Radio Band. Aulo

Wide Channl. Auto

Standard Channet 1-2H2GHz

5510 Broadcast: © Enabled () Disablad

Figura 204. La configuracién Network Mode la Mantenemos en Mixed

Se mantiene la opcion Radio Band en Auto, permitiendo que el punto de acceso seleccione
automaticamente la banda adecuada (2.4 GHz o 5 GHz) segun el entorno y los dispositivos

conectados, optimizando asi el rendimiento inaldmbrico.

¥ PB-PAC-1-AP - o e

Physaical Config G Attributes

Security

Basio Vralass Setings.

Hetwork Made Minced bl

Hetwork Mame (SS10). PecientzsFE

Radio Bard Auio

et Standard - 201Hz Channs|
Standard Channel Wide - 400MHz Channsl
2210 Broadeast: © Enabled (3 Cisabled
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Figura 205. La configuracion Radio Band la Mantenemos en Auto

La opcion Wide Channel también se deja en Auto, permitiendo que el AP elija automéaticamente el
ancho de canal mas eficiente (20 MHz o 40 MHz). Esto mejora la estabilidad y evita interferencias

con otras redes cercanas.

B po-pac-1-AP - =] =

Physiczal Config Gl Attributes

Metwork Mode, Mixed i

Metwork Hame (S510) PacientesP 8

Radio Band

Wide Channel
Standard Channel:

=8I0 Broadeast () Disnbled

Figura 206. La Configuracion Wide Channel la Mantenemos en Auto

Se selecciona el canal 1 (2.412 GHz) para la red WiFi, una opcién comun que reduce interferencias
y mejora la estabilidad, especialmente en entornos con maltiples redes inalambricas.

B pp-pac-1-Ap — (=] £

Physical  Config _GUl_ Attributes

Hetwork Made Mixed
Hetwork Name (SSI0) Faciemtes B
Fimclia Eand Aute

Wide Channe!
Standard Channal

S5I0 Broadoast

Figura 207. La configuracion Standard Chanel la Mantenemos enel 1 - 2.412 GHz

El parametro SSID Broadcast se mantiene en Enabled, lo que permite que el nombre de la red
(SSID) sea visible para los usuarios y pueda ser detectado facilmente por sus dispositivos.

il
Matwark Moda: IMixad
Metwork Name (3310 PacientesPE
Radio Band: Auto W
Wide Channel A!.Ill:l v
Standard Channal: 1-2412GHz
S5ID Broadcast: © Enabled () Disablad

Figura 208. La configuracion SSID Broadcast la Mantenemos en Enabled

Se establece una contrasefia para la red WiFi utilizando el modo de seguridad WPA2 Personal (el
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simulador solo soporta hasta WPAZ2). Esto garantiza una conexion protegida mediante autenticacion
segura para los usuarios.

® pp-pAC-1-AP - o 3

Physical  Config  GUL Afribites

Wireless Setup Wireless

Wireless Security

Security Moda: WPAZ Personal e
Encryptian: AES

Passphrase: paciedl25

Key Ranews! 500 ageonds

Figura 209. Configuramos una Contrasefia con la seguridad de WPA3 Personal en este caso

paciel23 (en este caso el simulador cuenta hasta WPA2)

La encriptacion se configura en AES, el estdndar mas seguro y recomendado para redes
inaldmbricas. Esto ofrece mayor proteccién frente a ataques y asegura que los datos transmitidos
por WiFi viajen cifrados correctamente.

¥ pa-pAC-1-AP — o x

Physical  Corfig _ GUI_ Aftributes

Wireless-N Broadband ito)

Selup Administration

Security Mode: WPAZ Persanal

Encryption

Pazaphrace

Ky Renawal 3600 saconds

Figura 210. Configuramos la encriptacion en AES

Se verifica la configuracion inalambrica aplicada, confirmando que el SSID, canal, autenticacion y
cifrado coinciden con los parametros definidos. Esto asegura que la red WiFi esté funcionando
correctamente segun las especificaciones del disefio de red.

W pE-PAC-1-AP = o *®

Priyaical E'Qnﬁg GUl  Attnbutes

ErGORE. Z| [ Wirsheas Satinge
Sattings
e SethD Be0 Fackante:FE
T AT 2.4 GHz Channal |- 2.442GHz -
aE Coverags Rangs (maters) 25000 =
LamM Authantication
Wirslass | () Disabled ) WEP WEF Key
() WRAFPSK © WRAZ-PSK PSK Pass Phraze pacis 123
) wea ) WrRaa
RADIUS Server Settngs N
1P Arddress
Sharesd Sacrel
Encryption Type AES

Figura 211. Verificamos la configuracién asignada
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Se muestra las contrasefias asignadas a cada punto de acceso (AP) segln la plantay el tipo de
usuario Médicos o Pacientes. Cada planta cuenta con una clave distinta para mejorar la seguridad,
evitar accesos no autorizados y facilitar la gestion por segmentos, permitiendo controlar quién se
conecta y desde donde. Esta separacion también ayuda a identificar y administrar mejor el trafico de

cada area dentro de la clinica.

Switch por plantas Contrasefias
MédicosPB medic2025
MédicosP1 medicP12025
MédicosP2 medicP22025
MédicosP3 medicP32025
PacientesPB pacie2025
PacientesP1 pacieP12025
PacientesP2 pacieP22025
PacientesP3 pacieP32025

Tabla 109. Configuracion de las contrasefias de los Access Point de la Clinica

111.1.5.3.2.2.1.- Autenticacion de la red wifi

Se observa el proceso de autenticacion del dispositivo inaldmbrico para ingresar a la red WiFi. El
usuario selecciona el SSID correspondiente e introduce la contrasefia configurada bajo el método de
seguridad WPA2-PSK(WPA3 limitado por packet tracer). Las credenciales utilizadas estan
autorizadas Unicamente para el personal de salud, ya que pertenecen a la VLAN 30, la cual es una
red privada destinada exclusivamente a personal autorizado. De esta manera, solo dispositivos

validados pueden acceder a los recursos internos definidos para esta VLAN.
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Figura 212. Autentificar dispositivo

Aqui se configura el Access Point donde se definen los pardmetros de autenticacion de la red WiFi,
como el SSID, el tipo de seguridad (WPA2/WPA2-PSK), el cifrado AES y la clave de acceso. La
contrasefia asignada esta limitada inicamente al personal de salud, perteneciente a la VLAN 30, que

es una red privada y restringida. Por otro lado, la VLAN 20 es configurada como una red publica,

destinada a los pacientes, con credenciales distintas y acceso limitado para mayor seguridad.

¥ PE-PER-1-AP

Physical Conﬁa GUI - Aftrioutes

— a x

GLOBAL . Wireless Setings
Sattings
Algorithm Settings SEI0 MedicosPE
INTERFACE e g 1-24126GHz 7
Inmmet Coyerage Range (metarsh 250,00 A
Lan Autharication
Wiiralass [ Disabled ) WEP WEP Key
) WPa-PSK O WPAZ-FPS PSK Pass Phrase medic2lZS
] wea WAz
[RADHUE Server Sattings .
IF Addrezs
:Snaled Sacret
Ercryption Type AES
Figura 213. Access Poit a cual conectarse
111.1.5.3.2.2.2.- Seguridad de la red Wifi

Para implementar mejoras en la seguridad de la red Wi-Fi de la clinica, vamos a utilizar WPAS3, que

es la tercera version del protocolo de acceso protegido para redes Wi-Fi, introducidas por la Wi-Fi

Alliance en 2018. WPA3 trae varias innovaciones tanto para uso personal como empresarial,
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incluyendo:

Cifrado de datos individualizado: En redes publicas, cuando un dispositivo se conecta, WPA3
utiliza un proceso de registro mas seguro, que no depende de una contrasefia compartida. Emplea un
protocolo llamado DPP (Device Provisioning Protocol) que permite conectar dispositivos mediante
etiquetas NFC o cédigos QR, mejorando asi la seguridad en la conexion inicial. Ademas, WPAS3 usa
un cifrado mas fuerte,

GCMP-256, reemplazando el cifrado de 128 bits que se usaba anteriormente.

Autenticacion simultanea de iguales: Este protocolo crea un enlace seguro al conectarse un
dispositivo a un punto de acceso inalambrico, verificando tanto la autenticacién como la conexion
de forma mas robusta. Incluso si una contrasefia es débil, WPA3 establece un protocolo de enlace
seguro gracias al uso del Wi-Fi DPP.

Proteccion contra ataques de fuerza bruta: WPA3 evita los ataques de fuerza bruta fuera de linea al
permitir solo una oportunidad de adivinanza por intento. Esto requiere que el usuario interactue
directamente con el dispositivo Wi-Fi cada vez, evitando la vulnerabilidad de redes abiertas de
WPAZ2.

WEP WPA | WPA2 | WPA3
Afo salida 1997 2003 | 2004 2018
[ ) | | | AES-CCMPy
Cifrado RC4 TKIP con RC4 AES-CCMP AES-GCMP
Tamanode | g, 198 pits 128 bits 128 bits | 128 y 256 bits
clave
Tipo de | |
cifrado Flujo Flujo Bloque Eloque
Clave Clave 5|mu|lapeolu5
Sistema . Authentication
ablerto y precompartida | precompartida of Equals
Autenticacion (PSK) y (PSK) y
clave (SAE) y 802.x
compartida 802.1x con BOZ.1x con con variante
Pe variante EAP | variante EAP EAI:'

Figura 214. Seguridad de la red Wifi

111.1.5.3.2.2.3.- Aproximado de cuantas personas acceden a la clinica por turnos
Se evalu6 cuantas personas ingresan al Clinica tomando en cuenta los horarios de trabajo Turno
Mariana inicia alas 7am hasta las 1pm

Turno Tarde inicia alas 1pm hasta las 7pm

Turno Noche inicia alas 7pm hasta las 7am

De igual manera tomando en cuenta todo el personal de la clinica y los pacientes para ver la

capacidad de cuantas personas accederan a la red inaldmbrica que tiene un aproximado de 180

personas.
Turno Personal Pacientes, Pasantes, Total
Administrativo y Internos, Residentes
Meédicos
Mafana 25 45 70
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Tarde 15 60 75

Noche 7 28 35

Total A7 133 180
Tabla 110. Personas que acceden a la clinica

Ancho de banda
Para evitar la congestion y asegurar una experiencia mas estable para 300 personas, lo ideal es
contar con un ancho de aproximadamente 500 Mbps.

111.1.5.3.2.2.4.- Servicios del Access Point
El TP-Link Omada EAP225 es un punto de acceso de clase empresarial de doble banda (2,4 y
5GHz) montado en el techo o pared que soporta Wi-Fi 5 (802.11ac) y ofrece velocidades
combinadas de hasta 1350 Mbps. Equipado con MU-MIMO, Beamforming, WPA3 (segln
firmware), QoS y AirTime Fairness, este dispositivo esta disefiado para entornos de alta densidad y
trafico intenso.
Wi-Fi AC1350 de doble banda

e 450 Mbps simultaneos en 2.4 GHz

e 867 Mbps simultaneos en 5 GHz

¢ Velocidades combinadas de hasta 1350 Mbps

e Conectividad de alta densidad

e Gracias a MU-MIMO y Beamforming, el EAP225 puede atender multiples dispositivos de

manera eficiente, optimizando la cobertura y estabilidad de la red.

Integracion en Omada SDN
e Provisionamiento sin intervencion (ZTP)
e Administracion centralizada en la nube
e Monitorizacion inteligente

e Control mediante aplicacion Omada App
Roaming sin interrupciones
o Compatible con 802.11k/v
e Permite movilidad fluida entre puntos de acceso sin cortes en videollamadas o
transmisiones de voz.
Soporte PoE
e Compatible con 802.3af PoE para una instalacion sencilla y flexible sin necesidad de
alimentacion adicional.

Red de invitados segura

265



e Multiples opciones de autenticacion: Portal cautivo, SMS, Facebook Wi-Fi, Voucher, etc.

e Seguridad avanzada con WPAZ3 (segun firmware disponible) y tecnologias de aislamiento

de clientes.

Caracteristicas relevantes del TP-Link Omada EAP225:

e Compatibilidad con Omada SDN: Control unificado desde hardware, software o nube.

¢ Roaming réapido: transicién fluida entre APs con 802.11k/v.

e Dual-Band AC1350: cobertura estable en 2.4 GHz y 5 GHz.

e Modo Mesh (con Omada): Permite crear redes Mesh cuando no se dispone de cableado

entre APs.

Protocolo

Frecuencia

Ancha del canal

MIMO

Velocidad de datos
maxima
{en tearia)

BOZ2.711ax

2405
GHz

20, 40, 80, 160
MHz

Usuario multiple (MIMO
ML)

24 Gbps

B02.1Toc wave2

5GHe

20, 40, BO, 160
MHz

LUzuaria mailtiple (MIMO-

ML

1,73 Gbps

B02.7180 wave

5 GHz

20, 40, 80 MHz

Un sodo usuario (SU-
MIMO)|

REE, T Mbps'

BO2.11n

2405
GHz

20, 40 MHz

Lin sodo uswaria (SU-
MIMD)

450 Mbps’

802.11g

2.4 GHz

20 MHz

MNose aplica

54 Mhps

anx1ia

5GHz

20 MHz

Mo se apiica

54 Mbps

802110

24 GHz

20 MHz

Mo se aplica

11 Mbps

Tradicional

BOZ.1T

24 GHz

20 MHz

Mo se aplica

2 Mbps

Figura 215. Estandares de Wi-Fi

111.1.5.3.2.2.5.- Descripcion de la instalacion

En este apartado se demostré como debe ser una instalacion de un AP ya que la demas
configuracion tanto para el Personal de salud y Pacientes o Invitados en las diferentes plantas seran
de la misma forma. Se configuro diferentes direcciones IP exclusivas para los Access Points (AP),
iniciando con el ubicado en la Planta Baja. En cada planta se permitira la conexién de hasta 50
dispositivos, tanto de pacientes como del personal de salud. La red destinada a los pacientes estara
completamente aislada: no tendra ningun tipo de comunicacion con las demas areas de la clinica ni

con los servidores, garantizando asi la seguridad, el control del trafico y la privacidad de los

servicios internos.

111.1.5.3.3.-Extensiones SIP para diferentes areas

N. Nombre de Area Numero de
teléfono
1 IAdministracion-PB 1001
2 Recepcion-PB 1002
3 Consultorios-PB-1 1003
4 Consultorios-PB-2 1004
5 Consultorios-PB-3 1005
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6 Consultorios-PB-4 1006
7 Consultorios-PB-5 1007
3 Emergencias-PB 1008
9 /Area Tercerizada-PB 1009
10 Enfermeria-P1-1 1010
11 Enfermeria-P2-2 1011
12 Enfermeria-P3-3 1012
13 [Terapia Intensiva-P1-1 1013
14 [Terapia Intensiva-P2-2 1014
15  [Terapia Intensiva-P3-3 1015
16 Pediatria-P3-1 1016
17 Pediatria-P3-2 1017
18 Farmacia-P3 1018
19 Esterilizacion-P3 1019
20 Contabilidad-P3 1020
21 Internacién-P1-1 1021
22 Internacién-P2-2 1022
23 Internacién-P3-3 1023

Tabla 111. Extensiones para diferentes areas

111.1.5.3.3.1.- Restriccion Del Servidor

El acceso al servidor Issabel esta disefiado exclusivamente para el personal del area de sistemas,

garantizando que solo ellos puedan gestionar y administrar el sistema. Esto asegura un control

estricto, evita accesos no autorizados y protege la integridad de los servicios criticos que dependen

del servidor.

111.1.5.3.3.2.- Ventajas de Issabel

Ventajas clave:

Facilidad de uso: Ofrece una interfaz amigable, ideal para equipos no especializados en IT.

Integracion completa: Incluye funcionalidades empresariales como correo de voz, reportes

y administracion de extensiones.
Soporte comunitario: Amplia base de usuarios y documentacion gratuita.
Costo cero: Al ser de cddigo abierto, no requiere licencias costosas.

Versatilidad: Compatible con hardware existente y VVolP.

Alternativas comparadas:

FreePBX: Similar en funcionalidad, pero Issabel es mas robusta para call centers.
3CX: Es mas facil de usar, pero requiere licencias pagas.

Cisco Unified Communications: Solucion propietaria mas costosa.
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111.1.5.3.3.3.- Instalacion de Issabel

Issabel

a & install
& e

| tall with UPIATES fron repo

InStnll TEXT WMODE

Truub lo

Automatic hoot in 54 secomds. . .

Figura 216. Una vez Cargada la Imagen 1SO Colocamos Test this media & install

Figura 217. Esperamos la instalacién

INSTALACION DE ISSABEL 4
Lo \sictat

BIENVENIDO A ISSABEL 4.

LCun idioma s gustaria utilizar durants sl proceso da in
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v
% A Espaniol Lo
W_“' | Expandl (Bolivia)
O Espanol (Argentinay
<=}
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=
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Figura 219. Seleccionamos el Software de Asterisk 11
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Figura 220. Colocamos una Contrasefia Root
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Figura 221. Colocamos una Contrasefia Administrativa Root 12623385c
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Figura 223. Luego de Instalar Pedird que Coloquen la Contrasefia de Root de la base de datos
12623385¢
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Figura 224. Seleccionamos el Idioma Espafiol
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Figura 226. Desea Acceder a su Pagina Oficial
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Figura 229. Configuramos la IP 192.168.3.100 para el servidor Asterisk
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[root@issabel network-scriptslft ifconfig
Ethl: flags=4163<UP,BROADCAST, RUNNING ,MULTICAST> mtu 1588
inet 192.168.3.1A8 netmask 255.255.255.8 broadcast 192.168.3.255
inetb feBB::ZBc:29ff fe?c:37%e3 prefixlen 64 scopeid BxZB<link>
ether BB:8c:29:7c:37:e3  txqueuelen 18868 (Ethernet)
RX packets 1BZ bytes 35118 (34.2 KiB)
EX errors B dropped 8 overruns B frame B
TX packets 117 bytes 47486 (46.2 KiB)
TX errors B8 dropped B8 overruns B carrier B collisions B

lo: flags=?3<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.8.8.1 wnetmask 255.8.8.8
inet6 ::1 prefixlen 128 scopeid Bx18<host>
loop txgueuelen 1888 (Local Loopback)
RBX packets 6218 bytes 4?5787 (464.5 KiB)
RX errors B8 dropped 8 overruns B frame B
TX packets 6218 bytes 4?5787 (464.5 KiB)
TX errors B8 dropped B overruns B carrier 8@ collisions B

[root@issabel wetwork-scriptsl# _

Figura 230. Verificar el cambio de IP

Issébel

" Issabel

orsay

O Ssuma

Dashboord

Total de
canales

Figura 232. Iniciamos Sesién con Nombre de Usuario: admin contrasefia: 12623385¢
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111.1.5.3.3.4.- Afadir una extension(namero) al servidor

i Issabel

al P Compry
e
e System
ohtan & Statistics
saing A IrAbor
aaly @ Processor
ea
Memory

Disks
==

IssabelPBX Connections

El Dispositiva
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Figura 234. Protocolo de inicio de sesion SIP

Afiadir Extensidn SIP

E Afadir extensidn

E Opdiones de |a extensidn

=trecidin dé Estado en Cols®

Opciones da marcado ve Asterisk ™

Figura 235. Llenamos los datos Extensién de Usuario: 1001 Nombre para mostrar: Administracion
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= Opciones del dispositivo

Este dispositivo usa la tecnologia sip.
secret’® E

dumfmade RFC 2833 v
nat® 5 v
= Buzén de voz

Figura 236. Contrasefia con la cual iniciara sesion para los dispositivos
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Figura 237. Habilitamos el Buzon de VVoz para poder escuchar los mensajes de voz guardados
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Figura 238. Verificamos las Extensiones Creadas
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111.1.5.3.3.5.- Instalacién de video llamadas

Figura 240. Activamos el Acceso Directo no Integrado y Colocamos la Contrasefia: 12623385c¢ para
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Administracion Aplicaciones ~  Conectividad ~ Informes »  Configuracion ~  Obios W
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Figura 243. Video Suport lo Activamos y Seleccionamos Todos los Formatos de Video
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Figura 244. Verificamos el puerto 5066 y presionamos Enviar
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111.1.5.3.3.6.- Colas de llamadas

i+ Issabel
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Figura 246. Entramos a Colas

Modificar cola:; 700

Opciones Generales de Cola

Nombre delacola?

Enespera
Contrasefa de la cola”?
. W i
Generar Hints de Dispositivo ¥l No

Figura 247. Creamos el grupo y el numero de cola
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Administracion s Aplicaciones ¢  Conectividad «~  Informes «»  Configurscion s Otros
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Extensiones
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== plija unp ==

Resetear Estadisticas de Cola

Issahel & 1 GA

Figura 249. En caso de fallos
111.1.5.3.3.7.- Correo de voz

:** Issabel

Figura 250. Entramos a Correo de voz

v

A

e
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i+ Issabel

H wsiiatio prtual o ficne un nimen de cxtension asacnde n & Piede asaciar un simens de extensian a su usuano haciendn dick squl

Uy DS

Issabel r=ra Pkl bar GRL 20

Figura 251. Se encuentra registrado todas las grabaciones de llamadas a las diferentes extensions

0250827-142746-
66.0.wav

Figura 252. Escuchando la grabacion

111.1.5.3.3.8.- Buz6n de voz

:*" Issabel

Dominios

# Correo Electronico

Bisqueda de modulos
Sistema

| Agenda

Niimero de cuent

Correo Electronico
Ningtin registro
Dominios

Cuentas 1ssabel estd publicado bajo la licencia GPL. 2006 - 2025

Relay

Antispam

Figura 253. Nos dirigimos hacia Correo Electronico -> Dominios
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A Correo Electrénico Dominios

Dominio ha sido creado

santisimatrinidad.lacal

Issabel esta publicado bajo la licencia GPL. 2006 - 2025.

Figura 254. Creamos el Dominio como "santisimatrinidad.local”

Busqueda de modulos # Correo Electronico Cuentas

L Sistemna -- Seleccione un dominlo —-v | Crear una nueva cuenta

Nombre de la cuenta

Ninguo

Agenda

Correo Electronico

Dominios

Cuentas Issabel esta publicado bajo la licencia GPL. 2006 - 2025
Relay

Antispam

Figura 255. Nos dirigimos a cuentas

i Correo Electronico Cuentas

Crear una nueva cuenta

santisimatrinidad.local

Nombre de la cuenta Espacio Usado Reconstruir Buzon

Ningdn registro coincide con el criterlo de filtrada seleccionado

Issabel esta publicado bajo la licencia GPL. 2006 - 203

Figura 256. Seleccionamos el Dominio y creamos una nueva cuenta
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Direccion de comreo electrimico:

clinica santisimatrinidad local Ciota (KB): * 2028
Contrasefia: aes Reescribir Conlrasefa: * wnes
[ssibal 25t publicade bato 15 licenda GRL

Figura 257. Seleccionamos el Dominio y Creamos una Cuenta

clinica@santisimatrinidad.local Contrasefa; 6545

Cuota (KB): * 2028 Guardamos

Administracion »  Aplicaciones »  Conectividad v  Informes »  Configuracion v  Otros v
&

T
deny 0.0.0.0/0000

it
permit 0.0.00/0.0.00
ElBuzén de voz
Estado Habilitade A
Contrasefia del buzén de voz 7 A
Direccion de email # a
Direccidn Email Secundaria 7 A
Enviar mensajes del buzdn de voz adjuntos en el email ® si |ﬁ

.no
Decir CID? 5
£ Enviar i Vol

Decir fecha y hora ™* st ol

Figura 258. Volvemos al apartado de buzon de voz en dichas extensiones

B Buzdn de voz

Estado Habilitado v

& . 7
Contrasefia del buzdn de voz 5545

Direccion de email # e o ]
clinica@santisimatrinidad.local

Direccion Emall Secundaria @ . S 5
santisimatrini@gmail.com

Enviar mensajes del buzdn de voz adjuntos en el email 7

Figura 259.Habilitamos y empezamos a afiadir dichas direcciones
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Enviar mensajes del buzon de voz adjuntos en el email ®
Decir CID?

Decir fecha y hora @

Eliminar mensaje de voz 7

Opciones del buzon de voz 7

Contexta del buzan de voz *

B Idioma

Figura 260. Enviar Mensajes del Buzon de VVoz Adjuntos en el Email: yes, Decir CID: yes, Decir

no

na

no

Fechay Hora: yes y Enviar

ocky Linux 8.8 (Green Obsidian)

ernel 4.18.8-477.27.1.e18_8.xB6_64 on an xB6_64

issabel login: root
Password :
ast login: Wed Aug 27 17:28:26 on

Issabel is a product meant to be configured through a web browser.
finy changes made from within the command line may corrupt the system
conf iguration and produce unexpected behavior: in addition, changes
made to system files through here may be lost when doing an update.

0 access your Issabel System, using a separate workstation (PC/MAC/Linux)

Jpen the Internet Browser using the following URL:

our opportunity to give back: http: - was.patreon.comsissabel

Fystem load: @.86 (1min) 8.82 (Smin) B.88 (15min)

fisterisk: fAsterisk 18.19.8
Emory : =»-

1 open sessions
213 total, 178 yours

[rootRPissabel “1# cd ~var~librasterisk-sounds/

[root@issabel soundsl# ms es en_

Figura 261. Configuramos para cambiar al operador a espafiol

Uptime:
fActive Calls:
- -1
|

A min

a

142 531.,3898M
29 4,4,16G
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111.1.5.3.3.9.- Configuracion dispositivo mdvil con el servidor

Docentes
Estudiantes-2025

Administrativos

Invitados

Humanidades-WIFI

Anadir red

Figura 262. Tenemos que estar Conectados a la red Wifi de la clinica en el area de Personal de salud

Figura 263. Descargamos la Aplicacion Zoiper del Google Play

o |
Figura 264. Dentro de la Aplicacién Necesitamos Colocar la Extension Creada Seguido de @ y la

Direccién del Servidor de Telefonia IP agregando: el puerto que se esta utilizando y la Contrasefia

Creada en el Servidor
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Fill in your hostname and select your
provider from the list

192.168.3.100:5066

Neoxt

o < |
Figura 265. En Hostname Dejamos la IP del Servidor de Telefonia IP

(TS -

Acomatt netup

Nty Drriclar/ PUX mepusras wn puthericrtioe
et 4 oo piney

o < ]
Figura 266. Mantenemos por defecto la Configuracion del Proxy

© wxuor

Finish

CIE & <

Figura 267. Esperamos la Conexi6n SIP UDP (si marco verde) la Configuracion fue Todo un Exito
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1024@192.1... ~

Settings

Grabacion de
llamadas

Warnings

Follow us

Traducir

Acerca de

Salir

Figura 268. Verificamos que la Cuenta Este Activada

No ane Is on your spesd dial yat

Figura 269. Podemos Comenzar a Usar los Teléfonos Mediante la Telefonia IP

e @ Encargado de IT
= Porsonalizade, Hace 17 min s
a7
e - -
Peraonalizada, Hace 2 b
©- ™ :
Pergonalizado, Hace Zh i
o “
e (4) Prrsonstizado, Hace 3 h
e @ Encargado de T N
& Parsonalizado. Haoe 3 h -
e ¢ Recepcion-P8 v
- Persunmlizado, Hace 4 h =
.

- Contabilidad-P3

Recapcion DR

Figura 270. Podemos ver el Historial de Llamadas
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0
o ~ €3

Figura 271. Podemos Vincular Nuestros Contactos

OIMEINEN

-

1730 % W -

*60 (*60)
0006

-

Figura 273. Marcamos *60 Para Escuchar la Hora
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(]

Figura 274. Interfaz de Llamada Entrante

Figura 275. Interfaz de Llamada en Espera a Contestar

111.1.5.3.3.10.- Beneficios y comparativa al usar el servidor de telefonia IP Issabel

Caracteristicas

Central de Telefonia IP
Externa (3CX, RingCentral)

Servidor de Telefonia IP
Issabel (Local)

Costo Elevado (licencias y soporte Gratuito (cédigo abierto, sin
propietarios) licencias costosas)
Costo inicial Bajo, generalmente basado en Mayor, ya que requiere

suscripciones.

hardware y configuracion
inicial. Sin embargo, es una
inversion que elimina pagos
recurrentes a largo plazo.

Costo a largo plazo

Pago mensual o anual basado en
el nimero de extensiones o
usuarios.

Mucho menor, ya que no hay
suscripciones continuas. Solo
necesitas mantenimiento interno,
lo que resulta en ahorros
significativos con el tiempo.

Control sobre los datos

Limitado. Los datos de llamadas

Totalmente local, los datos
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y configuraciones estan alojados
en los servidores del proveedor,
lo que puede ser un riesgo para la
privacidad.

permanecen dentro de lared de
la organizacion, garantizando
seguridad, privacidad y
cumplimiento de normativas
internas.

Personalizacion

Limitada a las opciones que
ofrece el proveedor.

Altamente personalizable:
Issabel permite ajustar cada
aspecto del sistema, desde reglas
de llamadas hasta integraciones
con software existente.

Escalabilidad Alta, pero los costos aumentan Escalable internamente segun la
proporcionalmente al agregar capacidad del hardware. Los
extensiones o0 servicios costos son controlables y no
adicionales. aumentan por extensiones

adicionales.

Seguridad La seguridad estd en manos del | Seguridad bajo control local,

proveedor, lo que implica confiar
en terceros para proteger la
informacion.

con opciones avanzadas de
configuracion, como VPN y
firewalls personalizados para
proteger la red.

Compatibilidad de hardware

Limitada a equipos y servicios
compatibles con el proveedor.

Compatible con una amplia
gama de dispositivos VoIP y
adaptadores, lo que reduce
costos y mejora la flexibilidad
tecnoldgica.

Flexibilidad de uso

Rapido de implementar, pero
depende de las opciones
predefinidas del proveedor.

Completamente flexible: Issabel
te permite configurar IVR,
grabacion de llamadas,
integracion con CRM y mucho
mas, sin restricciones de
terceros.

Soporte técnico

Incluido en el servicio, pero
puede ser limitado a las politicas
del proveedor.

Puedes gestionar el soporte con
tu equipo interno o recurrir a la
activa comunidad de Issabel,
reduciendo costos y
aumentando la autonomia.

Fiabilidad

Alta si el proveedor es confiable
y ofrece redundancia en su
infraestructura. Sin embargo,
puede ser vulnerable a fallas de
internet o problemas con el
proveedor.

Muy alta en redes locales, ya que
no depende de factores externos.
Ademas, puedes

configurar redundancia interna
para mayor fiabilidad.

Independencia del proveedor

Baja. Estas atado al proveedor, y
cambiar de servicio puede ser
complejo y costoso.

Total, independencia
tecnoldgica, ya que Issabel es de
codigo abierto. Puedes
modificar, actualizar o migrar
segun tus necesidades, sin costos
ocultos.

Teléfonos IP fisicos necesarios

Altamente recomendados. A
menudo forman parte del

No necesarios. Puedes usar
Zoiper o cualquier softphone.
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sistema.

Flexibilidad de dispositivos

Media: Teléfonos IP fisicos son
la opcion preferida.

Alta: smartphones, PC, tablets
con Zoiper u otros.

Costo inicial

Alto (compra de teléfonos IP
fisicos o0 planes més caros).

Muy bajo (solo un servidor
Issabel y dispositivos existentes).

Independencia de hardware

Limitada: En muchos casos,
debes adquirir hardware
compatible.

Total: Issabel no te obligaa un
tipo especifico de dispositivo.

Precio en compra de teléfonos
IP GXP1610 GrandStream

32 teléfonos para cada area
precio unitario Bs. 430,11 precio
total Bs 13763,52

Sin gasto ya que no requiere
comprar teléfonos IP

Tabla 112. Beneficios y comparativa telefonia IP

111.1.5.3.4.- Detalles de los aspectos en que se realizan las mejoras tecnoldgicas

El disefio e implementacién de cableado estructurado mejora la red en los siguientes aspectos:

e Administracion eficaz y sencilla de la red

que reduce costos

Integracién de varios servicios en la red en un mismo sistema

logrando que todo se vea més ordenado y cuidado

Facil mantenimiento ya que se hace seguimiento a una sola estructura de cableado de modo

Alto rendimiento ya que tiene mayor velocidad de conexion de datos entre los equipos

Visualmente se ve mejor al integrar todo en un mismo cableado, se reducen los espacios,

e Se puede ampliar de tamafio si es necesario brindando seguridad y proteccion a los datos

Disefio de las VLAN mejora la red de la siguiente manera:

e Trasladar facilmente las estaciones de trabajo en la LAN

e Agregar facilmente estaciones de trabajo a la LAN

e Cambiar facilmente la configuracion de la LAN

e Controlar facilmente el trafico de red

e Mejorar la seguridad

Implementando servidor DHCP

e Facilita la administracion de las direcciones IP

e Portabilidad y disponibilidad en la red

Seguridad implementando el Fortinet

e Protege el correo electrdnico, el perimetro de la red, LAN, WLAN y acceso a la red, contra

las amenazas mas sofisticadas, mediante métodos potentes y automatizados.

Funcionalidades: incluye las caracteristicas principales de un firewall, como prevencién de

intrusiones, anti-malware y filtrado web. También incluye inspeccion SSL, proteccién contra

289



https://tienda.writelbolivia.com/inicio/227-gxp1610.html
https://tienda.writelbolivia.com/inicio/227-gxp1610.html

amenazas y segmentacion escalable.
Monitoreo
e Permite monitorear todos los aspectos de la red, como los dispositivos conectados a su red y
el tréfico que pasa a través de ella
e El monitoreo de red se usa principalmente para monitorear el rendimiento, pero también
puede ayudar a descubrir amenazas de seguridad dentro del sistema. Al monitorear
continuamente la actividad inusual o sospechosa, puede detectar incluso pequefias
amenazas antes de que se conviertan en grandes
e Supervisar el uso de ancho de banda
Telefonia IP
e Atender maltiples llamadas de forma simultanea
e Dejar un buzén de voz para llamadas perdidas
e Realizar video llamadas
e Mudiltiples usuarios hablando a la vez: evita las esperas al teléfono
e Trasferencia de las llamadas
e Tener maltiples teléfonos
e Usar el fijo desde aplicaciones en el movil

e Se pueden atender Ilamadas en movilidad

Mejorar el cuarto de telecomunicaciones
e Reducir costos
e Mejorar la eficiencia
e Conexiones redundantes
e Seguridad fisica
e Escalabilidad
¢ Almacenamiento seguro

e Fiabilidad

111.1.6.- Fase 6: Monitoreo de la red
111.1.6.1.- Monitoreo de la red

El monitoreo de la red se realiz6 con la herramienta de software Glasswire.
GlassWire es una plataforma de seguridad y supervision de redes que proporciona diversas

herramientas, como supervision de redes en tiempo real, firewall integrado, funciones de seguridad
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de Internet, alertas, supervision de la utilizacion del ancho de banda, supervision de servidores, es
una herramienta sencilla para monitorear la red con un firewall incorporado para permitir o negar el
acceso a Internet a las aplicaciones.

En el caso de nuestra red utilizaremos 2 de las opciones gue tiene este software 1o que nos permitira
un monitoreo en tiempo real de la red.

111.1.6.1.1.- Monitoreo Clinica

Monitoreo de la red en uso: En el siguiente cuadro se puede ver los datos de subida y de bajada
junto con los programas que se estan usando en el equipo de computacién aqui se puede observar

que se tiene un total de 117.7 mb usados en el transcurso del dia en la red.

117.7 ME

Figura 276. Monitoreo de la red en uso

Monitoreo de la red en modo grafico:
En la imagen se podra observar de forma grafica el consumo de la red en subida que es lo que esta
en color naranja, lo que se encuentra en color amarillo es el consumo de bajada de la red y lo que

esta de color naranja es la union de las dos graficas.

i acnislice peee smssisgusar fursiznas Pramiim

Figura 277. Monitoreo de la red en modo grafico
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111.1.6.1.2.- Optimizacion de la red
La optimizacion de la red es una tecnologia utilizada para mejorar el rendimiento de la red para un
entorno determinado. Se considera un componente importante de la gestion eficaz de los sistemas
de informacion. La optimizacién de la red desempefia un papel importante ya que la tecnologia de
la informacion esta creciendo a tasas exponenciales con usuarios comerciales que producen grandes
volimenes de datos y, por lo tanto, consumen ancho de banda de redes méas grandes. Si no se cuenta
con la optimizacion de red adecuada, el crecimiento continuo puede agregar tension a la
arquitectura de red del entorno u organizacion en cuestion.
El monitoreo de indicadores clave de rendimiento ayuda a optimizar los pardmetros de la red. Es
imposible monitorear manualmente estos para los cientos y miles de dispositivos en una red. Para
monitorear estas métricas criticas y optimizarlas para obtener la méxima eficiencia, necesita
herramientas de optimizacion de red como la que estamos usando que es Glaswire
En el disefio de la red para ambas instituciones aparte de las redes fisicas se dividid la red en redes
I6gicas con el objetivo de optimizarlas, asi como también para que cada una tuviera su propio ancho
de banda.
El disefio de la red tiene los siguientes métodos de optimizacion:

e Cableado de red categoria 5e que mejora el desempefio de la transmisién de datos.

e Lavelocidad de la red por conexion Ethernet y LAN es correcta por la alta velocidad de la
fibra dptica que se dio a cada subred.
e Uso del cableado UTP es Gnicamente para la conexion de dispositivos hacia la red.
e Mantener actualizados todos los equipos para que se tenga un buen rendimiento de CPU,
para que asi la red pueda ser mas veloz.
e Lared por conexion Ethernet trae muchas ventajas, entre ellas bajo costo para la migracion
ya que el cableado puede compartirse.
e Lared por conexion inaldmbrica es accesible para los equipos que requieren esta en
constante movimiento personal.
111.1.6.1.3.- Verificacion de Monitoreo de la red
Informe de Monitoreo de Tréafico de Datos
La ventana de conversaciones IPv4 en Wireshark muestra un resumen de todas las comunicaciones
que ocurrieron entre direcciones IP durante una captura de red. Cada fila representa un intercambio
de datos entre dos equipos, indicando cuéntos paquetes se enviaron, cuantos se recibieron, el
tamarfio de la informacion transmitida, el tiempo que duré la comunicacion y la velocidad promedio.

En pocas palabras, esta vista permite identificar que dispositivos se comunicaron, cuénto trafico
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generd y si las respuestas fueron exitosas o unidireccionales, facilitando asi el analisis general del

comportamiento de la red.

Figura 278. Conversaciones IPV4

EIl monitoreo del trafico UDP muestra el intercambio de datos entre equipos de la red sin necesidad
de establecer una conexidn previa. En la captura se observan principalmente paquetes DNS, usados
para resolver nombres de dominio, y DHCP, que asignan direcciones IP automaticamente a los
dispositivos. Este trafico indica que la red esta funcionando correctamente, permitiendo la

comunicacién y el acceso a servicios externos como Internet.

AO mMEADE Lo WMT WM WM ARR

Figura 279. Informe de Monitoreo de Tréfico de Datos UDP

El gréfico de entrada y salida del trafico de datos muestra la cantidad de paquetes transmitidos y
recibidos por segundo en la red durante el monitoreo. La linea negra representa el total de paquetes,
mientras que las barras rojas reflejan los paquetes filtrados o analizados (UDP y TCP). Se puede
observar un flujo constante de trafico, con variaciones en la cantidad de paquetes a lo largo del

tiempo, lo que indica una actividad de red continua. En resumen, el gréafico evidencia que la red
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mantiene un intercambio estable de informacion sin interrupciones notables.

Standard input

Wireshark - Graficas de E/5 -

Graficas E/5 de Wireshark: Standard input

Tados los paguetss

f B Erores TCP

800 packets - |
| l I| 1 seq Intervals

(|

Il II\ ! || A
\|III v I’J
R
|

. |

N T ——
\\\f \Hl "“\\’\\)\;\ﬂ A /\/“/\\;\f.)vf\/"m/ﬁ w'.ﬂ

600 packets |- 1 \

N
\_J|i-'||l" ,' \ | ”|'I l'..'| I‘

|

400 packets -

Fackets/1 seq

200 packets |-

0 packets [ n
100 150

Intervabo (s)

Mamea ¥ Field ¥ Axis Factor

& dia E< 30 aril B Automatic update B8 Enable

® arractrar

""" Guardar como... Cerrar

Figura 280. Grafico de entrada y salida del trafico de datos

( D)
FAST

Tu velocidad de internet es de

500 Mops

Figura 281. Resultados esperados de testeo de red

Resultados esperados de testeo de red

Registro de llamadas y comunicaciones del servidor de Telefonia IP

El registro de llamadas y comunicaciones del servidor de telefonia IP muestra de forma detallada el
historial de llamadas realizadas, recibidas o fallidas, incluyendo datos como fecha, hora, origen,
destino, estado de la Ilamada (contestada, no contestada, ocupada o fallida), duracion y canales
utilizados, ademas de ofrecer graficos estadisticos que permiten analizar visualmente el

comportamiento y desempefio de las comunicaciones en el periodo seleccionado.
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Filtro aplicade; W i-echa Inice = 20445 1001 00:00-00, Fecha Ieh-10-01 21:59:5 & Uesting - L = ml 1 O Linit
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Y
e ADC 1 m
] m
1 L]

Figura 282. Registro de llamadas y comunicaciones del servidor de Telefonia IP

Reporte de uso de servidor de telefonia IP

El reporte de uso del servidor de telefonia IP muestra el estado general del sistema y los recursos
utilizados. Incluye indicadores de consumo de CPU, memoria RAM y SWAP, asi como
informacién del hardware, tiempo de actividad y memoria empleada. Ademas, detalla el estado de
los principales servicios del sistema, como el servidor telefénico, de mensajeria instantanea, correo,
base de datos y web, indicando si estan activos o no instalados. Este resumen permite supervisar el

rendimiento y funcionamiento del servidor para garantizar su operatividad eficiente.

sep =
d | Senador Teehonico ACTIVD v
i Instantines ACTIVO =
1 1 5 [} NO INSTALADO
ACTIVG v
Servidor de Base de Daros ACTIVG =
P re(TH 3567 @ 2 ’
Tiempo de Actividad: @ E ACTIVE =
Velocidad CPU:
Memoria Utilizada: AP: 7,04 [
= R ? " i
W 27% Usado W 73% Disponible Total de Uamadas (0} : {0 Internas] (0 Externas]
Namadas:
Capacidad de disco duro: 15.79GE Total de 0 canales
Punto de montaje: / canales:
Fabricante: N/A,
En Cola: 0 Esperandn

Extensiones:  SIP (24) . (2 Repgistrado} (22 No Registrada)

PISIP {0) : (D Registrada) (0 MNe Reg

1A% [0) : (0 Registrade) (0 No Regist

Troncales
(S1P/IAX):

Trafico de RED: Bytes (0.39kB/s) <= RX | TX == (0.22kB/5)

Figura 283. Reporte de uso de servidor de telefonia IP
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Registro y Supervision de Trafico Denegado por el Firewall

Muestra las politicas de seguridad configuradas para el control de tréfico entre redes internas
(VLANS) e Internet, indicando el origen, destino, servicios permitidos, accién aplicada (ACCEPT o
DENY), uso de NAT, perfiles de seguridad, registros de actividad y la cantidad de datos
transferidos; destacando la regla "Implicit Deny", que bloquea automaticamente cualquier trafico no
autorizado por politicas anteriores, lo que permite monitorear intentos de acceso no permitidos y
garantizar la proteccion de la red.

+Createhew | & Edi = | O Palicy Loviw || Suar Q (2 Export = [EETESEENY Gy Secusnce
Name Source Dhestination Schedule Service Action NAT Security Profiles lLog Bytes

B 38 tternacion [Vian10) -« itemet (portl) @

Vian1o-Internzt & Vianio S al 18 anvavs WAL « ACCEFT @ Enabled XM no-inspection 0 UT™ 29.05MB
Bl 28 Recrpcion (Vian70) — 8 Internct (part1] @

Wisn7iHnternet BVl Sl 5 abveys ALL o ACCEPT @ Erabied  [EEM no-wspection W0 UTM 244MB
E 8 Terapisintensiva (Vian 100} - Internet (port 1) @

Wlan100dmernet B visn1oo S al 18 aways @ + ACCEPT @ Erabled S no-ingpection 0 UTM IRE0KE
Irmplict Dy gan =l 13 atways ma 2 DENY O Disabled 110kB

Figura 284. Registro y Supervision de Trafico Denegado por el Firewall

111.1.7.- Medio de verificacion para el Componente 1
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TARIJA, 20 de Octubre de 2025

Sefiora
Lic. Deysi Beatriz Arancibia Marquez

DIRECTORA a.i CARRERA DE INGENIERIA INFORMATICA FACULTAD DE
CIENCIAS Y TECNOLOGIA

Presente.-

De mi mayor consideracin:

Por medio de la presente, se hace constar que el proyecto titulado “Redisefio y Optimizacién
de la Infraestructura de Red de la Clinica Santisima Trinidad” cumple con la norma ERS IEEE
830, aplicada como referencia para la correcta documentacién de los requerimientos técnicos
y funcionales del sistema de red, garantizando una estructura clara, completa y coherente con

|os objetivos planteados en el proyecto.
Agradecer de antemano su gentil deferencia, aprovecho la oportunidad para saludarle.

Atentamente,

\i}' \ ] i
oy, SILVANA PAZ RAMIREZ
DOCENTE DE TALLER 1l
Universidad Autonoma Juan Misoel Saracho
Tarija - Bolivia

297



I11. Componente 2: Capacitacion del personal en el buen uso y
administracion de la red
111.2.1.-Anéalisis

Con el objetivo de concluir el proyecto se brindara la correspondiente capacitacion al personal de
informaética en un entorno real controlado, para probar gque las instalaciones y configuraciones de
los diferentes servicios estructurados.

El personal que se encuentra a cargo de los gabinetes de telecomunicaciones obtendra
conocimientos sobre el uso fundamental de las tecnologias implementadas en la nueva
estructuracion, haciendo uso de métodos de ensefianza para el aprendizaje para la administracion y
mantenimientos requeridos en un futuro.

Este componente asegura la transferencia de conocimientos sobre el trabajo del personal

involucrado que conlleva a mejorar los conocimientos del personal que recibe la capacitacion.
111.2.2.- Proposito
El propdsito del componente es finalizar el proyecto con la capacitacién, para contar con personal

de informaética sepa de la modificacion de la red actual y tenga conocimiento de la nueva

infraestructura de red por alguna posible falla.
111.2.3.- Objetivos generales
111.2.3.1.- Objetivo

e Capacitar al personal de informatica sobre la nueva instalacion del cuarto de
Telecomunicaciones, sobre la administracion de la nueva red en la infraestructura.

111.2.3.2.- Objetivos especificos
e Definicion de medios y estrategias de capacitacion.
e Capacitacion sobre la nueva red.

111.2.4.- Disefio

Se realiz0 la guia para la capacitacion teniendo en cuenta las tecnologias y servicios que se utilizo.
El personal que sera capacitado es el encargado del personal de informatica (T1) solo se capacitara
al personal técnico debido a que este es el Unico que tiene acceso y autorizacion de su uso y

administracion.
I11.2.5.- Propuesta pedagogica

Para la propuesta pedagogica a utilizar sobre los servicios en la nueva infraestructura tecnoldgica
dada las caracteristicas de los usuarios directos que son el personal técnico administrativo del cuarto

de telecomunicaciones.
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El método de ensefianza sera el aprendizaje Significativo: Debido a que este método se caracteriza
gue los mismos técnicos de la institucion se les incorporara nuevos conocimientos previamente
tomando en cuenta que el personal capacitado tenga alguna relacién sobre las nuevas tecnologias
implementadas que generaréa interés por aprender el uso de las herramientas para su trabajo

cotidiano comprender para fallas.
111.2.5.- Desarrollo

Lo que comprende con el desarrollo o el andlisis de las herramientas que se utilizaran para el
aprendizaje de los encargados de informatica de la institucion se usara como herramienta principal
de manera visual y el uso de backups hechos durante la configuracién de los equipos como medio
de explicacion cargarla en un equipo o dispositivo pequefio y someterlo a pruebas de su

funcionamiento.
111.2.6.- Implementacion
111.2.6.1.- Puntos de capacitacion
e Leccibn 1: Configuracién del router
e Leccibén 2: Configuracién del servidor DHCP
e Leccibn 3: Configuracién de las VLANs
e Leccion 4: Configuracion de los Access point
e Leccioén 5: Configuracion de los diferentes servicios del Firewall Fortinet

e Leccibn 6: Configuracién de los equipos de computacion para poder compartir archivos

entre areas
e Leccibn 7: Instalacién de programas para los equipos
e Leccidn 8: Configuracion del servidor de telefonia IP
e Leccion 9: Administracion del cuarto de telecomunicaciones

e Leccion 10: Monitoreo de control al rack del cuarto de telecomunicaciones
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111.2.6.2.- Plan de capacitacion

Nro. CONTENIDO OBJETIVO FECHA DURACION MATERIAL MEDIOS DE |DESTINATARIO
(horas) DIDACTICO |[ENSENANZA 'Y
APRENDIZAJE
. ., Suueed;s(?;r?%%argﬁs Demostracion en Equipo de Encargado del
1  |Configuracion del router 21/10/ 2025 2 : . cuarto de
correctamente tiempo real computacion L
. telecomunicaciones
y se ubiquen en la red
Que el personal técnico
aprenda el manejo del
. ., . . - . Encargado del
Configuracion del servidor y pueda asignar Demostracién en Equipo de
2 : e 22/10/ 2025 2 : - cuarto de
servidor DHCP direcciones a los tiempo real computacion .
. telecomunicaciones
usuarios de manera
dindmica
Que se tenga
Configuracioén de las conocimiento de como Demostracion en Equipo de Encargado del
3 ) 23/10/ 2025 2 : . cuarto de
VLANS segmentar y manejar las tiempo real computacion L
- telecomunicaciones
redes logicas
Que el personal técnico
. . aprenda a configurar los . . Encargado del
4 Conf|gura_C|on de los /AP correctamente y con [24/10/ 2025 2 [_)emostramon en Equipo de: ) cuarto de
Access Point. tiempo real computacion .
las nuevas telecomunicaciones
configuraciones
Configuracion de los  |Que el personal técnico Demostracion en Equino de Encargado del
5 |diferentes servicios del |pueda configurar la 25/10/ 2025 2 ; quipo de cuarto de
. . ) LS tiempo real computacion "
Firewall Fortinet interfaz inicial. telecomunicaciones
Configuracion de los Que el personal técnico Demostracion en Equino de Encargado del
6  lequipos de computacion |domine la 27/10/ 2025 1 qutp cuarto de

para poder compartir

administracion y

tiempo real

computacion

telecomunicaciones
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archivos entre areas

configuracion de los
equipos

Instalacion de programas

Que el personal técnico
pueda instalar los

Demostracion en

Equipo de

Encargado del

7 . 28/10/ 2025 ; . cuarto de
para los equipos programas de manera tiempo real computacion .
telecomunicaciones
correcta
Que el personal tecnico
. L aprenda la configuracion . . Encargado del
8 Conflguramon del . de telefonia IP y pueda [29/10/ 2025 [?emostramon en Equipo de_ ) cuarto de
servidor de telefonia IP L tiempo real computacion L
administrarla telecomunicaciones
correctamente
Administracion del Que el personal técnico Demostracion en Equino de Encargado del
9 [cuarto de domine el manejo de la [30/10/2025 ; quipo de. cuarto de
o tiempo real computacion .
telecomunicaciones red y del centro de datos telecomunicaciones
Monitoreo de control al aQur?er?(Ijap ersr?c:]r?iltéergg:co Demostracion en Equipo de Encargado del
10 |rack del cuarto de P Y 01/11/ 2025 qutp cuarto de

telecomunicaciones

supervisar el trafico de
datos de forma correcta

tiempo real

computacion

telecomunicaciones

Tabla 113. Plan de capacitacion
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111.2.7.- Evaluacion

111.2.7.1.- Resultados
Se tiene como resultados la capacitacion al personal técnico del area de informatica de la institucion, y se

tornan capaces en el manejo de los equipos de red en el uso de los dispositivos de redes avanzadas.
111.2.7.2.- Conclusiones
Después que se realice la capacitacion se concluira de esta manera la etapa de capacitacion de manera
exitosa con la Socializacion de la explicacion de la infraestructura de red y principalmente con el manejo
de los dispositivos de redes avanzadas.
111.2.8.- Medios de verificacion para el Componente 2

e Carta de conformidad de informe técnico sobre los servicios prestados en la institucion por parte

del encargado de Informatica.

o Lista de asistentes de la capacitacion.
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Tarija, 5 de octubre del 2025

Sefor:
Lic. Luis German Quispe Hanco

JEFE DE DIVISION-TELECOMUNICACIONES

En mi calidad de jefe de Division y encargado del Cuarto de Telecomunicaciones de la
Clinica Santisima Trinidad de Tarija, manifiesto nuestra plena conformidad con la
ejecucion del proyecto “Redisefio y optimizacion de la infraestructura de red de la Ciinica
Santisima Trinidad”.
La propuesta desarrollada ha respondido de manera satisfactoria a los requerimientos
planteados, cumpliendo con los términos establecidos y dentro del plazo acordado.
Destacamos el compromiso, la responsabilidad y la adecuada aplicacion de nuevas
tecnologias que han permitido alcanzar los objetivos propuestos con eficiencia y calidad.
Entre los principales logros obtenidos, se destaca:
* La optimizacion de la red mediante segmentacion por VLAN y acceso inaldmbrico,
lo que mejora el orden y el rendimiento de las comunicaciones internas.
= Laimplementacion de comunicaciones unificadas can Asterisk, permitiendo la
gestion centralizada y eficiente de la telefonia IP en toda la clinica.
» Elfortalecimiento de la sequridad de la red mediante la integracién del sistema
Fortinet, asegurando un mayor control y proteccion frente a amenazas externas.
Agradecemos el esfuerzo y la dedicacion del responsable del proyecto, reiterando nuestra
disposicion para cualquier consulta adicional o futura colaboracion.

Sin otro particular, me despido cordialmente.

M
e\
Luis German Quispe Hanco

Jefe de Division — Encargado del Cuarto de Telecomunicaciones
Clinica Santisima Trinidad — Tarija

Atentamente,

Figura 286. Carta de conformidad de informe técnico sobre los servicios prestados
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Lista de asistencia a la capacitacién

Capacitacion al encargado del cuarto de telecomunicaciones sobre los servicios de red.

Lista de asistencia a la capacitacién.

Leccion 1: Configuracion de router

archivos entre areas

N° NOMBRE FECHA FIRMA

1 Loe Geawnn Gowrt Woum) 03-41-25 é\%g
Leccion 2: Configuracion del servidor DHCP I

Ne NOMBRE / FECHA FIRMA N

D e beaned Quarebonce| gy progs | MuwX_
Leccion 3: Configuracion de las VLANs

N° NOMBRE FECHA FIRMA A

1 Lo Ceanod Quate Hone | 79- 1 -95 %
Leecion 4: Configuracion de los Access Point E 7

Ne NOMBRE FECHA FIRMA ¢

: Los Ceanno Bowee weveo | O3 -11 <25 o
Leccion 5: Configuracion de los diferentes servicios del Firewall Forﬁm;t

Ne NOMBRE FECHA FIRMA A

1 s beumnn Gownfe Ben| 03-{~95 Q_%
Leccién 6: Configuracion de los equipos de computacion para poder; coml;artir

Ne NOMBRE FECHA FIRMA
(9
L s ceomon Goere wonw | 09- 41-25 g‘ggﬂg
Leccion 7: Instalacién de programas para los equipos S
Ne NOMBRE FECHA FIRMA
L
o s Geamn D BOSIE WowlD 03- 11-2% é%:
Leccién 8: Configuracién del servidor de telefonia IP p
N° NOMBRE FECHA FIRMA
[\
! Lo beamon Bos?E Bowltol (3- 11~ A&ﬁf
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Leccion 9: Administracion del cuarto de telecomunicaciones

N° NOMBRE | FECHA | FIRMA
1 L\l\b Geeuny Bosre Won @ 03 __H -9¢ é \
Leceion 10: Monitoreo de control al rack del cuarto de telecomunicaciones
Ne NOMBRE FECHA FIRMA
1 (6 2 ) Qe e
‘\w\s beampy \a\u\, & Won @ 03"ﬂ \?5
N

Figura 287. Lista de asistentes de la capacitacion.
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CAPITULO IV

CONCLUSIONES Y
RECOMENDACIONES



IVV.1.-Conclusiones

El proyecto de “Redisefio y optimizacion de la infraestructura de red de la Clinica Santisima
Trinidad” permitio6 identificar y solucionar varios problemas que afectaban el funcionamiento diario
de la institucion. Al inicio se detectd que la red estaba desordenada, sin segmentacion, con equipos
antiguos, cableado poco organizado y sin medidas adecuadas de seguridad, lo que provocaba
lentitud, fallas frecuentes y riesgos en la informacion clinica y administrativa.

Con el disefio elaborado mediante la metodologia Top-Down fue posible crear una red méas
ordenada, escalable y facil de administrar. La reorganizacién del cableado siguiendo normas
TIA/EIA mejoro la estructura fisica y permitira un mantenimiento mas simple en el futuro. La
implementacion de VLANSs fue uno de los cambios méas importantes, ya que permitid separar la red
por areas, evitar congestiones y mejorar la seguridad interna. Ademas, la instalacion de un firewall
Fortinet fortalecio la proteccién contra accesos no autorizados y amenazas externas.

La incorporacién de un servidor central y del sistema de telefonia IP mejor6 la comunicacion
interna y la disponibilidad de servicios esenciales. Las pruebas realizadas demostraron que la red es
estable, segura y funciona correctamente en todos sus componentes, incluyendo WiFi,
direccionamiento IP y segmentacién. Finalmente, la capacitacion brindada al personal asegur6 que
quienes administren la red puedan manejarla adecuadamente y mantener su buen funcionamiento.
Finalmente, el proyecto logré cumplir satisfactoriamente los objetivos planteados: mejorar el
rendimiento, la seguridad, la organizacion y la disponibilidad de la red institucional. La
infraestructura optimizada constituye un soporte tecnoldgico confiable para el funcionamiento de la
clinica, incrementa la eficiencia de los procesos y establece bases solidas para futuras ampliaciones

tecnoldgicas.



1VV.2.- Recomendaciones

A partir de la implementacion del proyecto y los resultados alcanzados, es posible formular una
serie de recomendaciones orientadas a garantizar la sostenibilidad, seguridad y crecimiento de la
infraestructura de red de la Clinica Santisima Trinidad.

En primer lugar, se recomienda fortalecer la infraestructura fisica del cuarto de telecomunicaciones.
Actualmente, este espacio no cumple plenamente con las condiciones técnicas necesarias para
garantizar la integridad de los equipos instalados. Se sugiere implementar medidas que aseguren
ventilacion adecuada, control de temperatura, proteccion contra polvo y acceso restringido, a fin de
brindar un entorno éptimo para el funcionamiento y duracion de los dispositivos de red.

Asimismo, es fundamental establecer un programa de mantenimiento preventivo con intervalos
regulares. Este programa debe incluir limpieza del equipamiento, revision de conexiones,
actualizacion de firmware, monitoreo de logs, pruebas periddicas de conectividad y verificacién de
la funcionalidad del firewall y los sistemas de telefonia IP. EI mantenimiento preventivo no solo
prolonga la vida til del equipamiento, sino que disminuye el riesgo de interrupciones inesperadas
en los servicios clinicos.

Una recomendacion prioritaria es la elaboracion de un plan formal de contingencia ante fallos de
red, caidas del servidor o interrupciones del suministro eléctrico. Dicho plan debe contemplar
redundancia en enlaces criticos, respaldos constantes de la configuracion, disponibilidad de equipos
de reemplazo y procedimientos de recuperacion rapida. Para una institucion clinica, la continuidad
operativa es esencial, por lo que contar con estrategias de resiliencia es indispensable.

También se sugiere implementar un sistema de monitoreo permanente de la red, que permita
identificar congestion, consumo de ancho de banda, intentos de acceso no autorizado, variaciones
en la cobertura inaldmbrica y estados del firewall. Las herramientas de monitoreo facilitan la toma
de decisiones basada en datos y permiten detectar fallos antes de que afecten la prestacion de
Servicios.

Respecto al componente humano, es importante continuar con procesos periddicos de capacitacion
y actualizacion para el personal de informatica y para los responsables de la operacion de la red. Las
tecnologias evolucionan constantemente, por lo que la actualizacién continua garantizara el uso
responsable, seguro y eficiente de la infraestructura tecnolégica.

Finalmente, se recomienda planificar un proceso gradual de renovacion de equipos informéticos y
de red que, por su tiempo de uso o capacidades limitadas, puedan convertirse en puntos vulnerables
o0 en cuellos de botella. La infraestructura instalada es escalable, por lo que futuras ampliaciones
pueden integrarse sin necesidad de reemplazar lo ya implementado, siempre que se mantenga una

politica de renovacion tecnoldgica.



