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Introduccion

El presente documento es la especificacion de los requisitos del disefio del segmento de red de la

Clinica Santisima Trinidad de la ciudad de Tarija.
Proposito
Este documento tiene como propésito definir los lineamientos y funcionalidades de la red a

implementar en la Clinica Santisima Trinidad, sirviendo como base técnica para su disefio,

gjecucién y posterior validacion por parte de la administracion de la clinica.
Alcance

Este documento contempla los requerimientos de hardware y software necesarios para el redisefio y
optimizacién de la red LAN de la Clinica Santisima Trinidad. El proyecto abarca la implementacién
de dispositivos de red méas avanzados, segmentacion mediante VLANS, mejoras en la conectividad
inalambrica y la incorporacion de telefonia IP, con el objetivo de garantizar una red segura,

eficiente y adaptada a las necesidades clinicas y administrativas de la institucion.
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Definiciones, acronimos y abreviaturas

Nombre Descripcion

ISP Proveedor de servicios de internet

WAP2 Wifi Protected Access 2

VLAN Red de Area Local Virtual

NAS Network Attached Storage
(Almacenamiento conectado en red)

Telefonia IP Tecnologia que permite hacer llamadas
telefonicas usando internet.

Firewall Protege la red controlando qué datos
pueden entrar o salir.

Tabla 119. Definiciones acronimo y abreviaturas
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Standard IEEE 830-1998 IEEE
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Resumen

El presente documento esta organizado de acuerdo al formato establecido por la IEEE830. Se
describe la estructura de la red y su contexto, se describe los requisitos de la red, organizados por
requisitos funcionales y requisitos no funcionales, se describe los apéndices 0 anexos

correspondientes para una mejor explicacion o detalle de algunos puntos importantes.
Descripcion general

La Clinica Santisima Trinidad de Tarija, es un centro de salud privado moderno y confiable,
dedicado a ofrecer atencion médica de calidad con un enfoque integral para la salud. Equipados con
tecnologia avanzada y un equipo profesional altamente capacitado, brindando servicios médicos en

diversas especialidades para garantizar el bienestar de nuestros pacientes.
Perspectiva del producto

El disefio de red propuesto esta orientado a garantizar el correcto funcionamiento de las
comunicaciones internas dentro de la clinica, sin interferir con las redes externas, asegurando una
conexion estable y eficiente entre los distintos departamentos, equipos médicos, y areas
administrativas.

El objetivo principal es implementar una red robusta y escalable que permita la interconexion entre
dispositivos, como computadoras, impresoras, y dispositivos médicos, facilitando la gestion de
datos, registros de pacientes y otros procesos criticos para la operacion de la clinica. Ademas, se
realizaran pruebas exhaustivas para asegurar la calidad de las conexiones y la funcionalidad de

todos los sistemas internos, garantizando un rendimiento 6ptimo y sin interrupciones.
Funcionalidad del producto

El disefio de red tiene las siguientes funcionalidades:

El disefio de red se realizara utilizando la red actual e implementando diferentes servicios que se
requieran como ser la implementacion de nuevos puntos de red, segmentacion de red, nuevos
equipos de red entre ellos un Switch, Access point(wifi), Router asi como también se realizara la
implementacion de un servidor DHCP en los Switch, una canalizacidn y reestructuracion del

cableado de la red.

Caracteristicas de los usuarios

Tipo de usuario Responsable de dar soporte al sistema




Formacion Universitaria

Habilidades Manejo de las actividades de los programas

Actividades Contador y encargado de la Tl

Tabla 121. Caracteristicas de los usuarios

Tipo de usuario Responsable de la red

Formacion Universitaria

Habilidades Conocimiento en el area de redes
Actividades Administracion de la estructura de la red

Tabla 122. Caracteristicas de los usuarios

Restricciones

Se realizara la simulacion de la red en la herramienta Packet tracer y GNS3.

Se realizara la configuracion y pruebas a la red en la herramienta VMWare.

El disefio e implementacion seré para las areas de la clinica y su conexion con el Servidor y el
sistema que controla los Ingresos, Contabilidad e Inventarios.

La eficacia de le conectividad a la red va ser limitada a algunos aspectos como ser el ancho de
banda que se tenga y también el proveedor de internet ISP el cual este proporcionando los servicios

a la institucion.
Suposiciones y dependencias

Se asume que los requerimientos son estables.

Todo el hardware requerido lo proporcionara la institucion.

El servicio a internet proporcionado por el ISP sera estable.

El hardware requerido sera el proporcionado en base al disefio.

El servidor DHCP se configurara en los Switch para no tener un gasto econémico excesivo. La
centralita de Telefonia IP sera instalada en un servidor proporcionado por la Clinica y sera

configurado con maquinas virtuales VMware con el sistema operativo Issabel de Centos.
Requisitos especificos

Interfaces de usuario

El Firewall y el Servidor Issabel tendran una ventana que se inicializard cuando se deba realizar
configuraciones, ya sean implementando nuevas politicas de seguridad o implementando
extensiones, también se monitoreard el servidor DHCP vy a la cual solo el administrador tendra

acceso.



Interfaces de hardware

Se debe disponer de los siguientes equipos.

Router

Access Point

Switch

Patch Panel

Equipos de Computacion o Impresoras
Mouse

Teclado

Monitor

Interfaces de software

Sistema Operativo Linux Ubuntu Server
Explorador web
Sistema Operativo Issabel de Centos

Acceso a Internet

Requisitos funcionales

Numero de requisito

RF1

Nombre de requisito

Implementar servidor DHCP

Descripcion del requisito

Se implementard un servidor DHCP para
proporcionar IPs de manera dindmica

Tipo

Requisito

Fuente del requisito

Responsable evento

Prioridad del requisito

Alta

Tabla 123. Requisito funcional 1

NUmero de requisito

RF2

Nombre de requisito

Implementar un firewall

Descripcion del requisito

Se implementara un firewall(Fortinet)
para proteger la seguridad de la red y los
Servidores de la Clinica.

Tipo

Requisito

Fuente del requisito

Responsable evento




Prioridad del requisito

Alta

Tabla 124. Requisito funcional 2

Numero de requisito

RF3

Nombre de requisito

Implementar nuevos puntos de acceso
(Access Poaint) a la red.

Descripcion del requisito

Se implementara conectividad Wi-Fi en
cada planta de la Clinica, con redes
diferenciadas para el personal de salud y
para los pacientes

Tipo

Requisito

Fuente del requisito

Responsable evento

Prioridad del requisito

Alta

Tabla 125. Requisito funcional 3

NUmero de requisito

RF4

Nombre de requisito

Elaborar direccionamiento de equipos

Descripcion del requisito

Se realizara el direccionamiento del
segmento de red indicando desde que
rango de IP comenzara a repartir el
servidor.

Tipo

Requisito

Fuente del requisito

Responsable evento

Prioridad del requisito

Alta

Tabla 126. Requisito funcional 4

Numero de requisito

RF5

Nombre de requisito

Etiquetar y administrar equipos

Descripcion del requisito

Colocar hostnames a los equipos y
etiquetarlos por nombres

Tipo

Requisito

Fuente del requisito

Responsable evento

Prioridad del requisito

Alta

Tabla 127. Requisito funcional 5

NUmero de requisito

RF6

Nombre de requisito

Gestionar permisos de acceso a la red

Descripcion del requisito

Se controlarg, habilitara o bloquear los
permisos de acceso a la red a los




usuarios segun sean sus privilegios

Tipo

Requisito

Fuente del requisito

Responsable evento

Prioridad del requisito

Alta

Tabla 128. Requisito funcional 6

NUmero de requisito

RF7

Nombre de requisito

Realizar estimaciones sobre los
servicios y trafico de red

Descripcion del requerimiento

Se hara un anélisis de trafico de la red
de la institucion, asi como también un
analisis del tiempo de uso de datos de
los servicios con el objetivo de evitar
que el servicio de red sea lento en los
equipos

Tipo

Requisito

Fuente del requisito

Responsable evento

Prioridad del requisito

Media

Tabla 129. Requisito funcional 7

Numero de requisito

RF8

Nombre de requisito

Realizar la segmentacion de la red

Descripcion del requisito

Se realizara la division de la red fisica
en diferentes subredes légicas
implementando las VLANs

Tipo

Requisito

Fuente del requisito

Responsable evento

Prioridad del requisito

Alta

Tabla 130. Requisito funcional 8

Numero de requisito

RF9

Nombre de requisito

Realizar configuracién de contrasefias
en los equipos

Descripcion del requisito

Se debe configurar el uso de las
contrasefias para el acceso a los usuarios
a los equipos de computacion
empleando un minimo de 8 caracteres
con letras minasculas y nimeros

Evitar los acronimos y fechas
importantes

Tipo

Requisito




Fuente del requisito

Responsable evento

Prioridad del requisito

Media

Tabla 131. Requisito funcional 9

NUmero de requisito

RF10

Nombre de requisito

Implementar telefonia IP

Descripcion del requisito

Se implementara un servicio de telefonia
IP basado en Asterisk, utilizando el
sistema operativo Issabel, con el objetivo
de optimizar la comunicacion interna a
través de la red local de la Clinica.

Tipo

Requisito

Fuente del requisito

Responsable evento

Prioridad del requisito

Media

Tabla 132. Requisito funcional 10

Requisitos no funcionales

Requisitos de rendimiento

NUmero de requisito

RNF1

Nombre de requisito

Rendimiento de la red

Descripcion del requerimiento

La red debe poder manejar el nimero
requerido de pacientes sin ninguna
degradacion del rendimiento

Tipo

Requisito

Fuente del requisito

Responsable del evento

Prioridad del requisito

Alta

Tabla 133. Requisito no funcional 1

NUmero de requisito

RNF2

Nombre de requisito

Capacidad de la red

Descripcion del requisito

La red debe tener la capacidad de
velocidad 6ptima y requerida por los
pacientes

Tipo

Requisito

Fuente del requisito

Responsable evento

Prioridad del requisito

Media

Tabla 134. Requisito no funcional 2




NUmero de requisito

RNF3

Nombre de requisito

Escalabilidad de la red

Descripcion del requisito

La red debe poder tener un rendimiento
escalable

Tipo

Requisito

Fuente del requisito

Responsable evento

Prioridad del requisito

Alta

Tabla 135. Requisito no funcional 3

Seguridad

NUmero de requisito

RNF4

Nombre de requisito

Realizar cifrado de datos

Descripcion de requisito

Toda la comunicacion interna entre los
servidores, sistema y los diferentes
equipos de la clinica, deben estar
cifradas(informacién autorizada) entre si.

Tipo

Requisito

Fuente del requisito

Responsable evento

Prioridad del requisito

Media

Tabla 136. Requisito no funcional 4

NUmero de requisito

RNF5

Nombre de requisito

Realizar proteccion de datos

Descripcion del requisito

La red debe estar protegida contra accesos
no autorizados

Tipo

Requisito

Fuente del requisito

Responsable evento

Prioridad del requisito

Alta

Tabla 137. Requisito no funcional 5

NUmero de requisito

RNF6

Nombre de requisito

Implementacion de la seguridad fisica

Descripcion del requisito

Los servidores deben estar en condiciones
Optimas de seguridad fisica como un
sistema de refrigeracion y un sistema de
seguridad contra incendios.

Tipo

Requisito

Fuente del requisito

Responsable evento




Prioridad del requisito

Media

Fiabilidad

Tabla 138. Requisito no funcional 6

Numero de requisito

RNF7

Nombre de requisito

Fiabilidad de la red

Descripcion del requisito

La red debe ser confiable y cumplir con
los requisitos de los pacientes y personal
de salud.

Tipo

Requisito

Fuente del requisito

Responsable evento

Prioridad del requisito

Media

Disponibilidad

Tabla 139. Requisito no funcional 7

Numero de requisito

RNF8

Nombre de requisito

Disponibilidad de la red

Descripcion del requisito

La red debe estar disponible cuando sea
necesario y en todo momento.

Tipo

Requisito

Fuente del requisito

Responsable evento

Prioridad del requisito

Alta

Mantenibilidad

Tabla 140. Requisito no funcional 8

NUmero de requisito

RNF9

Nombre de requisito

Mantenimiento de la red

Descripcion del requisito

La red debe ser facil de mantener, migrar
y actualizar.

Tipo

Requisito

Fuente del requisito

Responsable evento

Prioridad del requisito

Alta

Portabilidad

Tabla 141. Requisito no funcional 9

NUmero de requisito

RNF10

Nombre de requisito

Portabilidad de la red

Descripcion del requisito

La red debe poder funcionar en todos los
dispositivos de manera eficaz.




Tipo Requisito

Fuente del requisito Responsable evento

Prioridad del requisito Alta

Tabla 142. Requisito no funcional 10
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Figura 288. Casos de uso del negocio



Documentacion de casos de uso del negocio

Modelos de Casos de Uso 1

Aceptar Consulta

Rechazar Consulta

Gestionar Consulta = wextends /
«business actors / -
Recepcion o Informacion ™.
wincludes» < }
Listar Consulta

Figura 289. Modelo casos de uso 1

Proceso de negocio Gestionar Consulta

Objetivo /Aceptar, Rechazar y Listar

Descripcion El Paciente antes de ser atendido debe consultar con Recepcion
Prioridad Media

Modelos de Casos de Uso 2

-
incudes At
~
-
~
Informacion del Padente wexterds
~
wbusiness actors N
Administracion - ~

Figura 290. Modelo casos de uso 2

Proceso de negocio Informacion del Paciente

Objetivo Aceptar, Rechazar y Modificar la Informaciéon dado por el
Paciente

Descripcion El Paciente debe presentar su informacion personal ya sea sus

nombres y apellidos, cedula de identidad, nimero de celular para
poder estar registrado en la clinica. La informacién se almacena de
manera organizada y segura en el sistema de registros médicos
electrénicos o en archivos fisicos.

Prioridad Media




whusiness actors
Administracion

Modelo de Casos de Uso 3

Afadir Historial Clinico

wincludex»

Listar Historial Clinico

Figura 291. Modelo casos de uso 3

Proceso de negocio

Gestion de Historiales Clinicos

Obijetivo

Afadir, Eliminar, Modificar y Listar los Historiales clinicos por
Administracion

Descripcion

Implica la recopilacion, almacenamiento y mantenimiento de toda la
informacion médica relevante de los pacientes a lo largo del tiempo.
Esto incluye historias clinicas, diagnosticos, tratamientos, resultados
de pruebas médicas, informes de procedimientos, alergias,
medicamentos actuales y cualquier otra informacién pertinente para
la atencion médica.

Prioridad

Media

wbusiness actors
Administracion

Maodelo de Casos de Uso 4

wextendn Eliminar una Cita

A ~.
! \ wextendn~ _

Figura 292. Modelo casos de uso 4




Proceso de negocio

Gestion de Citas

Objetivo

/Afadir, Eliminar, Modificar, Listar citas y Realizar Convenios Con
Laboratorios Externos.

Descripcion

En este proceso, el personal administrativo coordina la
programacion de citas médicas para pacientes. Esto implica recibir
solicitudes de citas, asignar horarios disponibles, confirmar las citas
iy hacer seguimiento de las mismas y también realizar convenios de
laboratorios con otras clinicas u hospitales y se coordina la
derivacidn o programacion de pruebas segun las necesidades de cada
paciente. Ademas, se gestiona una lista de espera para casos de
disponibilidad limitada.

Prioridad

Media.
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Figura 293. Modelo casos de uso 5

Proceso de negocio

Gestionar receta

Objetivo

Listar, Afadir, Modificar, Eliminar recetas medicas

Descripcion

El personal de la salud redacta una prescripcién detallada que incluye
el nombre del medicamento, la dosis, la frecuencia de administracion
y la duracion del tratamiento, ademas de cualquier instruccién
especial.

Prioridad

Media
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Figura 294. Modelo casos de uso 6

Proceso de negocio

Gestion de consultas y cirugias

Objetivo

Programar cirugia, Modificar cirugia, Eliminar cirugia y Listar
cirugia.

Descripcion

Implica la gestién integral de las citas médicas y quirurgicas, incluye
la asignacion de horarios disponibles para consultas y cirugias, la
coordinacién entre el personal médico y quirargico, la preparacién
de la sala de operaciones, y la comunicacion con los pacientes sobre
los detalles de su cita.

Prioridad

Alta

wbusiness actors
Farmaceutico General

Modelo de Casos de Uso 7

Anadir al Inventario

Gestion de Inventario de
Medicametos

Figura 295. Modelo casos de uso 7

Proceso de negocio

Gestion de Inventario de Medicamentos

Obijetivo

Afadir, Modificar, Eliminar y Listar el Inventario

Descripcion

Organizar, comprar y almacenar los suministros de manera
adecuada, llevar un registro actualizado de los medicamentos,
monitorear los niveles de inventario y realizar pedidos de reposicion
de manera oportuna.

Prioridad

Alta
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Figura 296. Modelo casos de uso 8

Proceso de negocio

Generar Informes Financieros

Obijetivo

Obtener facturas de cobros de administracion, facturacién de
consultas del Personal de Salud y de medicamentos.

Descripcion

El contador general de la clinica es responsable de obtener toda la
informacidn relacionada con la facturacion, incluyendo las facturas
generadas por la venta de medicamentos, las consultas medicas
realizadas y los cobros administrativos efectuados. Esta informacion
es esencial para llevar a cabo un control financiero adecuado, asi
como para garantizar la precision y la transparencia en el registro de
ingresos y gastos de la clinica.

Prioridad

Alta
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NEXO B MANUAL DE USUARIO

indice de Manual de Usuario

1. Comandos de la configuracion de 10S diSPOSItIVOS.............ccoureireiiniiieneeee e 332
2. Configuracion de calidad de SErVICIO ... 333
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1. Comandos de la configuracion de los dispositivos

Configuracion de los servidores.

B Servidor Asterisk = ] b

Physical ~ Config  Services  Desktop  Programming  Attributes

IP Configuration
IP Configuration
O DHep O static
IPvd4 Address 192.168.3.100
Subnet Mask 2552552650
Default Gateway 192.168.3.1
DNS Server §.8.8.8

Figura 297. IP Servidor Asterisk



'i? Servidor Central del Sistema Clinico *
Physical ~ Config  Semices  Desktop  Programming  Attributes
IF Configuration
IP Configuration
O pHep O static
1Pvd Address 192.168.3.101
Subnet Mask 2552552550
Default Gateway 192.168.3.1
DNS Server 8.8.88

Figura 298. Servidor Central del Sistema Clinico
2. Configuracion de calidad de Servicio

Crear clases para VVoz, Video y Soporte:
RouterClinica>enable

RouterClinica#conf ter
RouterClinica(config)#class-map match-any VOZ
RouterClinica(config-cmap)# match protocol skinny
RouterClinica(config-cmap)# match protocol rtp
RouterClinica(config-cmap)#exit
RouterClinica(config)#class-map match-any VIDEO
RouterClinica(config-cmap)# match protocol rtp
RouterClinica(config-cmap)# match protocol udp
RouterClinica(config-cmap)#exit
RouterClinica(config)#class-map match-any SOPORTE
RouterClinica(config-cmap)# match protocol tftp
RouterClinica(config-cmap)# match protocol dhcp
RouterClinica(config-cmap)# match protocol icmp
RouterClinica(config-cmap)#exit

Creando el policy MAP con el nombre de CALIDAD
RouterClinica(config-cmap)#exitpolicy-map CALIDAD
RouterClinica(config-pmap)#class VOZ
RouterClinica(config-pmap-c)#priority percent 20
RouterClinica(config-pmap-c)#exit
RouterClinica(config-pmap)#class VIDEO
RouterClinica(config-pmap-c)#bandwidth percent 25

RouterClinica(config-pmap-c)#exit



RouterClinica(config-pmap)#class SOPORTE
RouterClinica(config-pmap-c)#bandwidth percent 10
RouterClinica(config-pmap-c)#exit
RouterClinica(config-pmap)#class class-default
RouterClinica(config-pmap-c)# fair-queue

Afadiendo hacia la Interfaz de cableado que es Gi 0/3/0 Fibra Optica
RouterClinica(config)#interface gigabitEthernet 0/3/0
RouterClinica(config-if)#service
RouterClinica(config-if)#service-policy out
RouterClinica(config-if)#service-policy output CALIDAD
RouterClinica#show policy-map interface gigabitEthernet 0/3/0
Verificando la calidad de servicio implementado

Figura 299. Calidad de Servicio
3. Configuracion de subinterfaces para las VLANS

RouterClinica#conf terminal

RouterClinica(config)#interface gigabitEthernet 0/3/0.10
RouterClinica(config-subif)# encapsulation dot1Q 10
RouterClinica(config-subif)# ip address 192.168.2.1 255.255.255.224
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.20
RouterClinica(config-subif)#encapsulation dot1Q 20
RouterClinica(config-subif)#ip address 192.168.2.33 255.255.255.240



RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.30
RouterClinica(config-subif)#encapsulation dot1Q 30
RouterClinica(config-subif)#ip address 192.168.2.49 255.255.255.240
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.40
RouterClinica(config-subif)# encapsulation dot1Q 40
RouterClinica(config-subif)# ip address 192.168.2.65 255.255.255.240
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.50
RouterClinica(config-subif)# encapsulation dot1Q 50
RouterClinica(config-subif)# ip address 192.168.2.81 255.255.255.240
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.60
RouterClinica(config-subif)# encapsulation dot1Q 60
RouterClinica(config-subif)# ip address 192.168.2.97 255.255.255.248
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.70
RouterClinica(config-subif)# encapsulation dot1Q 70
RouterClinica(config-subif)# ip address 192.168.2.105 255.255.255.248
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.80
RouterClinica(config-subif)# encapsulation dot1Q 80
RouterClinica(config-subif)# ip address 192.168.2.113 255.255.255.248
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.90
RouterClinica(config-subif)# encapsulation dot1Q 90
RouterClinica(config-subif)# ip address 192.168.2.121 255.255.255.248
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.100
RouterClinica(config-subif)# encapsulation dot1Q 100
RouterClinica(config-subif)# ip address 192.168.2.129 255.255.255.248
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.110



RouterClinica(config-subif)# encapsulation dot1Q 110
RouterClinica(config-subif)# ip address 192.168.2.137 255.255.255.248
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.120
RouterClinica(config-subif)# encapsulation dot1Q 120
RouterClinica(config-subif)# ip address 192.168.2.145 255.255.255.248
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.130
RouterClinica(config-subif)# encapsulation dot1Q 130
RouterClinica(config-subif)# ip address 192.168.2.153 255.255.255.248
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.140
RouterClinica(config-subif)# encapsulation dot1Q 140
RouterClinica(config-subif)# ip address 192.168.2.161 255.255.255.248
RouterClinica(config-subif)#exit

RouterClinica(config)#interface gigabitEthernet 0/3/0.150
RouterClinica(config-subif)#encapsulation dot1Q 150
RouterClinica(config-subif)#ip address 192.168.3.1 255.255.255.0
RouterClinica(config-subif)#exit

4. Configuracion en los Switch

Creando VLAN 150 y accediendo al modo Access:
SwitchP>enable

SwitchP#conf terminal

SwitchP(config)#vlan 150
SwitchP(config-vlan)#name Servidores
SwitchP(config-vlan)#exit
SwitchP(config)#interface fastEthernet 1/1
SwitchP(config-if)#switchport mode access
SwitchP(config-if)#switchport access vlan 150
SwitchP(config-if)#exit
SwitchP(config)#interface fastEthernet 0/1
SwitchP(config-if)#switchport mode access

SwitchP(config-if)#switchport access vlan 150



SwitchP(config-if)#exit

5. Configuracion modo troncal con fibra a las interfaces del
switch

Switch Principal:

SwitchP(config)#interface gigabitEthernet 9/1
SwitchP(config-if)#switchport mode trunk
SwitchP(config-if)#exit
SwitchP(config)#interface gigabitEthernet4/1
SwitchP(config-if)#switchport mode trunk
SwitchP(config-if)#exit
SwitchP(config)#interface gigabitEthernet 6/1
SwitchP(config-if)#switchport mode trunk
SwitchP(config-if)#exit
SwitchP(config)#interface gigabitEthernet 5/1
SwitchP(config-if)#switchport mode trunk
SwitchP(config-if)#exit
SwitchP(config)#interface gigabitEthernet 7/1
SwitchP(config-if)#switchport mode trunk
SwitchP(config-if)#exit

Switch fibra Planta Baja

SwitchFibraPB#conf terminal
SwitchFibraPB(config)#interface gigabitEthernet 4/1
SwitchFibraPB(config-if)#switchport mode trunk
SwitchFibraPB(config-if)#exit
SwitchFibraPB(config)#interface fastEthernet 0/1
SwitchFibraPB(config-if)#switchport mode trunk
SwitchFibraPB(config-if)#end

Switch Fibra Primer Piso

SwitchFibraP1#conf terminal
SwitchFibraP1(config)#interface gigabitEthernet 6/1
SwitchFibraP1(config-if)#switchport mode trunk
SwitchFibraP1(config-if)#exit
SwitchFibraP1(config)#interface fastEthernet 0/1



SwitchFibraP1(config-if)#switchport mode trunk
SwitchFibraP1(config-if)#exit

Switch Fibra Segundo Piso

SwitchFibraP2#conf terminal
SwitchFibraP2(config)#interface gigabitEthernet 4/1
SwitchFibraP2(config-if)#switchport mode trunk
SwitchFibraP2(config-if)#exit
SwitchFibraP2(config)#interface fastEthernet 0/1
SwitchFibraP2(config-if)#switchport mode trunk
SwitchFibraP2(config-if)#exit

Switch Fibra Tercer Piso

SwitchFribaP3#conf terminal
SwitchFribaP3(config)#interface gigabitEthernet 4/1
SwitchFribaP3(config-if)#switchport mode trunk
SwitchFribaP3(config-if)#exit
SwitchFribaP3(config)#interface fastEthernet 0/1
SwitchFribaP3(config-if)#switchport mode trunk

6. Configuracion de switch modo troncal usando cable de cobre
UTP

Switch Planta Baja

SwitchPB#conf terminal
SwitchPB(config)#interface fastEthernet 0/24
SwitchPB(config-if)#switchport mode trunk
SwitchPB(config-if)#end

Switch Primer Piso

SwitchP1#conf terminal
SwitchP1(config)#interface fastEthernet 0/24
SwitchP1(config-if)#switchport mode trunk
SwitchP1(config-if)#exit

Switch Segundo Piso

SwitchP2#conf terminal
SwitchP2(config)#interface fastEthernet 0/24
SwitchP2(config-if)#switchport mode trunk



SwitchP2(config-if)#end

Switch Tercer Piso

SwitchP3#conf terminal
SwitchP3(config)#interface fastEthernet 0/24
SwitchP3(config-if)#switchport mode trunk
SwitchP3(config-if)#exit

7. Configuracion de VLAN y servidor DHCP en los switches

Vian10:

SwitchP#conf terminal

SwitchP(config)#vlan 10

SwitchP(config-vlan)#name Internacion
SwitchP(config-vlan)#exit

SwitchP(config)#interface vlan 10
SwitchP(config-if)#ip address 192.168.2.30 255.255.255.224
SwitchP(config-if)#no shutdown
SwitchP(config-if)#exit

SwitchP(config)#ip dhcp pool vlan10
SwitchP(dhcp-config)#network 192.168.2.0 255.255.255.224
SwitchP(dhcp-config)#default-router 192.168.2.1
SwitchP(dhcp-config)# dns-server 192.168.3.100
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.1
SwitchP(config)#ip dhcp excluded-address 192.168.2.30
P1

SwitchFibraP1#conf terminal
SwitchFibraP1(config)#vlan 10
SwitchFibraP1(config-vlan)#name Internacion
SwitchFibraP1(config-vlan)#exit

Impresora

SwitchFibraP1(config)#interface fastEthernet 8/1
SwitchFibraP1(config-if)#switchport mode access
SwitchFibraP1(config-if)#switchport access vlan 10
SwitchFibraP1(config-if)#exit



SwitchP1#conf terminal

SwitchP1(config)#vlan 10
SwitchP1(config-vlan)#name Internacion
SwitchP1(config-vlan)#exit
SwitchP1(config)#interface range fastEthernet 0/1-7
SwitchP1(config-if-range)#switchport mode access
SwitchP1(config-if-range)#switchport access vlan 10
SwitchP1(config-if-range)#exit

P2

SwitchFibraP2#conf terminal
SwitchFibraP2(config)#vlan 10
SwitchFibraP2(config-vlan)#name Internacion
SwitchFibraP2(config-vlan)#exit

Impresora

SwitchFibraP2(config)#interface fastEthernet 9/1
SwitchFibraP2(config-if)#switchport mode access
SwitchFibraP2(config-if)#switchport access vlan 10
SwitchFibraP2(config-if)#exit

SwitchP2#conf terminal

SwitchP2(config)#vlan 10
SwitchP2(config-vlan)#name Internacion
SwitchP2(config-vlan)#exit
SwitchP2(config)#interface range fastEthernet 0/1-7
SwitchP2(config-if-range)#switchport mode access
SwitchP2(config-if-range)#switchport access vlan 10
SwitchP2(config-if-range)#exit

P3

SwitchFribaP3(config)#conf term
SwitchFribaP3(config)#vlan 10
SwitchFribaP3(config-vlan)#name Internacion
SwitchFribaP3(config-vlan)#exit

Impresora
SwitchFribaP3(config)#interface fastEthernet 6/1



SwitchFribaP3(config-if)#switchport mode access
SwitchFribaP3(config-if)#switchport access vlan 10
SwitchFribaP3(config-if)#exit

SwitchP3(config)#vlan 10

SwitchP3(config-vlan)#name Internacion
SwitchP3(config-vlan)#exit

SwitchP3(config)#interface range fastEthernet 0/6-10
SwitchP3(config-if-range)#switchport mode access
SwitchP3(config-if-range)#switchport access vlan 10
SwitchP3(config-if-range)#end

Vlan20 Wifi:

SwitchP#conf terminal

SwitchP(config)#vlan 20

SwitchP(config-vlan)#name Pacientes
SwitchP(config-vlan)#exit

SwitchP(config)#interface vlan 20
SwitchP(config-if)#ip address 192.168.2.46 255.255.255.240
SwitchP(config-if)#no shutdown
SwitchP(config-if)#exit

SwitchP(config)#ip dhcp pool vlan20
SwitchP(dhcp-config)#network 192.168.2.32 255.255.255.240
SwitchP(dhcp-config)#default-router 192.168.2.33
SwitchP(dhcp-config)#dns-server 8.8.8.8
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.33
SwitchP(config)#ip dhcp excluded-address 192.168.2.46
PB

SwitchFibraPB#conf terminal
SwitchFibraPB(config)#vlan 20
SwitchFibraPB(config-vlan)#name Pacientes
SwitchFibraPB(config-vlan)#exit

SwitchPB#conf terminal

SwitchPB(config)#vlan 20

SwitchPB(config-vlan)#name Pacientes



SwitchPB(config-vlan)#exit
SwitchPB(config)#interface fastEthernet 0/23
SwitchPB(config-if)#switchport mode access
SwitchPB(config-if)#switchport access vlan 20
SwitchPB(config-if)#exit
SwitchPB(config)#interface fastEthernet 0/20
SwitchPB(config-if)#switchport mode access
SwitchPB(config-if)#switchport access vlan 20
SwitchPB(config-if)#exit

P1

SwitchFibraP1#conf terminal
SwitchFibraP1(config)#vlan 20
SwitchFibraP1(config-vlan)#name Pacientes
SwitchFibraP1(config-vlan)#exit
SwitchP1#conf terminal
SwitchP1(config)#vlan 20
SwitchP1(config-vlan)#name Pacientes
SwitchP1(config-vlan)#exit
SwitchP1(config)#interface fastEthernet 0/23
SwitchP1(config-if)#switchport mode access
SwitchP1(config-if)#switchport access vlan 20
SwitchP1(config-if)#end

P2

SwitchFibraP2#conf terminal
SwitchFibraP2(config)#vlan 20
SwitchFibraP2(config-vlan)#name Pacientes
SwitchFibraP2(config-vlan)#exit
SwitchP2#conf terminal
SwitchP2(config)#vlan 20
SwitchP2(config-vlan)#name Pacientes
SwitchP2(config-vlan)#exit
SwitchP2(config)#interface fastEthernet 0/23
SwitchP2(config-if)#switchport mode access

SwitchP2(config-if)#switchport access vlan 20



SwitchP2(config-if)#end

P3

SwitchFribaP3#conf terminal
SwitchFribaP3(config)#vlan 20
SwitchFribaP3(config-vlan)#name Pacientes
SwitchFribaP3(config-vlan)#exit

SwitchP3#conf terminal

SwitchP3(config)#vlan 20

SwitchP3(config-vlan)#name Pacientes
SwitchP3(config-vlan)#exit

SwitchP3(config)#interface fastEthernet 0/23
SwitchP3(config-if)#switchport mode access
SwitchP3(config-if)#switchport access vlan 20
SwitchP3(config-if)#end

Vlan30 Wifi:

SwitchP(config)#vlan 30

SwitchP(config-vlan)#name PersonalSalud
SwitchP(config-vlan)#exit

SwitchP(config)#interface vlan 30
SwitchP(config-if)#ip address 192.168.2.62 255.255.255.240
SwitchP(config-if)#no shutdown
SwitchP(config-if)#exit

SwitchP(config)#ip dhcp pool vlan30
SwitchP(dhcp-config)#network 192.168.2.48 255.255.255.240
SwitchP(dhcp-config)#default-router 192.168.2.49
SwitchP(dhcp-config)# dns-server 192.168.3.100
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.49
SwitchP(config)#ip dhcp excluded-address 192.168.2.62
PB

SwitchFibraPB#conf terminal
SwitchFibraPB(config)#vlan 30
SwitchFibraPB(config-vlan)#name PersonalSalud
SwitchFibraPB(config-vlan)#exit



SwitchPB#conf terminal
SwitchPB(config)#vlan 30
SwitchPB(config-vlan)#name PersonalSalud
SwitchPB(config-vlan)#exit
SwitchPB(config)#interface range fastEthernet 0/21-22
SwitchPB(config-if)#switchport mode access
SwitchPB(config-if)#switchport access vlan 30
SwitchPB(config-if)#end

P1

SwitchFibraP1#conf terminal
SwitchFibraP1(config)#vlan 30
SwitchFibraP1(config-vlan)#name PersonalSalud
SwitchFibraP1(config-vlan)#exit
SwitchP1#conf terminal
SwitchP1(config)#vlan 30
SwitchP1(config-vlan)#name PersonalSalud
SwitchP1(config-vlan)#exit
SwitchP1(config)#interface fastEthernet 0/22
SwitchP1(config-if)#switchport mode access
SwitchP1(config-if)#switchport access vlan 30
SwitchP1(config-if)#end

P2

SwitchFibraP2#conf terminal
SwitchFibraP2(config)#vlan 30
SwitchFibraP2(config-vlan)#name PersonalSalud
SwitchFibraP2(config-vlan)#exit
SwitchP2#conf terminal
SwitchP2(config)#vlan 30
SwitchP2(config-vlan)#name PersonalSalud
SwitchP2(config-vlan)#exit
SwitchP2(config)#interface fastEthernet 0/22
SwitchP2(config-if)#switchport mode access

SwitchP2(config-if)#switchport access vlan 30



SwitchP2(config-if)#end

P3

SwitchFribaP3#conf terminal
SwitchFribaP3(config)#vlan 30
SwitchFribaP3(config-vlan)#name PersonalSalud
SwitchFribaP3(config-vlan)#exit

SwitchP3#conf terminal

SwitchP3(config)#vlan 30

SwitchP3(config-vlan)#name PersonalSalud
SwitchP3(config-vlan)#exit

SwitchP3(config)#interface fastEthernet 0/22
SwitchP3(config-if)#switchport mode access
SwitchP3(config-if)#switchport access vlan 30
SwitchP3(config-if)#end

Vian40

SwitchP#conf terminal

SwitchP(config)#vlan 40

SwitchP(config-vlan)#name Consultoria
SwitchP(config-vlan)#exit

SwitchP(config)#interface vlan 40
SwitchP(config-if)#ip address 192.168.2.78 255.255.255.240
SwitchP(config-if)#no shutdown
SwitchP(config-if)#exit

SwitchP(config)#ip dhcp pool vlan40
SwitchP(dhcp-config)#network 192.168.2.64 255.255.255.240
SwitchP(dhcp-config)#default-router 192.168.2.65
SwitchP(dhcp-config)# dns-server 192.168.3.100
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.65
SwitchP(config)#ip dhcp excluded-address 192.168.2.78
PB

SwitchFibraPB#conf terminal
SwitchFibraPB(config)#vlan 40

SwitchFibraPB(config-vlan)#name Consultoria



SwitchFibraPB(config-vlan)#exit
SwitchFibraPB(config)#interface fastEthernet 3/1
SwitchFibraPB(config-if)#switchport mode access
SwitchFibraPB(config-if)#switchport access vlan 40
SwitchFibraPB(config-if)#exit
SwitchFibraPB(config)#interface range fastEthernet 5-8/1
SwitchFibraPB(config-if)#switchport mode access
SwitchFibraPB(config-if)#switchport access vlan 40
SwitchFibraPB(config-if)#exit

SwitchPB#conf terminal

SwitchPB(config)#vlan 40
SwitchPB(config-vlan)#name Consultoria
SwitchPB(config-vlan)#exit
SwitchPB(config)#interface range fastEthernet 0/4-8
SwitchPB(config-if-range)#switchport mode access
SwitchPB(config-if-range)#switchport access vlan 40
SwitchPB(config-if-range)#end

Vlan50:

SwitchP(config)#vlan 50

SwitchP(config-vlan)#name AreaTercerizada
SwitchP(config-vlan)#exit

SwitchP(config)#interface vlan 50
SwitchP(config-if)#ip address 192.168.2.94 255.255.255.240
SwitchP(config-if)#no shutdown
SwitchP(config-if)#exit

SwitchP(config)#ip dhcp pool vlan50
SwitchP(dhcp-config)#network 192.168.2.80 255.255.255.240
SwitchP(dhcp-config)#default-router 192.168.2.81
SwitchP(dhcp-config)# dns-server 192.168.3.100
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.81
SwitchP(config)#ip dhcp excluded-address 192.168.2.94
PB

SwitchFibraPB(config)#vlan 50



SwitchFibraPB(config-vlan)#name AreaTercerizada
SwitchFibraPB(config-vlan)#exit
SwitchFibraPB(config)#interface fastEthernet 2/1
SwitchFibraPB(config-if)#switchport mode access
SwitchFibraPB(config-if)#switchport access vlan 50
SwitchPB#conf terminal

SwitchPB(config)#vlan 50
SwitchPB(config-vlan)#name AreaTercerizada
SwitchPB(config-vlan)#exit
SwitchPB(config)#interface range fastEthernet 0/9-12
SwitchPB(config-if-range)#switchport mode access
SwitchPB(config-if-range)#switchport access vlan 50
SwitchPB(config-if-range)#exit

P3

SwitchFribaP3#conf terminal
SwitchFribaP3(config)#vlan 50
SwitchFribaP3(config-vlan)#name AreaTercerizada
SwitchFribaP3(config-vlan)#exit

SwitchP3#conf terminal

SwitchP3(config)#vlan 50
SwitchP3(config-vlan)#name AreaTercerizada
SwitchP3(config-vlan)#exit
SwitchP3(config)#interface fastEthernet 0/1
SwitchP3(config-if)#switchport mode access
SwitchP3(config-if)#switchport access vlan 50
SwitchP3(config-if)#end

Vlan60:

SwitchP(config)#vlan 60
SwitchP(config-vlan)#name Administracion
SwitchP(config-vlan)#exit
SwitchP(config)#interface vlan 60
SwitchP(config-if)#ip address 192.168.2.102 255.255.255.248
SwitchP(config-if)#no shutdown
SwitchP(config-if)#exit



SwitchP(config)#ip dhcp pool vian60
SwitchP(dhcp-config)#network 192.168.2.96 255.255.255.248
SwitchP(dhcp-config)#default-router 192.168.2.97
SwitchP(dhcp-config)# dns-server 192.168.3.100
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.97
SwitchP(config)#ip dhcp excluded-address 192.168.2.102
PB

SwitchFibraPB#conf terminal
SwitchFibraPB(config)#vlan 60
SwitchFibraPB(config-vlan)#name Administracion
SwitchFibraPB(config-vlan)#exit

Impresoras

SwitchFibraPB(config)#interface fastEthernet 9/1
SwitchFibraPB(config-if)#switchport mode access
SwitchFibraPB(config-if)#switchport access vlan 60
SwitchFibraPB(config-if)#exit

SwitchPB(config)#vlan 60

SwitchPB(config-vlan)#name Administracion
SwitchPB(config-vlan)#exit

SwitchPB(config)#interface range fastEthernet 0/1-3
SwitchPB(config-if-range)#switchport mode access
SwitchPB(config-if-range)#switchport access vlan 60
SwitchPB(config-if-range)#end

Vlan70:

SwitchP(config)#vlan 70

SwitchP(config-vlan)#name Recepcion
SwitchP(config-vlan)#exit

SwitchP(config)#interface vlan 70

SwitchP(config-if)#ip address 192.168.2.110 255.255.255.248
SwitchP(config-if)#no shutdown

SwitchP(config-if)#exit

SwitchP(config)#ip dhcp pool vlan70
SwitchP(dhcp-config)#network 192.168.2.104 255.255.255.248



SwitchP(dhcp-config)#default-router 192.168.2.105
SwitchP(dhcp-config)# dns-server 192.168.3.100
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.105
SwitchP(config)#ip dhcp excluded-address 192.168.2.110
SwitchP(config)#end

PB

SwitchFibraPB(config)#vlan 70
SwitchFibraPB(config-vlan)#name Recepcion
SwitchFibraPB(config-vlan)#exit

SwitchPB#conf terminal

SwitchPB(config)#vlan 70

SwitchPB(config-vlan)#name Recepcion
SwitchPB(config-vlan)#exit

SwitchPB(config)#interface range fastEthernet 0/14-15
SwitchPB(config-if)#switchport mode access
SwitchPB(config-if)#switchport access vlan 70
SwitchPB(config-if)#end

Vlan80:

SwitchP#conf terminal

SwitchP(config)#vlan 80

SwitchP(config-vlan)#name Emergencias
SwitchP(config-vlan)#exit

SwitchP(config)#interface vlan 80

SwitchP(config-if)#ip address 192.168.2.118 255.255.255.248
SwitchP(config-if)#no shutdown

SwitchP(config-if)#exit

SwitchP(config)#ip dhcp pool vlan80
SwitchP(dhcp-config)#network 192.168.2.112 255.255.255.248
SwitchP(dhcp-config)#default-router 192.168.2.113
SwitchP(dhcp-config)# dns-server 192.168.3.100
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.113
SwitchP(config)#ip dhcp excluded-address 192.168.2.118



PB

SwitchFibraPB#conf terminal
SwitchFibraPB(config)#vlan 80
SwitchFibraPB(config-vlan)#name Emergencias
SwitchFibraPB(config-vlan)#exit

SwitchPB(config)#vlan 80

SwitchPB(config-vlan)#name Emergencias
SwitchPB(config-vlan)#exit

SwitchPB(config)#interface fastEthernet 0/13
SwitchPB(config-if)#switchport mode access
SwitchPB(config-if)#switchport access vlan 80
SwitchPB(config-if)#exit

VlIan90:

SwitchP(config)#vlan 90

SwitchP(config-vlan)#name Enfermeria
SwitchP(config-vlan)#exit

SwitchP(config)#interface vlan 90

SwitchP(config-if)#ip address 192.168.2.126 255.255.255.248
SwitchP(config-if)#no shutdown

SwitchP(config-if)#exit

SwitchP(config)#ip dhcp pool vlan90
SwitchP(dhcp-config)#network 192.168.2.120 255.255.255.248
SwitchP(dhcp-config)#default-router 192.168.2.121
SwitchP(dhcp-config)# dns-server 192.168.3.100
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.121
SwitchP(config)#ip dhcp excluded-address 192.168.2.126
P1

SwitchFibraP1(config)#vlan 90
SwitchFibraP1(config-vlan)#name Enfermeria
SwitchFibraP1(config-vlan)#exit

SwitchP1(config)#vlan 90

SwitchP1(config-vlan)#name Enfermeria

SwitchP1(config-vlan)#exit



SwitchP1(config)#interface fastEthernet 0/8
SwitchP1(config-if)#switchport mode access
SwitchP1(config-if)#switchport access vlan 90
SwitchP1(config-if)#end

P2

SwitchFibraP2(config)#vlan 90
SwitchFibraP2(config-vlan)#name Enfermeria
SwitchFibraP2(config-vlan)#exit
SwitchP2(config)#vlan 90
SwitchP2(config-vlan)#name Enfermeria
SwitchP2(config-vlan)#exit

P3

SwitchFribaP3(config)#vlan 90
SwitchFribaP3(config-vlan)#name Enfermeria
SwitchFribaP3(config-vlan)#exit
SwitchP3#conf terminal
SwitchP3(config)#vlan 90
SwitchP3(config-vlan)#name Enfermeria
SwitchP3(config-vlan)#exit
SwitchP3(config)#interface fastEthernet 0/12
SwitchP3(config-if)#switchport mode access
SwitchP3(config-if)#switchport access vlan 90
SwitchP3(config-if)#end

VIan100:

SwitchP(config)#vlan 100
SwitchP(config-vlan)#name Terapialntensiva
SwitchP(config-vlan)#exit
SwitchP(config)#interface vlan 100
SwitchP(config-if)#ip address 192.168.2.134 255.255.255.248
SwitchP(config-if)#no shutdown
SwitchP(config-if)#exit

SwitchP(config)#ip dhcp pool vlan100
SwitchP(dhcp-config)#network 192.168.2.128 255.255.255.248
SwitchP(dhcp-config)#default-router 192.168.2.129



SwitchP(dhcp-config)# dns-server 192.168.3.100
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.129
SwitchP(config)#ip dhcp excluded-address 192.168.2.134
P1

SwitchFibraP1(config)#vlan 100
SwitchFibraP1(config-vlan)#name Terapialntensiva
SwitchFibraP1(config-vlan)#exit
SwitchFibraP1(config)#interface fastEthernet 9/1
SwitchFibraP1(config-if)#switchport mode access
SwitchFibraP1(config-if)#switchport access vlian 100
SwitchFibraP1(config-if)#exit
SwitchP1(config)#vlan 100
SwitchP1(config-vlan)#name Terapialntensiva
SwitchP1(config-vlan)#exit
SwitchP1(config)#interface fastEthernet 0/9
SwitchP1(config-if)#switchport mode access
SwitchP1(config-if)#switchport access vlan 100
SwitchP1(config-if)#end

P2

SwitchFibraP2(config)#vlan 100
SwitchFibraP2(config-vlan)#name Terapialntensiva
SwitchFibraP2(config-vlan)#exit
SwitchP2(config)#vlan 100
SwitchP2(config-vlan)#name Terapialntensiva
SwitchP2(config-vlan)#exit
SwitchP2(config)#interface fastEthernet 0/8
SwitchP2(config-if)#switchport mode access
SwitchP2(config-if)#switchport access vlan 100
SwitchP2(config-if)#end

P3

SwitchFribaP3(config)#vlan 100
SwitchFribaP3(config-vlan)#name Terapialntensiva
SwitchFribaP3(config-vilan)#exit



SwitchP3(config)#vlan 100

SwitchP3(config-vlan)#name Terapialntensiva
SwitchP3(config-vlan)#exit

SwitchP3(config)#interface fastEthernet 0/11
SwitchP3(config-if)#switchport mode access
SwitchP3(config-if)#switchport access vlan 100
SwitchP3(config-if)#end

Vlan110:

SwitchP(config)#vlan 110

SwitchP(config-vlan)#name Pediatria
SwitchP(config-vlan)#exit

SwitchP(config)#interface vlan 110
SwitchP(config-if)#ip address 192.168.2.142 255.255.255.248
SwitchP(config-if)#no shutdown

SwitchP(config-if)#exit

SwitchP(config)#ip dhcp pool vlan110
SwitchP(dhcp-config)#network 192.168.2.136 255.255.255.248
SwitchP(dhcp-config)#default-router 192.168.2.137
SwitchP(dhcp-config)# dns-server 192.168.3.100
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.137
SwitchP(config)#ip dhcp excluded-address 192.168.2.142
P3

SwitchFribaP3(config)#vlan 110
SwitchFribaP3(config-vlan)#name Pediatria
SwitchFribaP3(config-vlan)#exit

SwitchP3#conf terminal

SwitchP3(config)#vlan 110

SwitchP3(config-vlan)#name Pediatria
SwitchP3(config-vlan)#exit

SwitchP3(config)#interface range fastEthernet 0/2-5
SwitchP3(config-if-range)#switchport mode access

SwitchP3(config-if-range)#switchport access vlan 110



SwitchP3(config-if-range)#end

Vlan120:

SwitchP(config)#vlan 120

SwitchP(config-vlan)#name Farmacia
SwitchP(config-vlan)#exit

SwitchP(config)#interface vlan 120
SwitchP(config-if)#ip address 192.168.2.150 255.255.255.248
SwitchP(config-if)#no shutdown

SwitchP(config-if)#exit

SwitchP(config)#ip dhcp pool vlan120
SwitchP(dhcp-config)#network 192.168.2.144 255.255.255.248
SwitchP(dhcp-config)#default-router 192.168.2.145
SwitchP(dhcp-config)# dns-server 192.168.3.100
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.145
SwitchP(config)#ip dhcp excluded-address 192.168.2.150
P3

SwitchFribaP3(config)#vlan 120
SwitchFribaP3(config-vlan)#name Farmacia
SwitchFribaP3(config-vlan)#exit
SwitchFribaP3(config)#interface fastEthernet 8/1
SwitchFribaP3(config-if)#switchport mode access
SwitchFribaP3(config-if)#switchport access vlan 120
SwitchFribaP3(config-if)#exit

SwitchP3(config)#vlan 120

SwitchP3(config-vlan)#name Farmacia
SwitchP3(config-vlan)#exit

SwitchP3(config)#interface fastEthernet 0/13
SwitchP3(config-if)#switchport mode access
SwitchP3(config-if)#switchport access vlan 120
SwitchP3(config-if)#end

V1an130:

SwitchP(config)#vlan 130

SwitchP(config-vlan)#name Esterilizacion



SwitchP(config-vlan)#exit

SwitchP(config)#interface vlan 130
SwitchP(config-if)#ip address 192.168.2.158 255.255.255.248
SwitchP(config-if)#no shutdown

SwitchP(config-if)#exit

SwitchP(config)#ip dhcp pool vlan130
SwitchP(dhcp-config)#network 192.168.2.152 255.255.255.248
SwitchP(dhcp-config)#default-router 192.168.2.153
SwitchP(dhcp-config)# dns-server 192.168.3.100
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.153
SwitchP(config)#ip dhcp excluded-address 192.168.2.158
P3

SwitchFribaP3(config)#vlan 130
SwitchFribaP3(config-vlan)#name Esterilizacion
SwitchFribaP3(config-vlan)#exit

Impresora

SwitchFribaP3(config)#interface fastEthernet 7/1
SwitchFribaP3(config-if)#switchport mode access
SwitchFribaP3(config-if)#switchport access vlan 130
SwitchFribaP3(config-if)#exit

SwitchP3#conf terminal

SwitchP3(config)#vlan 130

SwitchP3(config-vlan)#name Esterilizacion
SwitchP3(config-vlan)#exit

SwitchP3(config)#interface range fastEthernet 0/14-16
SwitchP3(config-if-range)#switchport mode access
SwitchP3(config-if-range)#switchport access vlan 130
SwitchP3(config-if-range)#end

Vlan140:

SwitchP(config)#vlan 140

SwitchP(config-vlan)#name Contabilidad
SwitchP(config-vlan)#exit

SwitchP(config)#interface vlan 140



SwitchP(config-if)#ip address 192.168.2.166 255.255.255.248
SwitchP(config-if)#no shutdown

SwitchP(config-if)#exit

SwitchP(config)#ip dhcp pool vlan140
SwitchP(dhcp-config)#network 192.168.2.161 255.255.255.248
SwitchP(dhcp-config)#default-router 192.168.2.161
SwitchP(dhcp-config)# dns-server 192.168.3.100
SwitchP(dhcp-config)#exit

SwitchP(config)#ip dhcp excluded-address 192.168.2.161
SwitchP(config)#ip dhcp excluded-address 192.168.2.166
P3

SwitchFribaP3(config)#vlan 140
SwitchFribaP3(config-vlan)#name Contabilidad
SwitchFribaP3(config-vlan)#exit
SwitchFribaP3(config)#interface fastEthernet 9/1
SwitchFribaP3(config-if)#switchport mode access
SwitchFribaP3(config-if)#switchport access vlan 140
SwitchFribaP3(config-if)#exit

SwitchP3(config)#vlan 140

SwitchP3(config-vlan)#name Contabilidad
SwitchP3(config-vlan)#exit

SwitchP3(config)#interface range fastEthernet 0/17-18
SwitchP3(config-if-range)#switchport mode access
SwitchP3(config-if-range)#switchport access vlan 140

SwitchP3(config-if-range)#end
8. Configuracion de las contrasefias al switch

Switch por plantas Contrasefas

Switch Principal HRSJRE2025PRINC
Switch Fibra Planta Baja HRSJDD2025FIBRPLANB
Switch Fibra Piso 1 HIJRJDD2025FIBRPLAN1
Switch Fibra Piso 2 HDTRD2025FIBRPLAN?2
Switch Fibra Piso 3 HSSWRT2025FIBRPLAN3
Switch Planta Baja HRSCC2025SWITCHPB




Switch Piso 1 HRSTT2025SWITCHP1

Switch Piso 2 HRSTW2025SWITCHP2

Switch Piso 3 HRGHR2025SWITCHP3

Tabla 143. Configuracion de las contrasefias de los switch

Switch Principal

SwitchP>enable

SwitchP#conf term

SwitchP(config)#line con 0

SwitchP(config-line)#password HRSJRE2025PRINC
SwitchP(config-line)#login

SwitchP(config-line)#end

SwitchP#write memory

Switch Fibra Planta Baja

SwitchFibraPB>enable

SwitchFibraPB#conf term

SwitchFibraPB(config)#line con 0
SwitchFibraPB(config-line)#password HRSIJDD2025FIBRPLANB
SwitchFibraPB(config-line)#login
SwitchFibraPB(config-line)#end

SwitchFibraPB#write memory

Switch Fibra Piso 1

SwitchFibraP1>enable

SwitchFibraP1#conf ter

SwitchFibraP1(config)#line con 0
SwitchFibraP1(config-line)#password HIRIDD2025FIBRPLAN1
SwitchFibraP1(config-line)#login
SwitchFibraP1(config-line)#end

SwitchFibraP1#write memory

Switch Fibra Piso 2

SwitchFibraP2>enable

SwitchFibraP2#conf term

SwitchFibraP2(config)#line con 0
SwitchFibraP2(config-line)#password HDTRD2025FIBRPLAN2
SwitchFibraP2(config-line)#login



SwitchFibraP2(config-line)#end

SwitchFibraP2#write memory

Switch Fibra Piso 3

SwitchFribaP3>enable

SwitchFribaP3#conf ter

SwitchFribaP3(config)#line con 0
SwitchFribaP3(config-line)#password HSSWRT2025FIBRPLAN3
SwitchFribaP3(config-line)#login
SwitchFribaP3(config-line)#end

SwitchFribaP3#write memory

Switch Planta Baja

SwitchPB>enable

SwitchPB#conf term

SwitchPB(config)#line con 0
SwitchPB(config-line)#password HRSCC2025SWITCHPB
SwitchPB(config-line)#login

SwitchPB(config-line)#end

SwitchPB#write memory

Switch Piso 1

SwitchP1>enable

SwitchP1#conf term

SwitchP1(config)#line con 0
SwitchP1(config-line)#password HRSTT2025SWITCHP1
SwitchP1(config-line)#login

SwitchP1(config-line)#end

SwitchP1#write memory

Switch Piso 2

SwitchP2>enable

SwitchP2#conf term

SwitchP2(config)#line con 0
SwitchP2(config-line)#password HRSTW2025SWITCHP2
SwitchP2(config-line)#login

SwitchP2(config-line)#end

SwitchP2#write memory



Switch Piso 3

SwitchP3>enable

SwitchP3#conf term

SwitchP3(config)#line con 0
SwitchP3(config-line)#password HRGHR2025SWITCHP3
SwitchP3(config-line)#login

SwitchP3(config-line)#end

SwitchP3#write memory

9. Conectarse a la red mediante las VLANS

¥ Switch Principal - o X

Physical ~ Config _ CLI  Attributes
—

108 Command Line Interface

no service timestamps dsbug datetime mssc
no service password-encryption
'

hostname SwitchP
'

ip dhcp excluded-address 192.168.2
ip dhep excluded-address 192.168.2
ip dncp excluded-zddress 192,
ip dhcp excluded-address 152.
ip dhep excluded-address 192.
ip dhcp excluded-zddress 192,
ip dhep excluded-address 192.
ip dhop excluded-address 192,
ip dhcp excluded-address 192.
ip dhep excluded-address 192.
ip dncp excluded-zddress 192,
ip dhcp excluded-address 192.
ip dhep excluded-address 192.
ip dncp excluded-zddress 192,
ip dhep excluded-address 192.
ip dhop excluded-address 182,
ip dhcp excluded-address 192.
ip dhcp excluded-address 192.
ip dncp excluded-zddress 192,
ip dhcp excluded-address 192.
ip dhep excluded-address 192.
ip dncp excluded-zddress 192,
ip dhep excluded-address 192.
ip dhop excluded-address 182,
ip dhcp excluded-address 192.168.2
ip dhep excluded-address 192.168.2.

ip dhcp pool ¥lanld
network 192.16
default-router g.2
dns-server 152.1 3.100
ip dhep pool vl
network 182.1€
default-router

5.255.255.224

255.240

dns-server 8.8.8.%
ip dhcp pool ¥lan3d

Copy Paste
() Top

Figura 300. IP excluidas para el DHCP

En esta figura se muestra como en el Switch Principal se crean los pools DHCP para cada VLAN,
definiendo su red, méascara y la direccion del gateway, que corresponde a la interfaz VLAN de ese
segmento. Ademas, se configura como servidor DNS la IP 192.168.3.100, que pertenece al servidor
de telefonia IP Issabel, de modo que los equipos (especialmente los teléfonos IP) reciban
automaticamente esta direccion y puedan conectarse correctamente a dicho servidor para registrar
sus extensiones y utilizar los servicios de voz. Con esta configuracion, cualquier dispositivo que se

conecte a una VLAN obtiene una IP vélida, su puerta de enlace y el DNS apuntando al servidor



Issabel, asegurando la comunicacion tanto dentro de la red de datos como con la plataforma de

telefonia.

¥ switch Principal = o X

Physical ~ Config _CLl _ Attributes

10S Command Line Interface

Figura 301. DHCP para cada VLAN

Se muestra la configuracién del Switch Principal donde varias interfaces GigabitEthernet se
establecen en modo trunk, permitiendo el transporte simultaneo de todas las VLAN entre equipos
de la red. Las interfaces FastEthernet se dejan en modo access asociadas, por ejemplo, a la VLAN
150 para conectar dispositivos finales. Al final se observan las interfaces l6gicas VLAN10,
VLAN20 y VLANS3O con sus direcciones IP correspondientes, que funcionaran como gateway de

cada segmento y permitiran el enrutamiento entre VLANS.

¥ Switch Principal = o X

Physical ~ Config _CLI _ Attributes

10S Command Line Interface

spanning-tree mode pvst

Figura 302. Modo Trunk para cada interface



® Switch Principal = o X

Physical ~ Config _CLI_ Attributes
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O Top

Figura 303. IP unica para cada Interface para HDCP

Se observa el resultado del comando ipconfig /renew ejecutado en el PC de la VLAN, donde el
equipo solicita una nueva configuracion al servidor DHCP. Como respuesta, obtiene
automaéticamente la direccion IP 192.168.2.11, la mascara 255.255.255.224, el gateway 192.168.2.1
correspondiente a la interfaz de su VLAN y el DNS 192.168.3.100, que es la direccion del servidor
de telefonia IP Issabel. De esta manera se comprueba que el DHCP de la VLAN funciona
correctamente y que el equipo queda listo para comunicarse tanto con la red de datos como con el

servidor Issabel.
B p2-1T-9-PC - ] >

Physica Config _ Desktop  Programmin g Attributes

Figura 304. Obteniedo la IP de tipo DHCP para dicha VLAN

10. Configuracion del ACL como politicas de seguridad

RouterClinica>enable

RouterClinica#configure terminal

RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.2.0 0.0.0.31
RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.2.64 0.0.0.15
RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.2.80 0.0.0.15



RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.2.96 0.0.0.7

RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.2.104 0.0.0.7
RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.2.112 0.0.0.7
RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.2.120 0.0.0.7
RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.2.128 0.0.0.7
RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.2.136 0.0.0.7
RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.2.144 0.0.0.7
RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.2.152 0.0.0.7
RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.2.160 0.0.0.7
RouterClinica(config)#access-list 100 deny ip 192.168.2.32 0.0.0.15 192.168.3.0 0.0.0.255

RouterClinica(config)#access-list 100 permit ip any any
RouterClinica(config)#end

B Router Clinica

Physical ~ Config _ CLI_ Attributes

108 Command Line Interface

end

ter
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R
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is
g) #access—. 1list 100 permit ip any any
g) #¥end

;_I: Configured from console by console

RouterClinica$

) Top

Copy Paste

Figura 305. Configuracién de ACL como politica de seguridad

Se ha implementado una lista de control de acceso (ACL) que bloquea la comunicacién entre la

VLAN asignada a los pacientes y las demas areas internas de la clinica. De esta forma, los

dispositivos conectados al Access Point de Pacientes Gnicamente tendran acceso a internet, sin

posibilidad de interactuar con la red interna.

11. Configuracion del Firewall Fortinet

Se muestra la configuracion de la interfaz portl en el firewall Fortinet, donde se activa el modo



DHCP y se permiten accesos para ping, http, https, y ssh. Esto asegura que la interfaz pueda obtener

una IP dindmica y manejar trafico basico.

GATE (portl) # set all ss ping http https
FORTIGATE (portl) # next
FORTIGATE (interface) # end

FORTIGATE #

Figura 306. Configuracion portl DHCP

Aqui se verifica la configuracion de la interfaz portl, donde se confirma que ha recibido una
direccion IP de 192.168.1.143 con mascara 255.255.255.0 y con conexion “up”. También se
muestra el estado de la interfaz y su velocidad de conexion.

- @ FortiGate7.0.9-ORIGINAL-1

acket loss

s (Duplex: full)

: none

Figura 307. Verificacion de Ips

Se muestra la pantalla de inicio de sesion del firewall Fortinet. El usuario ingresa su nombre de
usuario y contrasefia para acceder a la interfaz de administracion del dispositivo y realizar

configuraciones.
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Figura 308. Inicio de sesion Fortinet

En esta captura, se verifica la configuracién de la interfaz portl en el Fortinet, mostrando que esta

configurada en modo DHCP. Se observa que el dispositivo ha adquirido una direccion IP dindmica
(192.168.1.143) con una méscara de subred de 255.255.255.0 y un puerto WAN activo,
confirmando la correcta obtencion de la configuracion de red.

Network

Interfaces

F O RATINET

Y
Edit Interface
Name [ Internet (port1)
Alias Internet
Type [ Physical Interface
VRFID © o]
Role @ WAN -

Estimated bandwidth @ 0 kbps Upstream

o kbps Downstream

Address

Addressing mode Manual

Status @ Connected

Obtained IP/Netmask 192.168.1.143/255.255.255.0 Renew
Expiry Date 2025/10/01 19:50:05

Acquired DNS 192.168.11

Default gateway 192.168.1.1

Retrieve default gateway from server @

Distance 5

Override internal DNS [ o]

Administrative Access

I1Pv4 HTTPS HTTP PING

Figura 309. Verificacion de tipo DHCP puertol

Cancel

Se esté configurando la interfaz Red Interna (port10) en el Fortinet. Se le asigna un nombre (Red

Interna) y se configura como una interfaz de tipo LAN, en modo manual para la direccién IP, y

otras configuraciones de acceso administrativo habilitadas como HTTPS, PING.



Edit Interface

Name [ Red Interna (port10)
= Alias Red Interna
Type [ Physical Interface
VRFID & o
Role @& LAN -

® Dedicated Management Port

Address
Addressing mode I oHicP | Auto-managed by IPAM | One-Arm Sniffer
IP/Netmask 0.0.0.0/0.0.0.0

Create address object matching subnet Cl¢
Secondary IP address o

Administrative Access

1Pv4 HTTPS PING ] FMG-Access
[ ssH O sNmpP OFT™M

() Security Fabric
— Connection €@

Receive LLOP @  [[IENEREINENNN Enable  Disable
Transmit LLDP € | Use VDOM Setting [JEiLld Disable

) RADIUS Accounting () Speed Test

“ Cancel
Figura 310. Ingresar nombre puerto10

12. Asignacion de VLANS en el puerto 10

Se muestra la configuracion de la VLAN 70 llamada Recepcion, asignada a la interfaz Red Interna
(port10). Se especifica el protocolo 802.1Q, el ID de VLAN 70, y se asigna la direccién IP
192.168.2.105 con la mascara 255.255.255.248. Esta configuracidn permite segmentar la red en

diferentes VLANS para una mejor gestion del trafico.

= Q
@ D sarc New Interface
% Network Name Vian70
Interfaces Alias Recepcion
Type 2 VLAN -
VLAN protocol 802.1AD
Interface [ Red Interna (port10) hd
VLAN ID 70
VRFID & o
Role €@ LAN hd
Address
Addressing mode EEEEl oHice | Auto-managed by IPAM
IP/Netmask 192.168.2.105/255.255.255.248
Create address object matching subnet &
Name B Vlan70 address
Destination 192.168.2.105/255.255.255.248
Secondary IP address »

Administrative Access

IPva HTTPS PING ) FMG-Access
[ ssH ) SNMP I FT™M

[ Security Fabric

Connection €

Figura 311. Crear VLAN 70 Tipo Interface

) RADIUS Accounting () Speed Test

Se muestra la configuracion de la VLAN 10 Ilamada Internacion, asignada a la interfaz Red Interna
(port10). Se configura el protocolo 802.1Q para la VLAN, con el ID de VLAN 10y la direccion IP
192.168.2.1/255.255.255.224. Esta configuracion segmenta la red para un area especifica,
permitiendo un control de tréafico eficiente.



(@ Firewall = Q

@ Dashboard New Interface
«}» Network

Name Vlan10

Interfaces
Alias Internacion

DNS
Type 28 VLAN A

P: Capture

=2ELEE VLAN protocol  [JERERISY 802.1AD

SD-WAN Interface [ Red Interna (port10) -

Static Routes VLAN ID 10

Policy Routes VRFID @ 0
Role € LAN A
Address
Addressing mode EETEN oHcP | Auto-managed by IPAM
IP/Netmask 192.168.2.1/255.255.255.224
Create address object matching subnet @

Name B Vian10 address
Destination 192.168.2.1/255.255.255.224

Secondary IP address »

Administrative Access

\Pva HTTPS PING 0 FMG-Access
O ssH ) sNMP D FTM
) RADIUS Accounting O Security Fabric O speed Test

Figura 312. Crear VLAN 10 tipo Interface

Se configura la VLAN 100 llamada Terapia Intensiva, también asignada a la interfaz Red Interna
(port10). La VLAN tiene el ID 100, se utiliza el protocolo 802.1Q, y se asigna la direccion IP

192.168.2.129/255.255.255.248, lo que también crea una red separada para gestionar el trafico de la
zona correspondiente.

= Q
New Interface
«f» Network
Name VlIan100
Interfaces
Alias Terapialntensiva
Type 28 VLAN hd /
VLAN protocol [:leFAlel 802.1AD
Interface [ Red Interna (port10) -
B VLAN ID 100 ¢
Policy Routes VRFID €@ 0
RIP Role € LAN -
OSPF
BGP Address
Routing Oblacts Addressing mode N oHCP | Auto-managed by IPAM
Multic IP/Netmask 192.168.2.129/255.255.255.248
Create address object matching subnet @
Name B VIan100 address
Destination 192.168.2.129/255.255.255.248
Secondary IP address »

Administrative Access

IPv4 HTTPS PING () FMG-Access
) ssH () SNMP O FT™M
- Security Fabric
() RADIUS Accounting O Cannaction € () Speed Test

Figura 313. Crear VLAN 100 tipo Interface

Se muestra la configuracion de la VLAN 150 Ilamada Servidores, asignada a la interfaz Red Interna
(port10). Se configura el protocolo 802.1Q para esta VLAN y se asigna la direccion IP
192.168.3.1/255.255.255.0, lo que crea una subred especifica para los servidores de la red,
segmentando el tréfico para optimizar el rendimiento y la seguridad.



Edit Interface

Name
Alias

Type

VLAN protocol
Interface
VLANID
VRFID &
Role €@

Address

Addressing mode

IP/Netmask

2# Servidores (VIan150)
Servidores
28 VLAN
802.1Q
[# Red Interna (port10)
150 & Edit
0
LAN -

DHCP | Auto-managed by IPAM
[192.168.3.1/255.255.255.0

Create address object matching subnet @

Name

Destination

H VIan150 address

Secondary IP address >»

Administrative Access

\Pva HTTPS
) ssH

O RADIUS Accounting

[ FMG-Access
O FT™M

(O Speed Test

PING
() SNMP

() Security Fabric
— Cannection €8

T e

FortiGate

([ FortiGate-VM64-KVM
Status
@ Up
MAC address
0c:45:51:0c:00:09
Additional Information

@ API Previ

% References

> EditinCLI

@ Documentation

& Online Help &
@ Video Tutorials

Figura 314. Crear VLAN 150 tipo Interface

13. Configuracion de Objetos de Direccion (Address)

Se configuraran los Address Objects en Fortinet para controlar los rangos de IPs en diferentes

VLANS. Se crearan los objetos para V1an70, VIan10 y VIan100, asignando rangos de IPs

especificos a cada uno, lo que permite gestionar y segmentar el trafico dentro de cada subred

asociada a las VLANS correspondientes. Esto facilita el control y la organizacion del trafico en la

red.

[ Firewall

@ Dashboard

4 Network

B Policy & Objects
Firewall Policy
IPv4 DoS Policy
Addresses

Internet Service
Database

Services

Schedules

Virtual IPs

IP Pools

Protocol Options

Traffic Shaping
& Security Profiles
0 VPN

= Q
New Address
Name Vlan70
Color @  Change
Type IP Range
IP Range 192.168.2.105-192.168.2.110

Interface 2 Recepcion (VIan70)
Static route configuration @

Comments Write a comment...

& User & Authentication

#0/255

Cancel

Figura 315. Crear Address para controlar el rango de la subred VLAN70



[ Firewall = Q

@ Dashboard New Address
& Network
Name Vlan10
B Policy & Objects
Color Change
Firewall Policy
Type IP Range v
IPv4 DoS Policy IP Range 192.168.2.1-192.168.2.30
Addresses Interface 2 Internacion (Vlan10) v
Internet Service Static route configuration @
Database
Comments Write acomment...
Services oS

Schedules

Virtual IPs

IP Pools

Protocol Options

Traffic Shaping
a Security Profiles
2 VPN

(@ Firewall -[E Q
& Dashboard New Address
< Network
Name VIan100
B Policy & Objects
Color Change
Firewall Policy
Type IPRange -
LB Rolicy IPRange 192.168.2.129-192.168.2.134
Addresses Interface 28 Terapialntensiva (Vlan100) v
Internet Service Static route configuration @
Database
Comments Write acomment...

Services £0/255

Schedules
Virtual IPs

IP Pools
Protocol Options

Traffic Shaping

& Security Profiles

0 VPN

Figura 317. Crear Address para controlar el rango de la subred VLAN100
14. Configuracion de las Politicas de seguridad perimetral

Se configura una politica de seguridad para la VLAN 10, que permite la comunicacion entre la
VLAN 10y el Internet. La politica define las interfaces de entrada y salida, el tipo de trafico

permitido y la accion que se debe tomar (permitir o denegar).



New Policy

®, Policy & Objects Name ©@ Vlan10-Internet
Firewall Policy Incoming Interface 2 Internacion (VIan10) ha
IPv4 DoS Policy Outgoing Interface | [ Internet (port1) hd
Ad Source Vlan10 x
+
Interne
Destination D an x®
+
Schedule @ always -
Service @ ALL x®

Virtual IPs
IP Pools
Protocol Opt

Traffic Shaping

+
Action . sedgl @ DENY
Inspection Mode ZENEEEER R Proxy-based

Firewall / Network Options
NAT ©
IP Pool Configuration el Y el Use Dynamic IP Pool

Preserve Source Port O

Protocol Options default - &

Security Profiles

Figura 318. Politica de Seguridad Vlan10-Internet

Esta es otra politica de seguridad, pero en este caso para la VLAN 70, permitiendo la comunicacion
entre VLAN 70y Internet. La configuracién sigue la misma Idgica que la politica de la VLAN 10,

asegurando que el trafico deseado se permita.

ewall = Q
board New Policy
Network
Policy & Objects Name @ Vlan70-Internet
Firewall Policy Incoming Interface Recepcion (Vlan70) -
IPv4 DoS Policy Outgoing Interface [l Internet (port1) -
Source @ Vian70 x
+
Destination = al x
+
Schedule @ always -
Service @ ALL =
Virtual IPs +
IP Pools Action b sedal @ DENY

>tocol Options

Traffic Shaping

security Profi
VPN

% Authentication

Inspection Mode [N aal Proxy-based

Firewall / Network Options
NAT [ &)
IP Pool Configuration (SEEY@ VG A [T TP I Use Dynamic IP Pool

Preserve Source Port (O

Protocol Options default - &

Security Profiles

[ o |
Figura 319. Politica de Seguridad Vlan70-Internet

Cancel



7 Firewall = Q
@b Dashboard New Policy
3+ Network
& Policy & Objects Name @ VlIan100-Internet
Firewall Policy Incoming Interface 2 Terapialntensiva (VIan100) -
Outgoing Interface [ Internet (port1) -
Source I vian100 x
+
Destination = an x
+
Schedule @ always -
Service @ ALL x
+
Action @ DENY

Inspection Mode [ZEVEETERE Proxy-based

Firewall / Network Options
NAT O
IP Pool Configuration (SEYe ML AR TR ETEWR R IR Use Dynamic IP Pool

Preserve Source Port (I

Protocol Options default v &£

Security Profiles

Figura 320. Politica de Seguridad V1an100-Internet

Aqui se configura una politica que permite el trafico entre la VLAN 70 y un sistema especifico

llamado Issabel. Esta politica se utiliza para controlar el acceso entre una VLAN 150 Servidor.

= Q
& Edit Policy
4 N
® Policy & Objects Name @ VIan70-Issabel ]
Firewall Policy Incoming Interface 28 Recepcion (V1an70) -
L
Outgoing Interface | 38 Servidores (Vlan150) -
Source T Vian70 &
* ]
Destination Qal * d
+
Schedule [ always 1
Service @ ALl ¢
+
Action Llesl @ DENY
Inspection Mode [N Proxy-based
Firewall / Network Options
NAT [ o]
IP Pool Configuration Use Outgoing Interface Address [JUEN RV IEIRTS L]
Preserve Source Port (I @
Protocol Options default - &
-
-

Security Profiles

F:ATINET

Figura 321. Politica de Seguridad V1an70 a Issabel
Se muestra la configuracion de un filtro web para bloguear el acceso a redes sociales como
Facebook, YouTube y TikTok. Este filtro se aplica a una politica de seguridad que controla el

acceso a Internet y asegura que los usuarios no puedan acceder a estas plataformas.



New Web Filter Profile

Name Bloqueo Redes Sociales
Comments Write a comment £ 0/255
& Security Profiles Featureset [[SIEREEEEN Proxy-based

AntiVirus

@ FortiGuard Category Based Filter
B Allow users to override blocked categories

& Static URL Filter

Block invalid URLs (I

URL Filter O
=+ Create New & Edit @ Delete Search Q
URL Type Action Status
www.facebook.... Simple @ Block & Enable
wwwyoutube.c... Simple @ Block @ Enable
www.tiktok.com  Simple @ Block & Enable

Figura 322. Bloqueo de redes sociales

New URL Filter

URL www.facebook.com

Type Regular Expression = Wildcard
Action Exempt Allow Monitor

status  [[EEE Disable

Figura 323. Bloqueo por URL

Aqui se configura el sensor de aplicaciones para blogquear ciertas aplicaciones en la red, como
Redes Sociales, Juegos, y P2P. Esto se aplica a través de una politica de seguridad que permite
controlar el acceso a aplicaciones especificas.

New Application Sensor

@ 93 Cloud Applications require deep inspection.
O policies are using this profile.

Name Bloqueo de aplicaciones

Comments < 0/255

Categories

~ All Categories

@ ~ |Business (179, &5 6) S~ [ Cloud.IT (31) @ ~ | Collaboration (293, £ 6)
@~ [Email (87, £512) @~ | Game (124) © ~ General.Interest (241, &3 9)
@ -~ Mobile (3) @ - | Network.Service (332) © - P2P (85)

@ ~  Proxy (106) @ -~ Remote.Access (91) @ -  Social.Media (150, £ 31)
© - Storage.Backup (296, & 16) © -~ Update (48) S -~ Video/Audio (206, £ 13)
@~ |VolP (31) © ~ WebClient (18) @ ~ | Unknown Applications

3 Network Protocol Enforcement

Application and Filter Overrides

“ Create New ‘ & Edit i Delete

Figura 324. Bloqueo de Aplicaciones por el Fortinet

Finalmente, se muestra coémo afiadir un filtro web a una politica de seguridad. Este filtro permite
bloquear el acceso a categorias especificas de sitios web (como redes sociales o aplicaciones de

entretenimiento), proporcionando una capa adicional de control sobre el trafico web.



Edit Policy

Firewall / Network Options
NAT [ &)

IP Pool Configuration (SET Yo NG RNl BTG LIl Use Dynamic IP Pool

Preserve Source Port (0

Protocel Options default - &

Security Profiles

AntiVirus >
‘Web Filter &> [EEH Blogqueo Redes Sociales ~ &
DNS Filter >
Application Control @ Bloqueo de aplicaciones ~ &
IPS >
File Filter »
S5L Inspection S0 certificate-inspection - &

Logging Options

Log Allowed Traffic @ | Security Events [ENEFEFEETIE
Generate Logs when Session Starts (I
Capture Packets »

Figura 325. Afiadir el filtro web
15. Configuracion del Wifi

Se muestra la configuracion del router donde la conexidn a Internet esta ajustada en modo DHCP
automatico, permitiendo que el dispositivo obtenga su direccién IP de forma dindmica. Esto

garantiza que la red WiFi reciba pardmetros de red sin configuracién manual.

less-N Broadband Router  WRT300N
Setup reless < I Status

Basic Selup ess Clo d Routing

Internet Setup

Automatic Configuration - DHCP

Internet
Connection type

Optional Settings Host Name:
(required by some

3 Domain Name:
intemet service

providers) - Size: 1500

Figura 326. Configuramos la Conexion DHCP de la VLAN para la Red Wifi

B PB-PAC-1-AP = O b

Physical CUI’]ﬁH GUl Attributes

GLOBAL a Internet Settings
Settings
Algorithm Settings IP Configuration
INTERFACE © orice
o
LAN

Wireless Userhame
Password
IPvd Address 192.168.2 34
Subnet Mask 255 255 255 240
Default Gateway 192.168.2.33
DNS Server 8888

Figura 327. Verificamos que nos esté Accediendo Dindmicamente a la Red VLAN 20 de Wifi

Se configura el servidor DHCP que asignara direcciones IP automaticamente a los usuarios de la



red WiFi. Se define el rango de direcciones 10.10.0.1 - 10.10.0.50, asi como la méascara y la

cantidad maxima de clientes que podran recibir servicio.

Physical Config GUI Attributes
—

Network Setup

Router Ip P Address: 10 10 0 e

Subnet Mask: 255.266.265.0 hd

DHCP Server  DHCP © Enabled () Disabled Lisy
Settings ~ Server: Reservation

Start IP Address- 10100 1

Maximum number
N a0
of Users:

IP Address Range: 10.10.0. 1 - 50

Client Lease Time: 0 minutes (0 means one day]

Static DNS 1: 8 .8

Static DMNS 2-

o o o =
o o o (=

0 0
Static DNS 3: 0 .0
0 0

WINS:

Figura 328. Configuramos la Red del DHCP que Repartiremos a los Usuarios

Se confirma que la interfaz LAN del punto de acceso esta configurada correctamente con la
direccion 10.10.0.1 y su respectiva méascara de subred. Esto asegura que el AP pueda administrar la
red local y repartir DHCP segun lo establecido.

(B2 PB-PAC-1-AP = [m] =

Physical GUI  Attributes

GLOBAL LAMN Settings
Settings
Algorithm Settings IP Configuration
INTERFACE IPv4 Address 10.10.0.1
Internet Subnet Mask 2552552550

Wireless

Figura 329. Verificamos la Configuracién LAN

Se asigna el nombre PacientesPB a la red inalambrica, permitiendo que los usuarios identifiquen el
SSID al momento de conectarse. También se mantiene la emision del SSID habilitada para que la

red sea visible.

(B PB-PAC-1-AP — m] X

Physical Config GUI Attributes

Wireless-N Broad

- . y Access Applications .
Wireless Setup Wireless Security Restrictions & Gaming Administi

Basic Wireless
Settings

Basic Wireless Seffings.

Network Mode: Mixed ~
Network Name (SSID): PacientesPB

Radio Band: Auto ~
Wide Channel: Auto ~
Standard Channel: 1-2.412GHz ~
SSID Broadcast: © Enabled () Disabled

Figura 330. Configuramos el Nombre al Wifi (SSID) en este caso PacientesPB



Se establece el modo de operacion en Mixed, permitiendo compatibilidad con diferentes estandares

WiFi (b/g/n). Esto garantiza que dispositivos antiguos y nuevos puedan conectarse sin problemas a
la red.

(B PB-PAC-1-AP - O

Physical  Config  GUI  Attributes

Wireless-N Broadband Routes  WRT300N
- Access Applications
Wireless Setup Wireless Security Restrictions & Gaming

Basic Wireless Settings

Administration Status

Basic Wireless

Settings
Metwark Mode: | Mixed
Metwork Name (SSID): PacientesPB
Radio Band: Auto
Wide Channal: Auto
Standard Channel: 1-2412GHz
SSID Broadcast: © Enabled () Disabled

Figura 331. La configuracién Network Mode la Mantenemos en Mixed

Se mantiene la opcion Radio Band en Auto, permitiendo que el punto de acceso seleccione
automaticamente la banda adecuada (2.4 GHz o 5 GHz) segun el entorno y los dispositivos

conectados, optimizando asi el rendimiento inalambrico.

(B PB-PAC-1-AP = [m] x

Physical Config GUl Attributes

Access Appl
Restrictions & Gaming

Wireless Security

Basic Wireless
Settings

Network Mode: Mixed ~

Network Name {SSID): PacientesPB

Radio Band: Auto

Wide Channel:

Standard - 20MHz Channel

Standard Channel: Wide - 40MHz Channel

331D Broadcast: © Enabled () Disabled

Figura 332. La configuracion Radio Band la Mantenemos en Auto

La opcion Wide Channel también se deja en Auto, permitiendo que el AP elija automéaticamente el
ancho de canal mas eficiente (20 MHz o 40 MHz). Esto mejora la estabilidad y evita interferencias
con otras redes cercanas.



B PB-PAC-1-AP - [m} x

Physical Config  GUI  Attributes
—

‘Wireless-N Broadband Rox
Access

Restrictions Administration

Wireless Setup Wireless Security

Basic Wireless Settings
Basic Wireless
Settings

Network Mode: Mixed hd

MNetwork Name (SSID): PacientesPB

Radio Band-

Auto

‘Wide Channel:

Auto
Standard Channel:

SSID Broadcast: © Enabled () Disabled

Figura 333. La Configuracién Wide Channel la Mantenemos en Auto

Se selecciona el canal 1 (2.412 GHz) para la red WiFi, una opcién comun que reduce interferencias

y mejora la estabilidad, especialmente en entornos con mdltiples redes inalambricas.

(B PB-PAC-1-AP = [m] X

Physical  Config _GUI__ Attributes

Wireless

Basic Wireless
Settings

MNetwork Mode: Mixed ~

Network Mame (SSID): PacientesPB
Radio Band: Auto
Wide Channel: Auto ~

Standard Channel: - 2.412GHz

SSID Broadcast: - 2.417GHz
- 2422GHz ‘

-2 427GHz
- 2432GHz
- 2.43TGHz
-2 442GHz

- 2447GHz
-2 452GHz

3
2
3
4
1
6
7
8
9
10 - 2 457GHz

Figura 334. La configuracion Standard Chanel la Mantenemos en el 1 - 2.412 GHz

El pardmetro SSID Broadcast se mantiene en Enabled, lo que permite que el nombre de la red

(SSID) sea visible para los usuarios y pueda ser detectado facilmente por sus dispositivos.

I
Network Mode: Mixed s
Network Name (SSID): PacientesPB
Radio Band: Auto s
Wide Channel: Auto ~
Standard Channel: 1-2.412GHz b
SSID Broadcast: © Enabled () Disabled

Figura 335. La configuracion SSID Broadcast la Mantenemos en Enabled

Se establece una contrasefia para la red WiFi utilizando el modo de seguridad WPA2 Personal (el
simulador solo soporta hasta WPAZ2). Esto garantiza una conexion protegida mediante autenticacion



segura para los usuarios.

% PB-PAC-1-AP

Physical  Config _GUI_ Aftributes

Wi
Wireless Setup Wireless Access Applications

Restrictions & Gaming
Wireless Security

Security Mode: WPAZ Personal ~
Encryption AES

Passphrase: pacie2025

Key Renewal: 3600 seconds

Figura 336. Configuramos una Contrasefia con la seguridad de WPAS3 Personal en este caso
paciel23 (en este caso el simulador cuenta hasta WPA2)

La encriptacion se configura en AES, el estdndar mas seguro y recomendado para redes

inalambricas. Esto ofrece mayor proteccion frente a ataques y asegura que los datos transmitidos
por WiFi viajen cifrados correctamente.

B pB-PAC-1-AP

Physical Config GUI Attributes

Wireless-N Broadband Ro
Wireless Wireless negt(r?&?ins Administration
Wireless Security
Security Mode: WPAZ Personal
Encrygtion:
Passphrase:
Key Renewal: 3600 seconds

Figura 337. Configuramos la encriptacion en AES

Se verifica la configuracion inaldmbrica aplicada, confirmando que el SSID, canal, autenticacion y
cifrado coinciden con los parametros definidos. Esto asegura que la red WiFi esté funcionando
correctamente segun las especificaciones del disefio de red.

% PB-PAC-1-AP

- [m] x
Physical GUI  Attributes
GLOBAL - Wireless Settings
Settings
Algorithm settings | | 5510 PacientesPs
INTERFACE 2.4 GHz Channel 1-2.412GHz -
Intornet Coverage Range (meters) 250,00 :
LAN Authentication
wireless () Disabled O WEP WEP Key
O WPAPSK © wPA2PSK PSK Pass Phrase pacie123
QO wPA O wra2
RADIUS Server Settings
IP Address
|Shared Secret
Encryption Type AES ~

Figura 338. Verificamos la configuracién asignada

Se muestra las contrasefias asignadas a cada punto de acceso (AP) segun la planta y el tipo de



usuario Médicos o Pacientes. Cada planta cuenta con una clave distinta para mejorar la seguridad,

evitar accesos no autorizados y facilitar la gestion por segmentos, permitiendo controlar quién se

conecta y desde dénde. Esta separacion también ayuda a identificar y administrar mejor el trafico de

cada area dentro de la clinica.

Switch por plantas Contrasefias
MédicosPB medic2025
MédicosP1 medicP12025
MédicosP2 medicP22025
MédicosP3 medicP32025
PacientesPB pacie2025
PacientesP1 pacieP12025

PacientesP2

pacieP22025

PacientesP3

pacieP32025

Tabla 144. Configuracién de las contrasefias de los Access Point de la Clinica

16. Autentificacidon de la red wifi

Se observa el proceso de autenticacion del dispositivo inaldmbrico para ingresar a la red WiFi. El

usuario selecciona el SSID correspondiente e introduce la contrasefia configurada bajo el método de

seguridad WPA2-PSK (WPAZ3 limitado por packet tracer). Las credenciales utilizadas estan

autorizadas Unicamente para el personal de salud, ya que pertenecen a la VLAN 30, la cual es una

red privada destinada exclusivamente a personal autorizado. De esta manera, solo dispositivos

validados pueden acceder a los recursos internos definidos para esta VLAN.

r? Andiuid5

Physical _Conhig | Deskiop  Programming  Attributes

GLOBAL
Settings
Algonthm Settings
INTFRFACE

Port Status
Bandwidth
MAC: Addrass
Wirclosso ey

Wirslass0

300 Mbps
000A 4196 9680
MeadicosPB

36/46 cell1

Bluetooth Authentication

!
O risabled O Wep

O wea O weaz

O so02.1x Mathod:

WEP Key

O WPAPSK @ WPA2PSK  PSK Pass Phrase medic2025
User ID.

PERSONAL DE SALUD
VLAN-30

O F-ciEnTES
VLAN 20

Figura 339. Autentificar dispositivo




Aqui se configura el Access Point donde se definen los pardmetros de autenticacion de la red WiFi,
como el SSID, el tipo de seguridad (WPA2/WPA2-PSK), el cifrado AES y la clave de acceso. La
contrasefia asignada esta limitada Unicamente al personal de salud, perteneciente a la VLAN 30, que
es una red privada y restringida. Por otro lado, la VLAN 20 es configurada como una red publica,

destinada a los pacientes, con credenciales distintas y acceso limitado para mayor seguridad.

¥ PB-PER-1-AP — [m] X

Physical Cnnﬁﬁ GUI  Attributes

GLOBAL Wireless Settings
Settings
Algorithm Settings = MedicosPB
INTERFACE |2.4 GHz Channel 1-2412GHz o
Internet Coverage Range (meters) 250.00 =
LAN Authentication
Wireless () Disabled O WEP WEP Key
) WPA-PSK O WPA2PSK PSK Pass Phrase medic2025
O wea O wra2
RADIUS Server Settings
IP Address
Shared Secret
Encryption Type AES i

Figura 340. Access Poit a cual conectarse

17. Instalacion de Issabel

Issabel

Install

Test this media & install

Test this me install with UPDATES from repo
Install TEXT MODE

Troubleshoot ing

Automatic boot in 54 seconds...

Figura 341. Una vez Cargada la Imagen ISO Colocamos Test this media & install



Reached target Local File Systems (Pre).
Reached target Local File Systenms.
Starting Create Uolatile Files and Directories...
Starting Open—-iSCSI...
Started Open-iSCSI.
Starting dracut initgqueue hook...
Started Create Unlatile Files and Directories.
Reached target System Imitialization.
Reached target Basic System.
b9cho150Z2ebab?cOad2a8?56bdb5a512
sums: beb34afcZfccZf?cf4391711f6dcdeBbd4afbec?59becboceddel4e3azfb1s
count: 20
Pupported IS0: no
Press [Esc]l to abort check.
hecking: 100.0x

he media check is complete, the result is: PASS.

iz OK to use this media.
Started Show Plymouth Boot Screen.
Started Forward Password Requests to Plymouth Directory Watch.
Reached target Paths.
Reached target Local Encrypted Volumes.
Started cancel waiting for multipath siblings of sda.
Started udev Wait for Complete Device Initialization.
Starting DeviceMapper Multipath Device Controller...
Started Device—Mapper Multipath Device Controller.
Reached target Local File Systems (Pre).
Reached target Local File Systems.
Starting Create Uolatile Files and Directories...
Starting Open—-iSCSI...
Started Open-iSCSI.
Starting dracut initqueue hook...
Started Create Volatile Files and Directories.
Reached target System Imitialization.
Reached target Basic System.

Figura 342. Esperamos la instalacion

INSTALACION DE ISSABEL 4

Eus jAyudal

BIENVENIDO A ISSABEL 4.

¢Qué idioma le gustar(a utilizar durante el proceso de instalacién?

Lopuimut (1M ToArcy)

Espariol (Honduras)

Afrikaans Espafiol (Guatemala)

ACICF Espariol (Ecuador)

aw sl Espariol (Republica Dominicana)
SIS Espafiol (Cuba)

Asturianu Asturian Espaiiol (Costa Rica)
Benapyckan usiar Espaniol (Colombia)

BiFapeR B, EspaﬁolChile)

181 J@

Esparol (Argentina)

[ o

Salir

Figura 343. Seleccionamos el Idioma Espafiol



SELECCION DE SOFTWARE INSTALACION DE ISSABEL 4

Entorno Base

© Issabel con Asterisk 11
Funcionalidad basica de Issabel/Asterisk 11

_ Issabel con Asterisk 13
Funcionalidad basica de Issabel/Asterisk 13

Complementos para el entorno seleccionado

| Call Center CE

(¥ Sangoma Wanpipe drivers

Figura 344. Seleccionamos el Software de Asterisk 11

RESUMEN DE LA INSTALACION INSTALACION DE ISSABEL 5
R latam iAyudal
REGIONALIZACION SOFTWARE SISTEMA

Teclado Fuente de instalacién
Espafiol; Castellano Soportes locales

Destino de la ins
Se selecciond particiona

o)) automitico
Soporte de idiomas Seleccién de software .Q KDUMP
Espafiol (Bolivia) Issabel con Asterisk 18 Kdump esta inhabilitado
Fecha y hora =>» Red y nombre de¢
Huso horario América/lLa Paz € Concitn cablead (eth0
a Politica de Segui

AJUSTES DE USUARIO No se encontrd conteni¢

Contrasefia de root
La cuenta de root est deshabilitada.

Salir Comenzar la instalaciér

2ty Por favor complete los elementos marcados con este icono antes de continuar con el siguiente paso.

Figura 345. Colocamos una Contrasefia Root



CONTRASENA ROOT INSTALACION DE ISSABEL 4

La cuenta root se usa para administrar el sistema. Introduzca una contrasefia para el usuario root

Contrasefia de root eeccssccee

Confirmar eeccsccnne A

Figura 346. Colocamos una Contrasefia Administrativa Root 12623385c

CONFIGURACION INSTALACION DE ISSABEL 4

- ER latam iAyudal

Issabe 'AJUSTES DE USUARIO

CONTRASENA DE ROOT CREACION DE USUARIO
Contrasefia de root establecida Se creara el usua...strador HRSJDD

2 Instalando kernel (630/708)

The Issabel system uses the open-source database engine MariaDB
for storage of important telephony information. In order to
protect your data, a master password must be set up for the
database .

This screen will now ask for a password for the 'root’ account of
MariaDB.

Please enter your new MariaDB root password:

[

Figura 348. Luego de Instalar Pedird que Coloquen la Contrasefia de Root de la base de datos
12623385¢c



Select PBX language:

( ) English

) Portuguese(BR)
€ ) French
C ) Persian

Ty <Cancelar>

Figura 349. Seleccionamos el Idioma Espafiol

Select default SIP channel driver(default port SH68,
secondary 5866):

(=) chan_p jsip

iKAceptar > «Cancelar>

Figura 350. Selecciona el tipo de SIP Chanel chan_pjsip

Please consider support Issabel development .
https: - wnas.patreon.comsissabel

AR TV <Haaah, get a real job>

Figura 351. Desea Acceder a su Pagina Oficial



[Rocky Linux 8.8 (Green Obsidian)
[Kernel 4.18.8-477.27.1.e18_8.x86_64 on an xB6_64

issabel login: admin
[Password
Login incorrect

issabel login: admin

Issabel is a product meant to be configured through a web browser.
fny changes made from within the command line may corrupt the system
configuration and produce unexpected behavior; in addition, changes
made to system files through here may be lost when doing an update.

0 access your Issabel System, using a separate workstation (PC/MAC/Linux)
Dpen the Internet Browser using the following URL:

‘our opportunity to give back: http: . wa.patreon.comsissabel

8.84 (1min) B.18 (Smin) .85 (15min) pti 4 min
Asterisk 18.19.8 a
T 14 546,3898M
= 29 4,4,166
8.8
1 open sessions
Processes: 216 total, 175 yours

[rootPissabel ~1# _

Figura 352. Iniciamos Sesién login: root password: 12623385¢

Kernel 4.18.8-477.27.1.el8_8.x86_64 on an x8B6_b4

issabel login: admin
Password :
Login incorrect

issabel login: admin

Password :

Login incorrect

issabel login: root
Sun Jul Z8 89:82:43 on
Issabel is a product meant to be configured through a web browser.
finy changes made from within the command line may corrupt the system
conf iguration and produce unexpected behavior: in addition, changes
made to system files through here may be lost when doing an update.

To access your [ssabel System, using a separate workstation (PC-MAC/Linux)
Dpen the Internet Browser using the following URL:

Your opportunity to give back: http:. wa.patreon.comsissabel

System load: 8.84 (imin) B.18 (Smin) B8.85 (1Smin) Uptime: 4 min
Asterisk Asterisk 18.19.8 Active Calls a
H [= > 1 142 546-3898M
) 1 292 4,4-166
a.8x
1 open sessions
Processes: 216 total, 175 yours

[rootRissabel ~1# cd rsetc-sysconf igsnetwork-scripts~
[root@issabel network-scriptsI# nano ifcfg-ethd _

Figura 353. Direccién IP tipo Estatico

GNU nano 2.9.8 ifcfg-ethd

PE=Ethernet

yes
PU4_FAILURE_FATAL=no

[ 19 lineas leidas J
[§ Uer ayuda Guardar i Buscar L Cortar txt j Justificar 8 Posicién Deshacer
s salir Leer fich. Reemplazar QI Pegar txt Ortograf ia Ir a linea Rehacer

Figura 354. Configuramos la IP 192.168.3.100 para el servidor Asterisk



[root@issabel network-scriptsl# ifconfig
ethl: flags=4163<UP, BROADCAST,RUNNING,MULTICAST> mtu 15608
inet 192.168.3.188 netmask 255.255.255.8 broadcast 19Z.168.3.255

inetb feBB::ZB8c:Z29ff :fe?c:37e3 prefixlen 64 scopeid BxZB<link>
ether BB:Bc:29:7c:37:ed txgueuelen 1868
RX packets 182 bytes 35118 (34.2 KiB)
RX errors @ dropped B overruns 8 frame 8

TX packets 117 bytes 47486 (46.2 KiB)

TX errors B dropped B overruns B carrier 8 collisions 8

(Ethernet)

lo: flags=73<UP,LODPBACK,RUNNING> mtu 65536
inet 127.8.8.1 netwask 255.8.8.8
inetb ::1 prefixlen 128 scopeid Bx1B8<host>
loop txqueuelen 1888 (Local Loopback)
RX packets 6218 bytes 475787 (464.5 KiB)
R¥ errors 8 dropped B overruns 8 frame 8@
TX packets 6218 bytes 475787 (464.5 KiB)
TX errors B dropped B overruns B carrier B collisions B

[root@issabel network-scriptsls _

Figura 355. Verificar el cambio de IP

:*" Issabel

Biisqueda de madulos

o sistema

Dashboard

INACTIVO

NO INSTALADO

14

Total de U
Hamadas:

Tor

En Col

Il Reportes

Troncales
(STP/IAX):

+ Extras

Figura 357. Iniciamos Sesion con Nombre de Usuario: admin contrasefia

: 12623385¢c



18. Anadir una extensiéon(numero) al servidor

:i Issabel

Connectivity ~  Reports ~  Settings v  Other v

[ W sysem
(-]

Statistics
Processor
e o A
Memory
.o
Disks

IssabelPBX Connections

Administracion »~  Aplicaciones »  Conectividad ~  Informes ~  Configuracion v Otros v

Afadir una extension «
Por favor, seleccione el tipo de dispositivo y luego haga clic en Enviar
B Dispositivo

Dispositivo Dispositiva SIP genérico - Port:5066 ¥

® Enviar Restaurar Volver

+=% Issabel

Figura 359. Protocolo de inicio de sesion SIP

Administracién v Aplicaciones ~  Conectividad v Informes ~  Configuracién

Afadir Extensién SIP *

B Afadir extensién
Extensién del usuario ®
Nombre para mostrar Administracion

Alias de CallerID numérico ™

Alias SIP T

© Opciones de la extensién

Deteccién de Estado en Cola ™ Usar Estado x

CID saliente ®

Opciones de marcado de Asterisk ™

Figura 360. LIenamos los datos Extensién de Usuario: 1001 Nombre para mostrar: Administracion



& Opciones del dispositivo

Este dispositivo usa la tecnologia sip.
secret ? E

dtmfmode RFC 2833 v
nat® s v
E Buzén de voz

Figura 361. Contrasefia con la cual iniciara sesion para los dispositivos

# PBX / Configuracion PBX o)

Administracien v Aplicaciones v Conectividad v Informes v Configuraciéon v Otros v

E Buzén de voz P
Estado Habilitado A
- . 2
Contrasefia del buzén de voz 12623385
i il ®

Direccion de email administracion@chirslocal
Direccién Email Secundaria ® .

santisimatrini@gmail.com
Enviar mensajes del buzén de voz adjuntos en el email @ si m
Decir CID 7 si m
Decir fecha y hora @ si m
Eliminar mensaje de voz s m
Opciones del buzén de voz ?
Contexto del buzén de voz ™

default

*  enviar Eliminar Volver

[ LT oe—

Figura 362. Habilitamos el Buzdn de VVoz para poder escuchar los mensajes de voz guardados

sip 1001: Administracion *
sip  1002: Recepcién-PB

sip  1003: Consultorios-PB-1
sip 1004: Consultorios-PB-2

P genérico - Port:5060 sip  1005: Consultorios-PB-3

sip 1006: Consultorios-PB-4
sip  1007: Consultorios-PB-5
sip  1008: Emergencias-PB

sp 1009: Area Tercerizada-f

» Enviar Restaurar Volver

Figura 363. Verificamos las Extensiones Creadas



19. Instalacion de video llamadas

i Issabel 006 ‘

Cambiar Contrasefia

OFF Conl

Issabel GPL

i Issabel 0 0 ‘

Informacion: e
Las llamadas SIP ansnimas han sido activadas

cCesos Cambiar Contrasena

fia Base de Datos y Administracion Web

Figura 365. Activamos el Acceso Directo no Integrado e Insertamos la Contrasefia: HRSJDD2024

para Guardar Cambios



:*" Issabel

Aplicaciones ~  Conectividad ~  Informes

» Bectrinico Estado del sistema de IssabelPBX

Notiﬁcaciones de ISS&bElPBX Canfiguracién de archivos de

Muisica en espera
4 2025-05-11 21:01:07 There are 7 modules available for online upgrades -

Canjunto de PIN Mensajes de Ruta Conge

@ 2025-08-26 22:01:02 No email address for online update checks @ Procesador
© 2025-05-11 20:14:19 Symlink Conflict Resolved 1% Carga media 000
Mostrar todas las notificaciones y ey [
Memoria
3 - . Memoria Swap o
de Endpoint i Discos
o isysifsicgroup %

dev
& Addons > Conexiones de IssabelPBX fdevishm

rum

B e B . )

o

Figura 366. VVolvemos a PBX>Configuracion PBX>Configuracion SIP

f PBX Configuracién PBX

racion v  Aplicaciones v Conectividad v  Informes v  Configuraciéon v  Otros v

Configuracion SIP

Configuracién NAT

NAT no nunca ruta
Configuracién 1P 7 1P Péiblica IP Dindmica
1P Externa 192.168.1.100

Redes Locales? /

255.255.255.0

Configuracion Automatica Agregar Red Local
Codecs de Audio
Codecs ? 1 @ ulaw »  Enviar Restaurar Volver
+ | A4

Figura 367. En este apartado afiadimos la IP del servidor 192.168.3.100

# PBX / Configuracion PBX

Administracién v A ciones Conectividad ~ Informes ~ Configura

Codecs de Video

Soporte de Video 7 Deshabilitado

1 h261
1 @ h263
1 h263p
1 h264
1 & mpega
1 @yps
. firrn @

Tasa de Bits Maxima 384 kb/s

Configuracién Medios & RTP

Comportamiento Reinvite 7 . nonat | update »  Enviar Restaurar Volver

Issabel esta publ » bajo la licencia GPL. 2006 - 202°

Figura 368. Video Suport lo Activamos y Seleccionamos Todos los Formatos de Video



Contexto por Defecto ™

Direccién IP de Enlace ?

Puerto de Enalce ? ﬁ
Puerto de Enalce TLS ? 5067
Permitir Invitados SIP® No
Permitir llamadas entrantes SIP annimas ® Si
Busqueda SRV ? Habilitado
Eventos de Llamada @ No

bl Reportes Habilitar Websocket Si
Otras Configuraciones SIP ¥ = B e fomnsa R vorer J

Figura 369. Verificamos el puerto 5066 y presionamos Enviar
20. Colas de llamadas
Issabel o o ‘
a PBX snfiguracion PEX (_E+]

acion v Aplicaciones v ectividad ~  Informes ~  Configuracion ~  Otros

Estado del sistema de IssabelPBX

Notificaciones de IssabelPBX Estadisticas del

sistema
F 2025-05-11 21:01:07 There are 7 modules available for online upgrades @
© 2025-08-26 21:01:02 No email address for online update checks @ Procesador
@ 2025-05-11 20:14:19 Symlink Conflict Resolved eQ .08
Mostrar todas las notificaciones o
. Memoria
e Estadisticas de IssabelPBX o <piceciones B
Panel del O y Swap o
Total de lamacas activas o .
e Endpoint Usmadas intern ‘ Discos
Usmadas e o _——
Total de canales activos o
[— o
dev o
Conexiones de IssabelPBX dewtshm 0%
P frun 1% | -

GPL

Administracion p s Conectividad ~  Informes v  Configuracion v  Otros v

) Agenda

Estado del siste Anundos Agplicaciones varias

Condiciones horarias Conferencias

PBX
— - _ Correo de Yoz Masivo DISA tinos varios . Estadisticas del
Configuracion PBX

Devolucion de llamada ibir en Queue Log Establecer CalleriD sistema

a8
=
AW

£ 20250511 21:0107 The T Cobain de 1L ]

@ 2025-08-26 21:01:02 No  Grnos de ext Grupos horarios VR @ Procesador

© 2025-05-11 20:14119 Sy idiomas Intarcom y Voceo Jefe Secretaria 1] Carga media 002

Mostrar todas las notifica  Parqueo Prioridades de Cola Sigueme p cPu Lid
Te: abla Memoria

Herramientas

stadisticas de Issabel B < opicaciones 1o%

panel Memaria Swap

e Endpoint 0 Discos
Uamadas externas 0
W Reportes
Ieys/tsicgroup
+6
de
Conexiones de IssabelPBX devishm
J e -

Figura 371. Entramos a Colas



Modificar cola; 700

Opciones Generales de Cola

Nombre de la cola”
En espera

Contrasefia de la cola”

5"

Figura 372. Creamos el grupo y el nimero de cola

Generar Hints de Dispositivo ?

# PBX / Configuracion PBX

Administracion ~  Aplicaciones ~  Conectividad Informes ~ Otros v

Configuracién ~

Prefijo del nombre del CID 7

prefijo de tiempo de espera ?

Informacién de alerta @

Restringir Agentes Dindmicos 7

) ;
Restricciones de Agente Liamar como se ha marcado

i -
Estrategia de Timbrado | sonar todos

Autorelleno *

Saltear Agentes Ocupados * Agente con Gltima llamada mas antigua

Agente con menos llamadas
Peso de Cola'®
Aleatorio

Clase de musica en espera '’ Con memaria

A io de entrada @ Con memoria ordenado
nuncio de entrada
Lineal

. 14 2
Grabacién de llamadas Aleatorio con Peso

ssabel esta publi » bajo la licencia GPL. 2006

Figura 373. En estrategia de timbrado sonar todos

A PBX Configuracion PBX

Administracion ~  Aplicaciones v Conectividad

a-
.

1 minuto

Informes

Configuracion v

Otros v

Eventos al Llamar?

Eventos de Miembro de Cola™?
Nivel de Servicio *

Filtro Regex de Agente ?

Destino en caso de fallo

Extensiones

<1024> Encargado de IT
Destino de continuacién de Cola
== glija uno ==
»

Resetear Estadisticas de Cola

Issabel

Figura 374. En caso de fallos

«
v
Al
Restaurar Volver
o
«
v
v
v
v
Enviar Restaurar Valver
v




21. Grabacion de llamadas

&= Correo Electrénico ESta C

. PBX

Configuracién PBX

Correo de Voz & 202t
= 5 @ 2025
Grabaciones
- @ 2025
Configuracién por Lotes
Mostra

Conferencia

Herramientas

Panel del Operador
Total de llar

Figura 375. Entramos a Grabaciones

nero de extension asociado a 1. Puede asociar un nimero de extension a su usuario haciendo dick aqui x

= 27 Aug 2025, Fech final = 27 Aug 2025 - & s1c = - @ Limit = 100.000

® B O s Buel POF

22/08/2025 14:27:45 1024 1020 00:00:20 Ertrante Escuchar Descargar

00:00:18 Entrante Escuchar Descargar

Tinazzs

Figura 376. Se encuentra registrado todas las grabaciones de llamadas a las diferentes extensions

exten-1020-1024-20250827-142746-

i 1756319266.0.wav

Figura 377. Escuchando la grabacion



22. Buzon de voz

:*" Issabel

Busqueda de modulos # Correo Electrénico Dominios

0 Sistema

& Agenda

Dominio Numero de cuental

% Correo Electronico
Ningun registro

Dominios

Cuentas Issabel esta publicado bajo la licencia GPL. 2006 - 2025.

Relay

Antispam

Figura 378. Nos dirigimos hacia Correo Electronico -> Dominios

& Correo Electrénico Dominios

Dominio ha sido creado

santisimatrinidad.local
Issabel esta publicado bajo la licencia GPL. 2006 - 2025.
Figura 379. Creamos el Dominio como "santisimatrinidad.local"

Busqueda de modulos # Correo Electronico Cuentas

O Si i ini
= Sistema -- Seleccione un dominio -- v| Crear una nueva cuenta

& Agenda
Nombre de la cuenta

% Correo Electronico

Dominios

Cuentas Issabel estd publicado bajo la licencia GPL. 2006 - 2025.

Relay

Antispam

Figura 380. Nos dirigimos a cuentas

Ningu



#& Correo Electrénico Cuentas

santisimatrinidad.local v~ Crear una nueva cuenta Exportar Cuentas

Nombre de la cuenta Espacio Usado Reconstruir Buzon

Ningln registro coincide con el criterio de filtrado seleccionado

Issabel esta publicado bajo la licencia GPL. 2006 - 2025.

Figura 381. Seleccionamos el Dominio y creamos una nueva cuenta

ﬂ

# Correo Electrénico / Cuentas rQ®
@ Cuenta o Subir Archivo

EIFECCIBH de correo electrénico: clinica @santisimatrinidad.local Cuota (KB): * 2028

Contrasefia: * eeee Reescribir Contrasefia: * S

Issabel estéd publicado bajo la licencia GPL. 2006 - 2025.

Figura 382. Seleccionamos el Dominio y Creamos una Cuenta

clinica@santisimatrinidad.local Contrasefa; 6545

Cuota (KB): * 2028 Guardamos

A PBX Configuracion PBX [ X4
Administracién v~  Aplicaciones v  Conectividad v  Informes v  Configuracién v  Otros v

«

deny 0.0.0.0/0.0.0.0
ite
permit 00.0.0/0.0.0.0
B Buzén de voz
Estado Habilitado v
Contrasefia del buzén de voz ? A
Direccion de email ? A
Direccion Email Secundaria @ A
Enviar mensajes del buzén de voz adjuntos en el email * si m
Decir CID 7 si m
»  Enviar Eliminar Volver

Decir fechay hora® si m

Figura 383. VVolvemos al apartado de buzon de voz en dichas extensiones



© Buzén de voz

Estado

Contrasefia del buzén de voz ?

Direccién de email ?

Direccion Email Secundaria ?

Habilitado v

6545

clinica@santisimatrinidad.local

santisimatrini@gmail.com

Enviar mensajes del buzén de voz adjuntos en el email si

Figura 384. Habilitamos y empezamos a afiadir dichas direcciones

Enviar mensajes del buzén de voz adjuntos en el email ? no
Decir CID 7* no
Decir fecha y hora * no
Eliminar mensaje de voz * si
Opciones del buzén de voz *

Contexto del buzén de voz ? default

Bldioma

> Enviar Eliminar

Figura 385. Enviar Mensajes del Buzon de Voz Adjuntos en el Email: yes, Decir CID: yes, Decir

Fechay Hora: yes y Enviar

Rocky Linux 8.8 (Green Obsidian)
ernel 4.18.8-477.27.1.18_8.xBb_64 on an x86_64

issabel login: root
Password :
ast login: Wed Aug 2?7 17:28:26 on

1} Issabel is a product meant to be configured through a web browser.

@ Any changes made from within the command line may corrupt the system

@ conf iguration and produce unexpected behavior: in addition, changes
made to system files through here may be lost when doing an update.

0 access your [ssabel System, using a separate workstation (PC/MAC/Linux)
Ppen the Internet Browser using the following URL:

'our opportunity to give back: http:  was.patreon.com issabel

Fustem load: 6.86 (imin) B.82 (Smin) 8.88 (15min) Uptime: B min
i Asterisk 18.19.8 Active Call a

14x 531-3898M
297 4,4/166
B.8x
1 open sessions
213 total, 178 yours

[rootRissabel ~“1# cd ~var/librasterisk-/sounds/
[root@issabel soundsl# mv es en_

Figura 386. Configuramos para cambiar al operador a espafiol

Volver



23. Configuracion dispositivo movil con el servidor

Docentes
Estudiantes-2025
Administrativos
Invitados
Humanidades-WiFi

Afiadir red

Zoiper IAX SIP VOIP
Softphone

72 K opiniones ©

>

Comunicacion

Widgets

Figura 388. Descargamos la Aplicacion Zoiper del Google Play



X

Username @ PEX/VoIP provider
1024@192.168.3.100:5066

Password

73330231St* (o]

00—
B2 o

Figura 389. Dentro de la Aplicacién Necesitamos Colocar la Extensién Creada Seguido de @ vy la
Direccion del Servidor de Telefonia IP agregando: el puerto que se esta utilizando y la Contrasefia

Creada en el Servidor

Fill in your hostname and select your
provider from the list

192.168.3.100:5066

(7 My provider/PBX requires an authentication
usemame or outbound proxy

Skip

v o < |
Figura 391. Mantenemos por defecto la Configuracién del Proxy



Please choose between the following
configurations

Osems
Osprer  EEEEETYENTY

SIP UDP

O mxubp

Finish

1024@192.1... ~

Settings

Grabacién de
llamadas

Warnings

Follow us
Traducir
Acerca de

Salir

Figura 393. Verificamos que la Cuenta Este Activada

1736 @O ® *

Search ...

No one is on your speed dial yet

Add a favorite

@
v o < |

Figura 394. Podemos Comenzar a Usar los Teléfonos Mediante la Telefonia IP



e o Encargado de IT “

Personalizado, Hace 17 min

e o *97Pevsunllludo, Hace2h ~
e Q SssPs(senallzadD. Hace2h ~
e o % (4) Personalizado, Hace 3 h -
e i s
Oo N s -
O o it et -
O o N s -

e @ Contabilidad-P3
Personalizado, Hace 19 h e
. I Reciiii‘rrPB I

Figura 395. Podemos ver el Historial de Llamadas

Figura 397. Prueba de Llamada Entramos al Teléfono



1736 L EQ =

*60 (*60)

00:06

- X

Figura 398. Marcamos *60 Para Escuchar la Hora

1803 @ @ LS

Recepcion—PB (1002) 4 &
00:09

Figura 399. Interfaz de Llamada Entrante

£ Zoipers

Q

Calls
Ringing

Encargado de IT

=

Figura 400. Interfaz de Llamada en Espera a Contestar



24. Pruebas de comunicaciéon

Las pruebas de comunicacion consisten en verificar que la tecnologia implantada funcione
correctamente para lo cual se enviara archivos de un equipo de escritorio a otro de cada segmento
de las redes conectadas.

Configuramos el archivo que se va a compartir en lared, IT-2 192.168.2.4

- anteriores | Ferson,

Seguridad  Versione:

mpartido de cametas y srchivos de red 2 Accesoalared

probs
Companido " .
Elija a las personas con las que desea compartir

Futa de accesn de red
\\DESKTOP-DF76MAG \prob

Escriba un nombre y haga clic en Agregar, o haga clic en la flechs para buscar usuarios.

Figura 401. Compartir archivos en la red

Ya que se verificd que hay ping entre maquina entonces entonces procedemos a presiona
Windows+R

=i Ejecutar

—  Escriba el nombre del programa, carpets, documento e
recurse de Internet que desea abrir con Windows.

Aceptar Cancelar Examinar.

Figura 402. Acceso a la IP de la maquina que comparte los archivos

Iniciamos sesion con el Usuario y Contrasefia de la maquina que esta compartiendo el archivo por

métodos de seguridad

Figura 403. Resultado de prueba compartida



Y como se puede ver se compartio con éxito el Block de Notas, esto sera necesario para que los
funcionarios de la Clinica puedan compartir sus archivos importantes en toda la red, asi de forma
rapida y segura.

Realizar pruebas

La fase de pruebas consiste en comprobar la correcta incorporacion de todos los componentes de la
red para gque se demuestre gque todo esta funcionando bien, esta fase también es donde se identifican
y se arreglan los defectos que se pueda encontrar en la red. Las pruebas se realizaran durante todo el
proyecto y no solamente durante la fase de pruebas

Se utilizaran los siguientes métodos de prueba para la red:

Probar la conectividad de la red

En primer lugar, se realizara ping a los servicios web que utiliza la clinica, asi como también a sus
respectivas paginas.

Ping a los servicios utilizados

E# Simbolo del sistema - m] ey

Minimo

Chi

aqui para buscar. i “ ﬂ Las temperaturas se..|

Figura 404. Probar la conectividad de la red

Pruebas de los equipos

En este punto detallaremos las pruebas relacionadas a los dispositivos y a su funcionamiento en su
respectiva area dichas pruebas se realizaran para verificar también el alcance de los dispositivos en
cuanto a su comunicacion.

El servidor DHCP asigno a los equipos de su respectiva VLAN una IP de manera dinamica por lo
que probaremos la conectividad entre uno de los equipos de escritorio de la VLAN Recepcion y una

de las maquinas de Internacion.



imbolo del sistema

Figura 405. Ping entre Recepcion e Internacion

Probaremos la conectividad entre uno de los equipos de escritorio de la VLAN Terapia Intensiva

con el equipo de Internacion.

R QEMU (Navegador3) - TightVNC Viewe o

@ 4 EBDHIZ /e

Figura 406. Ping entre Terapia Intensiva e Internacion

Resultados esperados del Testeo

(N
FAST

Tu velocidad de internet es de

500~

Figura 407. Resultados esperados del Testeo



Pruebas de funcionalidad
Uno de los requerimientos mas importantes para los funcionarios de la Clinica es contar acceso a
todos los programas necesarios a través de sus equipos de computacion, asi como también tener una
buena conectividad a la red para asi tener un buen rendimiento en sus funciones laborales.
Se realizaron pruebas con el software de los usuarios en los dispositivos comprobando los
siguientes programas:

e Sitio web de Impuestos Nacionales

e Sitio web de la Caja Nacional de Tarija

e Sitio web de Sedem (Subsidios)

o Google Maps

e Sitio web Seprec (Servicio Plurinacional de Registro de Comercio)
A continuacién, se mostraran los programas anteriormente mencionados funcionando
correctamente.
Sitio web de Impuestos Nacionales
La Clinica Santisima Trinidad utilizara el sistema de facturacién en linea para gestionar sus pagos y
obligaciones tributarias de manera mas rapida y segura. Este método le permite emitir y recibir
facturas electronicas, reduciendo el uso de documentos fisicos. Ademas, facilitara el control interno
y el cumplimiento con Impuestos Nacionales. En general, mejorard la eficiencia administrativa y

agilizara sus procesos de pago.
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Figura 408. Sitio web de Impuestos Nacionales
Sitio web de la Caja Nacional de Tarija
Para la clinica, este portal servira para consultar informacion de afiliaciones, prestaciones y
comunicados de la CAJA NACIONAL DE SALUD, facilitando asi la coordinacién con pacientes



asegurados. También permitira acceder rapidamente a datos institucionales y procedimientos

necesarios para su atencion.

) | & coisnecionel de taria - Bisquec X | & Cojo Nocon
<« G @ neps/nanjacnsgebbo

d Encuenianosen €3 W @
’ Caja Nacional de

Salud
- Tarija

Estada Plurinacions! de Botwia

CAJA NACIONAL DE SALUD
REGIONAL TARIJA

AUDIENCIA PUBLICA DE
RENDICION DE

ey - )

Figura 409. Sitio web de la Caja Nacional de Tarija

Sitio web de Sedem

El sitio web de SEDEM sirve para informar al publico sobre las actividades y productos que esta
institucion elabora y distribuye, especialmente relacionados con el subsidio alimentario. En la
pagina se pueden ver noticias, comunicados, datos de sus empresas y formas de contacto. También

muestra informacidn actualizada sobre la calidad y entrega de los productos.
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Figura 410. Sitio web de Sedem
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Figura 411. Google Maps

Sitio web Seprec

El sitio web de SEPREC sirve para realizar y consultar trdmites del Registro de Comercio en
Bolivia. Desde alli se puede buscar informacion de empresas, revisar requisitos y ver la normativa
que regula las actividades comerciales. También permite hacer consultas y llevar el seguimiento de
tramites en linea. En resumen, es la pagina donde se gestionan todos los registros y datos oficiales

de las empresas.

La nweva adminidirnacion del Pﬂg&tf/zo de Comercio
en el Fstado Plurinacional de Bolivia
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Figura 412. Sitio web Seprec

Resultado de pruebas y problemas

Se lleg6 a la conclusion de que las pruebas resultaron satisfactorias ya que los equipos de
computacion se conectan de manera exitosa y la red de la institucion funciona de manera fluida, por
altimo, se comprobd que todos los programas funcionan y pueden ser accedidos correctamente

siendo que cumplen con los requisitos propuestos.
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ANEXO C MEDIOS DE VERIFICACION

UNIVERSIDAD AUTONOMA
"JUAN MISAEL SARACHO" {

FACULTAD DE CIENCIAS Y TECNOLOGIA in § ingenieria
CARRERA DE INGENIERIA INFORMATICA informatica
“Con Etica y Responsabilidad Social”

Tarija, 24 de abril de 2025
FAC. CS.Y TEC, CARR. ING. INF, OF. N2 133 /2025 8
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Sefiora 38 ~tsima

Lic. Laura Martinez Acosta
ADMINISTRADORA “CLINICA SANTISIMA TRINIDAD” Direc. Calle Alejanc:o del Carpio N° 8 5‘,,
Presente.- Teléfono: 66-72006

* 8- 10-25
[ De mi mayor consideracion:

A tiempo de saludarle y desearle éxitos en las delicadas funciones que desempefia diariamente,
me dirijo a su autoridad a objeto de informarle que el estudiante CRISTIAN NAHUEL CONDORI
CONDORI con C.l. 12623385Pt., cursa la materia de Profesionalizacién DIS 501 TALLER Il del Plan
de Estudios de la carrera de Ingenieria Informatica; actualmente solicita realizar un proyecto
titulado: “REDISENO Y OPTIMIZACION DE LA INFRAESTRUCTURA DE RED DE LA CLINICA SANTISIMA
TRINIDAD”. A tal efecto, agradeceré a usted prestar su colaboracién al mencionado estudiante y
solicitamos a usted pueda autorizar a los funcionarios de su reparticién proporcionar la

informacion requerida para el desarrollo de su proyecto.

Agradeciendo de antemano su gentil deferencia, aprovecho la oportunidad para saludarle.

Atentamente, =
L
M.Sc. Lig. Deysi Beatriz Arancibia Marquez
DIRECTORA a.i. CARRERA DE INGENIERIA INFORMATICA
FACULTAD DE CIENCIAS Y TECNOLOGIA
cc/Arch

“ 2025 BICENTENARIO DE BOLIVIA”
Campus Universitario "El Tejar" - Tel. Fax. +591 (4) 6640265 - Casilla 51
Email: ingenieria.informatica@uajms.edu.bo Web: https://www.uajms.edu.bo/fcyt/ingenieria-

informatica/
Tarija — Bolivia

Figura 413. Carta de Aval de Autorizacion



Tarija 11 de marzo de 2025

Ing. Erick Cortez Michel.
Docente de la carrera de Ingenieria Informética de la universidad Juan Misael Saracho

REF.: SOLICITUD DE TUTORIA EN PROYECTO DE GRADO DE LA MATERIA DE TALLER 11l

Estimado ingeniero Erick:

Me dirijo a usted con el propésito de solicitar su apoyo y orientacién como tutor de mi Proyecto
de Grado en el marco de la carrera de ingenieria Informatica en la universidad auténoma Juan
Misael Saracho.

Mi proyecto tiene como objetivo principal la implementacion de un redisefio en red en la Clinica
Santisima Trinidad en Tarija.

Considero que su experiencia y conocimientos en nuestra carrera serian de gran valor para la
correcta ejecucion y desarrollo de esta investigacion.

Agradeceria mucho su orientacién en cada etapa del proyecto, desde la definicion metodoldgica
hasta la implementacién de los resultados. Estoy dispuesto a coordinar reuniones periddicas segin
su disponibilidad y requerimientos.

Quedo atento a su pronta respuesta y agradezco de antemano su tiempo y consideracién. Adjunto
un resumen de mi propuesta de investigacion para su evaluacion

Atentamente, : %

Univ. Cristian Nahuel Condori Condori

e
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Figura 414. Carta de solicitud de Tutoria
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TARIJA, 20 de octubre de 2025
Sefior(a):
Cristian Nahuel Condori Condori

Estudiante de la Universidad Auténoma Juan Misael Saracho

Presente. -
REF.: CARTA DE GRADO DE SATISFACCION

De mi consideracién:

Por medio de la presente, se hace constar que el proyecto titulado “Redisefio y Optimizacién
de la Infraestructura de Red de la Clinica Santisima Trinidad”, presentado y desarrollado por
su persona, alcanza un grado de satisfaccion del 87%, de acuerdo con la evaluacidn realizada
sobre los servicios implementados en relacion con los requerimientos establecidos en la etapa
de planificacién.

Este resultado refleja un alto nivel de cumplimiento de los objetivos técnicos y funcionales
propuestos, garantizando la eficiencia, escalabilidad y seguridad en el funcionamiento de la

infraestructura de red implementada en la Clinica Santisima Trinidad.

Sin otro particular, extiendo la presente en constancia del grado de conformidad alcanzado

con el trabajo desarrollado.

Atentamente,

Lic. L uispe Hanco
Jefe de Divisién - Telecomunicaciones

Clinica Santisima Trinidad - Tarija

Figura 415. Carta de grado de satisfaccion




