1. 1. INTRODUCCION

En la actualidad nuestra sociedad se caracteriza por €l constante cambio, que cada dia
nos sorprende mas por su rapidez y profunda incidencia en € desarrollo de patrones
de conducta social, creando entre las personas nuevos modos de interaccion y
comunicacion; estamos en presencia Unicamente de progreso cientifico o tecnol égico,
sino que € cambio involucra las creencias, las actitudes psicolégicas, e ambito
econdémico y politico; en suma, la forma de convivir en e mundo. Sin lugar a dudas,
estos cambios sociales profundos se tienen que reflgjar a través de modificaciones
serias en e ordenamiento juridico o las normas que rigen a las tecnologias de la
informacion. Por tal motivo, en un cambio que consiste en la modernizacion del
sistema social, sin sustituir los valores y las estructuras fundamentales existentes en
nuestro pais para facilitar € uso oportuno de recursos humanos, naturales,
financieros, cientificos y otros, existentes en la comunidad, como es €l uso de lafirma
y correo electronico. Estamos en una sociedad donde las tecnologias de la
informacion han llegado a ser la figura representativa de nuestra cultura, ello obligaa
tener una actitud reflexiva critica y responsable ante los nuevos problemas que
acarrea la tecnologia de la informacion, aunque se haga necesario que |os estudiosos
del Derecho adopten una conciencia tecnologica y se familiaricen con aspectos
cientificos e informéticos. De ahi nace la importancia de elaborar una propuesta de
ley paralafirmay correo electronico en nuestro pais para adaptarse a las exigencias
de una sociedad en transformacion, con respuestas a las nuevas necesidades de
quienes vivimos en la era de lainformatica. Esta propuesta debe tomar muy en cuenta
el valor probatorio de los documentos informéticos en el comercio electrénico, pues
desde hace mucho tiempo y mas aun de aqui en adelante los documentos informaticos
se convertiran en un grave problema, por la dudosa procedenciay lafalta de garantias
de los mismos. Es por esta razén y mas aun por € retraso tecnolégico que vive
Bolivia, que considero muy necesario presentar este trabgjo para asi poder dar una
orientacion acerca de |os beneficios e importancia de que pasos se pueden tomar en €
dificil mundo informético, para poder dar a los documentos un valor que garantice y

tranquilice a cualquier persona para defender sus derechos.



1.2. ANTECEDENTES

Bolivia se encuentra inmersa en un proceso de reformas profundas a su sistema
juridico. Recientemente entré en vigor después de dos afios de haber sido emitido un
nuevo Codigo de Procedimientos Penales, asimismo, se encuentra en andlisis
legislativo e Codigo Tributario y en breve se presentarian ante legisladores los
proyectos de Codigos Civil, Comercio y Procedimientos Civiles, sin descartar la idea
de otros cuerpos juridicos como la propia Constitucion.

Dentro de ese marco, se considera necesario incorporar a la legislacion Boliviana un
cuerpo juridico relativo al comercio electrénico, afin de facilitar el comercio interno
e internacional por medios electronicos. Paralarealizacion de esta propuesta, se tomoé
la experiencia de Pertl y Colombia que incorporan una ley especial en apego a texto
en espafiol de la “Ley Modelo de la Comision de las Naciones Unidas para el
Derecho Mercantil Internacional sobre Comercio Electronico”, emitida en 1996, y se
prepard un proyecto de Ley sobre Comercio Electronico y Firmas Digitales.

Se solicitd ala ALADI asistencia técnica para conocer la viabilidad del proyecto de
Ley mencionado y en su caso, establecer los elementos de comparacion con otras
soluciones a basamento juridico del comercio electronico de otros paises como es €
caso de México para asi tomar la decision nacional correspondiente.

Al respecto, se redlizaron dos misiones de trabgjo a la ciudad de La Paz, la primera
del 4a 8dejunioy lasegundadel 3 a 6 dejulio.

Actud como contraparte el Ministerio de Justiciay Derechos Humanos que encabeza
la Comision Interinstitucional respecto de los proyectos de Codigos de Comercio y
Civil, representado por e Jefe de Unidad de Derecho Privado, en su carécter de
Coordinadora Gubernamental.

1.3. PLANTEAMIENTO DEL PROBLEMA
Actuamente en nuestro pais no se cuenta con una ley para la firmay correo

electronico, que brinde todas las ventajas y beneficios al comercio €l ectrénico.



14. OBJETIVOS.
Objetivo General.
Elaboracion de una propuesta de ley paralafirmay correo eectrénico
en Bolivia

Objetivos Especificos.

Anadizar exhaustivamente la necesidad de una ley para la firma y
correo electrénico en nuestro pais para el comercio internacional.

Demostrar |a necesidad de la existencia para la firma y correo
electronico en el comercio internacional.

Andizar las ventgas y desventgas del uso de firmas y correo
electronico en el comercio internacional.

Identificacion de las posibles causas que ocasionan inseguridad en €l
comercio internacional.

Determinar sobre qué elementos se debe elaborar la propuesta de ley
paralafirmay correo electronico en nuestro pais.

Disminuir la inseguridad que existe en e comercio internacional,
mediante |a aplicacion de estaley.

Motivar sobre la importancia de la existencia de esta ley, mediante la
presentacion del presente trabgjo.

1.4. ALCANCE.

El presente trabgjo estard enfocado a redizar un andisis exhaustivo de la
necesidad de unaley paralafirmay correo electrénico en Bolivia

Se elaborard una propuesta de ley para la firmay correo electrénico en nuestro
pais, tomando en cuenta los elementos indispensables para su creacion. Se
realizara una descripcion de todos los elementos importantes que incluye la

creacion de estaley con todos los detalles constructivos y especificaciones de ley,



informacion que servira como base para la presentacion de nuestra propuesta de
ley a presentar.

1.5 JUSTIFICACION

El mercado boliviano ha tenido un crecimiento lento en e uso de Internet
respecto a otros paises de América Latina como Uruguay, Argentina, Brasil o
Chile. Sin embargo, en los ultimos tres afios ha habido un gran esfuerzo por parte
del sector gubernamental y del sector privado para desarrollar € uso de esta
tecnologiainformética.

En diciembre de 2011 se registraron 20 proveedores de servicio de Internet, es
decir, uno por cada medio millon de habitantes. Existe un solo proveedor de larga
distancia que es la Empresa Naciona de Telecomunicaciones (ENTEL). Esto se
modificara con la apertura del mercado de telecomunicaciones. En € pais existe
una cantidad considerable de cafés conectados a Internet, sin embargo, no se

tiene una cifraregistrada.

En cuanto a Comercio Electrénico Directo, actua mente en Bolivia no existe una
ley especifica sobre la firma y correo electronico. Sin embargo, ya se tiene un
Proyecto de Capitulo acerca de “Disposiciones Generales en Comercio

Electrénico”, el mismo que sera incorporado al Codigo de Comercio.



1. MARCO TEORICO

1. PRUEBA DOCUMENTAL

Son documentos los escritos, impresos, planos, dibujos, cuadros, fotografias, cintas
cinematogréficas, discos, grabaciones magnetofonicas, radiografias, talones,
contrasefias, cupones, etiquetas, sellos y, en general, todo objeto mueble que tenga e
caracter de representativo o declarativo, y las inscripciones en |apidas, monumentos,
edificios o similares”.

Doctrinariamente, podemos encontrar dos tendencias acerca de los tipos de
documentos que existen. Asi, los civilistas |o estudian bajo una dogmatica histéricay
formalista, mientras que los procesalistas, |os analizan en forma mucho mas elasticay
funcional.

Asi, SCHULTZE, empiezaentendiendo como documento todo objeto corporal
gue presenta trazas de una humana actividad dirigida a consignar una noticia, como
monumentos, monedas, sellos, etc., concluye, desde & punto de vista juridico,
constrifiendo esta especie a solo escrito en e cual se ha fijado un pensamiento a
través de palabras.

Para los procesdlistas, en cambio, € documento tiene dos significados. En sentido
tradicional, aguel en que consta por escrito una expresion del pensamiento. En
sentido amplio, es todo objeto que ensefia una representacion del pensamiento, no
siempre escrito, 0 una representacion cualquiera, como hitos, fotografias, tallas.
GUASP dice: ...existen, y cada vez més, en mas nimero, otros objetos que sin ser
escritos, documentan y acaso con mayor fidelidad que e escrito mismo.

Hechas las anteriores precisiones acerca de los documentos, podriamos intentar una
clasificacion de ellos, muy acorde con la expuesta por Luis Mufioz Sabaté, quien
atendiendo a cuatro circunstancias especificas los clasifica segin su autoria,
grafia, materiay contenido



1.1. SEGUNEL AUTOR:
Es la parte més importante del documento, porque le da vida materia. Sin é, €
documento no podria existir. Surge asi, con base en la calidad del autor una primera

distincion entre documento privado y documento publico.

1.1.1. DOCUMENTO PUBLICO:

Documento publico es e otorgado por e funcionario publico en gercicio de su
cargo o con su intervencion. Cuando consiste en un escrito autorizado o suscrito por
el respectivo funcionario, es instrumento publico; cuando es otorgado por un notario
0 quien haga de sus veces y ha sido incorporado en el respectivo protocolo, se

denomina escritura publica”.

1.1.2. DOCUMENTO PRIVADO:

Documento privado es el que no reline los requisitos para ser documento publico.
Como hien se puede apreciar, la definicion de documento privado es bastante
amplia.

La fecha: que tiene valor probatorio, cuando el documento es publico, y solo entre
las partes, cuando €l instrumento es privado.

La parte dispositiva: constituida por e conjunto de disposiciones de quienes
conforman la esencia del acto alli contenido, las que se presumen veraces entre ellos
y los obliga mientras no se pruebe |o contrario.

Laparte enunciativa: que consiste en las aserciones accesorias por medio de las
cuales se indican los acontecimientos preliminares del suceso, o se mencionan
circunstancias no esenciales del mismo, manifestaciones que, por ende, de no existir,

la sustancia del asunto no resultaria menguada por su ausencia”.

El documento privado es auténtico en |os siguientes casos.



1. Si ha sido reconocido ante €l juez o notario, o s judiciamente se ordené tenerlo
por reconocido.

2. Si fueinscrito en un registro publico a peticion de quien o firmo.

3. Si habiéndose aportado a un proceso y afirmado estar suscrito, o haber sido
manuscrito por la parte que lo suscribe, o haber sido manuscrito por la parte contra
quien se opone, ésta no lo tachd de falso oportunamente, o los sucesores del causante
aquien se atribuye, dejaren de hacer la manifestacion. Esta norma se aplicara también
a las reproducciones mecanicas de la voz o de la imagen de la parte contra quien se
aducen, afirmandose que corresponden aella.

4. Si fue reconocido implicitamente.

5. S se declar6 auténtico en providencia judicial dictada en proceso anterior, con
audiencia de la parte contra quien se opone en & nuevo proceso, 0 en ladiligencia de

reconoci miento.

1.2.  SEGUN LA GRAFIA:

La grafia de un documento es la manera en que el documento serepresenta y
exterioriza. Segin CARNELUTTI, “la  representacion  del documento puede
realizarse en forma directa o indirecta”.

De manera directa, es decir, sin intermediarios, mediante la estampacion fidedigna de

laimagen y/o del sonido, (fotografia, cinematografia, fonografia).

1.3. SEGUN LA MATERIA:

Para Luis Muii6z Sabaté, lo que se quiere aludir en el presente capitulo es a “la
materia del documento, su soporte fisico, del cual caben multiples especies, ya que
junto a los tipos convencionales, como el papiro, la cera, e pergamino y el papel, se
dan a veces otros menos usuales, como la piedra, la corteza de un érbol, un trozo de

trapo, etc.”



”Por otro lado, es preciso referir el concepto de materia al procedimiento mecanico
empleado para la grabacién (lapiz, pluma, punzdn, estilete, etc.,) y en su caso a la
sustancia quimica empleada (latinta, pintura, etc.).

Hoy dia € medio mas frecuente de escritura suele ser la obtenida mediante el

boligrafo.”

1.4. SEGUN EL CONTENIDO:

Segun GUASP, “cuando el documento crea, modifica o extingue una situacion con
relevancia juridica, tendremos un documento constitutivo o dispositivo; si Unicamente
fija o constata la situacién e documento serd declarativo, y S no hace mas que

transcribir materialmente otro documento anterior, entonces tendremos la copia.

A medida que pasa el tiempo y e hombre vatrazando e camino de su historia, surgen
diversas ideas e inventos Utiles a él, inventos que a su vez tienden a hacerle la vida
mas sencilla. En esta evolucion, marcada por |os adelantos tecnol 6gicos que no dejan
de sorprendernos dia a dia, deben observarse no solo ciertas reglas de carécter socia
y cultural, sino que la misma tecnologia debe impulsar el cambio que ayude a ciertas
instituciones a acoplarse a lo nuevo, alo moderno. A todo lo anterior, el derecho no
puede ser indiferente, menos aln si es concebido como una ciencia socia. Si los
tiempos cambian y con €los la sociedad, la cultura, las costumbres y todo lo

cotidiano al hombre, es obvio que & derecho debe adaptarse a estos nuevos tiempos.

2. Disposiciones generales
Articulo 1 (Objeto). La presente Ley tiene por objeto reconocer €l valor juridico y

probatorio de:

a) Los actos juridicos celebrados mediante medios electrénicos u otros de mayor
avance tecnol 6gico realizados por personas naturales, juridicas, empresas colectivas 0
unipersonales, comunidades de bienes y otras entidades que constituyan una unidad

econdmica sujeta a derechos y obligaciones.



b) El uso de firmas electronicas debidamente certificadas por una Entidad de

Certificacion acreditada bajo |o estipulado en la presente ley.

c) Los actos civiles y comerciadles que utilicen directa o indirectamente medios
electronicos u otros de mayor avance tecnolégico para realizar actividades del

comercio electronico.

Articulo 2 (Ambito de aplicacién).

I. Los principios y normas establecidas en esta Ley se aplicaran a los actos juridicos
otorgados o celebrados a través de mensajes de datos y documentos el ectronicos que
den origen a contratos, operaciones 0 servicios. Igualmente, sera aplicable atodo tipo
de informacion que tenga relacion con la naturaleza de los servicios de la sociedad de
lainformacion utilizada en el contexto de actividades del comercio e ectronico.

Il. Las disposiciones contenidas en esta Ley no ateran, sino complementan las
normas relativas a la celebracion, formalizacién, validez, eficacia y extincion de los
contratos y cualquier otro acto juridico efectuado por medios electronicos u otro de
mayor avance tecnol dgico. Tampoco alteralas normas relativas al tipo de instrumento

en que deba constar un acto juridico.

[11. Las disposiciones de la presente Ley se aplicardn en materia tributaria siempre y
cuando no contravengan su normativa especial y respondan a los principios,

naturalezay fines de lamisma.

V. Quedan excluidas del ambito de aplicaciéon de la presente Ley las actividades
realizadas en € marco del sistema de pagos, a través de medios e ectrénicos u otros
de mayor avance tecnol 6gico, correspondiendo al Banco Central de Bolivia establ ecer

el marco normativo que brinde seguridad y operatividad a mismo.
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Articulo 3 (Interpretacion, aplicacion y definiciones).

I. Por Reglamento se estableceran las definiciones técnicas para mejor interpretacion

de la presente Ley, dicho instrumento se sujetara a las siguientes directrices:

a) Las definiciones tomardn en cuenta los principios y acances técnicos de esta Ley.

b) Toda complementacion, modificacion o actualizacion a las definiciones, se

efectuara en funcién del avance tecnol 6gico.

c) Tomara en cuenta los derechos adquiridos para otorgar seguridad juridica a los

usuarios del sistema.

[l. Cualquier discrepancia, desacuerdo, reclamo o controversia relativa a materias
reguladas por esta Ley que no esté expresamente establecida su forma de resolucion,
se dirimira a través de la apreciacion de la prueba de acuerdo a la valoracion que le

otorga el ordenamiento juridico vigente.

[11. Las definiciones se encuentran contenidas en e Glosario de Términos (Anexo)

gue forma parte de la presente disposicion.

Articulo 4 (Principios). Las actividades reguladas por esta Ley se sujetaran a los

siguientes principios.

a) Neutralidad tecnoldgica, en virtud de la cua no favorece ni restringe el uso de
ciertas tecnologias, en tanto y en cuanto cumplan los requisitos y presupuestos
establecidos en las normas aplicables,
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b) Asimilacién juridica, en e entendido de que los actos juridicos celebrados por
medios electronicos, gozaran de la validez y €ficacia juridica reconocida para los

medi os convencional es vigentes,

c) Equivalente funcional, reconoce la mismavalidez juridicay fuerza probatoria alos
mensgjes de datos, documentos electronicos, firmas electronicas y demés
procedimientos tecnol dgicos respecto de los medios convencionales para manifestar

lavoluntad, hacer constar informacion por escrito e instrumentar un acto juridico;

d) Compatibilidad internacional, observa concordancia, complementariedad y
armonizacion de las distintas normas y principios del derecho internacional en

materia de comunicacion de datos, contratacion y firmas electronicas.

Articulo 5 (Proteccién de datos per sonales).

I. Lautilizacion de los datos personal es respetara los derechos a la intimidad personal
y familiar, imagen, honra, reputacion, y demés derechos garantizados por la
Constitucion Politica del Estado.

[l. El tratamiento de datos personales en €l sector publico y privado en todas sus
modalidades, incluyendo entre éstas las actividades de recoleccion, grabacion,
conservacion, elaboracion, modificacion, bloqueo, cancelacion, transferencias,
consultas e interconexiones, requerira del consentimiento previo, expreso e informado
del titular, €l que sera brindado por escrito o por otro medio equiparable de acuerdo a
las circunstancias. Este consentimiento podra ser revocado cuando exista causa

justificada para ello, pero tal revocatoria no tendré efecto retroactivo.

[11. Las personas a las que se les solicite datos personales deberan ser previamente
informadas de que sus datos serén objeto de tratamiento, de la finalidad de la

recoleccion de éstos, de los potenciales destinatarios de la informacién; de la
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identidad y domicilio del responsable del tratamiento 0 de su representante; y de la
posibilidad de egjercitar los derechos de acceso, rectificacion, actualizacion,
cancelacion, objecion, revocacion y otros que fueren pertinentes. Los datos
personales objeto de tratamiento no podran ser utilizados para finalidades distintas de

las expresadas al momento de su recoleccion.

IV. Los datos personales objeto de tratamiento solo podran ser utilizados,
comunicados o transferidos a un tercero, previo consentimiento del titular u orden
escrita de autoridad competente. No serd necesario € consentimiento del titular,
cuando los datos personales se recojan para el gercicio de las funciones propias de la
Administracion Pdblica en e ambito de su competencia; cuando expresamente una
ley lo prevea; cuando los datos figuren en fuentes de acceso publico irrestricto, ni
cuando € tratamiento tenga fines histéricos, estadisticos o cientificos, o derive de una
relacion contractual, negocial, laboral, administrativa o de negocio.

V. El responsable del tratamiento de los datos personales, tanto del sector publico
como del privado, deberd adoptar las medidas de indole técnica y organizativas
necesarias que garanticen la seguridad de los datos personaes y eviten su alteracion,
pérdida, tratamiento no autorizado, las que deberdn gustarse de conformidad con €l
estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que

estan expuestos, ya provengan de la accién humana o del medio fisico o natural.

V1. Las definiciones, principios y procedimientos relativos al tratamiento de los datos

personales se desarrollaran en una norma especifica.

Articulo 6 (Consgo Interinstitucional).

. Se creara un Consgo Interinstitucional de asesoramiento a los Ministerios

encargados de la promociéon y difusion, desarrollo de politicas, estéandares,

reglamentos de la presente Ley y sus reglamentos.
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Il. La conformacién, atribuciones, funcionamiento y otros aspectos inherentes del

Consgjo Interinstitucional se estableceran mediante reglamento.

[11. El Consgjo estara integrado por un méximo de diez (10) representantes de la
Vicepresidencia de la Republica, a través de la Agencia para € Desarrollo de la
Sociedad de la Informacion en Bolivia, los Ministerios de Relaciones Exteriores y
Cultos, Hacienda, Justicia, Planificacion del Desarrollo, Centro de Promocion Bolivia
y otras entidades publicas; incorporando a sector privado, representado por las
Camaras de Comercio, Industria, Tecnologias de la Informacion y el sector financiero

representado por la Asociacion de Bancos Privados de Bolivia.

La presidencia del Consgjo la gercera e representante de la Vicepresidencia de la

Republica.

Titulo 1. Documentosy contratacion electronica
Capitulo |. Reglas generales
Articulo 7 (Reconocimiento juridico).

. En razon a su naturaleza juridica, los documentos electronicos podran ser

clasificados en:

a) Documentos publicos firmados electronicamente por personas que legalmente
cuenten con la atribucion y la facultad de dar fe pablica, judicial, registral, notarial o
administrativa, siempre y cuando actien en e ambito de sus competencias y de

acuerdo alos requisitos exigidos por ley;

b) Documentos expedidos y firmados e ectronicamente por funcionarios publicos en

el gercicio de sus funciones, de conformidad ala legislacion especifica;
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¢) Documentos privados;

d) Documentos tributarios de acuerdo ala normativa especifica.

I1. No se negara efectos y validez juridica y/o probatoria, a la informacion contenida
en documentos por la solarazon de estar en forma electrénica, sea que lainformacion

se encuentre encriptado y/o cifrada, y respaldada por un certificado electronico.

[11. Los documentos electronicos tendran igual valor juridico que los documentos
escritos, siempre que se encuentren suscritos con firma electronica. Su eficacia,
valoracion y efectos se someteran a cumplimiento de lo establecido en estaLey y sus

reglamentos.

V. Lafactura electronica, la declaracion juraday otros documentos que no precisen
de certificacion expresa conforme a normativa tributaria, tendran pleno valor

probatorio.

Articulo 8 (Celebracién por escrito).

En todos los casos en gque se exija que una informacion conste por escrito o deba ser
presentada de esa forma, o bien se prevea la existencia de consecuencias juridicas
para € evento de que la informacién no conste por escrito, se entendera que un
documento electronico cumple con e requisito de escrituracion, cuando la
informacion contenida en e mismo sea legible, esté integra, sea susceptible de ser
archivada y recuperada en cualquier momento y sea posible la verificacion del

remitente o de su creador.
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Articulo 9 (Exigencia de documento original).
|. Cuando para algun efecto legal se requiera que la informacion sea presentada y
conservada en su forma original, se entendera por original € soporte en el que por

primeravez se consigno lainformacion y este requisito quedara satisfecho cuando:

a) Exista garantias fidedignas de que se ha conservado laintegridad de lainformacién
a partir del momento en que se gener6 por primera vez en su forma definitiva, como

documento o en alguna otra forma.

b) Que lainformacién pueda ser presentada a la persona con interés legitimo, si fuera

requerida.

I1. Se aplicaralo dispuesto por e Cédigo Civil, en todo lo que fuera pertinente

Articulo 10 (Desmaterializacion de documentos).

Salvo disposicidn en contrario y previo cumplimiento de |o establecido en la presente
Ley y sus reglamentos, se podran desmaterializar todos los documentos elaborados en
soporte papel, siempre y cuando los mismos contengan las firmas electronicas
correspondientes y sean conservados 0 amacenados conforme a lo establecido en €
articulo 11 de esta L ey.

Articulo 11 (Conservacion de documentos).

Cuando la ley requiera que los documentos, registros o0 informaciones sean
almacenados, ese requisito se considerara satisfecho mediante la conservacion del
documento €electronico en un repositorio siempre que rednan las siguientes

condiciones:

a) Que la informacion que contenga e documento sea accesible para su posterior

consulta.
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b) Que sea conservado con el formato en que se hubiera generado, enviado o recibido
o con algin formato que demuestre la reproduccion exacta de la informacion

generada, enviada o recibida.

c) Que se conserve todo dato que permita determinar € origen, € destino del
documento €electrénico, la fecha y hora en que fue creado, generado, procesado,

enviado, recibido y archivado.

d) Que se garantice laintegridad del documento el ectrénico almacenado.

Articulo 12 (Conservacion deregistrosy archivosjudiciales).
La conservacion de registros y archivos judiciales podran ser realizados mediante
documentos electrénicos de acuerdo a los requisitos establecidos en la Ley y sus

reglamentos

Articulo 13 (Notificaciones electr onicas).

I. Podran practicarse notificaciones electronicas siempre y cuando las normas
especiales |o autoricen expresamente y el sujeto a ser notificado haya elegido como
domicilio especia unadireccion de correo electronico, de acuerdo a reglamento.

II. Los actos y actuaciones de las entidades publicas notificadas por medios
electrénicos, deberan cumplir los procedimientos correspondientes, las disposiciones
de estalLey y sus reglamentos.

[11. En todos los casos, las notificaciones practicadas por medios electronicos,
deberan asegurar la autenticidad, integridad y no repudio, asi como la constanciade la
fecha y hora de su envio y recepcion, conforme las disposiciones de esta Ley y sus

reglamentos.
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Articulo 14 (Equiparacion).

I. A los efectos de esta Ley € correo eectronico personal se equipard a la
correspondencia epistolar, estando comprendido dentro del alcance su inviolabilidad
establecida en € ordenamiento juridico vigente. La proteccion de los mensges de

datos abarca su creacion, transmision y almacenamiento.

Il. Se exceptian de la regulacion del Parégrafo |, a correo eectronico labora que
tiene la calidad de herramienta de trabajo, por lo que la informacion contenida en el
mismo y su titularidad le corresponden al empleador, sin tener en cuenta que €
nombre y la clave de acceso le pertenecen al trabajador.

[11. A efectos del paragrafo |1, e empleador podra revisar el correo electronico
laboral siempre que medie justa causa para su revision, y siempre y cuando las
caracteristicas sobre e acceso, condiciones de uso, prohibiciones, entre otros sean
establecidas por €l empleador y dadas a conocer a inicio de larelacion laboral, o a
poner a disposicion del trabajador el correo e ectronico, mediante documento escrito,
debidamente firmado por € trabajador, anterior a la revision del correo electrénico.
En el caso que esto no ocurriera, se entendera que el correo eectronico es persona y

por o tanto amparado en la proteccion del parégrafo | del presente articulo.

V. Las reuniones o juntas de directorio de caracter civil, comercia u otras podran
realizarse por videoconferencia u otros medios €l ectronicos equivalentes, teniendo €l
mismo valor juridico y probatorio que las realizadas en presencia fisica de las
personas, savo que normativa especifica o las partes dispongan lo contrario,

pudiéndose para el efecto levantar €l acta correspondiente.

Capitulo I1. Documentos publicos
Articulo 15 (Documentos publicos electr onicos).
I. Se reconoce la validez y eficacia juridica como documento publico a los

documentos electronicos otorgados, conferidos, autenticados y autorizados,



18

expedidos por ante Notario de fe Publica y firmado por € o los comparecientes

mediante una firma electrénica.

[1. Dichos instrumentos publicos electronicos deberan observar por analogia y en
todo lo que fuere aplicable, los requisitos, formalidades y solemnidades exigidas por
laLey y demés normas pertinentes.

Articulo 16 (Otorgacion de escritura publica).

Cuando para efectos legales se exija la existencia 0 e otorgamiento de una escritura
publica, o bien se prevea consecuencias juridicas para € evento de que falta dicha
solemnidad, se entendera que un documento electronico cumple con esa exigencia si

satisface las siguientes condiciones:

a) Que € Notario de Fe Publica de fé del acto juridico, mediante los medios

establecidos en la presente Ley y sus reglamentos;

b) Que se haya utilizado un procedimiento que permita identificar a los
comparecientes en € documento electronico, para indicar que su contenido cuenta
con la aprobacion de aquellas, y que permita que las partes lo firmen
electronicamente y un Notario de fe Publica autorizara mediante una firma

electronica

¢) Que el método o procedimiento utilizado cumpla los requisitos exigidos por la Ley
del Notariado, Codigo Civil y disposiciones aplicables, segin la naturaleza del

contrato.

Articulo 17 (Compar ecencia por medios electr 6nicos)
Cuando para efectos legales se exija la comparecencia fisica de una persona ante un
Notario de Fe Publica, este requisito quedara satisfecho siempre y cuando €

funcionario notarial:



19

a) Reciba un mensaje de datos con firma electronica que acredite la hora 'y fecha de

envio.

b) Pueda tomar conviccién de que la comparecencia de una persona por medios
electronicos u otros de mayor avance tecnol 6gico se realiza en ese momento.

Articulo 18 (Archivos notariales).

I. Los archivos notariales deberan tener la calidad de archivo electronico de las
escrituras publicas otorgadas en soporte electrénico, asi como de los documentos que
deban protocolizarse o0 autenticarse de acuerdo a Ley y que formen parte del archivo
y del soporte electronico. Para los efectos anteriores, € protocolo electrénico debera

cumplir los siguientes requisitos:

a) Los indicados en ésta Ley para los originaes que deban ser archivados en €

protocol o el ectronico.

b) Que permita a Notario cumplir con otras exigencias legales de orden tributario o
judicial.

Il. Tales archivos notariales, podran ser llevados en forma el ectronica siempre que se
garantice € cumplimiento de las funciones previstas en esta Ley y demés
disposiciones aplicables.

Articulo 19 (Sujecién a disposiciones especiales).
Seran aplicables por analogia al protocolo y documentos extraprotocolares
electrénicos, las disposiciones de la Ley del Notariado, de acuerdo a la naturaleza de

los documentos y archivos el ectrénicos.
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Articulo 20 (Funcion notarial).
Todas las funciones de los Notarios de Fe Publica sefialadas en las normas generales
y especiales respectivas, savo las que exijan la comparecencia persona del

funcionario notaria para dar fé, podran ser realizadas a través de medios el ectrénicos.

Capitulo 111. Despachoy recepcion de mensajes de datos

Articulo 21 (Asimilacion Juridica).
Todos los actos juridicos, podran celebrarse por medios electrénicos, otorgandose la
misma validez a los mensajes de datos respecto de la voluntad de las partes, que la

reconaocida juridicamente para los medios convencional es vigentes.

Articulo 22 (Cumplimiento de formalidades).

Cuaquier actividad, operacion comercial, financiera o de servicios, tales como
declaraciones juradas, registros contables y otras, que se realicen a través de mensgjes
de datos, se someterdn a los requisitos y solemnidades establecidos en la Ley que
corresponda, a los reglamentos especificos y a lo establecido en la presente
disposicion en lo que fuere aplicable, adquiriendo € mismo valor y efectos juridicos

reconocidos por esta Ley.

Articulo 23 (Envioy recepcion de los mensajes de datos).
Salvo pacto en contrario, se presumira que € tiempo y lugar de emision y recepcion

del mensaje de datos, son los siguientes:

I. EI momento de la emision del mensagje de datos serd cuando € mensgje de datos
entre en un sistema de informacion que no esté bajo e control del iniciador o de la
persona que envié e mensge de datos en nombre del iniciador o del dispositivo

electronico autorizado para €l efecto.
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[1. El momento de recepcion de un mensaje de datos sera cuando se produzca una de
las siguientes condiciones.

a) Si e destinatario ha designado un sistema de informacién para la recepcion de
mensgjes de datos, la recepcion tendra lugar en e momento en que entre el mensgje
de datos en € sistema de informacion designado; o cuando se envie e mensgje de
datos a un sistema de informacion del destinatario que no sea e sistema de
informacion designado, se producira la recepcion en € momento en que €

destinatario recupere e mensgje de datos;

b) Si e destinatario no ha designado un sistema de informacion, |a recepcion tendra

lugar a entrar el mensaje de datos en un sistema de informacion del destinatario.

[11. El lugar de emision y recepcion de los mensajes de datos sera €l lugar donde las
partes tienen sus domicilios legales, e domicilio que consta en €l certificado de firma
electronica del emisor o del destinatario, o e domicilio establecido en e sitio Web
del emisor o del destinatario. Si no se los pudiere establecer por estos medios, se
tendrén por taes, € lugar de trabajo, o donde desarrollen e giro principal de sus
actividades o la actividad relacionada con €l mensgje de datos.

Articulo 24 (Acuse de recibo del mensaje de datos).
Cuando €l iniciador de un mensgje de datos condicione |os efectos de dicho mensgje a
la recepcion de un acuse de recibo del o los mensajes de datos enviados por parte del

destinatario, se aplicaran las reglas siguientes.

I. Cuando € iniciador no haya acordado con e destinatario que el acuse de recibo se
dé en alguna forma determinada o utilizando un método determinado, se podra acusar
recibo mediante toda comunicacion del destinatario, automatizada o no, o todo acto
del destinatario considerado suficiente para indicar al iniciador que se ha recibido €l

mensgje de datos.
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Il. Cuando €l iniciador haya indicado que los efectos del mensaje de datos estaran
condicionados a la recepcion de un acuse de recibo, se entendera que € mensgje de

datos no ha sido enviado, en tanto no se hubierarecibido & acuse de recibo.

[11. Salvo en lo que se refiere a envio o recepcion del mensgje de datos, € presente
articulo no obedece a propdsito de regir las consecuencias juridicas que puedan

derivarse de ese mensgje de datos o de su acuse de recibo.

Articulo 25 (Iniciador).

Se entendera que un mensgj e de datos proviene del iniciador si ha sido enviado:

a) Por € iniciador o alguna persona facultada para actuar en nombre del iniciador

respecto de ese mensgje de datos; 0

b) Por un sistema de informacién programado por €l iniciador o en su hombre para
gue opere automéaticamente.

Capitulo V. Contratacion electronica

Articulo 26 (Validez de los contratos electr énicos).

I. Los contratos civiles, comerciales y de otra naturaleza previstos en normas
generales y especiales nominados o innominados, podran ser instrumentados
mediante documentos electronicos. A ese fin, podra tenerse en cuenta las
regul aciones contenidas en los articulos 491, 492 y 493 del Cadigo Civil vigente. No
se negara efectos juridicos, validez o fuerza obligatoria a un contrato, a las
manifestaciones de voluntad u otras declaraciones por la sola razon de estar en forma

de uno 0 més mensajes de datos.
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I1. Lo dispuesto en €l presente Capitulo no serd aplicable a aquellos contratos en los
cualeslaley o e mismo contrato excluya expresamente la validez de los mensgjes de
datos.

Articulo 27 (Formacién del contrato).
En e marco de lo determinado por los articulos 455 y 462 del Cadigo Civil y articulo
816 del Cddigo de Comercio, s las partes no convinieran otra cosa, la oferta,

contraofertay su aceptacion podran ser expresadas por medio de mensajes de datos.

Articulo 28 (Perfeccionamiento).

I. La formacion del consentimiento en los actos juridicos se producira cuando el
iniciador reciba la aceptacion del destinatario, mediante €l envio del correspondiente
mensgje de datos y se entendera que € acto se ha perfeccionado en € lugar de la
oferta o de la oferta modificada; si hubiera acuerdo especial, se tendra como lugar de

perfeccionamiento el que acordaren |as partes.

II. El perfeccionamiento de los contratos electronicos se someterd en todo 1o que
fuere aplicable a los requisitos y solemnidades previstos en e ordenamiento juridico
vigente.

[11. La recepcion, confirmacion de recepcion, o apertura del mensgje de datos, no

implica aceptacion del contrato electronico, salvo acuerdo de las partes.

Articulo 29 (Jurisdiccion).

I. En caso de controversia, las partes se someteran a la jurisdiccion estipulada en €l
contrato. A falta de ésta, se sujetardn a las normas previstas por € Codigo de
Procedimiento Civil, esta Ley y las normas especiales aplicables, salvo lo establecido

en € articulo 64.
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Il. Para laidentificacion de la procedencia de un mensgje de datos, se utilizardn los
medi os tecnol 6gicos disponibles, aplicando las disposiciones sefidadas en esta Ley y

demés normas aplicables.

Articulo 30 (Arbitraje).
Se reconoce validez y eficacia juridica a la cldusula arbitral acordada entre las partes

através de medios e ectronicos.

Capitulo V. Reglas probatorias

Articulo 31 (Admisién y valoracion).

I. Constituyen prueba los mensges de datos, documentos electrénicos, contratos
electronicos, firmas electrénicas y certificados electronicos u otro contenido en

medi os el ectronicos que cumplan |os requisitos establecidos en la presente Ley.

[l. Para la admision, valoracion y efectos legales se observara lo dispuesto en la
presente Ley, e Codigo Civil, Codigo de Comercio, Cadigo de Procedimiento Civil,

Ley de Procedimientos Administrativos y deméas normas aplicables.

Articulo 32 (Fuer za Probatoria).

En funcion de los principios establecidos en la presente Ley, para otorgar fuerza
probatoria a los mensagjes de datos, documentos electronicos, contratos electronicos,
firmas electronicas, certificados electronicos u otros contenidos en medios
electronicos, se debera considerar |o siguiente:

a) Lafiabilidad de laformaen la que se haya generado.

b) Lafiabilidad de laforma en la que se haya archivado o comunicado el mensgje.

c) La fiabilidad de la forma en la que se haya conservado la integridad y la
autenticidad de lainformacion.
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d) Laforma en la que se identifique a su iniciador y cualquier otro factor pertinente

que sea establecido en la presente Ley y sus reglamentos.

Titulo I11. Firma electroénica, certificados electr 6nicosy entidad acreditadora
Capitulo|. Firma electrénica

Articulo 33 (Requisitos esenciales de la firma electr onica).

El uso de lafirma el ectrénica debera cumplir con los siguientes requisitos:

a) Que vincule exclusivamente el mensgje de datos o documento a su titular.

b) Que permita verificar inequivocamente la autoria e identidad del signatario.

c) Que € dispositivo de creacion y verificacion sea confiable, seguro e inalterable

para el propésito parae cual fue generado y/o comunicado;

d) Que los datos de creacion de la firma estén, al momento de la firma bajo el control

exclusivo del signatario.

e) Que permita detectar cualquier alteracion de esa informacion hecha después del

momento de lafirma.

Articulo 34 (Efectos).

La firma electronica tendra la misma fuerza, validez y efectos juridicos que la ley
otorga ala firma manuscrita, cuando ésta cumpla con los requisitos establecidos en €l
articulo 33 y se encuentre respaldada por un certificado e ectrénico vigente.
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Articulo 35 (Presunciones).

Se presume, salvo prueba en contrario, que toda firma electrénica pertenece al titular
del certificado electrénico que permite la verificacion de dicha firma, que e mensgje
de datos o documento vinculado a la firma el ectrénica no ha sido modificado desde el

momento de su envio, si € resultado del procedimiento de verificacion asi 1o indica.

Articulo 36 (Uso dela firma electronica en € sector publico).

|. Con el objeto de salvaguardar las garantias procedimentales, las entidades del
sector publico, podrén establecer condiciones de uso adicionales a las determinadas
para €l uso de la firma electronica, las que seran determinadas mediante reglamento
por la Entidad Acreditadora.

Il. La utilizacion de la firma electronica en las comunicaciones que afecten a la
informacion clasificada, a la seguridad publica o a la defensa nacional se regira por

normativa especifica.

Capitulo I1. Certificados electr dnicos

Articulo 37 (Requisitos de los certificados el ectr 6nicos).

|. Los requisitos de los certificados electrénicos emitidos o generados para respaldar
laidentidad del signatario deberan contener:

a) El codigo identificativo unico del certificado.

b) Laidentidad y domicilio de la Entidad de Certificacion que expide € certificado.

c) Lafirma electronica de la Entidad de Certificacion o la entidad publica que expide
el certificado.
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d) La identificacion del signatario, en € supuesto de personas naturales, por su
nombre y apellidos y su nimero de cédula de identidad o a través de un seudénimo,

que permitalaidentificacion del signatario;

€) Los datos de verificacion de firma que correspondan a los datos de creacion de
firma que se encuentren bajo el control del signatario.

f) El comienzoy € fin del periodo de validez del certificado.

Il. A los certificados electrénicos emitidos con un fin especifico, se les debera

incorporar € propdsito con el que se generan.

Articulo 38 (Certificados el ectr 6nicos de personasjuridicas).
I. Las personas juridicas podran solicitar certificados electronicos a través de los

representantes legal es de acuerdo alo determinado en la normativa civil y comercial.

1. La custodia de los datos de creacion de firma asociados a cada certificado
electronico de persona juridica sera responsabilidad de la entidad solicitante.

[11. Lo dispuesto en este articulo no sera de aplicacion a los certificados que se
expidan en favor de los funcionarios de las entidades publicas, que estaran sujetasala

normativa reglamentaria especifica.

Articulo 39 (Obligaciones del titular del certificado).

El titular del certificado electronico debera cumplir con las siguientes obligaciones:

a) Actuar con la debida diligencia 'y tomar las medidas de seguridad necesarias, para
mantener |os datos de creacion de la firma el ectronica, tal como la clave privada, bajo

su estricto control, y evitar toda utilizacion no autorizada.
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b) Comunicar ala Entidad de Certificacion, cuando exista el riesgo de que su firma
sea controlada por terceros no autorizados por € titular y pueda ser utilizada

indebidamente.

c) Proporcionar los datos de su identidad persona u otras circunstancias objeto de
certificacion y brindar declaraciones exactas y compl etas.

d) No utilizar los datos de creacion de firma cuando haya expirado € periodo de
validez del certificado electrénico o la Entidad de Certificacion le notifique la

extincion o revocatoria de su vigencia.

€) Cumplir con las obligaciones establecidas en la presente Ley y sus reglamentos.

Articulo 40 (Derechos del titular del certificado).

El titular del certificado electronico tiene los siguientes derechos:

a) A ser informado por la Entidad de Certificacion, de las caracteristicas generales de
los procedimientos de creacion y de verificacion de firma electronica, asi como de las
reglas sobre préacticas de certificacion y toda informacién generada que guarde
relacion con la prestacion del servicio con caracter previo a inicio del mismo, asi

como de toda modificacion posterior.

b) A la confidencididad de la informacién proporcionada a la Entidad de
Certificacion. Para ello la Entidad de Certificacion empleara los elementos técnicos
disponibles para brindar seguridad y privacidad a la informacion aportada. Los
usuarios tendran derecho a recibir informacion de las caracteristicas generales de
dichos elementos, con carécter previo a inicio de la prestacion del servicio.

c) A ser informado, antes de la emision de un certificado, acerca del precio de los

servicios de certificacion, incluyendo cargos adicionales y formas de pago, de las
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condiciones precisas para la utilizacion del certificado, de las limitaciones de uso, de
los procedimientos de reclamacién y de resolucion de litigios previstos en las leyes 0

los que se acordaren.

d) A quelaEntidad de Certificacién le proporcione lainformacion sobre su domicilio
en e pais y sobre todos los medios a los que € titular pueda acudir para solicitar
aclaraciones, dar cuenta del mal funcionamiento del servicio contratado, o la forma

en que presentara sus reclamos.

e) A ser informado, a menos con noventa (90) dias de anticipacion, por la Entidad de
Certificacion e cese de su actividad, con €l fin de hacer valer su oposicion a traspaso
de los datos de sus certificados a otra Entidad de Certificacion, en cuyo caso dichos
certificados se extinguiran, o bien, para que tomen conocimiento de la extincion de
los efectos de sus certificados, i no existiere posibilidad de traspaso a otra Entidad de

Certificacion, de acuerdo a reglamento.

f) A acceder por medios electrénicos en cualquier momento a Registro de Entidades
de Certificacion que mantendra la Entidad Acreditadora.

g) A ser indemnizado y hacer valer |os seguros comprometidos.

Articulo 41 (Certificados emitidos por entidades extranjeras).

I. Los certificados electronicos emitidos por Entidades de Certificacion extranjeras
tendran la misma validez y €ficacia juridica reconocida en la presente ley, sempre 'y
cuando tales certificados sean reconocidos por una Entidad de Certificacion nacional
gue garantice, en la misma forma que lo hace con sus propios certificados, €
cumplimiento de los requisitos, e procedimiento, asi como la validez y la vigencia
del certificado.
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I1. Los certificados electrénicos emitidos por Entidades de Certificacion extranjeras,
gue se encuentren reconocidas en virtud de un acuerdo bilateral o multilateral entre
Bolivia y terceros paises u organizaciones internacionales, tendran € mismo valor
legal que los certificados expedidos en € territorio nacional, aunque estos no hayan

sido reconocidos por la Entidad Acreditadora.

Articulo 42 (Vigencia delos certificados el ectr 6nicos).
El periodo de validez de los certificados electronicos sera adecuado a las
caracteristicas y tecnologia empleada para generar los datos de creacion de firma.

Dicho periodo no podra ser superior al fijado en € reglamento de la presente Ley.

Articulo 43 (Extincion de la vigencia de los certificados electr 6nicos).

|. Son causas de extincidn de la vigencia de un certificado e ectrénico:

a) Solicitud formulada por € signatario, un tercero legalmente autorizado por €, o a

solicitud del representante legal de la personajuridica.

b) La extincion de capacidad de generar la firma electrénica.

c) Expiracion del periodo de validez que figuraen € certificado.

d) Falecimiento dd titular, extincion de la representacion legal del signatario,

incapacidad sobrevenida, disolucion de la persona juridica.

€) Alteracion de los datos aportados para la obtencion del certificado o modificacion
de las circunstancias verificadas para la expedicion del certificado, asi como las
relativas a cargo o alas facultades de representacion.

f) Resolucion judicial o administrativa emanada por autoridad competente,

debidamente comunicada ala Entidad de Certificacion.
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g) Revocacion.

h) Cualquier otra causa prevista en la declaracion de practicas de certificacion.

Il. La extincién del certificado electrénico no exime a su titular de las obligaciones

previamente contraidas derivadas de su uso.

[11. La extincién de la vigencia de un certificado electronico surtiréa efectos contra
terceros desde que se excluya del Registro actualizado de certificados de la Entidad

de Certificacion.
Articulo 44 (Revocacion dela vigencia de los certificados el ectr 6nicos).
I. La Entidad de Certificacion revocara la vigencia del certificado electronico

expedido si concurre alguna de | as siguientes causas.

a) A solicitud del signatario, sea la persona natural o € representante lega de la

personajuridica.

b) Cuando compruebe la falsedad de los datos consignados por € titular del

certificado.

¢) Cuando se produzca el incumplimiento del contrato celebrado entre la Entidad de

Certificacion y € titular de lafirma electronica.

d) Por cualquier otra causa previstaen la Declaracion de Practicas de Certificacion.

Il. La revocacion de la vigencia de un certificado electronico surtira efectos desde

que se excluya del Registro actualizado de certificados de la Entidad de Certificacion.
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Articulo 45 (Certificados Electr 6nicos con propésito especifico).

I. En & marco de las atribuciones y funciones conferidas por la normativa especial a
la Administracion Tributaria y a Banco Central de Bolivia, en € ambito de sus
competencias podran expedir certificados electronicos con proposito especifico para
realizar |o siguiente:

a) Acreditar y certificar a sus funcionarios para cumplir sus funciones en e marco de

su hormativa especifica.

b) Acreditar y certificar alos sujetos pasivos de la relacion juridica tributaria, parala

Administracion Tributaria.

c) Acreditar y certificar alos participantes y administradores del Sistema de Pagos en

el pais, parael Banco Central de Bolivia.

Il. La acreditacion y certificacion, redlizada por estas entidades publicas, no se
considerara como una actividad de una Entidad de Certificacion.

Articulo 46 (Certificados electronicos para €l sector estatal).

I. El Estado a través de la Agencia para € Desarrollo de la Sociedad de la
Informacién en Bolivia, prestard el servicio de certificacion para €l sector estatal,
conforme las normas contenidas en la presente Ley.

[I. Cuando sea necesario, la Agencia para e Desarrollo de la Sociedad de la
Informacién en Bolivia cubrira todas aquellas relaciones que necesiten ser seguras en
términos de garantia de autenticidad, integridad y no repudio, entre las distintas

entidades del sector publico, funcionarios publicos y los ciudadanos.
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[11. LaAgenciapara el Desarrollo de la Sociedad de la Informacion en Bolivia estard
exenta de cumplir con o establecido en € articulo 48.

Capitulo 111. Entidades de certificacion

Articulo 47 (Naturaleza juridica de las Entidades de Certificacion).

I. Podran congtituirse y operar como Entidades de Certificacion, las personas
juridicas de derecho privado o publico, nacionales o extranjeras, que cumplan los
requisitos técnicos, econémicos y legales establecidos en la presente Ley y sus
reglamentos.

Il. Las entidades publicas o privadas interesadas en la prestacion de servicios de
certificacion electronica, se sujetaran a las normas previstas en la presente Ley y sus
reglamentos. La Entidad Acreditadora elaborara las normas pertinentes que regularan
y detallaran su funcionamiento y tendré a su cargo € control y fiscalizacion de las

actividades desempefiadas por las Entidades de Certificacion.

Articulo 48 (Requisitos generales para la prestacion de servicios de
certificacion).
La Entidad Acreditadora verificara que la Entidad de Certificacion:

a) Cuente con la experiencia y solvencia necesaria para prestar servicios de

certificacion.

b) Cuente con un seguro de responsabilidad civil para responder por los dafios y
perjuicios que pudiera ocasionar la mala emision de los certificados el ectrénicos.
Articulo 49 (Funciones).

Las Entidades de Certificacion de acuerdo a la presente Ley y sus reglamentos,

podran prestar |0s siguientes servicios:
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a) Emitir o revocar certificados el ectronicos.

b) Sellado de tiempo. Este servicio debera ser acreditado técnicamente por la Entidad
Acreditadora

c) Notificaciones electrénicas.

d) Otros servicios que se les asigne mediante reglamento.

Articulo 50 (Obligaciones de las Entidades de Certificacion).

L as Entidades de Certificacion tendran las siguientes obligaciones:

a) Formular una Declaracion de Précticas de Certificacion en la que detallaran en €
marco de esta Ley y sus reglamentos, las obligaciones a cumplir en relaciéon a la
gestion de los datos de creacion y verificacion de firma y de los certificados
electronicos. La Declaracion de Précticas de Certificacion estara disponible a publico

en formafécil y gratuita, pudiendo utilizar paraello lavia electronica.

b) Mantener un Registro actualizado de los certificados electronicos eficiente y
seguro, en el que se indicaran la situacion de los certificados emitidos, sean vigentes,

extinguidos o revocados.

c) Brindar un servicio de certificacion electronica permanente, inmediata,

confidencial, oportunay segura.

d) La integridad del Registro actualizado de certificados electronicos debera estar

protegido con mecanismos de seguridad adecuados.
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€) Conservar en forma de registro, toda la informacion y documentacion relativa a un
certificado electronico y las declaraciones de practicas de certificacion vigentes en
cada momento, al menos durante seis (6) afos contados desde el momento de su

expedicion.

f) No amacenar, copiar o duplicar las claves privadas de firma electronica de una

personaala que hayan prestado sus servicios.
g) Demostrar politicas de seguridad y utilizar sistemas confiables protegidos contra
toda alteracién, que garanticen la seguridad técnicay en su caso, criptografica de los

procesos de certificacion alos que sirven de soporte.

h) Facilitar a la Entidad Acreditadora toda la informacion y colaboracion para €l

gjercicio de sus funciones.

i) Estar acreditada por la Entidad Acreditadora;.

j) Asumir la responsabilidad en lo relativo a resguardo y proteccion de los datos
personales contenidos en sus repositorios.

k) Mantener informada a la Entidad Acreditadora de todo cambio o modificacion que

se hubiera producido, respecto de |as condiciones que permitieron su acreditacion;
|) Proceder de forma inmediata, a la revocacion de certificados e ectronicos previo
mandato de la Entidad Acreditadora, en los casos determinados en esta Ley y sus

reglamentos.

m) Cumplir con las demas obligaciones establecidas en esta Ley y sus reglamentos.
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Articulo 51 (Seguridad, integridad y disponibilidad de la infor macion).
Todo repositorio deberd garantizar la seguridad, integridad y disponibilidad de la
informacion en el contenido, estar respaldado con copias de seguridad y cumplir las

siguientes caracteristicas:

a) Estar respaldada con cada proceso de actualizacién de documentos.

b) Mantener una copia de seguridad en el lugar de operaciones de los sistemas de
informacion y otra en € centro de almacenamiento de datos, propio o provisto por
terceros.

c) El esquema de respaldo debera ser ssmple y basado en la generacion de copias
acumulativas, con el objeto de mantener la historia de lainformacion en el minimo de

versiones posibles.

Articulo 52 (Revocacion del certificado electronico a solicitud de la Entidad
Acreditadora).
|. LaEntidad Acreditadora podra solicitar la revocacién de un certificado electronico,

cuando concurriera alguna de las siguientes causas:

a) La Entidad de Certificacion cese en sus actividades y los certificados vigentes no

sean asumidos por otra Entidad de Certificacion.

b) Se produzca la quiebra técnica de la Entidad de Certificacion declarada

judicialmente.

c) Por otras causas sefialadas en esta Ley y sus reglamentos.

I1. Larevocatoria 'y sus causas deberan ser inmediatamente notificadas a titular del
certificado por la Entidad Acreditadora.
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[11. Las consecuencias derivadas de la extincion y revocacion de un certificado

electronico, seran precisadas por |os reglamentos de esta Ley.

Articulo 53 (Responsabilidades).

|. Sin perjuicio de las sanciones previstas en la presente Ley, las Entidades de
Certificacion responderan por los dafios y perjuicios que pudiesen causar por mala
emision de certificados electronicos, negligencia en la revocatoria o actualizacion de
los registros. Correspondera a la Entidad de Certificacion demostrar que actud con la
debidadiligencia.

I[I. A los efectos de este articulo los contratos que suscriba una Entidad de

Certificacion con los usuarios, deberan incluir una cldusula de responsabilidad.

1. Las Entidades de Certificacion responderan de acuerdo a los convenios de
suscripcion del servicio por los dafios y perjuicios ocasionados a los usuarios

derivados de la mala emision de certificados el ectronicos.

V. Sin perjuicio de lo dispuesto en €l pardgrafo |, las Entidades de Certificacion no
serén responsables de los dafios originados por el uso indebido o fraudulento de un

certificado e ectronico.

V. En ningln caso, la responsabilidad que pueda emanar de una certificacion
electronica efectuada por una Entidad de Certificacion privada comprometera la
responsabilidad pecuniaria del Estado.

Articulo 54 (Cesacién de actividades).
I. Cuando una Entidad de Certificacion cese en sus funciones, tiene la obligacion de
comunicar por escrito con noventa (90) dias calendario de anticipacion a la Entidad

Acreditadora, asi como e destino de los certificados expedidos especificando con
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claridad, la situacion en que se encuentran. También comunicara cualquier otra
circunstancia relevante que impida la continuacion de su actividad. Por reglamento se

establecera el procedimiento a seguir en estos casos.

I1. En €l plazo sefialado en el parégrafo anterior, comunicara €l cese de sus funciones
a las personas naturales y juridicas titulares de las firmas electrénicas, que hubieran
utilizado los certificados electronicos expedidos, pudiendo transferir con su
consentimiento expreso, la gestion de los certificados electronicos validos a otra

Entidad de Certificacion de idénticas caracteristicas.

Capitulo V. Entidad acreditadora

Articulo 55 (Entidad Acreditadora).

|. Para efectos de esta Ley, la Entidad Acreditadora, sera € organismo encargado de
autorizar, regular, fiscalizar y controlar alas Entidades de Certificacion, de acuerdo a

las facultades y atribuciones establecidas en la presente Ley y sus Reglamentos.

Il. La Entidad Acreditadora actuara como autoridad normalizadora competente y
podra adaptar, reconocer y aprobar los estandares, formatos, instrucciones y codigos
calificadores paralos mensgjes de datos.

[11. A los efectos de la presente Ley e Ministerio de Obras Publicas, Servicios y
Vivienda seréla Entidad Acreditadora.

Articulo 56 (Funciones).
I. La Entidad Acreditadora gercera las facultades que legamente le han sido

asignadas respecto de | as Entidades de Certificacién y tendra como funciones:

a) Autorizar la actividad de las Entidades de Certificacion en € territorio nacional;.
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b) Velar por € funcionamiento y la eficiente prestacion del servicio por parte de las
Entidades de Certificacion.

c) Establecer, previa recomendacion del Consgo Interinstitucional, los estandares

tecnol 6gicos y operativos de lainfraestructura de la firma el ectrénica

d) Mantener, procesar, resguardar y custodiar el Registro de las Entidades de

Certificacion;

€) Revocar o suspender la autorizacion para operar como Entidad de Certificacion.

f) Solicitar lainformacion pertinente parael gercicio de sus funciones.

g) Imponer sanciones a las Entidades de Certificacion en caso de incumplimiento o

cumplimiento parcial de las obligaciones derivadas de |a prestacion del servicio;.
h) Ordenar la suspensién o revocacion de la autorizacion de funcionamiento a la
Entidad de Certificacion cuando emita certificados que no cumplen lo establecido en

la presente ley y sus reglamentos;

i) Emitir certificados en relacion con las firmas electronicas de las Entidades de

Certificacion;.

j) Designar los repositorios y Entidades de Certificacion en los eventos previstosen la

ley.

k) Liquidar, recaudar y administrar las multas establecidas en la Ley y sus

reglamentos.

|) Redlizar auditorias alas Entidades de Certificacion.
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m) Dictar reglamentos sobre firma y certificados el ectronicos en coordinacién con el

Consgjo Interinstitucional .

n) Velar por la observancia de las disposiciones constitucionales y legales sobre la
promocion de la competencia y practicas comerciales restrictivas, competencia
desleal y proteccion del consumidor, en los mercados atendidos por las Entidades de

Certificacion.

0) Publicar en su sitio web, en forma permanente e ininterrumpida, los domicilios,
numeros telefonicos y direcciones de Internet tanto de las Entidades de Certificacion

como los propiosy su certificado e ectronico.

p) Supervisar la gecucion del plan de cese de actividades de las Entidades de

Certificacion que discontintan sus funciones.

q) Las demés atribuidas en la Ley y sus reglamentos.

Il. Las Entidades de Certificacion que no lleven a cabo la acreditacion, quedaran
sujetas a las facultades de inspeccion de la Entidad Acreditadora, para los efectos de
velar por e cumplimiento de las obligaciones correspondientes que establece esta Ley

y sus reglamentos.

Articulo 57 (Registro obligatorio).
Las Entidades de Certificacion, con caracter previo a su funcionamiento, deberan
solicitar su registro ante la Entidad Acreditadora, acompariando para el efecto la

documentacion legal y técnica que acredite su constitucion.
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Articulo 58 (Infracciones).

La Entidad Acreditadora, aplicara a los infractores, las sanciones de apercibimiento,
multa, suspension temporal y revocatoria de la autorizacion de funcionamiento. La
gradacion de las sanciones, los montos y formas de pago se estableceran en €

reglamento. Todo ello sin perjuicio de laresponsabilidad penal que pudiere existir.

Titulo V. Comercio eectronico

Capitulo I. Disposiciones generales

Articulo 59 (Servicios de la sociedad de la infor macién).

Son servicios de la sociedad de lainformacion, todo servicio prestado normalmente a
titulo oneroso, a distancia, por via electronicay a peticion individual del destinatario.
Asimismo, comprende también [os servicios no remunerados por sus destinatarios, en
lamedida en que constituyan una actividad econémica para el prestador de servicios.

Articulo 60 (Informacion general delos prestadores de servicios).

|. El prestador de servicios estara obligado a disponer de los medios que permitan,
tanto a los destinatarios del servicio como de los 6rganos competentes, acceder por
medios electronicos, de forma permanente, facil, directa y gratuita, a la siguiente

informacion:

a) Su nombre o denominacién social; su residencia o domicilio, o en su defecto, la
direccion de uno de sus establecimientos permanentes en Bolivia; su direccion de
correo electronico y cualquier otro dato que permita establecer con é una

comunicacion directay efectiva.

b) Los datos de su inscripcion y/o congtitucion en e Registro de Comercio,
reconocimiento de personeria juridica u otro documento que acredite su existencia

juridica.
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c) El nimero de identificacion tributaria que le corresponda.

d) Informacion clara y exacta sobre los precios de los productos o servicios,

indicando si incluyen o no los impuestos aplicables y, en su caso, |0s gastos de envio.

€) En caso de la prestacion de servicios profesionales regulados debera indicar €

numero de matricula del colegio correspondiente.

Il. La obligacién de facilitar esta informacién se dard por cumplida si €l prestador

incluye en su sitio Web las condiciones sefialadas en €l paragrafo |.

[Il1. Toda otra informacién relativa a los diversos servicios y las operaciones
comerciaes redizadas por medios electronicos estardn sujetas a la normativa

pertinente.

Articulo 61 (Consentimiento para € uso de medios electr 6nicos).
De requerirse que la informacion relativa a un servicio de comercio electronico, deba
constar por escrito, €l uso de medios electronicos para proporcionar o permitir €l

acceso aesainformacion, seravalido si;

a) El consumidor ha consentido expresamente en € uso y no ha objetado tal

consentimiento.

b) El consumidor en forma previa a su consentimiento ha sido informado, a

satisfaccion de formaclaray precisa, sobre:

i. Su derecho u opcion de recibir la informacién en papel o por medios no

el ectronicos;
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ii. Su derecho a objetar su consentimiento en lo posterior y las consecuencias de
cualquier tipo a hacerlo, incluidas la terminacion contractual o € pago de cualquier

tarifa por dicha accion;

iii. Los procedimientos a seguir por parte del consumidor para retirar su
consentimiento y para actualizar lainformacion proporcionada; y

iv. Los procedimientos para que, posteriormente a consentimiento, el consumidor
pueda obtener una copia impresa en papel de los registros electronicos y € costo de
esta copia, en caso de existir.

Articulo 62 (Responsabilidad delos prestador es de servicios).
Los prestadores de servicios estan sujetos a la responsabilidad civil, penal y
administrativa establecida con caracter genera en el ordenamiento juridico, sin

perjuicio de lo dispuesto en esta Ley.

Articulo 63 (Confidencialidad en e comer cio electronico).

Se prohibe cualquier forma de interceptacion o vigilancia de las comunicaciones
relacionadas con € comercio electronico, que no sea su remitente o su destinatario,
salvo que esté legal y/o judicia mente autorizado.

Articulo 64 (Jurisdiccién aplicable al comer cio electr6nico).

Los contratos celebrados por medios electronicos en los que intervenga como parte
un consumidor se consideraran celebrados en e lugar en que éste tenga su domicilio,
siempre y cuando el prestador de servicios tenga nombre de dominio ".bo" u ofrezca

habitualmente bienes y servicios en €l territorio nacional.
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Articulo 65 (Delos diferendosy controversias).
I. Todos los conflictos y controversias emergentes de los servicios de la sociedad de
la informacion, en particular del comercio electronico, podran ser resueltos por

Conciliacion o arbitraje, incluyendo lanulidad y anulabilidad de los actos juridicos.

[1. Las Camaras de Comercio podran elaborar un conjunto de normas obligatorias,
que enmarquen el Codigo Etico de Comercio Electrénico y Publicidad Interactiva, a
los cuales se podran adscribir los prestadores de servicios de la sociedad de la

informaci on.

Articulo 66 (Promocion y difusion del comer cio electr onico).

Para efectos de la presente Ley, el Ministerio de Relaciones Exteriores y Cultosy €
Centro de Promocién Bolivia, seran los responsables de la promocién y difusiéon de
los servicios electronicos de Bolivia, en coordinacion con los entes empresariales
para impulsar la promocion econdémica, comercia e inversiones dentro y fuera del

pais.

Capitulo I1. Derechos delos consumidores en el ambito del comer cio electr énico

Articulo 67 (Proteccion al consumidor).

I. Se establecera un reglamento de proteccion a consumidor de comercio electronico
gue describira las condiciones minimas para € desistimiento de la adquisicion del
bien o servicio, prestaciones, restricciones e informacién veraz y completa que debe

poner a disposicion del consumidor el proveedor de servicios.

I1. El reglamento establecerd procedimientos para que los usuarios puedan presentar
reclamos por la prestacién de bienes 'y servicios.
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Articulo 68 (Informacion al consumidor).
I. En la prestacion de servicios electronicos € consumidor debera estar
suficientemente informado de sus derechos y obligaciones, asi como de |os equipos y

programas que requiera para acceder a dichos servicios.

I1. Cuando se trate de bienes o servicios a ser adquiridos, usados o empleados por
medios electronicos, e oferente deberd informar sobre todos los requisitos,
condiciones y restricciones para que el consumidor pueda adquirir y hacer uso de los
bienes o servicios promocionados.

Articulo 69 (Derechos de |os destinatarios de |os mensajes de datos comerciales).

|. Si e destinatario de servicios debiera facilitar su direccion de correo electronico
durante el proceso de contratacion o de suscripcion aagun servicio, y € prestador de
servicios pretendiera utilizarla posteriormente para el envio de mensges de datos
comerciales con otra finalidad, debera poner en conocimiento de su cliente esa
intencién y solicitar su consentimiento paralarecepcion de dichos mensgjes.

[1. El destinatario podra revocar en cualquier momento el consentimiento prestado a
la recepcion de mensgjes de datos comerciales con la simple notificacion de su

voluntad al emisor.

[11. Los prestadores de servicios deberan habilitar procedimientos sencillosy gratuitos
para que |los destinatarios de servicios puedan revocar € consentimiento que hubieran
prestado. Asimismo, deberan facilitar informacion accesible por medios electrénicos
sobre dichos procedimientos.

Articulo 70 (Consentimiento para aceptar mensajes de datos).



46

I. Previamente a que el consumidor exprese su consentimiento el prestador de

servicios deberd cumplir con las disposiciones del presente titulo.

1. Si con posterioridad a consentimiento del consumidor existen cambios de
cualquier tipo, incluidos cambios en equipos, programas o procedi mientos, necesarios
para mantener o acceder a servicios electrénicos, € prestador de servicios tiene la

obligacion de informarle y subsanar |0s mismos.

[11. En & caso de que estas modificaciones af ecten |os derechos del consumidor, sele
deberan proporcionar los medios necesarios para evitarle perjuicios, hasta la

terminacion del contrato o e acuerdo que motivo su consentimiento previo.

Articulo 71 (Publicidad).
I. La publicidad, promocién e informacion de servicios por medios electronicos, se
realizara de conformidad con laley, y su incumplimiento seré sancionado de acuerdo

al ordenamiento juridico vigente.

[1. En la publicidad y promocion por medios electronicos, se asegurara que el
consumidor pueda acceder a toda la informacion disponible sobre un bien o servicio,
sin restricciones, en las mismas condiciones y con las facilidades disponibles para la

promocion del bien o servicio de que setrate.

[11. En @ envio periédico de mensgjes de datos con informacion de cualquier tipo, en
forma individual o a través de listas de correo, directamente o mediante cadenas de
mensgjes, e emisor de los mismos debera proporcionar medios répidos para que €l
destinatario, en cualquier momento, pueda confirmar su suscripcion o solicitar su
exclusion de las listas, cadenas de mensgjes o0 bases de datos, en las cuales se halle

inscrito y que ocasionen €l envio de los mensgjes de datos referidos.
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3. DOCUMENTOSDE ANALISIS
Propuesta de Ley sobre Comercio Electrénico y Firmas Digitales, e segundo
borrador de trabgjo del Codigo de Comercio, e actual Codigo Civil y documentos

internacionales, entre otros los de UNCITRAL en materia de firmas digitales.

3.1. COMENTARIOSAL PROYECTO DE LEY

Dentro del capitulo de Disposiciones Generales, se establece que esta Ley no es
aplicable a la informacion que tenga €l caracter de confidencial, sin embargo no se
determina cuales son las disposiciones que e son aplicables. Asimismo, establece que
no le sera aplicable a las obligaciones contraidas por el Estado en virtud de convenios
o tratados internacionales, de los cuales por un lado no se han celebrado y por otro €
caso de las leyes modelo no se encuentran encuadradas en 10s supuestos presentados.
En e mismo sentido, tampoco le ser4 aplicable en relacion con las advertencias a
productos susceptibles de ser comercializados por medios €l ectrénicos.

Respecto de las definiciones:

1. Mensgjede Datos. Se establece erroneamente en una misma categoria un formato
como es € EDI, (éd cual estd siendo sustituido por otros como XML) con un
medio como lo es & correo electrénico, y adicionamente se menciona que
equivalentemente son aplicables las reglas del Ultimo a medios que utilizan papel

como €l telefax, por tanto, la definicion es incorrecta.

2. EDI. Este esun formato propietario que no se utiliza cominmente y esta sujeto a

reglas estrictas, no como o demanda la sociedad de formatos abiertos.

3. Respecto de iniciador, intermediario y destinatario, lareflexién es que un mensgje
de datos precisamente tiene la eficacia juridica de la identidad y de la expresion
del consentimiento de los participantes, elementos que no se contemplan en las

definiciones presentadas.
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4. Las definiciones de firma digital, Criptografia, Autoridad de Certificacion,
Certificado y Repositorio contrastan con los textos especificos del proyecto de
Ley Modelo de UNCITRAL, por 1o que se sugirio gue se aguarde laemision dela
ley modelo respectiva.

La interpretacion de ésta Ley en Ultima instancia, se debera realizar conforme
alos principios internacionales, siendo que, dicha interpretacién como lo es en todos
los sistemas juridicos, se debe basar en la aplicacion de los principios generales del
derecho interno, afin de no crear incompatibilidad administrativay judicial.

Respecto de las consideraciones que se hacen de la firma, es vélido establecer el
hecho de que cuando la Ley exija de la misma, ésta se tenga por satisfecha mediante
un mensgje de datos que tenga determinas caracteristicas, sin embargo, esto queda
ligado a un acuerdo previo entre las partes, lo que, cuando menos en e ambito
mercantil, hace dificil su adopcion. Por otra parte, se hace una expresa mencion a que
el equivalente funcional de la firma autografa es aquella que conceptualmente se
conoce como digital, dgjando al margen y sin validez aguellas utilizadas en el sector
bancario, las cuales no tienen las cualidades de las digitales.

Se menciona el concepto de documento original bajo una serie de requisitos,
sin embargo en € mundo €electrénico, la duplicacion o copia de un archivo que
contenga un mensgje de datos, incluso firmado digitalmente, genera otro original, por
lo que se considera que no se resuelve de dicha forma e problema juridico de los

originales.

En relacion con la integridad de los mensgjes, la misma se sujeta a requisitos que
técnicamente no establecen la viabilidad técnica necesaria para corroborarlos. En €l
entorno internacional, se ha comentado de manera contundente que €l esquema para

establecer entre otros, la integridad, es ligando un documento con un esquema de
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firma digital criptografica bajo un entorno conocido como “PKI” por sus siglas en
inglés o “Infraestructura de Clave Publica”, lo cual no queda sustentado en e

proyecto comentado.

La admisibilidad, fuerza probatoria y criterios para la valoraciéon de los mensgjes de
datos en juicio se consideran acordes con los principios generales del derecho
procesal.

Respecto de la conservacion de los mensajes como elemento esencia de validez, los
elementos requeridos son suficientes, sin embargo tanto para las partes rel acionadas
por este medio o de un tercero, dedicado precisamente a la conservacion
(doctrinalmente conocidos como Datawarehousing) de estos mensajes no se le
establecen las reglas conforme a las cuales habra de llevar a cabo |a conservacion y
creando entre otros e problema de realizacion de archivos con versiones de programa
aplicativo de distinta generacion, lo cua los hace ilegibles si no se conserva la
version del programa utilizado por todo € tiempo que la Ley o |la parte determine su
conservacion, que aunado a problema de identificacion de original, a actudizar e
archivo por efecto de cambio en el programa aplicativo, se “romperia” la cadena de
identidad de mensgje, de original y, en consecuencia, €l valor probatorio del registro.

De manera general, €l proyecto de Ley comentado, fusiona el texto de laLey Modelo
en materia de Comercio Electronico con uno de los anteproyectos de la Ley Modelo
en Materia de Firmas Electronicas. Por |o que hace a primero, se degjaron al margen
una cultura juridica y una aplicacién judicial que ha subsistido y es evidente que
traeria fuertes dificultades de implementacion por e vacio legal y seguridad juridica
gue deja una legislacion cuyo objeto es presentar recomendaciones. Por [o que hace a
firmas digitales, entidades de verificacion, certificacion y registro, € anteproyecto se
discutird en breve en UNCITRAL, por lo que asimilar en este preciso momento tales
conceptos pudiera traer aparejado barreras al pais debido a que no existe en todos los

conceptos un consenso internacional.
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1.2 PRESENTACION DE LA LEGISLACION MEXICANA

Tomando los fundamentos de la Ley Modelo y su Guia de Incorporacion como
recomendaciones, México analiz6 la incorporacion de tales bases y otros elementos
de organismos como la OCDE, OMC, Directivas de la CEE y otros en una Ley
Especial 0 en unalegislacion. Con base en las propias recomendaciones y después de
evaluar los documentos, el sistema juridico nacional, la situacion politicay tomando
los comentarios y experiencia del sector comercia, industrial y de servicios, se
determinG llevar a cabo la incorporacion mediante una legislacion. Como conclusion
a lo anterior, se incorporaron dentro de los siguientes textos juridicos vigentes los
fundamentos del comercio electronico. Coédigo Civil Federal, Cddigo de
Procedimientos Civiles, Codigo de Comercio y Ley Federal de Protecciéon a
Consumidor, considerando neutralidad tecnoldgica y reconocimiento del fendmeno
electronico mediante equivalentes funcionales bagjo tres elementos: la expresion del
consentimiento, € reconocimiento del documento y contrato electrénico y la validez

probatoria de estas comunicaciones ante Tribunales.

En consideracion de lo anterior, se determiné que la armonizacion redizada en
Meéxico era congruente y aplicable a Bolivia, por lo que se procedio a redizar un
andisis inicia respecto de los proyectos de Codigo Civil, del Proceso Civil,

anteproyecto de Codigo de Comercio bgjo la estructura comentada.

1.3. PROYECTO DE TEXTOSPARA LA LEGISLACION BOLIVIANA

La metodologia empleada consistio en analizar 1a incorporacion en los textos antes
mencionados los conceptos de: @) expresion del consentimiento por medios
electrénicos; b) e reconocimiento del documento y contrato electronico; y ¢) la
validez probatoria de estas comunicaciones. En razén de que los dos primeros

corresponden a la materia sustantiva, 1os mismos se consideraron dentro del Cadigo
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Civil y del Cadigo de Comercio, y la materia adjetiva en el Codigo del Proceso Civil

y en las reglas mercantiles aplicables al Cédigo de Comercio.

Lo anterior, considerando €l principio internacional de la neutralidad tecnoldgica, que
en otras palabras significa que ain cuando la gran mayoria de la poblacién y €
Estado utiliza un programa de computo que genera mensagjes de datos o documentos
con la terminacion “.doc”, sin embargo, existen multiples alternativas en el mercado
que generan documentos en formatos con terminaciones “.txt” u otros, y se consideré
gue no seria correcto privilegiar ain por su influencia a un solo proveedor.
Adicionalmente, no solo se generan documentos, sino se realizan hojas de célculo,
archivos de imagen o de sonido, y todas tienen un formato especifico o propietario,
dependiendo del proveedor de que se trate, por o que se establecera una mecanica
para que un llamado “tercero confiable” establezca, mediante un sistema de
identificacion cronolégica y de autenticacion, e momento en que fue generado el

archivo respectivo. Actividad que debe ser regulada legalmente.

14. CODIGO CIVIL

Considerando que las diversas ramas del Derecho, aunque gozan de autonomia en su
especifica materia, requieren de vinculacion a principios contenidos en otros
ordenamientos como es €l caso especifico del Cadigo Civil, se reaizd un documento
de trabajo conteniendo un proyecto de modificaciones a diversos articulos, a fin de

establecer la equivalencia funcional de los conceptos anteriores.

A continuacion se destaca el texto de algunos de | os articulos mas importantes:

El Art. 453 contenido en € titulo relativo a los contratos, define la forma de expresar
el consentimiento: “El consentimiento puede ser expreso o tacito. ES expreso si se
manifiesta verbalmente o por escrito o por signos inequivocos, técito, si resulta
presumible de ciertos hechos o0 actos”. A fin de incorporar la equivalencia de la firma

electronica con la autografa (la que se realiza de manera escrita), se incorpord dentro
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del consentimiento expreso, aquel realizado por “Mensajes de Datos”, considerando
los textos internacionales, y asi mismo, se previé que e cambio de tecnologia
aplicada para dicha expresion del consentimiento pudiera permanecer estable al

incorporar cualquiera otra tecnologia que permita la comunicacion.

Adicionalmente, se comentd gue se utilizé el concepto mensajes de datos en lugar del
de firma electronica debido a que €@ segundo es: i) un término equivoco; ii)
corresponde a un género; iii) no ha sido definido o acordado a nivel internacional; iv)
no todas las firmas electronicas son iguales (sin seguridad o con seguridad, en canal o
en mensge, criptogréfica simétrica 0 asimétrica); v) actuamente sélo se usan para
entornos aplicativos restringidos, gemplo los caeros autométicos, pudiendo ser
generales como 1o es INTERNET; y vi) & concepto es funcionalmente equivaente a
autografo en sus consecuencias y elementos, aln cuando la firma autografa no esta
definidaen laley.

Conforme a las anteriores consideraciones, €l texto propuesto quedo redactado en los

siguientes términos:

“El consentimiento puede ser expreso o tacito. Es expreso cuando la
voluntad se manifiesta verbalmente, por escrito, por un mensge de
datos o por signos inequivocos; tacito, si resulta presumible de hechos o
actos que lo presupongan o que autoricen a presumirlo, excepto en los
casos en gue por ley o por convenio la voluntad deba manifestarse

expresamente.

Por mensgje de datos se entenderd, la informacion generada, enviada,
recibida, archivada o comunicada por medios €electrénicos, épticos o a

través del uso de cualquiera otra tecnologia.”
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Dentro del mismo titulo, en numeracién de articulos por definirse, para efectos
contractuales se establece la validez y fuerza obligatoria a la propuesta (oferta) y
aceptacion realizadas mediante un mensge de datos, considerando que una parte
importante de operaciones se realiza mediante la utilizacion de las llamadas paginas-
oferta o portales, chats, etc., los cuaes, a igual que e teléfono, proveen de una
comunicacion “instantanea” y, por ende, se considera entre presentes. Dicha validez
contractual, también se reviste en la forma de aquellos mensajes que sin ser resueltos
de manera inmediata como son agquellos enviados por correo el ectronico, cuentan con

lamismavalidez juridica.

En adicion a lo anterior, y siguiendo la propia tradicion juridica nacional, se
considerd necesario que tanto las partes como los notarios de fe pablica, en aguellos
actos que por disposicién legal o por voluntad de las partes debieran de elevarse en
instrumentos otorgados ante dichos fedatarios, tuvieran la posbilidad de
formalizarlos mediante el envio de mensgjes de datos que contuvieran el contrato de
que se trate, condicionados estos a la incorporacion de la identidad y €

consentimiento del o los cel ebrantes.

El texto propuesto que contiene las anteriores ideas, quedo redactado en los siguientes

términos;

“Articulo ¢?.- Cuando la oferta se haga a una persona presente, sin
fijacion de plazo para aceptarla, € autor de la oferta queda desligado si
la aceptacion no se hace inmediatamente. La misma regla se aplicara a
la oferta hecha por teléfono o a través de cualquier otro medio
electrénico, Optico o de cuaquier otra tecnologia que permita la
expresion de la ofertay la aceptacion de ésta en forma inmediata.”

“Articulo ¢?.- Se reconocera plena validez y fuerza obligatoria a la

propuesta y aceptacion de la misma hechas mediante un mensgje de
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datos realizado a través de medios electronicos, Opticos o de cualquier
otra tecnologia, por 1o que no se requerira de estipulacion previa entre

los contratantes para que produzca efectos.”

“Articulo ¢?.- Los supuestos previstos por € articulo anterior se tendran
por cumplidos mediante la utilizacién de medios e ectronicos, opticos o
de cualquier otra tecnologia, siempre que la informacion generada o
comunicada en forma integra, através de dichos medios sea atribuible a

|as personas obligadas y accesible para su ulterior consulta.

En los casos en que la ley establezca como requisito que un acto
juridico deba otorgarse en instrumento ante fedatario publico, éstey las
partes obligadas podran generar, enviar, recibir, archivar o comunicar la
informacion que contenga los términos exactos en que las partes han
decidido obligarse, mediante la utilizacion de medios electronicos,
opticos o de cualquier otratecnologia, en cuyo caso e fedatario publico,
debera hacer constar en e propio instrumento los elementos a través de
los cuales se atribuye dicha informacion a las partes y conservar bajo su
resguardo una version integra de la misma para su ulterior consulta,
otorgando dicho instrumento de conformidad con la legislacion

aplicable que lo rige.”

1.5. CODIGO DE COMERCIO

Respecto de este ordenamiento se realizo un trabajo similar al anterior, introduciendo
en la parte general vinculada con los comerciantes el uso de medios electrénicos, y
agregando un capitulo especifico relacionado con el comercio electronico, a fin de
distinguirlo de aquellos realizados tradicional mente.
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Al efecto, se resaltd, de conformidad con la aplicacion supletoria de las normas
civiles dentro de las mercantiles, el concepto de consentimiento, por lo que € acto

mercantil se realiza bgjo las mismas consideraciones civiles.

Respecto de las obligaciones de los comerciantes, se traté aquellas que se pudieran
realizan por medios tecnoldgicos, considerando la economia del Estado y la
inmediatez y ubicuidad en la interaccion de los comerciantes con e propio Estado,
tales como la publicidad y notificaciones a comerciantes, a fin de que se realizara por

medi os tecnol 6gi cos.

Se identificaron, entre otros, las siguientes actividades y obligaciones de los
comerciantes, las cuales pudieran llevarse a cabo mediante medios electronicos: la
contabilidad, su conservacion y exhibicion; la validez probatoria entre comerciantes
delos libros, papeles y correspondencia, generados y conservados con motivo de una
relacion comercia sujeta o no a una controversia o litigio, contemplando € examen
judicia 'y administrativo de la informacion relacionada con las actividades del

comerciante.

Asimismo, se consideré afectar la mecanica de matriculacion de aquellos que desean
profesar el comercio, otorgando validez y autenticidad de los actos otorgados ante la
fe registral (incluyendo la posibilidad que este servicio que es mandatorio para el
Estado, pudiera ser concesionado / autorizado a particulares), y estableciendo la
creacion de libros y expedientes virtual es.

De las sociedades comerciales, se incorporo € llevar tanto la convocatoria a sesion o
asamblea por medios electronicos, e incluso, la celebracion de dichos actos mediante
medios de comunicacion como seria € de la videoconferencia, en razén de que €
proyecto de Codigo ya establece la posibilidad de reuniones sin la presencia fisica
(ART. 166).



Lo anterior quedo redactado como proyecto en |os siguientes términos:

“Art. 15. La contabilidad debera llevarse en libros o mediante medios
electronicos u Opticos conforme a lo que dispongan las disposiciones
especiales de acuerdo con los principios de contabilidad generalmente
aceptados.”

“Art. 17. Existe doble contabilidad cuando un comerciante lleva dos o
més iguales en los que registra en forma diferente las mismas
operaciones, cuando tiene distintos comprobantes sobre los mismos

actos, o cuando se asientan parcialmente las operaciones.

S se lleva una doble contabilidad, los libros, papeles y documentos
generados por cualquier medio electronico u Optico hacen prueba en
contra del comerciante, independientemente de las sanciones penales

aplicables.”

“Art. 18. Los comerciantes pueden conservar sus documentos y
correspondencia en general, asi como los mensgjes de datos mediante
sistemas de microfilm, copias, fotografias, fotostaticas, o por € uso de
medios electronicos, oOpticos 0 a través del uso de cualquiera otra
tecnologia, segun sea el caso, en tanto cumplan con los requisitos
legales exigidos ala naturaleza del documento de que se trate.”

“Art. 29. I. Los libros, papeles y documentos, incluyendo los
electronicos del comerciante llevados con todos los requisitos exigidos
por este Capitulo, constituyen plena prueba en las controversias entre
comerciantes.

1.  Quien los utilice como prueba no solo estara a lo

favorable, sino también alo que resulte en contra suya.
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[11. Si en un proceso, sea arbitral o judicial, una de las partes
presenta libros y documentos incluyendo los electrénicos llevados
conforme a los requisitos sefidlados por este Codigo, disposiciones
especiales o reglamentos especificos, y la otra sin ellos, se resolvera
conforme a los de la parte que los lleve en forma, mientras no se
presente plena prueba que destruya o desvirtle e contenido de tales
libros. Si los libros de ambas partes no se sujetan a las prescripciones
legales, se prescindird totalmente de los mismos y solo se tomarén en

cuenta las demas pruebas aportadas al proceso.”

“Art. 31. . El comerciante debe dear copia fiel de su
correspondencia utilizando cualquiera de los medios electronicos,
opticos o a través del uso de cualquiera otra tecnologia, segin sea €l
caso, gque asegure la exactitud y duracion de la copia, incluyendo
aquellos documentos generados por medios Opticos o electronicos.
Igualmente, conservara la correspondencia gque reciba en relacion con

sus actividades comerciales.

[I.  Asimismo, conservara archivados y ordenados los
documentos que respalden |os asientos en sus libros de contabilidad; de

manera, que se facilite su verificacion en cualquier momento.”

“Art. 32. Los libros, correspondencia y documentos incluyendo los
electronicos del comerciante, deberdn conservarse cuando menos por
cinco anos, contados desde € cierre de aquellos o desde la fecha del
altimo asiento, documento o comprobante, salvo que disposiciones
especiales establezcan otro periodo para cierto tipo de documentos.
Transcurrido este lapso podran ser destruidos, previo € cumplimiento

de las normas legales.”
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“Art. 36. Las autoridades judiciales o administrativas s6lo pueden
ordenar de oficio € examen de libros, correspondencia y documentos
incluyendo aguellos generados o conservados electronicamente de los

comerciantes, en |os siguientes casos.

|. Para definir montos de tributos adeudados en casos de

controversia;

Il. Para gercer la vigilancia y control de las sociedades,
bancos, entidades financieras, asi como de las entidades de seguros, a

través del organismo competente;

l1l. En la investigacion de delitos, conforme a las

disposiciones especiales.

IV. En los procesos civiles, conforme a las disposiciones

especiales.”

“Art. 37. El examen, exhibicion o entrega de libros, correspondencia 'y
documentos incluyendo |os el ectronicos de |os comerciantes, solo puede
disponerse, de oficio 0 a peticion de parte; en los casos de sucesion,

cesacion de pagos y procesos concursales.”

“Art. 41. I. El Registro de Comercio tiene por objeto llevar y otorgar
la matricula de los comerciantes, asi como la inscripcion de todos los
actos, contratos y documentos incluyendo los el ectronicos respecto de

los cualeslaley exijadichaformalidad.
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I. lIgualmente el Registro de Comercio llevara un registro
especial de personas colectivas no comerciantes tales como sociedades

civiles, cooperativas, fundaciones y asociaciones civiles.

[1l. A las personas sujetas a registro indicadas en los
pardgrafos que anteceden, se aplicardn todos los derechos y

obligaciones previstas en este Capitulo.”

“Art. 42. Los registros, incluyendo los electronicos, efectuados por las
oficinas departamentales del Registro de Comercio hacen fe, tendran
plena validez y surtiran todos los efectos juridicos en todo € territorio

nacional.”

“Art. 68. Ningun documento, incluyendo los electrdnicos, sujeto a
registro tendra valor probatorio si no ha sido inscrito. Los hechos o
actos que consten en dicho documento que no estén sometidos a

registro, no se afectaran en su valor probatorio.”

“Art. 71. La radicacion consiste en el acto de anotacion del tramite de
registro en el sistema informético o en libro diario de ingresos, sobre la
constancia de haberse iniciado e proceso de tramite con la solicitud
efectuada ante la oficina departamenta del Registro de Comercio,
indicando & nombre del interesado, €l documento objeto de registro,
fecha y hora de la presentacion y demés circunstancias pertinentes. La
radicacion podra ser solicitada por cualquier personaincluso por medios

electronicos, dpticos o tecnologias equivalentes.”

“Art. 166. 1. La junta general también se entendera validamente
constituida cuando se verifiguen las denominadas juntas no

presenciales.

59



60

Il.  Siempre que €ello se pueda probar, habra reunion no
presencial cuando, por cuaquier medio, todos los socios puedan
deliberar y decidir por comunicacion simultanea o sucesiva. En este
ultimo caso, la sucesion de comunicaciones debera ocurrir de manera

inmediata de acuerdo con el medio empleado.

[1l. También existira junta no presencia cuando el voto se
emita por cuaquier medio escrito o transmitido y comunicado por
cualquier medio electrénico, Optico o similares. En este evento, la
totalidad de los votos debera recibirse en un término no mayor de diez
dias, contados a partir del recibo de la primera comunicacion
manifestando su voto.”

Respecto del proyecto de capitulo de comercio electrénico, cuya numeracion estaria
por definirse, se consideré en congruencia con la parte genera relativa a los
comerciantes y a Codigo Civil como punto de partida, a fin de establecer
congruencia entre los actos civiles y mercantiles, e mensge de datos, € cua se
transcribié en idénticos términos a civil, y otorgando en ese sentido validez y fuerza
probatoria a aquellas operaciones realizadas bajo este esquema.

En ese orden de ideas, se establecid una serie de conceptos y definiciones que le son
propias y exclusivas al comercio electronico, tales como e emisor (por las
implicaciones técnicas que conllevay del extendido uso del correo electronico) como
toda persona que haya actuado por su cuenta o en cuyo nombre se haya actuado con
facultades para enviar o generar comunicaciones por medios electronicos cuando se
han usado las formas de identificacion y autenticacion que le son propias, donde
aplica y prepara la legislacion que sobre firmas electronicas se esta discutiendo
internacionalmente, pero sin dejar de otorgar validez a aquella identificacion que

como las bancarias, han extendido su uso por cierto tiempo.
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Por destinatario a aguella persona designada por el emisor para recibir un mensge de
datos; |os actuales esquemas técnicos de comunicacion se realizan en un determinado
momento por equipos ajenos a la voluntad de las partes, por lo que de la realidad
técnica, se tomo el concepto de “Sistemas de Informacion”, como aquellos utilizados
para generar, enviar, recibir, archivar o procesar de alguna forma mensgjes de datos,
conforme a cualquier tecnologia; siguiendo latradicion juridicadel pais, se planted €
perfeccionamiento de los contratos, desde que se contesten aceptando la propuesta u
oferta y se presenté conforme a la préctica cotidiana, que se utilizara la figura de
acuse de recepcion para establecer el momento en que queda perfeccionado €
consentimiento del emisor de la oferta o propuesta.

Especial consideracion se presentd al comentar en este proyecto de redaccion a
Codigo de Comercio, de un capitulo que presenta el concepto de “original”,
considerando que este concepto es facil de distinguir en e mundo del papel, y no asi
en € intangible, ya que basta que se “copie” o duplique el archivo correspondiente
para obtener otro original y asi sucesivamente. Atendiendo a preceptos
internacionales, se planted una serie de requisitos de orden técnico para establecer
dicho carécter de original.

Se considero importante que los medios probatorios 0 comprobatorios generados y
conservados por medios tecnol0gicos sean presentados precisamente en su caracter
inmaterial, a efecto de no desvirtuar la esencia y naturaleza bajo la cua fueron
realizados.

Se transcribe como referencia, e proyecto de texto comentado en sus articulos

sobresalientes:

“Articulo ¢?. Contratos celebrados a traves de mensaje de datos



|. Los contratos mercantiles que se celebren a través de un mensgje de
datos, quedardn perfeccionados desde que se contesten aceptando la

propuesta o | as condiciones con que ésta fuere modificada.

I1. Tratdndose de contratos mercantiles en los que € mensgje de datos
requiera de un acuse de recibo del mensaje enviado, dicho contrato surtira

sus efectos conforme a lo establecido en el articulo ¢? de este Codigo.”

“Articulo ¢?. Cuando se exija la forma escrita para el contrato, este
requisito se cumplira tratandose de un mensaje de datos, siempre que sea
posible atribuirlo alas partes y la informaciéon relativa sea accesible para

su ulterior consulta.”

“Articulo ¢?. Cuando se requiera la firma de una persona en un mensaje

de datos, ese requisito quedara satisfecho:

|. Si seutilizaun método paraidentificar a esa personay vincularla con
el contenido que figuraen e mensgje de datos; y

I. Si ese método es fiable y apropiado paralograr los fines de la fraccion
anterior, considerando las tecnologias aplicables, incluido cualquier

acuerdo entre las partes.”

“Articulo ¢? Conservacion y presentacion de documentos originales

I. Cuando se requiera que un documento sea presentado y conservado en
su forma original, ese requisito quedara satisfecho s se acredita que €
mensgje de datos se ha conservado integro a partir del momento en que se
genero por primeravez y en su forma definitivay éste pueda ser mostrado

ante quien se deba presentar para evidenciar los extremos anteriores.
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Il. Para efectos de éste articulo, se entenderd que & mensgje de datos es
integro cuando haya permanecido completo e inalterado, savo algun
cambio que sea inherente a proceso de su comunicacion, archivo o

presentacion.”

“Articulo ¢?. Efectos juridicos

Se reconocen plenos efectos juridicos, validez y fuerza obligatoria a toda
manifestacion o acuerdo de voluntades celebrado a través de un mensgje de

datos.”

1.6. CODIGO DE PROCEDIMIENTOSCIVILES

En e mismo sentido tratado en la parte adjetiva mercantil, se procedié a incorporar
un proyecto de texto que contempla la validez de las comunicaciones realizadas por
medios electronicos, estableciendo los elementos conceptuales minimos a fin de
considerar que aguel mensgie que seria presentado como prueba relna las
caracteristicas que hoy tienen aguellas del mundo del papel.

Resulta evidente que e organo jurisdiccional tiene entre otras, la enorme
responsabilidad de valorar aguello que le presenten las partes en un juicio como
prueba, por 1o que inicidmente se consideré que la prueba por si misma debia
contener los esenciales “filtros” o tamices que provee la propia tecnologia con que
fue generado, archivado, comunicado o conservado.

No produce la misma eficacia un escrito de telefax que uno de correo especializado,
una foto que testigos, un escrito con firma que sin ella, etc. Por lo que la prueba
ademés de ser presentada con exactitud como originamente fue realizada, debera
contener €l origen, destino, asi como la fecha y hora de su envio y recepcion,
conceptos dentro de los cuales esté evidentemente la identidad y autenticacion del

oferente. De poco serviria presentar una prueba en juicio gue no contiene por gemplo
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el acuerdo de voluntades de las partes como es e caso de un contrato, ya que este
seria precisamente el origen de una causa de litigio.

De lo anterior, surgio concomitantemente la exigencia de contemplar un esquema de
conservacion de los mensgjes de datos y € de aquellos que prestaran €l servicio de

certificacion o firma digital para efectos de la autenticacion.

2. Categoriasde Comercio Electronico

El comercio electronico puede subdividirse en cuatro categorias:

Compafiia - Compafiia Compafia — Cliente Compafia — Administracion Cliente —
Administracion

La categoria compariia — compafia a, se refiere a una compariia que hace uso de una
red para hacer érdenes de compra a sus proveedores, recibir facturas y realizar los
pagos correspondientes. Esta categoria ha sido utilizada por muchos afos,
particularmente haciendo uso de EDI ("Electronic Data Interchange") sobre redes
privadas o redes de valor agregado ("Value added Networks-VAN").

La categoria compafia — cliente , se puede comparar con la venta al detalle de manera
electronica. Esta categoria ha tenido gran aceptaciéon y se ha ampliado sobre manera
gracias a WWW, ya que existen diversos centros comerciales (del Inglés malls) por
todo Internet ofreciendo toda clase de bienes de consumo, que van desde pasteles y

vinos hasta computadoras.

La categoria compafiia — administracion , se refiere a todas las transacciones llevadas
a cabo entre las compafias y las diferentes organizaciones de gobierno. Por gemplo
en Estados Unidos cuando se dan a conocer los detalles de los requerimientos de la
nueva administracion a través de Internet, las campahias pueden responder de manera
electronica. Se puede decir que por e momento esta categoria esta en sus inicios pero
gue conforme el gobierno empiece a hacer uso de sus propias operaciones, para dar

auge a Comercio Electrénico, esta alcanzara su mayor potencial. Cabe hacer
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mencion que también se ofrecerdn servicios de intercambio electronico para redlizar
transacciones como €l regreso del IVA y el pago de impuestos corporativos.

La categoria cliente — administracion , ain no ha nacido, sin embargo después del
nacimiento de las categorias compafiia — cliente y compafiia — administracion, el
gobierno hard una extension para efectuar interacciones electronicas como serian
pagos de asistencia socia y regreso de pago de impuestos.

En e capitulo 6, Relaciones Comerciales, se profundiza eemplificando estas

categorias.

3. Tecnologias que emplea € comercio eectrénico

El comercio electronico utiliza un amplio rango de tecnologias como son:

Intercambio Electrénico de Datos (EDI-Electronic Data Interchange) Correo
Electronico (E-mail o Electronic Mail)

Transferencia Electronica de Fondos (EFT- Electronic Funds Transfer) Aplicaciones
Internet: Web, News, Gopher, Archie

Aplicaciones de Voz: Buzones, Servidores

Transferencia de Archivos

Disefio y Fabricacion por Computadora (CAD/CAM) Multimedia

Tableros Electrénicos de Publicidad

Videoconferencia

Para esta propuesta nos centraremos en la tecnologia de Aplicaciones de Internet,
particularmente e Web, ya que éste puede utilizarse como un medio comercia
ofreciendo ventajas importantes tanto paralos clientes como paralas empresas.

4. Ventajasy desventajas del comercio electronico

6.1 VentajasparalosClientes

Permite el acceso a més informacion . La naturaleza interactiva del Web y su entorno
hipertexto permiten busquedas profundas no lineales que son iniciadas y controladas
por los clientes, por lo tanto las actividades de mercadeo mediante el Web estan mas

impulsadas por |os clientes que aquellas proporcionadas por los medios tradicionales.
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Facilita la investigacion y comparacion de mercados . La capacidad del Web para
acumular, analizar y controlar grandes cantidades de datos especializados permite la
compra por comparacion y acelerael proceso de encontrar |os articulos.

Abarata los costos y precios . Conforme aumenta la capacidad de los proveedores
para competir en un mercado electronico abierto se produce una baja en 10s costos y
precios, de hecho tal incremento en la competencia mejora la calidad y variedad de

los productos 'y servicios.

6.2 Ventajas paralas empresas

Mejoras en la distribucion. EI Web ofrece a ciertos tipos de proveedores (industria del
libro, servicios de informacion, productos digitales) la posibilidad de participar en un
mercado interactivo, en € que los costos de distribucion o ventas tienden a cero. Por
poner un g emplo, los productos digitales (software) pueden entregarse de inmediato,
dando fin de manera progresiva a intermediarismo.

También compradores y vendedores se contactan entre si de manera directa,
eliminando asi restricciones que se presentan en tales interacciones. De alguna forma
esta situacion puede llegar areducir los canales de comercializacion, permitiendo que
la distribucion sea €ficiente a reducir sobrecosto derivado de la uniformidad,

automatizacion e integracion a gran escala de sus procesos de administracion.

De igua forma se puede desminuir e tiempo que se tardan en redizar las
transacciones comerciales, incrementando la eficiencia de las empresas.
Comunicaciones de mercadeo. Actualmente, la mayoria de las empresas utiliza €
Web para informar a los clientes sobre la campaiiia, a parte de sus productos o
servicios, tanto mediante comunicaciones internas como con otras empresas Yy
clientes. Sin embargo, la naturaleza interactiva del Web ofrece otro tipo de beneficios
conducentes a desarrollar las relaciones con los clientes. Este potencia para la

interaccion, que actualmente es asincrono, facilita las relaciones de mercadeo asi
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como € soporte a cliente, hasta un punto que nunca hubiera sido posible con los
medios tradicionales.

Un sitio Web se encuentra disponible las 24 horas del dia bajo demanda de los
clientes. Las personas que realizan el mercadeo pueden usar el Web pararetener alos
clientes mediante un didlogo asincrono gque sucede a la conveniencia de ambas partes.
Esta capacidad ofrece oportunidades sin precedentes para ajustar con precision las
comunicaciones a los clientes individuales, facilitando que éstos soliciten tanta
informacion como deseen. Ademas, esto permite que los responsables del area de
mercadeo obtengan informacién relevante de los clientes con € proposito de servirles

de manera eficaz en las futuras rel aciones comercial es.

Los sitios Web més sencillos involucran a los clientes mediante botones para enviar
mensajes de correo electronico a la empresa. En otros centros mas sofisticados, 10s
cliente rellenan formularios, con el objeto de que desarrollen una relacion continua
con la compahia, cuyo fin es informar tanto sobre los productos y servicios como
obtener informacién sobre las necesidades que los clientes tienen sobre los mismos.
De esta manera, se obtiene publicidad, promocién y servicio a cliente ala medida.

El Web también ofrece la oportunidad de competir sobre la base de la especiaidad,
en lugar de hacerlo mediante el precio, ya que desde €l punto de vista del mercadeo,
rara vez es deseable competir tan sdlo en funcion del precio. EI mercadeo intenta
satisfacer las necesidades de los clientes en base a los beneficios que buscan, o que
quiere decir que € precio depende de la valorizacion del cliente, y no de los costos;
tales oportunidades surgen cuando lo ofrecido se diferencia por elementos de
mercadeo distintos a precio, 1o cua produce beneficios cargados de valor, como por
giemplo, la comodidad producida por € reparto directo mediante la distribucién
electronica de software.

Beneficios operacionales . El uso empresarial del Web reduce errores, tiempo y

sobrecostos en €l tratamiento de la informacién. Los proveedores disminuyen sus
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costos a accesar de manera interactivalas bases de datos de oportunidades de ofertas,
enviar éstas por e mismo medio, y por ultimo, revisar deigual formalas concesiones;
ademas, se facilita la creacion de mercados y segmentos nuevos, € incremento en la
generacion de ventgjas en las ventas, la mayor facilidad para entrar en mercados
nuevos, especiamente en los mercados geograficamente remotos, y alcanzar con
mayor rapidez el mercado. Todo esto se debe a la capacidad de contactar de manera
sencilla'y a un costo menor a los clientes potenciales, eliminando demoras entre las

diferentes etapas de | 0s subprocesos empresariales.

5. Riesgosdel comercio electronico
Como medio comercial e Web presenta las siguientes deficiencias, derivadas tanto

de su tecnologia como de su naturaleza interactiva:

Entorno empresaria y tecnologico cambiante . Empresas y clientes desean tener
flexibilidad para cambiar, segin su voluntad, de socios comerciaes, plataformas y
redes. No es posible evaluar el costo de esto, pues depende del nivel tecnologico de
cada empresa, asi como del grado deseado de participacion en € comercio
electrénico. Como minimo una empresa necesitara una computadora personal con
sistema operativo Windows o Machintosh, un moédem, una suscripcion a un
proveedor de servicios de Internet, una linea telefénica. Una compafia que desee
involucrarse mas, debera prepararse para introducir € comercio electronico en sus
sistemas de compras, financieros y contables, 1o cua implicara €l uso de un sistema
para € intercambio electrénico de datos (EDI) con sus proveedores y/o una intranet
con sus diversas sedes.

Privacidad y seguridad . La mayoria de los usuarios no confia en e Web como canal
de pago. En la actualidad, las compras se realizan utilizando el nimero de latarjeta de
crédito, pero ain no es seguro introducirlo en Internet sin conocimiento alguno.
Cuaquiera que transfiera datos de una tarjeta de crédito mediante el Web, no puede
estar seguro de la identidad del vendedor. Anaogamente, éste no lo esta sobre la del

comprador. Quien paga no puede asegurarse de que su nimero de tarjeta de crédito
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no sea recogido y sea utilizado para algin propdsito malicioso; por otra parte, €l
vendedor no puede asegurar que € duefio de la tarjeta de crédito rechace la
adquisicion. Resultaironico que ya existan y funcionen correctamente |os sistemas de
pago electronico para las grandes operaciones comerciales, mientras que los
problemas se centren en las operaciones pequefias, que son mucho mas frecuentes.
Cuestiones legales, politicas y sociales . Existen algunos aspectos abiertos en torno a
comercio electronico: validez de la firma electronica, no repudio, legalidad de un
contrato electronico, violaciones de marcas y derechos de autor, pérdida de derechos
sobre las marcas, pérdida de derechos sobre secretos comerciaes y responsabilidades.
Por otra parte, deben considerarse las leyes, politicas econdmicas y censura

gubernamental es.

6. Usosdel comercio electronico
El comercio electronico puede utilizarse en cuaquier entorno en e que se
intercambien documentos entre empresas. compras 0 adquisiciones, finanzas,

industria, transporte, salud, legislacion y recol eccion de ingresos 0 impuestos.

Ya existen compafiias que utilizan € comercio electronico para desarrollar los
aspectos siguientes:

Creacion de canales nuevos de mercadeo y ventas.

Acceso interactivo a catalogos de productos, listas de precios y folletos publicitarios.
Venta directa e interactiva de productos alos clientes.

Soporte técnico ininterrumpido, permitiendo que los clientes encuentren por si
mismos, y fécilmente, respuestas a sus problemas mediante la obtencion de los
archivos y programas necesarios para resolverlos.

Mediante el comercio electronico se intercambian los documentos de las actividades
empresariales entre socios comerciales. Los beneficios que se obtienen en ello son:
reduccion del trabajo administrativo, transacciones comerciales méas rapidas y
precisas, acceso mas féacil y rapido a la informacién, y reduccion de la necesidad de

reescribir lainformacién en las computadoras.
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Los tipos de actividad empresarial que podrian beneficiarse mayormente de la

incorporacion del comercio electrénico, son:

Sistemas de reservas . Centenares de agencias dispersas utilizan una base de datos
compartida para acordar transacciones.

Existencias comerciales . Aceleracion a nivel mundia de los contactos entre
mercados de existencias.

Elaboracion de pedidos . Posibilidad de referencia a distancia o verificacion por parte
de una entidad neutral.

Seguros . Facilita la captura de datos.

Empresas que suministran a fabricantes . Ahorro de grandes cantidades de tiempo a

comunicar y presentar inmediatamente la informacion que intercambian.

7. Tiposderelacionesen e comercio electronico

El comercio electronico es un método contemporaneo para la transaccion empresarial
gue enfoca la necesidad percibida, tanto por las empresas como por sus clientes, de
disminuir los costos de los bienes y servicios, manteniendo la cantidad e
incrementando la velocidad de entrega.

Las actividades de mango de la informacion que se redlizan en e comercio
el ectronico mediante transacciones empresarial es pueden clasificarse en las siguientes
categorias:

Transacciones entre una empresa y sus clientes mediante una red publica de
telecomunicaciones (teléfono+mdbdem) con €l propdsito de realizar compras desde €l
hogar ("home shopping™"), o € banco en su casa ("home banking") utilizando técnicas
de cifrado paramanegjar |os aspectos de seguridad y dinero e ectronico.

Transacciones con socios comerciales usando EDI.
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Transacciones para la obtencién de informacidn: investigacion de mercados
utilizando exploradores de codigos de barras, tratamiento de informacion paralatoma
de decisiones directivas o la solucion de problemas organizativos, y la manipulacion
de informacion para la organizacion de operaciones, como la administracion de la
cadena de proveedores de una empresa.

Transacciones para la distribucion de informacion con clientes potenciaes, tales
como mercadeo, publicidad, y ventas interactivas.

La conectividad entre los participantes es una cuestion esencial para la viabilidad del
comercio electronico, e Internet |o consigue a un costo bajo entre veinticinco millones

de personas por todo el mundo.

10.  Efectosdel comercio eectronico

A continuacion se mencionan algunas consecuencias derivadas del desarrollo del
comercio electronico:

Empresas virtuales . Es la oportunidad para utilizar socios comerciales externos sin
una ubicacion fisica, pues se establece una relacion basada en transacciones
electronicas.

Los vendedores pequefios acceden a mercado global . Tradicionalmente estos
mercados que tan sblo han estado abiertos para las multinacionales, se vuelven
accesibles a las compafiias méas pequefias debido a la escasa cantidad de recursos
necesarios parafuncionar en e extranjero.

Transformacion de tiendas de venta a menudeo . El crecimiento de las compras
desde € hogar y de la venta directa por parte de los fabricantes provocard una
disminucion en los precios, y en consecuencia, una reduccion de las comisiones.
Presion sobre el servicio a cliente, e ciclo de desarrollo y los costos . Aumentara la
necesidad de la entrega rapida y directa. La cadena de valor serd cada vez menos
tolerante con la necesidad de inventarios y almacenamiento. Sera inevitable €l
incremento de la competencia, asi como de la necesidad de dinero electrénico.
Estandares nuevos. Provocados por la necesidad de nuevos estandares formales y de

hecho para componentes, envases, interfaces y documentacion.



ANEXOS

LEY GENERAL DE TELECOMUNICACIONES

La aprobacion de esta Ley General de Telecomunicaciones va dar un gran impulso
para € desarrollo del Derecho Informatico en Bolivia, actualmente somos € Unico
pais Latinoamericano que no cuenta con una normativa sobre Firma Digita y
Certificados Digitales, alafecha Sin dgjar de resaltar por supuesto, la base legal con
la que se contard para Implementar Medidas de Seguridad de la Informacion.

Entre los principales avances de esta ley, podemos resadtar los siguientes:

» La Administracion Central del Estado elaborara el Plan Nacional de Tecnologias de
la Informacion; es bueno que e Estado Boliviano defina las reglas y las Politicas
estatales a seguir, ya que hasta la fecha no existe una linea bien definida y
necesitamos que como Estado Boliviano tengamos minimamente agunos
lineamientos directrices a seguir, que ademas nos ayudaran a negociar con las grandes
empresas, tales como Facebok, Yahoo, Hotmail, etc. respecto a nuestra “Soberania
Digital”. Y el Organo Ejecutivo (algin Ministerio) se encargara de supervisar,
fiscalizar la gestion y cumplimiento de estas politicas, para que no queden solo en
“buenas intenciones”. Las Empresas tanto publicas como privadas y otras que se vean
involucradas con este Proyecto de ley, ademas deberdn ir revisando y/o
implementando (Ias que alin NO |o tienen) sus Politicas, Normas y Procedimientos de

Seguridad de la Informacion, por glo., bajo lo esquemas definidos y/o a definir.

« Bajo el amparo del art. 73, inc. c) de esta ley, los litigantes empresas 0 personas que
se vean afectadas por la comision especiamente de Delitos Informaticos y necesiten
alguna Certificacion y/o Informacion sobre los Servicios de Telecomunicaciones,
podrén fundamentar su peticion en sus Requerimientos Fiscales, para tener acceso a

la informacién solicitada de manera, clara, completa y oportuna.



» Otro gran avance se da con los operadores de redes publicas y proveedores de
servicios de Telecomunicaciones, que con la aprobacion de esta ley, deberdn
garantizar la inviolabilidad y secreto de las comunicaciones, protegiendo los datos

personales de sus usuarios, salvo algunas excepciones.

« Esta ley, establece también un marco legal, reconociendo valor juridico y dando
fuerza probatoria a la firma y € documento digital; regulando ademas temas
referentes a los Certificados Digitales, siendo la ATT por disposicion de esta norma,
el 6rgano encargado de otorgar las autorizaciones a las entidades de certificacion y
supervisar sus actividades, implementando ademas el sistema de Auditoria a las
entidades de certificacion, dichas auditorias se realizardn periodicamente, para un

mejor control.

* Regulara también temas concernientes al Comercio Electrdonico, nos habla sobre la
oferta de bienes, servicios e informaciones por medios digitales, aspecto que
impulsard mucho esta é&rea. Asi como pretende regular temas relativos a spam, que

causara  su impacto en temas  de Marketing y demés.

» En cuanto al correo electronico, que para efectos legales este, se equiparara a la
correspondencia postal, esta ley ademés cuenta con el art. 106 que acertadamente
dispone sobre la Titularidad del Correo electrénico institucional, ya que el Empleador
al contratar a un funcionario debera otorgarle todos los medios y herramientas para
gue desempefie correctamente sus funciones, prohibiendo su uso para fines
PERSONALES, ya que por ldgica deduccion e Empleador cancela un sueldo o
remuneracion al funcionario por sus servicios otorgados a favor de la Empresa, por o
gue no seria légico que e funcionario use los medios y recursos otorgados para €
desempefio de sus funciones, reciba una remuneracion y las use para fines de tipo
personal, incumpliendo su contrato de trabgo y contraviniendo e Manua de

funciones y otras normas, por gemplo.



 Ya en la parte final de este Proyecto, si bien existe una mezcla de lo administrativo
con lo penal, cabe resaltar que se plantea la opcion de modificar algunos tipos
penales, tales como la Manipulacion Informética, Alteracion, Acceso y Uso Indebido
de Datos Informéticos, Fasedad Material e Ideologica y Violacion de la
correspondencia.

De igual manera, propone la creacion de los siguientes tipos penales. Suplantacion de
Identidad Electronica, sabotgje informatico y delitos contra las Telecomunicaciones.
Todos estos tipos penales fueron considerados por € impacto gque esta produciendo
en la sociedad, dado que existian muchas conductas que quedaban impunes, por |o
gue vieron la necesidad de AGRAVAR las penas para este tipo de conductas
delictivas, afin de luchar con laimpunidad. Existe muchatela por cortar, pero lo més
relevante es que con esta norma estamos dando un gran paso, apoyando con €
desarrollo del Derecho Informatico en Bolivia, la definicion de politicas Estatales en
el &rea de las TICs, la implementacién regulacién y supervision de Medidas de
Seguridad de la Informacion, que hasta la fecha no se le habia dado mucha
importancia, particularmente en la generalidad de las instituciones publicas, que son

las mas necesitadas y que todo se ira regulando mediante Reglamentos u otros.
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